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COMISSAONACIONAL
DE PROTECCAO DE DADOS

PARECER N.° 54/2018

|. Pedido

A Comissdo de Orgamento, Finangas e Modernizacdo Administrativa remeteu a
Comiss&o Nacional de Protecgao de Dados (CNPD), para parecer, a Proposta de Lei

n.® 156/XI11/4% (GOV) que aprova o Orgamento do Estado para 2019.

O pedido formulado e o parecer ora emitido decorrem das atribuigdes e competéncias
da CNPD, enquanto entidade administrativa independente com poderes de autoridade
pa‘ra o controlo dos tratamentos de dados pessoais, conferidos pela alinea c) do n.° 1
do artigo 57.° e pelo n.° 4 do artigo 36.°, do Regulamento (UE) 2016/679, de 27 de abril
de 2016 (Regulamento Geral de Protegdo de Dados — RGPD), em conjugacdo com o
disposto no n.° 1 do artigo 21.° e no n.° 1 do artigo 22.°, ambos da Lei n.° 67/98, de 26
de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto (Lei de Protecdo de Dados
Pessoais — LPDP).

A apreciagdo da CNPD no presente parecer restringe-se aos aspetos de regime
relativos aos tratamentos de dados pessoais, ou seja, a operacdes que incidem sobre
informac&o respeitante a pessoas singulares, identificadas ou identificaveis - cf. alineas
a) e b) do artigo 4.° do RGPD —, centrando-se nos preceitos que preveem ou implicam

tratamentos de dados pessoais.

ll. Andlise

1. As interconexdes de bases de dados de entidades publicas

Importa destacar, em primeiro lugar, que a presente Proposta de Lei prevé um
numero muito elevado de interconexdes de bases de dados de organismos publicos

a maior parte das quais integra dados pessoais de elevada sensibilidade.
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A CNPD tem vindo a chamar a atencéo do legislador portugués para o risco que as
interconexdes de bases de dados pessoais importa, sobretudo quando a lei se limita
a prever a sua realizagdo sem fixar as garantias adequadas a protecdo dos direitos
fundamentais das pessoas a quem tais dados dizem respeito e, até mesmo, sem

definir com precisdo o dmbito dessas interconexdes’.

Ora, mais uma vez, tal como sucedeu, por exemplo, no ano anterior, aproveita-se a
proposta de Lei do Orcamento de Estado para prever este tipo de tratamentos de
dados, solugé@o que € no minimo criticavel. Por um lado, utiliza-se um diploma legal
desta natureza para permitir tratamentos de dados pessoais, cuja previsdo, no meio
de tantas disposi¢Ges sobre questdes especificamente orgamentais, acaba por nio
merecer a ateng&o (tanto do Parlamento, como da sociedade) que, num diploma
especifico para o efeito ou de natureza setorial, seguramente mereceria. Por outro
lado, as normas em causa limitam-se a prever a operagéo de tratamento de dados
pessoais sem a regular, sobretudo sem impor a adogao de medidas de garantia dos
direitos dos cidadaos como o RGPD exige nas alineas b), g), h) e i) do n.° 2 do artigo
9.°, e muitas vezes sem sequer delimitar o objeto da interconexao, constituindo
nalguns casos, adiante assinalados, verdadeiras normas em branco, o que em
matéria de regulagcéo de direitos, liberdades e garantias contraria as exigéncias

constitucionais mais basicas.

1.1. Os riscos de relacionamento da informagéo dos cidaddos

Com efeito, nos artigos 91.°, n.° 5, 92.°, n.° 5, 128.°, 129.°, 130.°, 132.°, 133.°, 134.°
e 136.° e ainda no artigo 108.°, estdo em causa interconexdes de bases de dados

que constituem tratamentos de dados pessoais, no sentido das alineas 1) e 2) do

artigo 4.° do RGPD.

1 Cf., por exemplo, o parecer n.° 56/2017, acessivel em
https://www.cnpd.pt/bin/decisoes/Par/40_56_2017.pdf
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Se se pode entender o objetivo de gest&o eficiente da informacao e de agilizagdo dos
procedimentos administrativos a cargo de tais entidades e organismos, que
beneficiam da informag&o sobre os cidadéos detida pelo Estado e outras pessoas
coletivas publicas, ndo pode deixar de se alertar para os riscos que a generalizacio
de interconexdes e acessos reciprocos & informacao constante de bases de dados

traz para os cidadaos.

Como alias advertimos no parecer n.° 56/2017, a propésito da proposta de lei do
Orgamento de Estado para 2018, «por muito justificada que seja cada uma das
interconexdes previstas a luz de um especifico e legitimo interesse publico, a verdade
€ que do conjunto delas — das ja existentes, das que agora se preveem e das que no
futuro se véo ainda prever — resulta uma teia de ligagdes entre bases de dados que
permite a partir de um qualquer elemento identificativo — v.g., o numero de
identificagdo civil, o nimero de identificagdo fiscal ou o endereco eletrdnico —
interrelacionar toda a informagéo relativa a cada cidaddo na posse de toda a
Administragéo Publica portuguesa. O universo dessa informacgdo é composto nao
apenas pela informagdo que é recolhida diretamente pelas diferentes entidades
publicas (v.g, propriedade de bens imoveis e de certos bens mdveis, dados de saude:
dados de avaliagdo de qualidades e conhecimentos das pessoas), como também
pelos dados pessoais dos cidaddos recolhidos por empresas privadas (enquanto
entidades empregadoras, enquanto prestadoras de servicos essenciais, como
servicos energéticos ou de comunicagdes, ou enquanto prestadoras da generalidade

dos servigos ou bens adquiridos ao longo de uma vida).

O risco associado a esta possibilidade de facto de inter-relacionamento de toda a
informac&o relativa a cada cidad&o, individualizado, ndo afeta apenas a privacidade,
mas também a liberdade de cada um e a sua identidade; potenciando ainda o risco
de tratamento discriminatério, que em cada momento histérico se renova sob
diferentes roupagens (basta pensar que a nacionalidade e a naturalidade s&o hoje

fatores de discriminagdo, mesmo por entidades publicas, na Europa)».
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Séo estes riscos que a proliferacdo de normas a prever interconexdes e acessos
reciprocos entre bases de dados de organismos publicos promovem, e que, por muito
que sejam delimitados por proibi¢cdes legais de utilizagéo para finalidades distintas
das que justificam a sua criagé@o, nao estéo de facto afastados. Para além de parecer
querer ignorar-se que a opgao de fazer beber da mesma fonte de informacéo
diferentes servigos publicos pde em causa a ratio subjacente a norma do n.° 5 do
artigo 35.° da Constituicdo, ao permitir o relacionamento, pelos diferentes servigos
da Administragdo Publica, de praticamente toda a informagéo pessoal dos cidadaos

de que dispbe o Estado.

Pelas razbes apontadas, e sem prejuizo das observagbes que em seguida se
apresentam, a CNPD recomenda que seja repensada a solugdo de autorizar num
diploma desta natureza o conjunto das interconexdes previstas nas normas acima
elencadas, recomendando que cada uma delas seja objeto de previsdo e regulagdo
legal especifica e efetivamente garantistica dos direitos e liberdades por elas

afetados.

1.2. A remissdo da regulagédo dos tratamentos para requlamento ou protocolo

Ainda a titulo de apreciagé@o genérica sobre os artigos que permitem interconexdes,
a CNPD recomenda ainda que a lei ndo se escude na mera previsao da interconexao,
remetendo a definicdo dos elementos principais do tratamento de dados pessoais

para regulamento ou protocolo a estabelecer entre as entidades publicas.

Em primeiro lugar, assinala-se que o0s protocolos constituem acordos
interadministrativos, que, porque visam regulamentar normas legais e definir os
termos destas operacoes de tratamento de dados pessoais, tém obviamente
natureza regulamentar. Ou seja, sdo regulamentos administrativos emitidos néo

apenas por uma entidade administrativa mas por duas ou mais €, nessa medida,

2v.
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constituem aquilo a que alguma doutrina qualifica como acordos substitutivos de
regulamentos administrativos. Nessa medida, tantos os regulamentos
administrativos (unilaterais), como os que assumem a forma de protocolos, devem
ser submetidos a CNPD para efeito de emissdo do necessario parecer, em

cumprimento do estatuido no n.° 4 do artigo 36.° do RGPD.

Em segundo lugar, estas recorrentes remissdes para regulamentos administrativos
nao asseguram a adogéo das garantias adequadas dos direitos fundamentais das
pessoas a quem a informagao diz respeito, como impde o artigo 9.° do RGPD (em
especial, as alineas b), g), h) e i) do n.° 2), nem garante o cumprimento dos demais

principios e regras do RGPD.

Na realidade, a referéncia explicita somente as finalidades prosseguidas com as
interconexdes néo oferece o enquadramento legal minimo para a compressao por
entidades administrativas de direitos, liberdades e garantias, que estes tratamentos
sempre implicam. Por outras palavras, em matéria de restricdo e condicionamentos
dos direitos, liberdades e garantias, que é o que a interconexdo dos dados pessoais
€ 0S acessos reciprocos constituem, a medida da restricdo ou do condicionamento
tem de resultar da lei para dar um minimo de previsibilidade aos cidaddos e poder

ser objeto de controlo judicial.

Como a CNPD tem vindo a insistir, € imperioso que as normas legais em causa sejam
densificadas. Imperativo que, alias, decorre do principio da legalidade, reforgado no
ambito da normagao dos direitos, liberdades e garantias de acordo com a alinea b)
do n.° 1 do artigo 165.° da Constituicdo da Republica Portuguesa (CRP), entendido
nao apenas na sua vertente de reserva de competéncia em relagdo aos orgios
legislativos, como também na vertente de reserva de competéncia em relacdo &

Administrag&o Publica e ao poder discricionario desta?.

2 Como ensina J. C. Vieira de Andrade, «ndo é permitido deixar a discricionariedade administrativa a

determinagio do conteddo ou dos /imites dos direitos, liberdades e garantias nos casos concretosy,
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Nessa medida, as normas legais devem prever, pelo menos, os responsaveis pelo
tratamentos dos dados, as finalidades especificas da interconexao e as categorias
de dados pessoais abrangidas, pelo que normas em branco como as que constam
do artigo 130.° ou do artigo 134.° s3o inconstitucionais e devem por isso ser

eliminadas ou substancialmente revistas.

Na verdade, no artigo 130.° quando se prevé a interconexdo de dados entre o
Instituto do Emprego e Formagdo Profissional, IP (IEFP, IP), e a Administragdo
Central do Sistema de Saude, IP (ACSS, IP), apenas se indica a finalidade de permitir
0 acesso aos dados registados no servico publico de emprego e nos servigcos do
Ministério da Satde relevantes para a prossecugao de finalidades genericamente
definidas, néo se especificando que tipo de informagao € aquela a que o IEFP, IP, e
a ACSS, IP, precisam de aceder para o efeito, nem sendo alcancavel, pela leitura de
tais finalidades genéricas, que informacao possa essa ser. Com efeito, ndo é evidente
que, para a «atribuicdo de apoios publicos no dmbito da execucgdo de politicas de
emprego publico e formagéo profissional e dos incentivos ao emprego, bem como
garantir uma maior eficacia na promoc&o e combate a fraude neste dominio», seja
imprescindivel o acesso pelo IEFP, IP, a dados registados nos servigos do Ministério
da Saude, ou que para aquelas finalidades a ACSS, IP, necessite de aceder a dados
disponiveis no sistema de informagao do IEFP, IP, nem que categorias de dados

podem ser para o efeito pertinentes.

acompanhando-se quem sustenta que «da reserva de lei decorre a necessidade de autorizacéo legal da
atuacdo administrativa e que esta vinculacdo positiva deve, em principio, determinar, além do orgéo
competente e do fim [...], o contelido e o procedimento do ato suscetivel de pOr em causa o exercicio de
um direito, liberdade e garantia»; neste dominio, os termos concretos da intervengao administrativa devem
constar de lei, «[n&o sendo] legitimo que dependam de um juizo de oportunidade e conveniéncia da propria
autoridade administrativa, ndo previsivel ou mensuravel pelos particulares, nem controlavel (sendo

negativamente) pelos tribunais» (cf. Os direitos fundamentais na Constituigdo Portuguesa de 1976, 5.2 ed.,

Almedina, Coimbra, pp. 327-328).

3v.
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Ainda maior abertura ostenta a norma constante do artigo 134.°. Ai se permite que a
Agéncia para o Desenvolvimento e Coesdo, IP, no ambito dos sistemas de
informagao do Portugal 2020, enquanto entidade responsavel pelo desenvolvimento,
manuten¢éo e pleno funcionamento do referido sistema, possa «estabelecer as
necessérias interconexdes de dados» com oito entidades publicas identificadas
(entre as quais, a Autoridade Tributaria e Aduaneira), «bem como com os demais
servigos da Administracdo Publica cuja intervencéo se afigure relevante e necesséria
a prossecugdo das referidas competéncias» (italicos nossos). Convenhamos que
uma norma desta natureza, que recorre por duas vezes ao conceito de necessidade,
é completamente circular, ndo especificando que bases de dados e que categorias
de dados se pretende relacionar, sendo totalmente omissa na imprescindivel
densificagdo legislativa do tratamento de dados pretendido. Especialmente, esta
norma, ao permitir a interconex&o com qualquer base de dados da Administragdo
Publica, constitui uma disposigdo em branco, ndo tendo uma dose minima de
densidade normativa para regular uma operagéo que necessariamente traduz uma

restricdo ou condicionamento de um direito, liberdade e garantia.

Se a isto se somar que, em ambos os artigos, estas disposicdes abertas e
indeterminadas s&o preenchidas por via de protocolos a celebrar entre as entidades
administrativas enunciadas e ainda, no artigo 134.°, com as entidades a determinar
pela Agéncia para o Desenvolvimento e Coesdo, IP, entdo a suspensdo da

vinculagéo da Administragéo Publica ao principio da legalidade é evidente.

Reitera-se, por forga do principio da legalidade da atuagéo da Administracao Publica,
néo pode remeter-se para normas regulamentares ou acordos interadministrativos a
definicéo dos aspetos essenciais dos tratamentos de dados pessoais, portanto, a
saber: os responsaveis pelos tratamentos (parcialmente omissa no caso do artigo
134.°) e as finalidades e as categorias de dados pessoais. Em especial, quando em

causa estejam dados de natureza sensivel, como sdo os dados de satide — e outros

Av.D. Carlos I, 134 - 1° | 1200-651 LISBOA | https://www.cnpd.pt | Tel: 213 928 400 | Fax: 213 976 832



Processo n.° 10587/2018 | 4v.

previstos no n.° 1 do artigo 9.° do RGPD -, tem de encontrar-se na norma legal a

definicdo das garantias adequadas de protecéo dos direitos dos titulares dos dados.
E nestes artigos nenhuma das exigéncias é cumprida.

Mesmo que se admita a remissdo legal para o plano regulamentar da definicdo de
aspetos ndo tdo essenciais do tratamento, essa remissdo deve ser balizada nos
termos do regime juridico de protegéo de dados. E, portanto, deve ter-se presente
que ha obrigacédo de garantir que apenas se aceda e recolha os dados estritamente
necessarios para a finalidade visada com a interconexdo, que deve prever-se a
adogdo de medidas que garantam o controlo e auditabilidade das operactes de
acesso ou consulta da informagao e que cumpram os principios da protecéo de dados
por concegdo e por defeito. E especialmente, tendo em conta a dimensao dos
tratamentos (o universo de pessoas abrangidas e a extensado da informagéo a elas
referente objeto do tratamento) e a sensibilidade dos dados, ter em conta a
obrigag&o, imposta pelo RGPD, de realizar avaliagdo de impacto sobre a protecéo de

dados pessoais nos termos do artigo 35.° do RGPD.

Deste modo, ndo se compreende a raz3o por que apenas em alguns artigos (v.g., n.°
2 do artigo 108.° e n.° 3 do artigo 133.°) se remete para o RGPD e demais legislacdo
complementar. Semelhante disposi¢ao deve vir explicitada em cada um dos preceitos
que remete a regulagdo das interconexdes para regulamento ou protocolo, ou entdo

existir no capitulo IX da Proposta de lei uma norma auténoma a prever tal remissao.

1.3.  Andlise das normas especificas que preveem as interconexoes

Além das apreciagbes genéricas quanto a previsdo de interconexdes no presente
diploma e as criticas especificas acima deixadas quanto ao teor dos artigos 130.° e
134.°, assinala-se que as interconexdes vém caracterizadas de forma pouco precisa,
parecendo abranger toda e qualquer base de dados que os organismos publicos

detenham.
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Importa a este propodsito recordar que a interconexao ndo ocorre, ao contrario do que
a redagdo parece indiciar, entre entidades ou organismos publicos, mas sim entre
ficheiros ou bases de dados. Interconexdo de dados ndo ¢ o mesmo que troca de

informac&o, ainda que aquela possibilite a concretizacéo desta.

Ora, devem utilizar-se com propriedade os conceitos técnicos e juridicos, sobretudo
quando em causa estdo organismos e entidades publicas que dispdem de varias
bases de dados. E que a interconexdo n3o pode fazer-se, por exemplo, entre todas
as bases de dados da Autoridade Tributaria e Aduaneira (AT) e as bases de dados
dos outros organismos publicos, ou ainda de todas as bases de dados do Servigo
Nacional de Saude ou da Seguranga Social, por um lado, e outros organismos
publicos, por outro. Sob pena de ter de se concluir pela violagdo do principio da
proporcionalidade, nas vertentes da necessidade e da proibicdo do excesso, a que a
lei na restricéo de direitos, liberdades e garantias esta vinculada, nos termos do n.°

2 do artigo 18.° da CRP.

Especial destaque merece, neste contexto, o disposto no artigo 133.° da Proposta de
lei. Em primeiro lugar, sublinha-se que a interconexdo de dados ai prevista tem de

ser delimitada.

Desde logo, apesar da epigrafe do artigo referir em primeiro lugar o SEF (Servico de
Estrangeiros e Fronteiras), este organismo sé vem explicitamente mencionado no n.°
4 do artigo — pelo que nem sequer no preceito onde se prevé a interconexio se indica
0 organismo cuja base de dados vai se objeto de interconex&o. Acresce que, para
além da AT, as demais entidades vem indicadas nestes termos «pelas entidades
competentes do SNS e pelos servigos competentes da seguranca social, nos termos
da lei». Relembrando que as normas legais que preveem tratamentos de dados
devem indicar os responsdveis pelos mesmos, e sendo certo que no SNS ndo ha

mais do que um servigo a atribuir niUmeros aos utentes, 0 mesmo sucedendo na
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Seguranga Social, é imprescindivel a especificacdo neste preceito do concreto
servico que no Sistema Nacional de Salde é competente para atribuir o nimero de
utente (a ACSS, IP) e do que é competente para atribuir o nimero da Seguranca

Social (0 ISS, IP).

Ainda quanto ao mesmo artigo 133.°, mas agora a proposito do n.° 2, importa
assinalar as muitas duvidas que suscita a remissao direta para protocolo a celebrar
entre entidades administrativas o procedimento de transmisséo dos dados pessoais,
com a simples salvaguarda de que a transmiss&o se fara através da plataforma de
interoperabilidade da Administracdo Publica «nos termos do processo subjacente ao
Cartéo de Cidaddo», omitindo-se qualquer referéncia ao enquadramento legal desse
procedimento, o qual aqui, ainda que com as necessarias adaptacgoes, ndo pode
deixar de ser chamado a colagdo. Por outras palavras, tal como para a interconexao
€ acesso a informagdo necessaria & emissdo do cartdo de cidado ha uma lei
especifica que a regula, definindo condi¢des e medidas de protecio dos direitos dos
cidadaos, também aqui é imperioso que a interconex&o seja regulada por lei — ainda
que por remiss&o para a lei do cartdo de cidad&os, com as necessarias adaptacoes
—uma vez que a Constituigéo portuguesa impde que o ordenamento juridico nacional
assegure o mesmo grau de protegdo e garantia dos dados pessoais dos cidadéos

estrangeiros (cf. artigos 15.° e 35.° da CRP).

Paradoxalmente, no n.° 4 do artigo 133.°, quando se menciona pela primeira vez o
SEF, atribui-se-lhe um poder que ao abrigo da Lei n.° 23/2007, de 4 de julho, ele ja
possui (cf. artigo 212.° desta lei), néo se percebendo a utilidade da primeira parte

deste preceito.

Outro exemplo evidente de indeterminagdo normativa e, consequente, violagéo do
principio da proporcionalidade, na vertente da necessidade e proibicdo do excesso é

0 que consta do artigo 108.° da Proposta de Lei. Ai se prevé que o Instituto de Gestao
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Financeira da Seguranga Social, IP (IGFSS, IP) na execucdo da sua atribuicdo de
cobranga de divida a seguranga social, possa «obter informacées referentes &
identificacao do executado e identificagdo e localizacdo dos seus bens penhoraveis,
através de consulta direta as bases de dados da autoridade tributaria, da segurancga
social, do registo predial, registo comercial, registo automovel e registo civil, e de

outros registos ou arquivos semelhantes».

Sendo certo que a operag&o de consulta, neste contexto, implica a interconexéo de
ficheiros, temos aqui uma interconexao delimitada quanto a finalidade e as categorias
dos dados pessoais objeto da mesma, mas em que se deixa a possibilidade de
aceder a «outros registos e arquivos semelhantes» aos registos publicos
especificamente elencados: predial, comercial, automaével e civil. Ora, ndo se alcanca
de que registos e arquivos existam cuja constituicdo e manutencdo tenha em vista
cumprir uma fung&o de registo no interesse publico, e CUjo acesso possa constituir
um meio idéneo para o cumprimento da funcdo do IGFSS,IP. Note-se gue nao é
admissivel, a luz do ordenamento juridico nacional, a constituicio ou utilizagdo de
outras bases de dados de bens de cidadaos, designadamente para efeito do seu

acesso por credores.

Mas, sobretudo, importa reforcar que as bases de dados da AT ndo podem constituir
um repositério de informagédo sobre os cidad&os, disponivel para todo e qualquer
organismo da Administragcdo Publica — ou as entidades publicas ou privadas que
pretendam cobrar dividas — por ndo ser essa a finalidade da sua constituicdo. A
generalidade da informacdo que o IGFSS, IP, precisa de obter para proceder a
execucdo de dividas a seguranga social esta disponivel nos registos publicos
mencionados na lei, ndo se vislumbrando a necessidade de aceder a AT para
conhecer de informagéo disponivel naquelas bases de dados especificamente
constituidas com uma finalidade também de publicidade. Nessa medida, a previsao
de acesso as bases de dados da AT s6 pode ter aqui, neste contexto, uma natureza

estritamente subsidiaria, /e., apenas na medida em que nao seja possivel ou ndo
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exista informagéo sobre bens (suficientes para a execugéo da divida) do executado

nagueles registos.

Em suma, a CNPD recomenda a eliminacdo da referéncia final a «outros registos e
arquivos semelhantes» no n.° 1 do artigo 108.°, bem como a insercdo da referéncia
sobre o acesso as bases de dados da AT no final da disposi¢do normativa e com a

mengao da natureza subsidiaria deste acesso.

2. Apublicitagdo on-line de dados pessoais relativos a vida privada

2.1. A publicagdo de listas de devedores a Sequranga Social

Na Proposta de Lei mantém-se ainda, como sucedeu com anteriores leis que
aprovaram o orgamento de Estado, um artigo referente a publicitagédo de listas de

devedores a Seguranga Social.

Com efeito, o n.° 1 do artigo 101.°, sob a epigrafe Medidas de transparéncia
contributiva, dispde que € aplicdvel aos contribuintes devedores a seguranga social
a divulgagdo de listas prevista na alinea a) do n.° 5 do artigo 64.° da Lei Geral
Tributdria, aprovada em anexo ao Decreto-Lei n.° 398/98, de 17 de dezembro, na sua

reagacdo atual.

Em relag&o ao estabelecido no n.° 1 a CNPD ja se pronunciou quanto ao tratamento
de dados pessoais em pareceres anteriores?®, mas reitera aqui o impacto que uma tal
divulgagdo tem na vida privada das pessoas, em termos que sdo seguramente
excessivos, em violagao do principio da proporcionalidade a que o legislador esta
vinculado, nos termos do n.° 2 do artigo 18.° e do n.° 1 do artigo 26.° e n.° 3 do artigo
35.°da CRP.

E inegavel que a opgao pela divulgacdo on-line de informacgao relativa a cada pessoa

3 Cf. Pareceres n.%s. 38/2005, 16/2006, e mais recentemente no parecer n.° 56/2017, acessiveis,
respetivamente, em hitps://www.cnpd.pt/bin/decisoes/Par/40_38_2005.pdf,
https://www.cnpd.pt/bin/decisoes/Par/40_16_2006.pdf e
https://www.cnpd.pt/bin/decisoes/Par/40_56_2017.pdf.

Bv.
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tem um impacto que néo se esgota na finalidade dessa publicitagao — que é a de dar
a conhecer aos intervenientes em relagdes contratuais que a eventual contraparte
tem atualmente dividas a Seguranga Social -, prolongando-se para o futuro. Na
verdade, a informag&o disponibilizada na Internet permanecera nesta muito para
além do necessario ao cumprimento da finalidade da sua publicagdo, numa légica de
perpetuacéo da informagéo pessoal, sendo certo que tal contexto facilita a recolha,
agregacao, cruzamento e utilizagdo subsequente dessa informacdo para os mais
diversos fins. Com efeito, a divulgagdo de dados pessoais na Internet permite e
potencia de modo fécil a agregagéo de informag&o sobre pessoas, designadamente
o estabelecimento de perfis, 0os quais sdo suscetiveis de servir de meio de
discriminagéo injusta das pessoas, por permitirem a sua utilizacdo muito para além
do periodo de tempo em que a lei considerou, de forma duvidosa, necessario

estigmatizar as pessoas com dividas & Seguranca Social.

Tendo em conta que esta disposigdo vem sendo reiteradamente introduzida em cada
Lei do Orgamento do Estado nos Ultimos anos, seria Util, dir-se-ia mesmo avisado,
avaliar o impacto legislativo desta norma, designadamente quanto a sua eficacia
dissuasora do ndo pagamento atempado das contribuicdes a Seguranca Social €,
portanto, com isso avaliar da necessidade desta medida restritiva de direitos,

liberdades e garantias.

22 Publicagdo de dados pessoais para efeitos de beneficios fiscais

O artigo 233.° da Proposta de Lei altera o Decreto-lei n.° 215/89, de 1 de julho, que
aprova o Estatuto dos Beneficios Fiscais, introduzindo um n.° 10 no artigo 24.° deste
Estatuto, que impde a obrigagdo de publicacdo de dados pessoais. Na realidade,
neste preceito vinculam-se as entidades gestoras de fundos de investimento e as
sociedades de investimento imobilidrio (que se constituam e operem de acordo com
a legislagdo nacional desde que pelo menos 75% dos seus ativos estejam afetos g
exploragcdo de recursos florestais, nas condigdes explicitadas no n.° 1 do mesmo

artigo) a publicar os seguintes dados: o valor do rendimento distribuido, o valor do
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imposto retido aos titulares das unidades de participag@o ou participagdes sociais,
bem como a dedug&o que Ihe corresponder para efeitos e nos termos do artigo 40.°-

A do IRS (cf. n.° 6 do artigo 24.° do diploma objeto de alteracao).

Em primeiro lugar, afigura-se imprescindivel a especificagdo na norma legal da forma
de publicagdo. Nao se esclarecendo onde devem estas entidades proceder a
publicacéo de tais dados, parece sobrar a publicagdo no sitio da Internet de cada

uma delas, por ser essa a forma mais facil e eficaz de divulgar informacéo.

Acresce que nado se alcanga a utilidade desta norma, sendo evidente que ela tem
subjacente uma intengdo de transparéncia, ndo se vislumbrando por que razao estes
beneficios fiscais estdo sujeitos a escrutinio publico ao contrario dos restantes.
Menos ainda quando se considera o Ambito dos dados pessoais abrangidos por esta
obrigag&o, em especial, o valor do imposto retido e a dedugdo correspondente,

valores que decorrem de estrita aplicagéo das regras constantes do Caodigo de IRS.

A CNPD recomenda assim a eliminagdo do n.° 10 do artigo 24.° do Estatuto dos

Beneficios Fiscais, introduzido pelo artigo 133.° da Proposta de Lei.

2.3, Publicagdo on-line da citagdo edital

No artigo 238.° da Proposta de Lei, prevé-se a alteracio do Codigo do Procedimento

e do Processo Tributario, em especial do seu artigo 192.°.

O n.°7 do artigo 192.° é alterado, passando agora a constar do mesmo que a citagdo
edital € feita ndo apenas por afixacdo de edital, mas também da publicagdo de
anuncio no Portal das Finangas em acesso publico. Ou seja, encontrando-se em
curso um processo de execugdo contra um contribuinte, e quando estejam
verificados os pressupostos das citagdo edital, esta passa a concretizar-se por via da
disponibilizagédo da informagdo constante da citacdo no Portal das Financas em

acesso livre ou ndo reservado.
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Compreendendo a CNPD que a citagdo edital € um meio de comunicagao admissivel
na ordem juridica portuguesa para os casos previstos nos n.°s 4 e 5 do artigo 192.°,
€ que crescentemente € opcao legislativa utilizar a Internet como meio eficaz de
divulgagéo de informago, ndo deixa de notar que esta é informacao pessoal dotada
de elevada sensibilidade e que a informacéo disponibilizada na Internet tende a
perpetuar-se muito para além do tempo necessario ao cumprimento da finalidade da
sua disponibilizagdo e muito para além da zona territorial em que tal informacao é
pertinente (o territério do Estado portugués). Acresce que ha empresas que se
dedicam a atividade de recolha e andlise deste tipo de informacéo para efeito de
criagdo de perfis sobre as pessoas e disponibilizagdo dos perfis a outras empresas
Ou a organismos publicos (a atividade que nalguns paises & licita), sendo certo que
a utilizagdo destes dados tém um efeito estigmatizante e potencialmente

discriminatério sobre aquelas.

Para minimizar estes efeitos e garantir o cumprimento dos principios consagrados no
artigo 5.° do RGPD, a CNPD recomenda a proibigdo de indexag&o aos motores de
busca dos referidos antincios, bem como a imposi¢éo de um dever de atualizagéo
desta informag&do, no sentido de o anuncio deixar de estar disponivel no portal
sempre que se demonstre cumprida a sua finalidade (por exemplo, pagamento da

divida ou qualquer outra intervencéo do citado no processo).

Solugéo similar vem introduzida, pelo artigo 268.° da Proposta de Lei, no n.° 13 do
artigo 113.° do Cddigo do Processo Penal, ai se dispondo que a notificagio edital é
feita também mediante publicacdo de anuncio na area de servigos digitais dos

tribunais, acessivel no enderego eletronico especificado na norma.

Para minimizar estes efeitos e garantir o cumprimento dos principios consagrados no
artigo 5.° do RGPD, a CNPD recomenda a proibi¢do de indexaga@o aos motores de

busca dos referidos anuncios, bem como a imposi¢ao de um dever de atualizagdo
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desta informacado, no sentido de o anuncio deixar de estar disponivel naquele

endereco eletronico sempre que se demonstre cumprida a sua finalidade.

3. Alteragéo do regime juridico da Chave Mével Digital

O artigo 267.° da Proposta de Lei introduz ainda alteragtes na Lei n.° 37/2014, de 26

de junho, que regula a Chave Modvel Digital.

Concretamente, modifica-se o n.° 1 do artigo 2.° deste diploma, passando a exigir-se
que o cidaddo que pretenda utilizar este mecanismo de autenticacdo o faga
associando o seu numero de identificagdo civil a um Unico nimero de telemovel,
admitindo que também possa associar o endereco de correio eletronico. Ora, na
versdo atual deste preceito o cidaddo interessado podia optar por um ou outro meio

(numero de telemdvel ou endereco de correio eletrénico), ou associar a ambos.

Embora se perceba que, por razdes de seguranga, o estabelecimento de um sistema
de multicanal é importante, na medida em que, na eventualidade da maquina do
utilizador estar comprometida, o foken enviado por correio eletronico pode ser
indevidamente acedido, a CNPD considera ser excessivo forgar um cidaddo que
pretenda o mecanismo da Chave Mdvel Digital a ter e utilizar um telemodvel para este
efeito. Nao se desconhecendo que a generalidade dos cidaddos utiliza telemovel,
nao se afigura contudo razoavel que a Administragao Publica exija que os cidadaos,
para usufruir dos servicos que aquela legalmente lhe tem de prestar, tenham
telemovel — por outras palavras, ndo € razoavel que se negue este servico aos
cidaddos caso eles nao disponham de telemovel ou ndo queiram disponibilizar o

respetivo numero.

Ainda no dmbito do mesmo diploma, a Proposta introduz um novo artigo (o artigo 4.°-
A), com a epigrafe Acesso a dados pessoais, que, diferentemente do que indicia a
epigrafe, prevé a criacdo de uma aplicagdo madvel através da qual os cidaddos

titulares de Chave Movel Digital podem «ter acesso aos dados constantes dos seus

8v.
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documentos de identificacdo ou emitidos por entidades publicas». Prevé ainda que o
acesso aos dados pessoais constantes das bases de dados da Administracdo

Publica, através do portal autenticacéo.gov.

Além de n&o ser claro se o objeto do acesso séo os dados pessoais do proprio ou os
documentos emitidos por entidades publicas, sejam eles de identificacéo ou de outra
natureza, a mera utilizagéo de uma aplicagdo mével (app) implica, per se, riscos néo
despiciendos, exigindo por isso, desde logo, avaliagdo do impacto sobre a protecéo

de dados (cf. artigo 35.° do RGPD) e medidas reforgadas de seguranga.

Quanto ao portal, além de comportar 0 mesmo tipo de riscos, foram ja detetadas
diversas vulnerabilidades (entretanto tornadas publicas), que afetam a seguranca da
informag&o. Sublinha-se que a afirmagéo de que é possivel obter dados constantes
das bases de dados da Administragdo Publica abarca toda a informagéo pessoal que
os diferentes servigos administrativos detém sobre os cidaddos, nomeadamente

dados relativos & saude.

Subjacente a esta adverténcia quanto ao risco ndo esta apenas a preocupagac com
a protegéo dos dados pessoais de cada cidad3o, mas também a preocupacdo com

a vulnerabilidade dos sistemas de informacéo do Estado.

Finalmente, o n.° 3 do artigo 4.°-A tem de ser eliminado, pelo absurdo do seu teor. O
que o artigo 20.° do RGPD prevé é um direito de portabilidade de dados pessoais
que s6 tem aplicagdo em relagéo a informagéo disponivel nas entidades publicas na
estrita medida em que essa informagé&o tenha sido recolhida com base exclusiva no
consentimento (licito) do cidad&o. Por outras palavras, o direito de portabilidade s6
pode ser exercido perante entidades publicas quanto a dados pessoais tratados com

base no consentimento do seu titular.

Portanto, o direito previsto no artigo 20.° do RGPD os dados pessoais recolhidos pela

Administragéo Publica por forga de obrigacéo legal ou no cumprimento de missdo de
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interesse publico ou exercicio de autoridade publica, como é a generalidade da
informagao detida pelo Estado e demais entidades Publica. E o legislador nacional
n&do pode alargar o ambito deste direito. Por esta razdo, a CNPD recomenda a

eliminagdo do n.° 3 do artigo 4.°-A, por contradizer o artigo 20.° do RGPD.

lll. Conclusbes

1. Nos termos acima desenvolvidos, a CNPD adverte para os riscos associados a
promogao da interconexdo de dados pessoais entre os sistemas de informacéo
de diferentes entidades publicas, maxime da Autoridade Tributaria e Aduaneira,
também espelhada nesta Proposta, sublinhando gque a sucessiva e crescente
previs@o de acessos ou interconexdes com a base de dados suscita uma
razoavel apreens&o quanto ao dominio que o Estado e a Administragao Publica
tém ou estdo em condi¢des de ter sobre a informagao dos cidadaos, e com isso

ao dominio sobre os mesmos cidadaos.

Assim, a CNPD:

a. Recomenda que seja repensada a solugdo de prever num diploma desta
natureza o conjunto das interconexdes previstas nos artigos 91.°, n.° 5.
92.° n.° 5 108.°, 128° 129.° 130.°, 132° 133.° 134.° ¢ 136.°,
recomendando que cada uma delas seja objeto de previs&o e regulacao
legal especifica e efetivamente garantistica dos direitos e liberdades por
elas afetados.

b. Sem prejuizo do afirmado na alinea anterior, recomenda a densificagdo do
disposto nos artigos 130.° e 134.°, especificando os organismos publicos
envolvidos e delimitando as concretas bases de dados dos organismos
publicos, em especial da AT, que sdo suscetiveis de acesso ou interconexao,
em cumprimento do disposto no n.° 2 do artigo 18.° e na alinea b) do n.° 1 do

artigo 165.° da Constituicdo da Republica Portuguesa;

c. Recomenda também que a remissao do regime das diferentes interconexdes

para normas regulamentares ou protocolos (acordos) interadministrativos
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tem de ser balizada pelo regime juridico de protegdo de dados, devendo por
isso em cada um dos artigos enunciados supra na alinea a., prever-se a
remiss&o para o RGPD e demais legislagdo complementar e niao apenas nos
n.° 2 do artigo 108.° e n.° 3 do artigo 133.° da Proposta;

d. Recomenda ainda a revisdo do artigo 133.°, identificando-se o servico do
SNS e o servigo da seguranga social responsaveis pela interconexdo dos
dados, e procedendo-se ao enquadramento legal do procedimento

mencionado no n.° 2, pelo menos por remisséo para a Lei do Cartdo de
Cidadao;

e. Recomenda ainda eliminagdo da referéncia final a «outros registos e
arquivos semelhantes» no n.° 1 do artigo 108.°, bem como a alteracéo do
mesmo preceito, de modo que a referéncia sobre o acesso as bases de
dados da AT surja no final da disposigdo normativa e com a mencéo da
natureza subsidiaria deste acesso;

2. A CNPD reitera também a desproporcionalidade da previsdo da publicitagdo das
listas de devedores a Seguranga Social, em desrespeito pelo principio
consagrado no n.° 2 do artigo 18.° da Constituigéo. A proposito da publicacéo de
dados pessoais, sublinha ainda a desnecessidade e 0 excesso de publicacao de
dados pessoais para efeito de atribuicdo de beneficios fiscais legalmente
previstos.

3. Recomenda ainda que a citag&o edital prevista nos artigos 238.° e 268.° da
Proposta, que alteram, respetivamente, o Cédigo do Procedimento e do
Processo Tributario e o Codigo do Processo Penal, seja acompanhada da
previs@o de medidas mitigadoras do seu impacto sobre a protecao de dados, em
especial, pela proibicdo de indexacdo a motores de busca e pelo dever de fazer
cessar a disponibilizag&o do respetivo antincio da Internet quando atingida a sua
finalidade.

4. Finalmente, a CNPD entende que o disposto no artigo 267.° da Proposta, relativo
ao regime da Chave Movel Digital, deve ser revisto cuidadosamente,

recomendando-se a reponderagéo da obrigatoriedade de o cidadao dispor de
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telemével e disponibilizar o respetivo nimero a Administragdo Publica, a
necessidade de impor a adogdo de medidas de seguranca adequadas, bem
como a eliminagdo do n.° 3 do artigo 4.°-A da lei n.° 37/2014, de 26 de junho,

pela incongruéncia do seu teor e pela violagdo que o mesmo traduz do artigo
20.° do RGPD.

Lisboa, 15 de novembro de 2018
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