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Exm° Senhor

Presidente da

Comissao dos Assuntos Constitucionais,
Direitos, Liberdades e Garantias
Assembleia da Republica

Lisboa

Junto se envia o Parecer desta Comissao relativo a Proposta de Lei n°® 161/X/22
(GOV).

O Parecer vai, dada a urgéncia solicitada, subscrito apenas pelo relator, mas
tem também a concordancia dos demais membros da Comissao.

Proceder-se-a a ratificagdo formal do Parecer na 12 reunido da Comisséo em
2008.
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COMISSAC' NACIONAL
DE PROTEC AO DE DADOS

Proc 5183/2007

PARECER N° ¢4 12007

1) Introducao

O S Presidente da Comissgo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias solicita parecer urgente a CNPD acerca da Proposta de Lei n® 161/X/22
(GOV) que “Transpde para a ordem juridica interna a Directiva n°® 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de Margo de 2006, relativa a conservagdo
de c'ados gerados ou tratados no contexto da oferta de servigos de comunicacbes
elecironicas publicamente disponiveis ou de redes publicas de comunicagées’.

No émbito da preparag&o da Directiva 2006/24/CE, o Grupo de Trabalho de Proteccio
de Lados (chamado “Grupo de Trabalho do Artigo 29°") formulou acerca do respectivo
contzudo um parecer fortemente critico ~ o Parecer n°® 4/2005, emitido em 21 de
Outubro de 2005 (cuja copia se junta, a titulo ilustrativo).

Este Parecer foi aprovado por unanimidade, tendo assim sido subscrito, também,

pelos representantes da CNPD no mencionado 6rgdo consultivo da Comissio
Eurc peia.

Na versdo definitiva da aludida Directiva ndo foram, todavia, atendidas muitas das
obje c¢des suscitadas pelo Grupo do Art® 29.

Umz vez aprovada a Directiva, cumpre, de todo o0 modo, transpé-la.

1)} Antecedentes do processo de transposicdo

Esta Comisséo teve ja oportunidade de se pronunciar — no Parecer n® 38/07, de 16 de

Julh> de 2007 — sobre o inicial Anteprojecto de Proposta de Lei de transposicdo da
Dire stiva em causa.

O Coverno veio a elaborar novo Anteprojecto de Proposta de Lei de transposicdo, no
qua atendeu a generalidade das observagdes suscitadas pela CNPD — o que esta de
rest reconheceu no seu Parecer n® 47/07, de 29 de Agosto de 2007 (ratificado por
Deliberagdo n°® 39/07, de 17 de Setembro de 2007).

) Apreciacdo da Proposta de Lei n® 161/X/2°

A — Na generalidade

A FProposta de Lei ora em apreciagdo corresponde, no essencial, ao ultimo
Ante:projecto sobre o qual esta Comiss&o ja se pronunciou favoravelmente.
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Isto, claro, sem prescindir da opinido que se formulara, a nivel comunitario, durante a
prer:aragéao da Directiva em questio.

Mas. correndo agora o procedimento de transposicéo, cumpre reiterar a propdsito da

Projiosta de Lei em analise a opinido j& apresentada, acerca do dltimo Anteprojecto,
no Farecer n°® 47/07.

B) — Na especialidade

Apenas cabe, assim, emitir algumas observacdes pontuais, acerca de certos (pouc_os)
aspectos especificos em que a Proposta de Lei em apreciacdo diverge do Uitimo
Ante projecto.

E is'0, claro, cingindo-nos apenas a questdes relevantes para a proteccdo de dados
pessoais.

1) Condicdes técnicas relativas & proteccdo e seguranca dos dados

Ondz o ultimo Anteprojecto determinava que as condigdes técnicas para a proteccio e
seguranca dos dados poderiam (“Podem ser...”) ser fixadas por portaria conjunta dos
meribros do Governo envolvidos, o n° 3 do artigo 7° da Proposta de Lei formula essa
regria em termos preceptivos: “Sédo fixadas... etc”.

Considera-se que esta solugio é sem duvida preferivel, obrigando a tal fixagao e nao
deixando a questdo em termos de certa ambiguidade (e inseguranca, afinal), ao
enunicia-la apenas em moldes permissivos ou facultativos.

2) A informacéo enquanto contraordenacio

A Proposta de Lei elimina, acertadamente, a pretendida contraordenacao tipificada
assin na al. f) do artigo 12°, n° 1 do Anteprojecto:

“j) A informacé&o do respectivo titular da transmissdo dos dados, efectuada nos termos
da presente lei”.

Mal se entendia, com efeito, que uma conduta assim delineada pudesse configurar
uma contraordenacio.

E tan-pouco seria de admitir que tal infraccdo pudesse consistir na “nédo informagéo”

do ti:ular dos dados transmitidos — pois que, em regra, no ambito duma investigacdo
criminal, tal informacao seria inaceitavel.

3) Destino do produto das coimas

Prevé-se no artigo 13°, n° 2 da Proposta que o produto das coimas reverta, em 60%
para o Estado e 40% para a CNPD.
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Trala-se, naturalmente, de uma opgao de politica legislativa.

Esta solugdo nao coincide, de todo o modo, com o regime estabelecido, em termos
gerais, na Lei de Proteccdo de Dados Pessoais (Lei n® 67/98, de 26 de Outubro), cujo
artico 42° determina que o produto das coimas respeitantes a contraordenacgées em

matria de protecgdo de dados pessoais reverte, em partes iguais, para o Estado e a
CNPD.

4) Estatisticas

O artigo 15° da Proposta prevé que seja a CNPD (o Anteprojecto cometia essa
incLmbéncia o Instituto de Comunicagbes de Portugal a transmitir anualmente a
Coniissao das Comunidades Europeias as estatisticas sobre conservagao dos dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes electrénicas
pub icamente disponiveis ou de uma rede publica de comunicacoes.

Essis elementos ser-lhe-3o remetidos pelos fornecedores de servicos de
comunicacdes electronicas publicamente disponiveis ou de uma rede publica de
com.nicagdes (art. 4, n° 1 e 15°, n° 2).

Né&o parece evidente que deva recair sobre a CNPD esta funcao, ja que nao se trata,
directamente, de dados pessoais — como de resto por forma expressa se disp6e no n°
2 do artigo 15° em questao.

Isto, a menos que se tenha em vista proporcionar 8 CNPD uma visao geral sobre a
aplicagdo — e, dai, acerca da justificagdo do respectivo regime, enquanto limitativo da
prote cgdo de dados pessoais — da legislacdo em referéncia no Nosso pais.

V) Conclusées

1) Constituindo um facto a publicagdo da Directiva 2006/24/CE - apesar das
objeccbes oportunamente apresentadas pelo Grupo do Art. 29 -, afigura-se

orrecto, no essencial, 0 modo como através da Proposta de Lei n° 161/X/22 se
intenta transpé-la.

(‘onsidera-se ajustado, designadamente, o prazo anual de retencdo de dados

Krevisto, bem como a precisio que nela se faz quanto a caracterizacdo dos
crimes a que se reporta.

Fleitera-se, nessa medida, o parecer positivo emitido, na generalidade, em relacao
& ultima versao do respectivo Anteprojecto.

2) Ma especialidade:

g) Merecem acolhimento, tanto a obrigatoriedade ora prevista quanto a definicao
de normas técnicas, como a eliminagdo da menos congruente contraordenacao
antes consignada em relagao a informagao dos titulares dos dados.
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b) O critério percentual de reparticio dos produtos das coimas entre o Estado e a
CNPD constitui, naturalmente, opgao de politica legislativa — embora

represente derrogacdo ao regime geral da Lei de Proteccdo de Dados
Pessoais.

¢) A incumbéncia conferida & CNPD, de intermediar o envio de estatisticas para a
Comisséo das Comunidades Europeias nio se integra, em bom rigor, nas suas
atribuicGes proprias, ja que se nio reporta, por definicao, a dados pessoais.

Isto, a menos que se tenha em vista proporcionar, assim, a CNPD, a
possibilidade de ir avaliando a efectividade, em Portugal, de utilizacdo do
esquema instituido pela Directiva em causa.

Liskoa, 0 de Dezembro de 2007
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' E/Jls Lingnau da Silveira (Presidente e relator)
Luis Barroso
Eduardo Campos
Ana Roque
Carlos Lobo
Helena Antonio

Vasco Almeida
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Grupo de Frotec¢do de Dados do Artigo 29.°
LA

1868/05/PT
WP 113

Parecer di 4/2005 sobre a proposta de directiva do Parlamento Europeu e do Conselho
relativa a canservagiio de dados tratados no contexto da oferta de servigos de comunicag¢des
electrénicas publicamente disponiveis e que altera a Directiva 2002/58/CE (COM(2005)438

final de 21 de Setembro de 2005)

Adoptado em 21 de Outubro de 2005

Este grupo de trabaiho ‘oi estabelecido pelo artigo 29.° da Directiva 95/46/CE Trata-se de um 6rgao consultivo europeu independente em
matéria de protecgao ¢ 2 dados e privacidade. As suas atribuigées sio descritas no artigo 30.° da Directiva 95/46/CE ¢ no artigo 15.° da

Directiva 2002/58/CE..

O secretariado é asseg(. rado pela Direc¢do C (Justica Civil, Direitos Fundamentais e Cidadania ) da Comissdo Europeia, Direcgao-Geral
Justica, Liberdade e Se; uranga , B-1049 Bruxelas, Bélgica, Gabinete N.°LX-46 01/43.

Sitio Internet: http: uiopa.eu.int/commy/justice home/fsj/privacy/index_en.htm




RESUMO

A propo:ta de directiva da Comlssao Europeiav sobre a ,cbnser&aqéc) de dados coIoca—nos pérante
uma decisdo aistdrica. . . o ‘

A conse 'vaq,ao de dados de trafego mterfere com. o dx,rextu flmdamental a comumcac;oes
conftdenaals queémvzolavel : e « :

Qualque) restrigio a este chrelta fundamental tem de ser baseada numa necessndade urgente, 56
deve ser pemutxda em casos excepmonals e deve ser acompanhada das safvaguardas adequadas.

Os fom« cedores de servigo de comumcagoes eiectromcas a sswexs aoff pubhco vio ser
,confrontados com uma medx sem precedentes que os. obngar azenar mllharea de dados;
referentes ac smunicacdes d todos os cxdadaos, para ﬁns de mvestlgag

O terrom mo ‘apresen nossa somedade um desaﬁa real € urgente. A r l post A dos gove
: r plar;d forma eficaz a necessidade de os respectwos c1dadaes vi verem em paz e
\orém, 0s se dxreltos humanos xndw '

ad sem prev1 mente serem estabelecxdas

; revi, o pelo artigo 29‘* propoe que se]am cons1deradas vinte
salvaguardas e pemﬁcas, assummdo parncular relevo as exigéncias aplicaveis aos destinatarios e a0
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tratamento po: terior dos dados, a necessidade de autorizagBes e controlos, as medidas aplicaveis aos
fornecedores ce servigos igualmente no que respeita  seguranca e separagdo légica dos dados, a
determinagio (las categorias de dados envolvidos e respectiva actualizagdo e a necessidade de excluir
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O GRUPOLE PROTECCAO DAS PESSOAS NO QUE RESPEITA AO TRATAMENTO DE DADOS PESSOAIS

Instituido pela Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995,

tendo em :onta os artigos 29.° ¢ 30.°, n.° 1, alinea a), e n.° 3, da referida directiva e o artigo 15.°,
n.° 3, da Diirectiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002,

tendo em « onta o seu regulamento interno, nomeadamente os artigos 12.°¢ 14.°,
adoptou o seguinte parecer:

L. Antececlentes

Em 21 de ‘Setembro passado, no &mbito das iniciativas europeias de luta contra o terrorismo ea
criminalid: de organizada, a Comissdo Europeia apresentou uma «Proposta de directiva relativa
a conservicdo de dados tratados no contexto da oferta de servicos de comunicacies
electréniccs publicamente disponiveis e que altera a Directiva 2002/58/CE"y.

O assunto :m questéo € de grande importancia para todos os cidadéos.

A liberdad:: e confidencialidade da correspondéncia e de todas as outras formas de comunicagio
fazem partz dos pilares das sociedades democraticas modernas. A sua inviolabilidade est4
consagrada em diversos instrumentos, incluindo cartas constitucionais, sendo ainda
especifican ente garantida pela Convengdo Europeia para a Protecgdo dos Direitos Humanos,
instrumentc que constitui a base do direito comunitario.

A directiva proposta coloca-nos perante uma deciséo histérica. Pretende introduzir pela primeira
vez, a escala europeia, a obrigagdo de conservar, para fins de investigagdo, milhares de dados
referentes &s comunicagdes de todos os cidadios. Actualmente, de acordo com o previsto pelo
direito con unitério, tais dados nio sdo armazenados ou sdo apenas conservados, a titulo
temporario, por fornecedores de servicos de comunicagdes electrénicas e, neste caso,
exclusivam::nte para efeitos contratuais.

A conserva,:3o de dados de trafego interfere com o direito fundamental a confidencialidade das
comunicagt zs, garantido as pessoas pelo artigo 8.° da Convengiio Europeia para a Proteccio dos
Direitos Humanos. Numa sociedade democrética, o interesse da seguranga nacional pode
Justificar, qiiando tal seja necessario, uma eventual interferéncia a este direito fundamental. As
referidas in:erferéncias podem, em ultima andlise, manifestar-se através do registo e da
identificacdo de todos os contactos e de todas as relages mantidos por individuos, assim como
dos lugares sm que os acontecimentos tiveram lugar e dos meios utilizados para este efeito. O
Tribunal Eu-opeu dos Direitos do Homem sublinhou igualmente que a vigilancia secreta pode
prejudicar cu mesmo destruir a democracia em nome da sua defesa, acrescentando que o0s

'[cOM (2005) fina 438], de 21.9.2005, ainda ndo publicado no JO.
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Estados ndo podem, em nome da luta contra a espionagem e o terrorismo, adoptar toda e
qualquer inedida que julguem adequada®.

Esta ¢ a r.izdo pela qual, qualquer restri¢do a este direito fundamental tem de ser baseada numa
necessida le urgente, s6 deve ser permitida em casos excepcionais e esti sujeita as salvaguardas
adequadas. A conservagio de dados de trafego, nomeadamente de dados de localizagio, para
efeitos de aplica¢do da lei, deve obedecer a condigdes rigorosas’, designadamente deve ter lugar

apenas du-ante um periodo limitado e s6 quando esta conservagdo seja necessaria, adequada e
proporcioral numa sociedade democratica.

Os poderts de que as autoridades encarregadas de aplicar a lei dispdem na luta contra o
terrorismc devem ser eficazes, mas ndo podem ser ilimitados ou utilizados de forma abusiva.
Deve ser encontrado um equilibrio_proporcional no sentido de garantir que ndo estamos a
prejudicar o tipo de sociedade que pretendemos proteger. Este equilibrio é especialmente
necessario quando se trata de obrigar os fornecedores de servigos de comunicagiio a armazenar
dados de cue eles proprios ndo precisam. Com efeito, isto pode levar, em (iltima analise, a um
controlo continuo, generalizado e sem precedentes, de todos os tipos de comunicagdo e de
movimentos da totalidade de cidaddos na sua vida quotidiana. Seria armazenado um volume de
informagdc maior do que aquele que ¢ realmente (itil para a investigagdo de um numero limitado
de casos.

Deve iguaimente ser tido em atengdo o impacto de uma obrigagdo tdo geral de retengdo de
dados em -elagdo a algumas comunicagdes que suscitam questdes delicadas ligadas a certas
categorias de sigilo profissional e/ou de investigagdo, ou a certas actividades de entidades
privadas, e'pecificamente protegidas pela lei.

Por este mativo, desde ha j4 alguns anos, a perspectiva tanto do grupo de trabalho previsto pelo
artigo 29.° como da conferéncia das autoridades responsaveis pela protec¢do dos dados tem-se
afirmado d.: forma firme e clara. Em diversas ocasides desde 1997, o grupo de trabalho previsto
pelo artigo 29.* ¢ a Conferéncia Europeia® manifestaram algumas ditvidas sobre a necessidade
de serem estabelecidas medidas gerais de conservagio de dados.

? Klass e outros ¢/ Alemanha, n.° 49.

* Ver, por exemplc, o n.° 1 do artigo 15.° da Directiva 2002/58/CEE.

% Ver (todos os documentos estdo disponiveis em hup./europa.eu.int/comm/internal market/privacy):

-Parecer 9/2004 s bre um projecto de decisdo-quadro [.. ] (Documento do Conselho 895 8/04 de 28 de Abril de 2004).
Um resumo das de :laragdes seguintes pode ser encontrado no anexo a este parecer;

-Parecer 1/2003 s« bre 0 armazenamento de dados de trafego para efeitos de facturagio;

-Parecer 5/2002 relativo a Declaragdo dos Comissérios Europeus para a Protecgo dos Dados na Conferéncia
Internacional de C:rdiff (9 a 11 de Setembro de 2002) sobre a conservagio sistematica obrigatoria dos dados relativos
ao trafego de telecc municag@es;

-Parecer 10/2001 :obre a necessidade de uma abordagem equilibrada na luta contra o terrorismo;

-Parecer 4/2001 re ativo ao Projecto de Convengio do Conselho da Europa sobre Cibercriminalidade;

-Parecer 7/200 sot re a proposta de directiva do Parlamento Europeu e do Conselho relativa ao tratamento dos dados
pessoais e & protecq &0 da privacidade no sector das comunicages electrénicas, de 12 de Julho de 2000 COM (2000)
38s;

-Recomendagio 3/19 relativa 3 conservagdo dos dados referentes ao trafego, por parte dos fornecedores de servigos
Internet, para efeito.; de aplicagio da lei;

-Recomendacio 2/'9 relativa ao respeito pela privacidade no contexto da intercepgdo das telecomunicagbes;
-Recomendagio 3/7 relativa ao anonimato na Internet.

* Ver as declaragdes adoptadas em Estocolmo (Abril de 2000) e Cardiff (Abril de 2002).
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IL. AVALI\CAO PRELIMINAR E CONDICOES PREVIAS GERAIS

1. Os dad>s conservados podem constituir uma ferramenta util para os investigadores, mas as
condi¢des mencionadas supra devem ser inequivocamente demonstradas e justificadas.

Em prime ro lugar, o objectivo de uma medida deste tipo deve ser exposto muito claramente.
Em segundo, a justificagio para a conservagdo de dados, com caracter obrigatorio e geral, deve
ser explic tamente demonstrada e provada. Este principio também se aplica em relagdo aos
periodos naximos a respeitar. Em terceiro lugar, as condi¢des em que as autoridades
competent s podem conhecer e utilizar tais dados a fim de combaterem a ameaga de terrorismo
devem ser explicadas de forma a no subsistirem duvidas.

Estas provas devem ser avaliadas periodicamente, pelo menos, e os resultados publicados,
tendo-se i;;jualmente em atengdo que a introdugdo de meios da vigilancia geral dos cidaddos
pode dar higar a estratégias por parte do terrorismo e do crime organizado que visem impedir a
utilizagdo de determinados meios. Esta situagdo pode implicar a necessidade de serem
desenvolvilos novos métodos de vigilancia ainda mais rigorosos, iniciando-se, deste modo, uma
espiral de eventuais violagdes dos direitos fundamentais de cidaddos, dificil de contrariar.
Acresce quz se corre 0 risco de modificar o caracter da sociedade que se est4 a tentar preservar.,

O grupo de trabalho previsto pelo artigo 29.° reconhece que algumas condigdes se alteraram nas
nossas sociedades, como resultado dos riscos decorrentes de ameagas terroristas, e foi
informado le que alguns dados podem, por vezes, ser iteis, sendo a sua utilizagdo justificada
em determiiadas investigagdes. Além disso, o grupo de trabalho previsto pelo artigo 29.° refere
que a iniciztiva da Comissio Europeia pode, em tltima analise, dar lugar ao estabelecimento de
periodos de conservagdo méximos mais curtos do que os previstos no passado, situagdo sobre a
qual o referido grupo de trabalho se manifestou desfavoravelmente — a dltima vez através do
parecer n.°')/2004, adoptado em 9 de Novembro de 2004, WP 99.

Contudo, a. circunstincias que justificam a conservacdo de dados, apesar de aparentemente
decorrerem de pedidos das autoridades competentes dos Estados-Membros, nio parecem
basear-se en provas claras. Assim, neste fase, as condi¢bes propostas ndo se afiguram
convincente s.

Existem outras medidas uteis a ter em conta para fins de investigagdo e que infringem em menor
medida os direitos fundamentais dos cidadaos, por exemplo o procedimento «quick freeze» em
que nem os fornecedores de comunicagdo nem os prestadores dos servigos da Internet sdo
obrigados a armazenar dados de trafego. Por exemplo, em casos Justificados, as autoridades
encarregada: de aplicar a lei consultam as empresas ¢ solicitam a armazenagem de certos dados.
Depois de s dados serem armazenados, as agéncias dispdem de algumas semanas para
recolherem provas a fim de obterem uma decis@o judicial. A seguir, com base na referida
decisdo, pod:rdo aceder aos dados,

De qualquer forma, deve estabelecer-se claramente um periodo de conservagdo geral. Este
periodo deve ser tdo curto quanto possivel e estar o mais préximo possivel do periodo de
conservacdo para cujos objectivos originais os prestadores dos servicos de comunicacdes
registaram os dados.
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2. A harrionizagdo das legislagdes dos Estados-Membros proposta actualmente pela Comissio
deve clarificar que a fixagio de um periodo obrigatério de conservagio de dados a escala
europeia tem de se basear numa avaliacio efectuada a nivel europeu em matéria de
proporcig aalidade que tenha em conta tanto o caracter transnacional do crime organizado como
as exigénias de seguranga maximas de todos os Estados-Membros.

A seguir, hd que precisar que o periodo de conservagdo de dados referido na directiva deve
considera -se como o limiar maximo harmonizado aplicavel a todos os Estados-Membros.

Por conse;zuinte, é importante sublinhar que os Estados-Membros nio estabelecerio periodos de
conservag.io de dados mais longos do que os previstos na directiva, mas podem estabelecer
periodos (e conservagdo mais curtos. Recorde-se ainda que os dados devem ser apagados no
termo dos referidos periodos. Neste contexto, a actual redac¢fo do artigo 11° do projecto de
directiva rido € satisfatéria.

O grupo d: trabalho previsto pelo artigo 29.° congratula-se com o facto de a proposta conter um
artigo sobre uma avaliagio (artigo 12.°) a efectuar periodicamente, pelo menos, de dois em dois
anos.

Nesta aval agdo hé que apreciar a necessidade dos dados de trafego utilizados pelas autoridades
responsaveis pela aplicagdo da lei em casos especificos e identificados e nela devem participar
as autoridades responsaveis pela protec¢@o de dados. O resultado destas avaliagdes devem ser

publicados

Contudo, 1 mencionada avaliagdo ndo deve ser efectuada relativamente a um periodo
indeterminado, dado que a proposta se baseia na avaliagdo concreta de pressupostos e condigdes |
prévias a que a mesma faz referéncia. Assim, as medidas de conservagdo de dados previstas
devem ser :emporalmente limitadas de acordo com o conceito legislacio «sunsety. O grupo de
trabalho pr:visto pelo artigo 29.° considerou adequado um periodo de trés anos. Ap6s o termo
deste perioilo, as medidas nacionais de execugdo que impdem a conservagdo de dados devem
deixar de s.r efectivas, sem prejuizo da possibilidade de se iniciar a anslise necessaria para que
o Conselho e o Parlamento Europeu preparem uma nova decisio e adoptem uma nova directiva
antes mesm o do termo do referido periodo de trés anos.

No que se rafere ao principio da proporcionalidade, o grupo de trabalho previsto pelo artigo 29.°
¢ igualmene favoravel 3 limitagdo do conjunto de dados a conservar no que se refere a
utilizagdo da Internet. Por outro lado, prefere a conservagdo de um conjunto méximo de dados
do que o esiabelecimento de uma lista minima. Em geral, os dados a conservar devem limitar-se
aos recolhic os pelos fornecedores para fins técnicos e de facturago.

E indispensivel delimitar o acesso aos dados e as finalidades da sua utilizagdo, garantir que
todas e quaisquer medidas gerais de conservagio de dados sejam acompanhadas das
salvaguarda  mais rigorosas e submeter as referidas medidas a uma auditoria.

3. As salvayuardas disponiveis no quadro normativo vigente sobre protec¢do de dados no
terceiro pila- (Directivas 95/46/CE e 2002/58/CE) devem ser especificadas de forma mais
concreta no 1jue respeita ao contexto particular da aplicagdo da lei de conservagio de dados de
trafego. As salvaguardas especificadas sdo vitais para assegurar que a protecgio oferecida pela
Directiva 20112/58/CE, nomeadamente no que se refere ao direito relativo a confidencialidade da
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utilizagdc dos servigos de comunicagdes electrénicas publicamente disponiveis, nio &
prejudicaila de forma substancial.

Além dis: 0, na opinido do grupo de trabalho previsto pelo artigo 29.°, devem ser estabelecidas
salvaguarias adequadas para as operages de tratamento de dados em sectores que actualmente
ndo séo abrangidos pelo 4mbito de aplicagfo destas directivas.

E por estz razio que o grupo de trabalho previsto pelo artigo 29.° defende, designadamente, que
o prépric projecto de directiva preveja estas salvaguardas ou seja avaliado e adoptado
conjuntanente com outros instrumentos Juridicos adequados. Em especial, o grupo de trabalho
previsto yelo artigo 29.° considera que a «decisdo-quadro relativa a protecgdo dos dados
pessoais t-atados no ambito da cooperagdo policial e judicidria em matéria penal» deve ser
cuidadosainente avaliada neste contexto também,

Por fim, tendo em conta a sua repercussdo no ambito dos direitos fundamentais e liberdades dos
cidaddos «m causa, o grupo de trabalho previsto pelo artigo 29.° julga que as medidas que
venham a er introduzidas devem ser amplamente publicitadas.

III. OUTR..S SALVAGUARDAS ESPECIFICAS

Além do ji referido, o grupo de trabalho previsto pelo artigo 29.° considera que devem ser
tratadas, pelo menos, as seguintes questdes:

1. FINALIDADE

Os dados s devem ser conservados com o fim especifico de lutar contra o terrorismo € 0 crime
organizado. em vez de contra quaisquer outras «infracgdes gravesy indeterminadas. A restricso
desta finali lade também deve figurar no titulo da directiva proposta.

2. DESTINATARIOS

A directivi deve estabelecer que as autoridades responsiveis pela aplicagdo da lei
especificarr ente designadas s6 poderdo aceder aos dados quando tal seja necessrio para a
investigagadn, deteccio, repressdo e/ou prevengdo do terrorismo. Deve ser publicada a lista
destas autor idades.

3.E XTRAC;A0 DE DADOS

A prevengdo do terrorismo ndo deve incluir a extracgfo de dados em grande escala com base na
informacdo -eferida na directiva no que se refere aos habitos de deslocagdes ¢ comunicagdes de
pessoas sob e as quais nio recaia nenhuma suspeita da autoridade de aplicagdo da lei. O acesso
deve ser lim tado aos dados necessdarios no contexto da investigagfo especifica.

4.T RATAM INTO POSTERIOR

Qualquer ou ro tratamento dos dados conservados pelas autoridades responsaveis pela aplicagio
da lei para ontros processos conexos deve ser regulado ou limitado de forma rigorosa através do
estabelecimento de salvaguardas especificas; devera também ser impedido todo e qualquer
acesso aos d.idos por outras entidades publicas. A aplicago das normas definidas em anteriores
instrumentos juridicos curopeus que digam respeito ao sector das comunicagdes electrénicas
ndo pode ser contréria a este principio.

5.R EGISTOS DE ACESSO
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Todo e jualquer acesso aos dados deve ser registado. Os registos s6 devem poder ser
consultaclos, mediante pedido, pela autoridade e/ou entidade mencionadas no n.° 6 (infra), assim
como pelas autoridades responsaveis pela protecgdo dos dados, para efeitos de controlo, ¢ tém
de ser ap: gados um ano apds a sua criagdo.

6. EXAME JUDICIAL/ INDEPENDENTE

O acesso a dados deve, em principio, ser devidamente autorizado, caso a caso, por uma
autoridad.; judicial, sem prejuizo dos paises onde_haja uma possibilidade de acesso especifica
autorizad: _por lei; o acesso a dados esti sujeito a controlo_independente. Quando se afigure
necessaric, as autorizagdes devem especificar os dados particulares exigidos relativamente a
cada caso concreto.

7.D ESTIVATARIOS

A directiva deve indicar de forma clara os fornecedores de servicos de comunicagdes acessiveis
ao_publicy que se encontrem abrangidos pelas obrigagdes. No caso da Internet, ha que
estabelece - uma limitagdo em relagdo ao fornecedor de acesso e a comunicagdo de pessoa a
pessoa (servigos de correio electrénico e comunicagdo vocal através do Protocolo Internet).

8. IDENTIZICACAO

Julga-se ainda ser importante clarificar na presente directiva que ndo existe nenhuma obrigacio
de identifizacdo em casos em que esta ndo seja necessdria para efeitos de factura¢@o ou para
outros efeilos em cumprimento do contrato.

9.F INSDI ORDEM PUBLICA
Nio deve ser permitido que os fornecedores de servigos de comunicagdes electronicas ou de
redes trater para fins proprios os dados conservados apenas por razdes de ordem publica.

10. SEPARACAO DE SISTEMAS

Em especizl, os sistemas para armazenagem de dados por razdes de ordem publica devem estar
logicament.; separados dos sistemas que os fornecedores utilizam por razbes comerciais e
devem ser protegidos por medidas de seguran¢a mais rigorosas (por exemplo através
tecnologias da cifragem) a fim de impedirem o acesso e utilizagdo ndo autorizados.

11. MEDIDAS DE SEGURANCA

As medida; comunitarias devem prever normas minimas relativas a medidas técnicas e
organizativas que devem ser adoptadas pelos fornecedores e definir os requisitos gerais
respeitantes as medidas de seguranca estabelecidas pela Directiva 2002/5 8/CE.

12. TERCEIRDS
As medidas comunitérias devem determinar que o acesso de terceiros a dados conservados ¢
ilegitimo.

13. DEFINIC3ES
Deve prever-se uma definicdo clara das diferentes categorias de dados, assim como uma
limitac8o do: dados de trafego.

14. LISTA D} DADOS E MECANISMOS PARA A SUA REVISAO

E necessario que a directiva especifique expressamente a lista de dados pessoais a conservar.
Isto € importante para uma avalia¢do correcta da repercussdo desta obrigagdo sobre os direitos
fundamentais e as liberdades dos cidaddos em causa, devendo ter-se em atenc¢do os riscos na sua
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esfera pe:soal e a as questdes relacionadas com a garantia da exactiddo e actualizagdo dos dados
conservac os. Qualquer proposta de alteragdo da lista dos tipos de dados a conservar deve ser
submetid:. & prova rigorosa da sua necessidade. Tendo em conta o impacto destas medidas nos
direitos fundamentais e nas liberdades dos cidaddos, a revisdo da referida lista s6 deve ser
realizada com a aprova¢do do Parlamento Europeu e com a participagdo das autoridades
responsav zis pela protecgdo de dados. Também deve prever-se a participa¢do de representantes
das associagdes de consumidores e utilizadores, das outras entidades ndo-governamentais
relevantes e das associagdes europeias do sector das comunicagdes electrénicas. Nesta
perspectiva, ndo parece adequado efectuar a revisdo da referida lista apenas de acordo com o
procedimento de comitologia, como previsto pela directiva.

15. EXCLUSAO DE DADOS RELATIVOS AO CONTEUDO

Uma vez que o dmbito da proposta deve excluir contetidos de comunicagdes, devem ser
introduzidas garantias especificas que permitam uma distingdio rigorosa e eficaz entre dados
relativos @ contetidos e dados de traifego — tanto para a Internet (ou seja, apenas dados de
entrada/sa’da de uma sessdo ou outras informagdes, nomeadamente registos de servidores de
correio, reistos de «web cachey e registos de fluxo de IP) como para a telefonia (chamada em
conferénciy, fax, servico de mensagens curtas [SMS], voz).
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16. TENTATIVAS DE COMUNICACAO MAL SUCEDIDAS

As diferentes categorias de dados de trafego relacionados com tentativas de comunica¢do mal
sucedida: n3o devem ser incluidas quando nfo exista uma avaliagdo circunstanciada da
adequag> destas medidas a luz dos principios mencionados supra.

17. DAD)S DE LOCALIZAGCAO
O armaze namento de dados sobre a localizagdo ndo deve ir além da identificagdo da célula (Cell
ID) no inicio de uma comunicagio.

18. SUPEF VISAO EFECTIVA
E necessirio estabelecer controlos efectivos sobre a utilizagdo original e qualquer outra

7.

utilizagdo compativel (incluindo duplicagdo) pelas autoridades judiciais no ambito e para efeitos

19. PUBLICIDADE

Esta direcriva deve prever a obrigacdo de informar adequadamente todos os cidaddos no que se
refere a toidas e quaisquer operagdes de tratamento que possam ser efectuadas apés a aplicagio
das medid: s previstas neste texto legal.

20. Cusro;

O grupo de trabalho previsto pelo artigo 29.° observa que os custos adicionais que recaem sobre
fornecedor:s de servicos de comunicagdes electronicas ou de uma rede puoblica de
comunicag jes devem ser compensados pelos Estados-Membros. Este grupo de trabalho gostaria

O grupo de trabalho previsto pelo artigo 29.° acredita que as consideragbes expressas neste
parecer serd» devidamente tidas em conta e recorda que todas as salvaguardas mencionadas
supra devem ser estabelecidas antes de as obrigaces de conservagdo de dados serem postas em
pratica.

Feito em Bruxelas, em 21 de Outubro de 2005

Pelo Grupo

O Presidente

Peter Schaar
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