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Assunto: Proposta de Lei n.° 161/ X (transpde para o ordenamento juridico
nacional a Directiva 2006/24/CE, do Parlamento Europeu e do
i>onselho, de 15 de Margo de 2006, relativa a conservagao de dados
;jerados ou tratados no contexto da oferta de servigos de
somunicagcdes electrénicas publicamente disponiveis ou de redes
pablicas de comunicagdes)

Ex.™** Senhores,

Tendo tomado conhecimento de que a Proposta de Lei do Governo, supra
identificacla, encontra-se na Assembleia da Republica para ser aprovada, a APRITEL
gostaria cle transmitir e partilhar com V. Exas. algumas preocupagdes que o texto
deste diploma tem vindo a suscitar aos seus associados (doravante simplesmente
designadns por “operadores”).

Em primeiro lugar, gostariamos de realgar que os operadores estdo sensiveis as
razbes quie estiveram na base deste iniciativa legislativa a nivel comunitario e que,
até a dala, tém colaborado de forma permanente e criteriosa com as entidades
nacionais competentes pela administragio da justica e defesa da seguranga publica,
em especial, na prevengao, investigacao e repressao de infracgbes penais.

Com efeilo, atentos os interesses em jogo, por um lado o direito a privacidade dos
clientes ¢ utilizadores dos servicos de comunicagbes electrénicas e, por outro, a
relevancia dos dados relativos a utilizagdo dos referidos servigos para o bom
andameno e sucesso da investigagdo e repressdo criminal, entendem os
operadori:s absolutamente fundamental uma concertagio a nivel nacional dos
procedimintos a adoptar pelas empresas de comunicagdes electronicas e pelas

autoridads competentes no que respeita a conservagio e acesso aos referidos
dados.
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NZo obsiante, e conforme se referiu, o texto da Proposta de Lei do Governo
comporta um conjunto de dificuldades relacionadas com o cumprimento dos seus
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dispositivis  principais, suscitando, por conseguinte, sérias preocupagbes aos
operadore:s, conforme seguidamente passaremos a expor:

1) Resposta imediata as autoridades

Parece di:correr do texto da Proposta de Lei que os operadores ficam obrigados a
disponibilizar imediatamente os dados as autoridades competentes, ou seja, logo
que os masmos thes sdo requeridos, mediante o despacho fundamentado do juiz.

Embora sie perceba a necessidade de uma resposta urgente no caso dos crimes
graves, (omo € evidente é absolutamente incomportavel para os operadores
apresentzrem uma resposta imediata a todos os pedidos formulados ao abrigo desta
Lei.

Assim é fundamental que fique expresso na Lei que somente em situagtes
excepcioriais de extrema urgéncia e gravidade é que este procedimento urgente se
aplica, scb pena de as autoridades fazerem uso desta disposigdo para exigirem
respostas imediatas a todos os pedidos que apresentam, o que se afigura
incomporlavel de gerir para os operadores face ao enorme volume de pedidos desta
natureza que diariamente lhes sdo remetidos, o que se afigura, como se
compreer.de, incomportavel.

Releve-s¢;, a este propésito, que os pedidos de listagens de comunicagbes
efectuadas e recebidas tém sofrido um aumento dramatico nos Ultimos anos, e se
atendermos que, a luz da nova Lei, conjuntamente com estes pedidos de
comunicagdées num determinado periodo temporal (que pode ir até 12 meses),
podera ser requerida igualmente aos operadores a identificagdo dos titulares de
todos os nimeros destinatarios e originadores daquelas comunicagbes, faciimente

se compreende a impossibilidade pratica de dar resposta imediata aos referidos
pedidos.

Para alérn disso, € importante sublinhar que, a luz do actual quadro legal, impende
ja sobre todos os operadores o dever legal de colaboragdo com a justi¢a, o qual se
traduz, niio s6 na disponibilizagdo de dados de trafego, como também na execugéo
de ordens de intercepcdo legal de comunicagbes e na disponibilizacao as
autoridad2s competentes, quer no ambito de processos de natureza criminal, quer

no ambitc: de processos de natureza civil, das mais diversas informagdes acerca dos
seus cliertes.

Ora, nos ultimos anos tem-se assistido a um aumento exponencial do nGimero total
de pedidos de informagdes’ o que tem obrigado os operadores a procederem a
constantes desenvolvimentos nos seus sistemas informaticos, bem como a
aumentaram o numero de recursos humanos dedicados em exclusivo ao tratamento
deste tipa de pedidos por forma a dar uma resposta cabal as autoridades.
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Assim, si por hipotese, se passasse a exigir que os operadores respondessem
imediatarnente a todos os pedidos formulados ao abrigo da nova Lei, ndo haveria
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! Refira-se jue nos operadores com maior nimero de clientes, os pedidos de informagdes recebidos
diariamente: atingem a ordem das centenas
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meios pa-a dar resposta aos restantes pedidos que lhes sdo remetidos (relativos a
crimes menos graves e a processos de natureza civel), o que redundaria na
aplicacac de multas aos operadores por falta de resposta as autoridades e
problemas no relacionamento entre estas entidades, para além dos inevitaveis
prejuizos no bom andamento da justica.

Em sum:, devera ficar claro na Lei que somente em situagdes excepcionais de
extrema urgéncia e gravidade (e.g. homicidios, sequestros ou crimes contra a
seguranga publica e do Estado) os operadores deverdo prestar de imediato as
autoridades a informacao requerida.

i) Custos

Uma vez que esta proposta vem impor aos operadores obrigagdes extremamente
exigentes, cujo cumprimento implica alteragdes profundas aos seus sistemas
informaticos e um acréscimo de meios técnicos e humanos, considera-se essencial e
oportuno que este diploma legal estabeleca, também, regras para o reembolso dos
custos incorridos pelos operadores com o cumprimento das referidas obrigagdes.

Com efeito, a obrigagdo de conservagido de dados pessoais fora do contexto das
actividadi:s comerciais dos operadores, importa a adopgdo de medidas que irdo
resuitar em custos avultados decorrentes da necessaria configuracio de software,
do desenvolvimento de novos sistemas e bases de dados, bem como da capacidade
de armaz:z2namento de informacao, dos quais se destacam as seguintes:

a) De acordo com o consignado na Proposta de Lei os dados pessoais
conservados devem permanecer bloqueados sé podendo ser alvo de
desbloqueio para a respectiva transmissdo as autoridades competentes, o
qu significa que n&o irdo poder ser utilizados para as finalidades para as
quais, na sua generalidade, foram recolhidos e tratados pelos operadores, ou
sea, no dmbito sua relagdo contratual com os titulares daqueles dados.

Tendo em consideragédo que a maioria destes dados sdo essenciais para o
desenvolvimento da actividade comercial dos operadores, nomeadamente
para a facturacdo dos servicos, o cumprimento desta determinagédo ira
resultar na necessidade de duplicagdo da grande maioria destes dados nos
sistemas dos operadores — em manifesta contrariedade com o disposto na
Directiva 2006/24/CE que estabelece que se deve evitar a conservagao
rep.etida dos dados — com um custo acrescido em termos de configuragédo dos
sistemas de desenvolvimento e manutengédo de novas bases de dados.

b) Os operadores serdo também obrigados a guardar toda a informacao que
terha sido disponibilizada as autoridades até que a mesma deixe de ser
necessaria para o fim a que se destina (e.g. arquivamento definitivo do
pracesso, absolvigéo transitada em julgado, etc.).
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Sucede q e, atenta a morosidade da nossa justica, esta medida ira implicar periodos
alargados: e indeterminados de conservagdo de dados, com um acréscimo dos
custos decorrentes do armazenamento da informagao.
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Importa, ainda, referir que aos custos decorrentes da implementacido destas
obrigagbes acrescem ainda os custos dispendidos mensalmente no tratamento das
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resposta de todos os pedidos de informagdes recebidos pelos operadores, cujo
namero, conforme se referiu no ponto 1 supra, tem sofrido um aumento
absolutamente astronémico nos Ultimos anos, exigindo um permanente dispéndio de
meios e ce recursos para a satisfagdo cabal dos mesmos.

Como decerto é do conhecimento de V. Exas., na generalidade dos paises da
comunidzde os operadores ha ja algum tempo sdo reembolsados dos custos em que
incorrem com a cooperagdo com as autoridades competentes em matéria penal,
beneficiando, também de uma compensagdo no que respeita ao cumprimento das
obrigacbes decorrentes da transposigao da Directiva 2006/24/CE.

Este reernbolso traduz-se no pagamento ao operador de um determinado valor fixo
por cada pedido de informacbes que este responde, o que permite, de alguma
forma, compensar os custos despendidos com os colaboradores que tratam o pedido
e com a @daptagao dos sistemas para recolha e conservagéo da informacao.

Acresce, alias, que € a propria Comissdo que reconhece que a implementagao
destas medidas, acarreta custos muito elevados (estimados por aquela Instituicéo
para um operador de grande dimensdo de mais de €180 milhdes para
implemeritacdo, acrescidos de 50 milhGes anuais de custos de exploragao) para os
prestadores de servigos. No mesmo sentido foi o parecer 3/2006 do grupo de
trabalho protecgdo de dados criado pelo artigo 29.°, da Directiva 95/46/CE, que

reforca ainda a ideia que as disposi¢ées da Directiva sejam aplicadas de forma
harmonizada.

Deste mndo, estando na base desta Proposta de Lei a harmonizagdo a nivel
comunitario das obrigagbes a que os operadores estdo sujeitos em matéria de
conserva;do de dados para efeitos de cooperagdo com as autoridades na
administragdo da justica, considera a APRITEL que esta harmonizagdo devera
estender-se também aos direitos dos operadores de serem ressarcidos dos custos
em que iricorrem com o cumprimento destas obrigagoes.

i) Data de entrada em vigor na nova Lei

De acord> com o previsto na Proposta de Lei, esta nova Lei entrara em vigor no dia
seguinte a0 da sua publicagéo.

Pese emhora se entenda a preméncia do Governo em transpor para o ordenamento
juridico nacional as medidas previstas na Directiva 2006/24/CE, tanto mais quando
ja foi ultrapassado o prazo por esta determinado para o efeito, considera-se que
atenta a exigéncia das medidas impostas aos operadores é imprescindivel neste
caso um periodo mais alargado de vacatio legis.
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Na verdzde, ainda que os operadores iniciem desde ja os trabalhos necessarios
para a configuragéo dos seus sistemas e providenciem simultaneamente, a logistica
necessaria para o cumprimento das obrigagbes e requisitos estabelecidos na
Proposta de Lei, é praticamente impossivel concluir este processo em todas as suas
vertentes num prazo inferior a 12 meses.
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Deste mcdo, é absolutamente essencial, que o prazo de vacatio legis desta nova Lei
seja de (loze meses, sob pena de os operadores se verem confrontados com as
penalidacies previstas pelo incumprimento.

Caso tal n&o se afigure possivel, sugere-se que, & semelhanca do que sucedeu em
outros E:tados Membros (e.g. Alemanha), pelo menos seja protelado o prazo de
entrada em vigor das medidas a aplicar pelo incumprimento

Em face :ie tudo o que se deixou exposto, solicitamos a V. Exas. o agendamento de
uma reunido a ter lugar, se possivel, ainda durante o corrente més, para uma
exposican detalhada das dificuldades com que os operadores se irdo confrontar na
aplicagac do diploma legal em aprego e para o debate conjunto de eventuais
solugdes para dirimir tais dificuldades.

Na expectativa de que este assunto merega a melhor atengdo de V. Exas.,
apresentiimos os melhores cumprimentos,

b

//\7 / Luis Filipe Reis

Presidente da Direcgéo
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