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INFORMACAO N.° 352/DAPLEN/2009

Assunto: Proposta de Lei n.° 289/X (Gov)

O Governo tomou a iniciativa de apresentar a8 Assembleia da Republica uma Proposta
de Lei que: "

“Aprova a lei do cibercrime, transpondo para ordem juridica interna a Decisao-Quadro
n.°2005/222/JA] do Conselho, de 24 de Fevereiro, relativa a ataques contra sistema de

informagdo, e adaptar o Direito interno a Convengéo sobre Cibercrime do Conselho da

Europa.”.

Esta apresentagdo cumpre os requisitos formais de admissibilidade previstos na
Constituigdo e no Regimento.

D. A. Plen, 2009-05-21.

O TECNICO JURISTA,

Vo O

(Luis Martins)
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Exposi¢io de Motivos \‘&%‘—

A expansio das redes de comunicagio tornou a Infernet uma realidade omnipresente. Todas

PL 202/2009

as actividades das sociedades modernas e das economias usam a Internet para seu apoio.
Os cidadios socorrem-se da Internet na sua vida quotidiana e os Estados apoiam nela as
suas tradicionais funcées. Neste contexto, fol natural o surgimento de actividades ilegais
assocladas as redes de comunicagdo, usando-as e explorando as suas vulnerabilidades,
criando assim riscos para a utilizagdo quotidiana dos meios informaticos. A

cibercriminalidade tornou-se, portanto, uma ameaga dos tempos modernos.

Os Estados tém vindo a adoptar medidas visando prevenir e contrariar as praticas ilegais e
abusivas nas redes de comunicagio. Portugal tem, desde 1991, por impulso da
recomendagio R (89) 9 do Conselho da Europa, um quadro normativo que visa punir
aquilo a que chamou os crimes informaticos: a Lei n.° 109/91, de 17 de Agosto. Este
diploma, adequado a realidade que se destinava a regular na data em que enttou em vigor,

pelo decurso de quase duas décadas, tornou-se deficitatio.

Nas redes de informagido e comunicagio surgiram entretanto novas realidades que tém
vindo a ser descritas e consideradas como crime por muitas outras legislagdes europeias e
pot instrumentos internacionais. E, por exemplo, o caso da producao ou difusao de virus e
outros programas maliciosos, realidades ainda nio consagradas na lei nacional: de facto, no
actual quadro normativo, quem produzir e/ou difundir virus e outros dispositivos desta
natureza nao incotrera, por esses factos, na pratica de nenhum ctime, nem serd punido pot
essa actuagio. Nao obstante, é sobejamente conhecida a nocividade que resulta da
producio e difusio de virus informaticos pelas redes de comunicagdes. Essa é a razio pela
qual muitas outras legislagbes optaram pela ctiminalizagio desta actividade, na sequéncia,

alids, da disposigio do artigo 6.° da Convengio sobtre Cibetcrime do Conselho da Europa.
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A Decisio-Quadro n.° 2005/222/JAI do Conselho, de 24 de Fevereiro de 2005, relativa a
ataques contra sistemas de informagdo, descreve comportamentos que deverio ser
qualificados como crime, obtigando também a ctiagio de normas conexas, relacionadas
com tals comportamentos, atinentes a instigacdo, auxilio, cumplicidade e tentativa,
responsabilidade de pessoas colectivas, competéncia tetritotial e ainda intercambio de
informagdes. A transposi¢io da Decisao-Quadro supde, para o ordenamento juridico
portugués, a alteragio ao regime da criminalidade informatica, hoje previsto na chamada

Lei da Criminalidade Informatica (a ja referida Lei n.° 109/91, de 17 de Agosto).

A 23 de Novembro de 2001, Portugal assinou a Convengio sobre Cibercrime do Consetho
da Europa, cujo processo de ratificagio se encontra agora em curso. A Convengio é o
primeiro e mais importante trabalho internacional de fundo sobre crime no ciberespaco.
Tem vocagao universal e pretende-se que venha a ser aceite pela generalidade dos paises do
Mundo. Pretende harmonizar as vatias legislagdes nacionais sobre a matéria, propiciar ¢
facilitar a cooperagio internacional e facilitar as investigacdes de natureza criminal. Incide
sobtre direito penal material (definindo crimes contra a confidencialidade, integridade e
disponibilidade dos sistemas de computadores, ctimes referentes aos contetidos e crimes
cometidos por via da informatica), mas inclui também medidas processuais e de
cooperagio judiciatia internacional. O acolhimento das obrigagdes legislativas decorrentes

da Convengio impora também a alteragio do regime actualmente vigente.

A adequagio ao quadro juridico da Convencio trari consigo, designadamente, uma
vantagem especial de adesdo a um espago europeu de cooperagio, com projecgio policial e
judiciaria. Em concreto, trari também a possibilidade de, em processos a decotrer, utilizar
novas formas de investigagio e novas vias de cooperagio, quando se tornar necessario
recotrer a cooperagio internacional. Estas novas formas de investigar e de cooperar podem
utilizar-se quanto a crimes previstos na Convencio, mas também para investigar outros
crimes, desde que cometidos por via de sistemas de computadores e ainda para qualquer

tipo de crimes, desde que haja prova dos mesmos sob forma electrénica.
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Na generalidade, em termos estruturais, no que respeita ao direito penal material, pode
afirmar-se que a transposi¢io da Decisdo-Quadro n.® 2005/ 222/JAI e a consagragio das
obrigagdes legais resultantes da Convengao supGem apenas ajustamentos da actual
legislagio sobte criminalidade informatica. Ressalvam-se as novas formas de criminalidade,
algumas das quais ja referidas e em relagdo as quais a legislagio portuguesa tem sido

considerada deficitaria.

J4 no campo das normas de direito processual penal, a desadequagio da ordem juridica
nacional as novas realidades a implementar é supetior. A recente revisio do Codigo de
Processo Penal optou pela limitagio, em abstracto, da possibilidade de realizagio de
intercepcdes de comunicagdes telefénicas e electronicas, nao tendo incluido normas
especiais para a 4rea da cibercriminalidade. Assim, ndo esta prevista a obtengio de dados de
trafego nem a realizacio de intercepcio de comunicagdes electronicas na investigacao de
crimes nio previstos no artigo 187.° do Cédigo de Processo Penal. Entre eles, encontram-
se crimes previstos na Lei n.° 109/91, de 17 de Agosto, bem como crimes contra a
propriedade intelectual cometidos por via de redes informaticas. A realizagio de
intercepcdes de comunicagdes electronicas e, sobretudo, a obtengio de dados de trafego,
sio ferramentas processuais essenciais em processo-crime em que se investiguem crimes
cometidos por via das redes de comunicagdes, tendo essa preocupagio ficado espelhada no
diploma que obriga os operadores de comunicagdes a guardarem os dados de trafego dos
seus clientes, tendo em vista a sua eventual necessidade em investigagio criminal — Lei n.°
32/2008, de 17 de Julho, que regula a conservagio de dados gerados ou tratados no
contexto da oferta de servicos de comunicagdes electronicas. Importa assim superatr o
actual regime, de modo a fornecer ao sistema processual penal normas que permitam a
obtencio de dados de trifego e a tealizacio de intercepgdes de comunicagdes em
investigagdes de crimes praticados no ambiente virtual. E o que se pretende fazer por via

da le1 que agora se propoe.
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Optou-se por condensar neste diploma todas as normas respeitantes a cibercriminalidade e
nio por proceder 2 alteragio das varias fontes legislativas sobre a matéria — além da propria
Lei da Criminalidade Informatica, o Cédigo Penal, o Codigo de Processo Penal e a Lei da
Cooperagio Judiciaria Internacional (Lei n.° 144/99, de 31 de Agosto, com as suas
alteracdes). Afigura-se ser esta a opgio legislativa mais coerente com a tradigdo portuguesa,
onde existem, especificamente na area penal, outros diplomas estruturantes de matérias na
especialidade: assim acontece com a criminalidade relacionada com estupefacientes, com os
crimes contra a economia ou com a criminalidade fiscal, cujos quadros penais e processuais
penais especificos estio definidos em diploma préprio. No que respeita as regtas
processuais, militando a favor desta solugdo, existem ainda duas outras razdes: por um
lado, a geral inconveniéncia de ver em diplomas estruturantes do ordenamento penal regras
especiais, apenas aplicavels a uma parcela muito restrita dos tipos de 1ilicito; por outro, a
conveniéncia pratica, para os operadores judiciarios, de ver sistematizados todos os

normativos referentes a um sector especifico da criminalidade.

Em suma, quanto ao direito penal material, em cumprimento das obriga¢des assumidas no
ambito da Decisio-Quadro e da Convengio, introduzem-se agora alteragoes legislattvas de

ajustamento do actual regime.

Assim é quanto as definicoes, incluidas no artigo 2.°, no qual se introduz o conceito de
«dados informé.tic\,os», em substituigao do conceito mais limitado e hoje em dia insuficiente
de «programa informatico». Acrescentam-se as defini¢oes, modernas e nio existentes em
1991, de «fornecedor de servigo» e de «dados de trafegon. E alterado o conceito de «sistema
informatico», que passa a ser mais abrangente, incluindo-se nele, por exemplo, dispositivos
como os telemodveis. Suprime-se, por deixar de fazer sentido face a este tltimo, o conceito

de «rede informatica».
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Quanto i responsabilidade de pessoas colectivas e a varias outras regras de punicdo de
pessoas singulares e colectivas, optou-se pela revogagio do regime especifico criado em
1991 a este propésito. Em seu lugar, remete-se para o regime geral de responsabilizagio de
pessoas colectivas, previsto no Cédigo Penal. Desta forma satisfazem-se 0s compromissos
assumidos pela Decisio-Quadro e pela Convengao, da mesma forma que se simplifica o
quadro normativo, eliminando um regime especial de responsabilizagio, criada em 1991
pela inexisténcia de um regime geral, mas agora ji nao justificado, apés a introducio desse

mesmo regime geral na alteragio do Cédigo Penal operada em 2007.

Quanto aos tipos de crime de dano informatico, sabotagem informatica, acesso legitimo e
intercepcio ilegitima, foram feitos ajustamentos na redaccio, tendo em vista, por um lado,

actualizar o texto legal e, por outro, consagrar novas modalidades de acgio tipica.

A propésito da competéncia jurisdicional, a Convengdo prevé uma inovagio face ao que ja
resulta dos artigns 4.° e 5.° do Codigo Penal, traduzida na obrigacio de os Estados
signatarios  se  declararem  competentes  para prosseguirem  criminalmente,
independentemente do local da pratica dos factos, os seus cidadios nacionais, se a
infraccio for punivel no local onde foi cometida ou ndo for da competéncia de nenhum
Estado. Apesar de esta solugdo nio estar antetiormente consagrada na lei portuguesa, ja se

prevé, para certos crimes a competéncia universal da lei portuguesa.

No imbito das disposi¢cGes processuais, foram introduzidas a preservagdo expedita de
dados armazenados num computador e a preservagio expedita e revelagio de dados de
trifego, em cumprimento das obrigagdes resultantes dos artigos 16.° e 17.° da Convengao.
Foi introduzido o mecanismo da injung¢io (cfr. artigo 18.° da Convengao) e adaptados os
regimes das buscas e das apreensdes, ja largamente previstas na legislagdo processual penal,
as investigagdes de crimes cometidos no ambiente virtual. Na verdade, a essencia destas
medidas processuvais coincide, no ambiente do ciberespago, com as classicas formas de
busca e apreensio, do processo penal. Porém, a forma como a busca e a apreensao estao

descritas no Cédigo de Processo Penal exigiam alguma adequagio a estas novas realidades.
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Do mesmo modo, foi adaptado para este diploma o regime de intercepgao de
comunicacdes, previsto no Cédigo de Processo Penal para as comunicagoes telefonicas. Na
verdade, o Codigo prevé ja uma extensio do regime das intercepgoes telefénicas a outras
comunicacdes, pot exemplo electrénicas. Todavia, essa extensao nao resolve o problema da
investigacio de crimes informaticos ou relacionados com a informatica, porque o ambito
de aplicagio deste regime, por via da extensio, € 0 mesmo das intercepgdes telefonicas.
Ora, totna-se necessirio abranger os ctimes informaticos em geral, bem como aqueles
cometidos por via de computadores, assim se motivando a criagio de norma especial. Esta
norma adopta em geral as regras do Cédigo de Processo Penal, que ¢ adaptado em funcao

da especificidade dos crimes a que, por via desta nova lei, é aplicavel.

A adopgio, para a investigagio de crimes informiticos, de medidas processuais especiais,
significa necessariamente uma compressao das liberdades dos cidadios no ciberespago. E
6bvia para todos a enorme vantagem da existéncia de um espaco livre e praticamente
desregulado, onde cada um pode liviemente comunicar, informat-se e informar, bem como
— e talvez acima de tudo -, expressar-se e manifestar-se sem censura nem
constrangimentos. A verdade, porém, é que ninguém ¢ alheio as emergentes realidades
criminosas, de sinal oposto, que beneficiam da capacidade de comunicacio massiva, eficaz
e de custo reduzidissimo, escolhendo as suas vitimas de forma quase indiscriminada, por
todo o Mundo, resguardando-se das autoridades por detras da fronteira, do anonimato e da
complexidade técnica. Se é verdade que a Internet ndo é propriedade de ninguém, também o
é que ninguém ¢é directamente responsavel por ela nem pelo que nela ocorte. Nao tem
sede, nem local, onde se possam localizar os seus responsaveis. As leis modetnas tém que
tratar de forma adequada as novas realidades criminégenas, incriminando-as e dotando as

entidades competentes das ferramentas necessarias a sua investigacao e julgamento.
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Refira-se, finalmente, que na area da cooperagiao internacional se remete, como regra, para
regimes legais ja em vigor. Além disso, assume-se que as autoridades portuguesas podem
solicitar cooperagio intemnacional — e também receber e executar pedidos de cooperagao
provenientes de autoridades estrangeiras —, nas mesmas condi¢des e circunstancias em que
actuariam se os factos criminosos estivessem a ser investigados em Portugal. Cria-se um
ponto permanente de contacto 24 horas/7dias, no seio da Policia Judicidria, ao qual
compete assegurar, quanto a matétia a que respeita esta proposta de lei, um papel essencial

na cooperagio internacional emergente.

Foram ouvidos a Procuradoria-Geral da Republica, o Conselho Superior de Magistratura e

a Comissio Nacional de Protec¢io de Dados.

Foi promovida a audi¢io da Ordem dos Advogados.

Deve ser desencadeada a audicio do Consetho Superior do Ministério Publico.
Assim:

Nos termos da alinea d) do n.° 1 do artigo 197.° da Constituigdo, o Governo apresenta a

Assembleia da Republica a seguinte proposta de lex:
CAPITULO I
Objecto e definig¢des
Artigo 1.°
Objecto

A presente lei estabelece as disposigdes penais materiais e processuais, bem como as
disposigdes relativas 2 cooperagio internacional em matétia penal, relativas a0 dominio do
ciberctime e da recolha de prova em suporte electronico, transpondo para a ordem juridica
interna a Decisio-Quadro n.° 2005/222/JAI do Conselho, de 24 de Fevereiro de 2005,
relativa a ataques contra sistemas de informagdo, e adaptando o direito interno 2

Convencio sobre Cibercrime do Conselho da Europa.
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Artigo 2.°

Definigoes

Para efeitos da presente lei, considera-se:

9

b)

4)

«Sistema informatico», qualquer dispositivo ou conjunto de dispositivos
interligados ou associados, em que um ou mais de entre eles desenvolve, em
execucio de um programa, o tratamento automatizado de dados informaticos,
bem como a rede que suporta a comunicagio entre eles e o conjunto de dados
informaticos armazenados, tratados, recuperados ou transmitidos por aquele ou
aqueles dispositivos, tendo em vista o seu funcionamento, utilizacio, protecgiao

€ manutencao;

«Dados informaticos», qualquer representagio de factos, informagdes ou
conceitos sob uma forma susceptivel de processamento num sistema
informatico, incluindo os progtamas aptos a fazerem um sistema informatico

executar uma fungao;

«Dados de trafego», os dados informiticos relacionados com uma comunicagao
efectuada por meio de um sistema informatico, gerados por este sistema como
elemento de uma cadeia de comunicagio, indicando a origem da comunicagao,
o destino, o trajecto, a hora, a data, o tamanho, a duragio ou o tipo do setvigo

subjacente;

«Fornecedor de servico», qualquer entidade, publica ou privada, que faculte aos
utilizadotes dos seus setvicos a possibilidade de comunicar por meio de um
sistema informatico, bem como qualquer outra entidade que trate ou armazene
dados informaticos em nome e por conta daquela entidade fornecedora de

servico ou dos respectivos utilizadores;
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¢) «Intercepgion, o acto destinado a captar informagoes contidas num sistema
informatico, através de dispositivos electromagnéticos, acdsticos, mecanicos ou

outros;

/) «Topografia», uma série de imagens entre si ligadas, independentemente do
modo como sio fixadas ou codificadas, que representam a configuragio
tridimensional das camadas que compdem um produto semicondutor e na qual
cada imagem reproduz o desenho ou parte dele de uma superficie do produto

semicondutor, independentemente da fase do respectivo fabrico;

g) «Produto semicondutor, a forma final ou intermédia de qualquer produto,
composto por um substrato que inclua uma camada de material semicondutor e
constituido por uma ou varias camadas de matérias condutoras, isolantes ou
semicondutoras, segundo uma disposicio conforme a uma configuragio
tridimensional e destinada a cumprir, exclusivamente ou nao, uma funcao

electronica.
CAPITULO II
Disposi¢des penais materiais
Artigo 3.°
Falsidade informatica

Quem, com intengio de provocar engano nas relagdes juridicas, introduzir, modificar,
apagar ou suptimir dados informéticos ou por qualquer outra forma interferir num
tratamento informatico de dados, produzindo dados ou documentos nio genuinos,
com a intencio de que estes sejam considerados ou utilizados para finalidades

juridicamente relevantes como se o fossem, é punido com pena de prisio até cinco

anos ou multa de 120 a 600 dias.
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Quando as acgdes descritas no niimero anterior incidirem sobre os dados registados
ou incorporados em cartdo bancirio de pagamento ou em qualquer outro dispositivo
que permita o acesso a sistema ou meio de pagamento, a sistema de comunicagoes ou

a servico de acesso condicionado, a pena ¢ de um a cinco anos de prisio.

Quem, actuando com intengao de causar prejuizo a outrem ou de obter um beneficio
ilegitimo, para si ou para terceito, usar documento produzido a partir de dados
informaticos que foram objecto dos actos referidos no n.° 1 ou cartio ou outro
dispositivo no qual se encontrem registados ou incorporados os dados objecto dos
actos referidos no ndmero anterior, ¢ punido com as penas previstas num € noutro
nimero, tespectivamente.

Quem importar, distribuir, vender ou detiver para fins comerciais qualquer dispositivo
que permita o acesso a sistema ou meio de pagamento, a sistema de comunicagoes ou
a servico de acesso condicionado, sobre o qual tenha sido praticada qualquer das
acgdes prevista no n.° 2, é punido com pena de prisao de um a cinco anos.

Se os factos referidos nos nimeros anteriores forem praticados por funcionario no

exercicio das suas funcoes, a pena ¢ de prisio de dois a cinco anos.
Artigo 4.°
Dano relativo a programas ou outros dados informaticos

Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietatio, por
outro titular do djfeito do sistema ou de patte dele, apagar, alterar, destruir, no todo ou
em parte, danificat, suprimir ou tornar nao utilizaveis ou nao acessivels programas ou
outros dados informaticos alheios ou por qualquer forma lhes afectar a capacidade de

uso, ¢ punido com pena de prisio até trés anos ou pena de multa.

Na mesma pena incotre quem iegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as acgoes

nao autorizadas descritas no nimero anterior.

10
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Se o dano causado for de valor elevado, a pena é a de prisio até cinco anos ou de

multa até 600 dias.

Se o dano causado for de valor consideravelmente elevado, a pena € a de ptisio de um

a 10 anos.
Com excepgio dos casos previstos non.° 2, a tentativa ¢ punivel.
Nos casos previstos nos n.°s 1,3 e 50 procedimento penal depende da queixa.
Artigo 5.°
Sabotagem informatica

Quem, sem permissio legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, entravar, impedir, interrompet ou
pertutbar o funcionamento de um  sistema informatico, através da introdugao,
transmissio, deterioracio, danificagio, alteragao, apagamento, impedimento do acesso
ou supressio de programas ou outros dados informaticos ou de qualquer outra forma
de interferéncia em sistema informatico, é punido com pena de ptisio até cinco anos

ou com pena de multa até 600 dias.

Na mesma pena incorre quem ilegitimamente produzit, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as acgoes

nio autorizadas descritas no nimero anteriot.

A pena ¢ a de prisdo de um a cinco anos se o dano emergente da perturbagio for de

valor elevado.
A pena ¢ a de prisdo de um a 10 anos se:

a) O dano emergente da perturbagao for de valor consideravelmente elevado;

11
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b) A perturbagio causada atingir de forma grave ou duradoura um sistema
informatico que apoie uma actividade destinada a assegurar fungdes sociais
criticas, nomeadamente as cadeias de abastecimento, a saude, a seguranga € O
bem-estar econémico das pessoas, ou o funcionamento regular dos servigos

publicos.
5- Com excepgio dos casos previstos n. 2, a tentativa é punivel.
Artigo 6.°
Acesso ilegitimo

1- Quem, sem permissio legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, de qualquer modo aceder 2 um
sistema informatico, é punido com pena de prisdo até um ano ou com pena de multa até

120 dias.

2 - Na mesma pena incorre quem ilegitimamente produzir, vendet, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas, um conjunto executavel de instrugdes, um codigo ou outros
dados informaticos destinados a produzir as ac¢des nio autorizadas descritas no nimero

antetior.

3- A pena é a de prisio até trés anos ou multa se o acesso for conseguido através de

violagio de regras de seguranca.
4 - A pena ¢ a de prisao de um a cinco anos quando:

4) Através do acesso, o agente tiver tomado conhecimento de segredo comercial

ou industrial ou de dados confidenciais, protegidos por lei; ou

#) O beneficio ou vantagem patrimonial obtidos forem de wvalor

consideravelmente elevado.

12
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5 - Com excepgio dos casos previstos no n.% 2, a tentativa é punivel.

6 - Nos casos previstos nos n.° s 1, 3 e 5 o procedimento penal depende de queixa.

Artigo 7.°
Intercepgao ilegitima

Quem, sem permissio legal ou sem para tanto estat autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, e através de meios técnicos,
interceptar transmissdes de dados informaticos que se processam no intetior de um
sistema informatico, a ele destinadas ou dele proveniente, ¢ punido com pena de

prisao até trés anos ou com pena de multa.
A tentativa é punivel.
p

Incorre na mesma pena prevista no n.° 1 quem iegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzit num ou mais sistemas
informaticos dispositivos, programas ou outros dados informaticos destinados a

produzir as acgdes nio autorizadas desctitas no mesmo numero.
Artigo 8.°
Reprodugio ilegitima de programa protegido

Quem ilegitimamente reproduzit, divulgar ou comunicar ao publico um programa
informatico protegido por lei é punido com pena de prisdo até trés anos ou com pena

de multa.

Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto
semicondutor ou a explorar comercialmente ou importar, para estes fins, uma

topografia ou um produto semicondutor fabricado a partir dessa topografia.

A tentativa é punivel.
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Artigo 9.°
Associagdo criminosa

Quem promover ou fundar grupo, organizagio ou associagio cuja finahdade ou
actividade seja dirigida 4 pratica de um ou mais dos crimes aos quais a presente lei é

aplicavel, é punido com pena de prisao de um 2 CiNCo anos.

Na mesma pena incorre quem fizer patte de tais grupos, organizagdes ou associagoes ou
quem os apoiar, nomeadamente fornecendo armas, muni¢oes, instrumentos de crime,
guarda ou locais para as reunides, ou qualquer auxilio para que se recrutem novos

elementos.

Quem chefiar ou dirigir os grupos, organizagoes ou associacoes referidos nos numeros

anteriores é punido com pena de ptisio de dois a oito anos.

As penas refetidas podem ser especialmente atenuadas ou ndo ter lugar a punigao se o
agente impedir ou se esforcar seriamente por impedir a continuagao dos grupos,
organizagdes ou associagoes, ou comunicar 2 autoridade a sua existéncia de modo a esta

poder evitar a pratica de crimes.

Para os efeitos do presente artigo, considera-se que existe grupo, organizagiao ou
associagao quando esteja em causa um conjunto de, pelo menos, trés pessoas actuando

concertadamente durante um certo periodo de tempo.
Artigo 10.°

Responsabilidade penal das pessoas colectivas e entidades equiparadas

As pessoas colectivas e entidades equiparadas sio penalmente responsaveis pelos crimes

previstos na presente lei nos termos e limites do regime de responsabilizagio previsto no

Cédigo Penal.
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Artigo 11.°
Perda de bens

Sem prejuizo do disposto no Codigo Penal em matéria de perda de instrumentos,
produtos e vantagens relacionados com um ctime, sio semptre declarados perdidos a
favor do Estado os objectos, materiais, equipamentos ou dispositivos que tiverem
servido para a pratica dos crimes previstos na presente lei e pettencerem a pessoa que

tenha sido condenada pela sua pratica.

A avaliagio, utilizagio, alienacio e indemnizagio de bens apreendidos pelos 6rgaos de
policia criminal que sejam susceptiveis de vir a ser declarados perdidos a favor do

Estado € aplicavel o disposto no Decreto-Lei n.° 11/2007, de 19 de Janeiro.
CAPITULO III
Disposig¢des processuais
Artigo 12.°
Ambito de aplicag¢do das disposigdes processuais
O disposto no presente capitulo aplica-se a processos relativos a crimes:

a) Previstos na presente le1; ou

b) Cometidos por meio de um sistema informatico.

O disposto no presente capitulo aplica-se ainda a processos telativos a crimes em
relacio aos quais seja necessirio proceder a recolha de prova em suporte electrénico,
com excepgio dos artigos 13.° e 20.°, que apenas se aplicam a tais crimes na medida em

que Os mesmos se encontrem previstos no artigo 187.° do Codigo de Processo Penal.
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Artigo 13.°

Transmissio de dados de trafego e de localizagdo e dados conexos

A transmissio de dados conservados ao abrigo da Lei n.® 32/2008, de 17 de Julho, pode ser

ordenada nos termos, condigdes e circunstincias previstos nesse diploma.

Artigo 14.°
Preservagio expedita de dados

Se no decurso do processo for necessirio a producio de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos armazenados num
sistena informatico, incluindo dados de trafego, em relagio aos quais haja receio de
que possam perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judiciaria
competente ordena a quem tenha disponibilidade ou controlo desses dados,

designadamente a fornecedor de servigo, que preserve os dados em causa.

A preservagio pode também ser ordenada pelo 6rgio de policia criminal mediante
autorizacio da autoridade judicidria competente ou quando haja urgéncia ou perigo na
demora, devendo aquele, neste ultimo caso, dar noticia imediata do facto a autoridade
judiciaria e transmitir-lhe o relatério previsto no artigo 253.° do Cédigo de Processo

Penal.

A ordem de preservagio disctimina, sob pena de nulidade:
a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e

¢) O petiodo de tempo pelo qual deverio ser preservados, até um maximo de trés

meses.
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Em cumptimento de ordem de preservagio que lhe seja dirigida, quem tenha
disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de
servico, preserva de imediato os dados em causa, protegendo e conservando a sua
integridade pelo tempo fixado, de modo a permitir 2 autoridade judiciaria competente
a sua obtengao.
A autoridade judicidria competente, ou o Orgio de policia criminal mediante
autorizacio daquela autoridade, podem ordenar a renovacio da medida por periodos
sujeitos ao limite previsto na alinea ¢) do n.” 3, desde que se verifiquem os respectivos
requisitos de admissibilidade, até a0 limite miaximo de um ano.
Tratando-se de ordem de preservacio expedita de dados conservados ao abrigo da Lei
n.° 32/2008, de 17 de Julho, aplica-se-lhe o disposto nesse diploma.

Artigo 15.°

Revelagio expedita de dados de trafego

Tendo em vista assegurar a preservacio dos dados de trafego relativos a uma determinada

comunicacio, independentemente do numero de fornecedores de setvico que nela

participaram, o fornecedor de servico a quem essa preservagio tenha sido ordenada nos

termos do artigo anterior indica a autoridade judiciria ou a0 6rgao de policia criminal, logo

que o soubet, ouiros fornecedotes de servigo através dos quais aquela comunicagio tenha

sido efectuada, tendo em vista permitir identificar todos os fornecedores de servigo e a via

através da qual aquela comunicagio foi efectuada.

Artigo 16.°
Injungio para apresentagio ou concessio do acesso a dados

Se no decurso do processo se tornar necessario a produgio de prova, tendo em vista a
descoberta da verdade, obter dados informiticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria
competente ordena a quem tenha disponibilidade ou controlo desses dados que os

comunique a0 Processo Ou que permita O acCessO a0 MeESMOS, sob pena de punigio

pot desobediéncia.
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A ordem referida no nimero antetior identifica tanto quanto possivel os dados em

causa.

Em cumprimento da ordem descrita nos n.° 1 e 2, quem tenha disponibilidade ou
controlo desses dados comunica esses dados 3 autoridade judiciaria competente ou
permite, sob pena de punigao por desobediéncia, o acesso ao sistema informatico onde

os mesmos estio armazenados.

O disposto ro presente artigo ¢ aplicivel a fornecedotes de servico, a quem pode set
ordenado que comuniquem ao processo dados relativos aos seus clientes ou
assinantes, neles se incluindo qualquer informagio diferente dos dados relativos ao
trafego ou ao contetdo, contida sob a forma de dados informaticos ou sob qualquer

outra forma, detida pelo fornecedor de servigos, e que permita determinar:

4) O tipo de servico de comunicagio utilizado, as medidas técnicas tomadas a esse

respeito e o petiodo de servigo;

b) A identidade, a morada postal ou geogrifica e o namero de telefone do
assinante, e qualquetr outro nimero de acesso, Os dados respeitantes a
facturacio e ao pagamento, disponiveis com base num contrato ou acordo de

servicos; ou

¢) Qualquer outra informagio sobre a localizacio do equipamento de

comunicacio, disponivel com base num contrato ou acordo de servigos.

A injuncio prevista no presente artigo nio pode ser dirigida a suspeito ou arguido

nesse processo.

Nio pode igualmente fazer-se uso da injungio prevista neste artigo quanto a sistemas
informaticos utilizados para o exercicio da advocacia e das actividades médica e

bancaria.
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Artigo 17.°
Pesquisa de dados informaticos

1- Quando no decurso do processo se tornar necessatio a produgio de prova, tendo em
vista a descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria competente
autoriza ou ordena por despacho que se proceda a uma pesquisa nesse sistema

informatico, devendo, sempre que possivel, presidir a diligéncia.

2 - O despacho previsto no niimero anterior tem um prazo de validade maximo de 30 dias,

sob pena de nulidade.
3- O oérgio de policia criminal pode proceder 4 pesquisa, sem prévia autotizagio da
autoridade judiciaria, quando:

a) A mesma for voluntatiamente consentida por quem tiver a disponibilidade ou
controlo desses dados, desde que o consentimento prestado fique, por qualquer

forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada,
quando haja fundados indicios da pratica iminente de crime que ponha em grave

tisco a vida ou a integridade de qualquer pessoa.
4 - Quando o 6tgio de policia ctiminal proceder a pesquisa nos termos do nimero antetior:

a) No caso previsto na alinea &), a realizagio da diligéncia ¢, sob pena de nulidade,
imediatamente comunicada a autoridade judiciaria competente e por esta

apreciada em ordem a sua validagao;

4) Em qualquer caso, ¢é elaborado e remetido a autoridade judiciaria competente o

relatério previsto no artigo 253.° do Cédigo de Processo Penal.
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Quando, no decurso de pesquisa, surgirem razoes para crer que os dados procurados se
encontram noutro sistema informatico, ou numa parte diferente do sistema pesquisado,
mas que tais dados sdo legitimamente acessiveis a partir do sistema inicial, a pesquisa
pode ser estendida mediante autorizagio ou ordem da autoridade competente, nos

termos dos n.% 1 e 2.

A pesquisa a que se refete este artigo sio aplicavels, com as necessarias adaptagoes, as

regras de execugio das buscas previstas no Cédigo de Processo Penal.
Artigo 18.°
Apreensio de dados informaticos

Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um
sistema informatico, forem encontrados dados ou documentos informaticos
necessarios a produgio de prova, tendo em vista a descoberta da verdade, a autoridade
judiciaria competente autoriza ou ordena por despacho a apreensio dos mesmos.

O o6tgio de policia criminal pode efectuar apreensdes, sem prévia autorizagao da
autoridade judicidria, no decutso de pesquisa informatica legitimamente ordenada e
executada nos termos do artigo anterior, bem como quando haja urgencia ou perigo na
demora.

Caso sejam apreendidos dados ou documentos informaticos cujo conteido seja
susceptivel de revelar dados pessoais ou intimos, que possam por em causa a
privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou
documentos sio apresentados a0 juiz, que ponderara a sua jungao aos autos tendo em
conta os interesses do caso concreto.

As apreensdes efectuadas por 6rgao de policia criminal sio sempre sujeitas a validagao
pela autoridade judiciaria, no prazo maximo de 72 horas.

As apreensdes relativas a sistemas informaticos utilizados para o exercicio da advocacia
e das actividades médica e banciria estio sujeitas, com as necessarias adaptages, as

regras e formalidades previstas no Coédigo de Processo Penal.
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6- A apreensio de dados informaticos, consoante seja mais adequado e proporcional,
tendo em conta os interesses do caso concreto, pode, nomeadamente revestit as

formas seguintes:

a) Apreensio do suporte onde estd instalado o sistema ou apreensao do suporte
onde estio armazenados os dados informaticos, bem como dos dispositivos

necessarios a respectiva leitura;

b) Realizagio de uma cépia dos dados, em suporte auténomo, que sera junto ao

Processo;

¢) Preservagio, por meios tecnoldgicos, da integridade dos dados, sem realizacao

de cépia nem remogio dos mesmos; ou
d) Eliminagio nio reversivel ou bloqueio do acesso 20s dados.

7-  No caso da apreensio efectuada nos termos da alinea 4) do nimero antetior, a copia ¢
efectuada em duplicado, sendo uma das copias selada e confiada ao secretitio judicial
dos setvigos onde o processo correr os seus termos e, se tal for tecnicamente possivel,

os dados apreendidos sao certificados por meio de assinatura digital.
Artigo 19.°

Apreensdo de correio electrénico e registos de comunicagdes de natureza

semelhante

Quando, no decutso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que
seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico ou
registos de comunicagdes de natuteza semelhante, o juiz pode autorizar ou otdenar, por
despacho, a apreensio daqueles que se afigurem ser de grande interesse para a descoberta
da verdade ou para a prova, aplicando-se correspondentemente o regime da apreensio de

correspondéncia previsto no Cédigo de Processo Penal.
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Artigo 20.°
Intercepgdo de comunicagdes

A intercep¢io e o registo de transmissdes de dados informaticos sé podem ser
autorizados durante o inquétito se houver razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, pot despacho fundamentado do juiz de instrucio

e mediante requerimento do Ministério Publico.

A intercepgao pode destinar-se ao registo de dados relativos ao conteido das
comunicagdes ou visar apenas a recolha e registo de dados de trafego, devendo o
despacho referido no nimero anterior especificar o respectivo 4mbito, de acordo com
as necessidades concretas da investigagao.
No demais, ¢ aplicavel a intercepgio e registo de transmissées de dados informaticos o
regime da intercepcio e gravacio de conversacdes ou comunicagdes telefonicas
constante dos artigos 187.°, 188.° ¢ 190.° do Cédigo de Processo Penal.
Artigo 21.°
Acgbes encobertas
E admissivel o recurso as acgoes encobertas previstas na Lei n.° 101/2001, de 25 de
Agosto, nos termos ai previstos, no decurso de inquérito relativo aos seguintes crimes:
a) Os previstos na presente lei;
b) Os cometidos por meio de um sistema informatico, quando lhes corresponda,
em abstracto, pena de prisio de méaximo superior a cinco anos ou, ainda que a
pena seja inferior, e sendo dolosos, os crimes contra a liberdade e
autodeterminagio sexual nos casos em que os ofendidos sejJam menotes ou
incapag‘es, Os crimes previstos nos artigos 218.°, 221.° ¢ 240.° do Cédigo Penal,
bem como os ctimes consagrados no Titulo IV do Cddigo do Direito de Autor e

dos Direitos Conexos.

22



PRESIDENCIA DO CONSELHO DE MINISTROS

Proposta de Lei n.°

2 - Sendo necessario o recurso a meios e dispositivos informaticos obsetrvam-se, naquilo

que for aplicavel, as regras previstas para a intercepgao de comunicagoes.
CAPITULO IV
Cooperagio internacional
Artigo 22.°
Ambito da cooperagio internacional

As autoridades nacionais competentes cooperam com as autotidades estrangeiras
competentes para efeitos de investigacdes ou procedimentos respeitantes a crimes
relacionados com sistemas ou dados informaticos, bem como para efeitos de recolha de

prova, em suporte electrénico, de um crime.
Artigo 23.°
Ponto de contacto permanente para a cooperagio internacional

1- Para fins de cooperagio internacional, tendo em vista a prestagio de assisténcia
imediata para os efeitos referidos no artigo anterior, a Policia Judiciaria assegura a
manutencdo de uma estrutura que garante um ponto de contacto disponivel em

permaneéncia, 24 horas por dia, sete dias por semana.

2- Este ponto de contacto pode ser contactado por outros pontos de contacto, nos
termos de acordos, tratados ou convengdes a que Portugal se encontre vinculado, ou
em cumptimento de protocolos de cooperagio internacional com organismos
judiciarios ou policiais.

3 - Aassisténcia imediata prestada por este ponto de contacto permanente inclui:

4) A prestagdo de aconselhamento técnico a outros pontos de contacto;

b) A preservagio expedita de dados nos casos de urgéncia ou perigo na demora,

em conformidade com o disposto no artigo seguinte;
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¢) A tecolha de prova para a qual seja competente nos casos de urgéncia ou perigo

na demora;

d) A localizagio de suspeitos e a prestagio de informagdes de caractet juridico,

nos casos de urgéncia ou perigo na demora;

¢) A transmissio imediata 20 Ministério Publico de pedidos relativos as medidas
referidas nas alineas 4) a d), fora dos casos ai previstos, tendo em vista a sua

rapida execugao.

Sempre que actue 2o abrigo das alineas 4) a 4) do nimero anterior, a Policia Judiciaria
d4 noticia imediata do facto ao Ministério Publico e remete-lhe o relatério previsto nos

termos do artigo 253.° do Cédigo de Processo Penal.
Artigo 24.°

Preservagio e revelagio expeditas de dados informaticos em cooperagao

internacional

Pode ser solicitada a Portugal a preservacio expedita de dados informaticos
armazenados em sistema informético aqui localizado, relativos a crimes previstos no
artigo 12.°, com vista 2 apresentagio de um pedido de auxilio judiciario para fins de

pesquisa, apreensio e divulgacao dos mesmos.
A solicitagio especifica:
a) A autoridade que pede a preservagao;

b) A infraccio que € objecto de investigacio ou procedimento criminal, bem como

uma breve exposigao dos factos relacionados;
¢) Os dados informaticos a conservar e a sua relagdo com a infracgio;

d) Todas as informagdes disponiveis que permitam identificar o responsavel pelos

dados informaticos ou a localizacio do sistema informatico;

¢) A necessidade da medida de preservagio; e
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/) A intencio de apresentagio de um pedido de auxilio judiciario para fins de
pesquisa, apreensio e divulgagio dos dados.

Em execucio de solicitagio de autoridade estrangeira competente nos termos dos
nGmeros anteriores, a autoridade judicidria competente ordena a quem tenha
disponibilidade ou controlo desses dados, designadamente a fornecedor de servigo,

que os preserve.

A presetvagio pode também ser ordenada pela Policia Judicidria mediante autorizagao
da autotridade judiciaria competente ou quando haja urgéncia ou perigo na demora,

sendo aplicavel, neste Gltimo caso, o disposto no n.® 4 do artigo anterior.
A ordem de preservagio especifica, sob pena de nulidade:

a) A natureza dos dados;

b) Se forem conhecidos, a origem e o destino dos mesmos; e

¢) O periodo de tempo pelo qual os dados devem ser preservados, até um maximo

de trés meses.

Em cumprimento de ordem de preservagio que lhe seja dirigida, quem tem
disponibilidade ou controlo desses dados, designadamente o fornecedor de servico,
presetva de imediato os dados em causa pelo periodo de tempo especificado,

protegendo e conservando a sua integridade.

A autoridade judicidria competente, ou a Policia Judiciaria mediante autorizagao
daquela autoridade, podem ordenar a renovagio da medida por periodos sujeitos a0
limite previsto na alinea ¢) do n.° 5, desde que se verifiquem os respectivos requisitos

de admissibilidade, até ao limite maximo de um ano.

Quando seja apresentado o pedido de auxilio referido no n.° 1, a autoridade judiciaria
competente para dele decidir determina a preservagao dos dados até a adopgao de uma

decisio final sobre o pedido.

25



0.

10 -

11 -

1-

PRESIDENCIA DO CONSELHO DE MINISTROS

Proposta de Lei n.°

Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:

a) A autoridade judiciaria competente, em execugio do pedido de auxilio referido
no n° 1, nos mesmos termos em que podetiam sé-lo, em caso nacional

semelhante, a0 abrigo dos artigos 15.°a 19.%

b) A autoridade nacional que emitiu a ordem de preservagao, nos mesmos termos

em que podetiam sé-lo, em caso nacional semelhante, ao abrigo do artigo 15.°

A autoridade nacional a qual, nos termos do nimero anterior, sejam comunicados
dados de trafego identificadores de fornecedor de servigo e da via através dos quais a
comunica¢io fol efectuada, comunica-os rapidamente a autoridade requerente, por
forma a permitir a essa autoridade a apresentagao de nova solicitagdo de preservagao

expedita de dados informaticos.

O disposto nos n.°s 1 e 2 aplica-se, com as devidas adaptagbes, aos pedidos

formulados pelas autoridades portuguesas.
Artigo 25.°
Motivos de recusa

A solicitagdo de preservagio ou revelagio expeditas de dados informaticos ¢ recusada

quando:

a) Os dados informaticos em causa respeitarem a infrac¢ao de natureza politica ou

infracgao conexa segundo as concepgdes do Direito portugués;

b) Atentar contra a soberania, seguranga, ordem publica ou outros interesses da

Republica Portuguesa, constitucionalmente definidos.

A solicitagdo de preservagio expedita de dados informaticos pode ainda ser recusada
quando houver fundadas razGes para crer que a execugio de pedido de auxilio judiciatio
subsequente para fins de pesquisa, apreensdo e divulgagio de tais dados sera recusado

por ausencia de verificagio do requisito da dupla incriminacio.

26



PRESIDENCIA DO CONSELHO DE MINISTROS

Proposta de Lei n.°

Artigo 26.°
Acesso a dados informaticos em cooperagdo internacional

1- Em execugao de pedido de autoridade estrangeira competente, a autoridade judiciaria
competente pode proceder a pesquisa, apreensio e divulgacao de dados informaticos
armazenados em sistema informatico localizado em Portugal, relativos a crimes
previstos no artigo 12.°, quando se trata de situagio em que a pesquisa e apreensio sio

admissivels em caso nacional semelhante.

2- A autoridade judicidria competente procede com a maior rapidez possivel quando
existam razOes para crer que os dados informaticos em causa sio especialmente
vulneraveis a perda ou modificagio ou quando a cooperagio ripida se encontre prevista

em instrumento internacional aplicavel.

3 - O disposto no n.° 1 aplica-se, com as devidas adaptacdes, aos pedidos formulados pelas

autoridades judiciarias portuguesas.
Artigo 27.°

Acesso transfronteirigo a dados informaticos armazenados quando publicamente

disponiveis ou com consentimento

As autoridades estrangeiras competentes, sem necessidade de pedido prévio as autoridades

portuguesas, podem:

a) Aceder a dados informaticos atmazenados em sistema informatico localizado

em Portugal, quando publicamente disponiveis;

b) Receber ou aceder, através de sistema informatico localizado no seu tetritétio, a
dados informaticos armazenados em Portugal, mediante consentimento legal e

voluntario de pessoa legalmente autorizada a divulga-los.
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Artigo 28.°
Intercepgao de comunicagdes em cooperagdo internacional

Em execugio de pedido da autoridade estrangeira competente, pode ser autorizada
pelo juiz a intercepgio de transmissdes de dados informaticos realizadas por via de um
sistema informatico localizado em Portugal, desde que tal esteja previsto em acordo,
tratado ou convencio internacional e se trate de situacio em que tal intercepgio seja

admissivel, nos termos do artigo 20.°, em caso nacional semelhante.

E competente para a recepgio dos pedidos de intercepgio a Policia Judiciaria, que os
apresentara ao Ministétio Publico, para que os apresente ao juiz de instrugao criminal

da comarca de Lisboa para autorizagao.

O despacho de autorizagao referido no artigo anterior permite também a transmissao
imediata da comunicagio para o Estado requerente, se tal procedimento estiver

previsto no acordo, tratado ou convengio internacional com base no qual é feito o

pedido.

O disposto no n.° 1 aplica-se, com as devidas adaptagdes, aos pedidos formulados

pelas autoridades judiciarias portuguesas.
CAPITULO V
Disposi¢des finais e transitorias
Artigo 29.°

Aplicagdo no espago da lei penal portuguesa e competéncia dos tribunais

portugueses

Para além do disposto no Cédigo Penal em matéria de aplicagio no espaco da lei penal
portuguesa, e salvo tratado ou convengio internacional em contratio, para efeitos da

presente lei, a lei penal portuguesa é ainda aplicavel a factos:
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a) Praticados por portugueses, se 20s mesmos nio for aplicivel a lei penal de

nenhum outro Estado;

b) Cometidos em beneficio de pessoas colectivas com sede em territorio

portugués;

¢) Fisicamente praticados em territério portugués, ainda que visem sistemas

informaticos localizados fora desse tertitério; ou

d) Que visem sistemas informéticos localizados em territério portugues,

independentemente do local onde esses factos forem fisicamente praticados.

Se, em funcio da aplicabilidade da lei penal portuguesa, forem simultaneamente
competentes para conhecer de um dos crimes previstos na presente lei os tribunais
portugueses e os tribunais de outro Estado membro da Unido Europeia, podendo em
qualquer um deles ser validamente instaurado ou prosseguido o procedimento penal
com base nos mesmos factos, a autoridade judiciaria competente recorre aos Orgaos e
mecanismos instituidos no seio da Unido Europeia para facilitar a cooperagao entre as
autoridades judiciarias dos Estados-membros e a coordenagao das respectivas acgoes,
por forma a decidir qual dos dois Estados instaura ou prossegue o procedimento

contra os agentes da infrac¢io, tendo em vista centraliza-lo num s6 deles.

A decisio de aceitagio ou transmissio do procedimento é tomada pela autoridade

judiciaria competente, tendo em conta, sucessivamente, os seguintes elementos:
a) O local onde foi praticada a infracgao;
4) A nacionalidade do autor dos factos; e
¢) O local onde o autor dos factos foi encontrado.

Sio aplicaveis aos crimes previstos na presente lei as regras gerais de competéncia dos

tribunais previstas no Codigo de Processo Penal.
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5- Em caso de duvida quanto ao tribunal territorialmente competente, designadamente
por ndo coincidirem o local onde fisicamente o agente actuou e o local onde esta
fisicamente instalado o sistema informatico visado com a sua actuagio, a competéncia

cabe ao tribunal onde primeiro tiver havido noticia dos factos.
Artigo 30.°
Regime geral aplicavel

Em tudo o que nao contrarie o disposto na presente lei, aplicam-se aos crimes, as medidas
processuais e 2 cooperagao internacional em matéria penal nela previstos, respectivamente,
as disposi¢oes do Codigo Penal, do Codigo de Processo Penal e da Lei n.° 144/99, de 31 de
Agosto.

Artigo 31.°
Competéncia da Policia Judiciaria para a cooperagio intetnacional

A competéncia atribuida pela presente lei a Policia Judiciatia para efeitos de cooperagao
internacional é desempenhada pela unidade organica a quem se encontra cometida a

investigagao dos crimes previstos na presente lei.
Artigo 32.°
Protecgao de dados pessoais

O tratamento de dados pessoais ao abrigo da presente lei efectua-se de acordo com o
disposto na Lei n.° 67/98, de 26 de Outubto, sendo aplicivel, com as necessarias

adaptagdes, o disposto no capitulo VI desse diploma.
Artigo 33.°
Norma revogatéria

E revogada a Lei n.° 109/91, de 17 de Agosto.
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Atrtigo 34.°
Entrada em vigor

A presente lei entra em vigor 30 dias ap6s a sua publicagio.

Visto e aprovado em Conselho de Ministros de 7 de Maio de 2009

O anelro Mmlstro

O Ministro dos Assuntos Parlamentares

Aok St 53/
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Gabinete do Ministro dos Assuntos Parlamentares

A DaeLen
Of° 3541/ MAP - 20 Maio 09 Eme. Senhor M ) m-' 'LO
Chefe do Gabinete de S. Exa. L'_A_
O Presidente da Assembleia da
Republica
Dr. Eduardo Ambar
S/referéncia S/comunicagio de N/Registo Data

ASSUNTO: PROPOSTA DE LEI 202 /2009 MJ

Encarrega-me o Senhor Ministro dos Assuntos Parlamentares de remeter a
Proposta de Lei n.° 202/2009 que “aprova a Lei do Cibercrime, transpondo
para a ordem juridica interna a Decisdo-Quadro n° 2005/222/JAI do
Conselho, de 24 de Fevereiro de 2005, relativa a ataques contra sistemas de
informacédo, e adapta o Direito interno a Convencgdo sobre Cibercrime do

Conselho da Europa”.

Com os melhores cumprimentos,

; A Chefe do Gabinete
5’241 3 Nen

1
Maria J osé/ébeiro
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