PROCURADORIA-GERAL DA REPUBLICA

Exm.° Senhor

CELETA DA REPUBLICA | Presidente da
ASSEMBLEIA DA REDLBLIES Comissio de Assuntos Constitucionais, Direitos,
Divisao do Aporo 35 20NUSSOES Liberd d G fi
CACDLG iberdades e aranllag
, ) Assembleia da Republica
b U"’“’—g—la'-m Paléacio de S#o Bento
Entrado/Seide n."Sé ‘ Dnm:_ZQ_,_/QQ_/‘_LQ_Qﬁ
1249-068 LISBOA
SuA REFERENCIA: SuA COMUNICACAO DE: NOSSA REFERENCIA: NOSSA COMUNlCACAO DE:
Of. 418/12 CACDLG  2009-06-05 Of° n® 13274/2009 2009-06-18
(P6s-RAR)/2009 Proc. 100/2009 —L° 115

ASSUNTO: Parecer sobre a Proposta de Lei n° 289/X/4" (GOV)

Reportando-me ao oficio em referéncia, tenho a honra de remeter a V. Ex®
fotocopia do Parecer emitido pelo Conselho Superior do Ministério Publico sobre o qual o
Excelentissimo Senhor Conselheiro Vice-Procurador-Geral da Republica se dignou exarar o
despacho que se transcreve:

“Circule-se pelos Ilustres Membros do CSMP, para conhecimento.

Remeta-se este parecer, com cdpia dos dois pareceres referidos em 2.1a) a
considerac¢do de Sua Exceléncia o Presidente da CACDLG da Assembleia da
Republica.

Lx"18.06.2009

a) Mdrio Gomes Dias.”

Com os melhores cumprimentos, Juh-lm w \,(m). [
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Parecer o Conselho Superlor do Mlmsterlo blico sobre a Propost

de Lei n° 289/X/4* (Gov.), que aprova a Lei do Cibercrime.

1.E pedido pela Assembleia da Republica 20 Conselho Superior do Ministério

Publico parecer escrito sobre a Proposta da Lei supra mencionada, que pretende
transpor para a ordem juridica interna a Decisio-Quadro n° 2005/222/ JAL do
Conselho, de 24 de Fevereiro de 2005, relativa a ataques contra sistemas de
informacdo, e adaptar o direito interno a Convengao do Conselho da Europa sobre 0
cibercrime.

Reclama-se “a maior brevidade possivel”.

1.1. A Decisido-Quadro deveria ter sido transposta até 16 de Marco de 2007.

A Convengio do Conselho da Europa, por seu turno, esta ainda em processo
de ratificagao.

1.2. O diploma proposto visa revogar regime plasmado na Lei 109/91, de 17
de Agosto, e suprir graves lacunas e insuficiéncias do nosso direito interno em
matéria de tipificacdo de crimes informaticos, de aspectos processuais de recolha de
prova electronica, bem como de definigdo de competéncias dos tribunais portugueses

e de aplicagao da lei penal no espaco.

2. O anteprojecto desta Proposta de Lei foi oportunamente submetido a anélise
da Procuradoria-Geral da Republica, como s€ esclarece na parte final da “Exposicao
de Motivos”.

2.1. De tal analise resultou a formulacdo de dois pareceres:

a) um, subscrito pelo Senhor Dr. Jodo Paulo Rodrigues, assessor do Gabinete
de Sua Exceléncia o Procurador Geral da Republica, referente a matéria dos
Capitulos I (Objecto e definicdes), 1l (Disposigdes penais materiais) e IV (Cooperacao

internacional);



CONSELHO SUPERIOR DO MINISTERIO PUBLICO

b) outro, subscrito pelo Senhor Procurador da Republica Doutor Paulo Da
Mesquita, reputado estudioso da matéria, respeitante a tematica dos actuais capitulos
III (Disposigdes processuais) e V (Disposigoes finais e transitoérias).

2.2. Ambos os pareceres foram remetidos, em finais de Abril de 2009, a Sua

Exceléncia o Ministro da Justiga.

3. Da analise da actual Proposta de Lei, em conjunto com 0s dois referidos
pareceres e com a leitura da Decisdao-Quadro 2005/222/]JAl e do texto da Convengao
do Conselho da Europa sobre cibercrime, permitimo-nos concluir que:

a) os pareceres formulados sao, além de profundos, assaz detalhados e
coerentes, na sua dissecagdo e sugestoes, quer com OS aludidos instrumentos de
direito comunitario e internacional quer com a ordem juridica interna na sua
globalidade (maxime com as normas do CPP respeitantes a meios de obtengdo de
prova e com O regime de cooperacdo judiciaria internacional em matéria penal
consagrado na Lei 144/99);

b) tais propostas e sugestoes mereceram ja, nalguns casos, acolhimento por
parte do Governo, tendo sido contempladas na reformulagdo de algumas das
disposicoes do anteprojecto;

c) ao passo que noutros casos, alguns de especial significado e projecgao
(como, por exemplo, 0 que respeita a localizacao ideal das regras sobre obtencéo de

prova electrénica em processo penal), tal ndo sucedeu ainda.

4. Assim, firmados no detalhe e acerto de tais sugestdes, que por certo
contribuirdo para o melhoramento desta importante Proposta de Lei, aqui se renova,
sem que nos ocorra a necessidade de qualquer acrescento, o teor dos aludidos
pareceres.

Coimbra, 16 de Maio de 2009

Euclides Damaso Simoes
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Informacdo n.:  GI 090041 Proc.’n.° 100/2009 L.° Geral (115)

Assunto: Envio de anteprojecto de Proposta de Lei do Cibercrime, que transpde para a ordem

juridica interna a Decisdio-Quadro n° 2005/222/JAI, relativa a ataques contra sistemas

de informacio e adapta o direito interno a Convengiio sobre Cibercrime do Conselho

da Europa.

Senhor Conselheiro Vice-Procurador-Geral da Republica
Exceléncia:

Na sequéncia do ordenado por V. Ex*, vem-se por este meio elaborar informagéo
a respeito do anteprojecto de Proposta de Lei referido supra, remetido pelo
Governo a esta Procuradoria-Geral da Republica, para conhecimento e eventual
formulagéo de “comentarios ou propostas”.
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1 — Analise e descri¢iio global do projecto de diploma enviado

a) Conforme resulta da Jeitura do mesmo (e, desde logo, da respectiva “Exposi¢do
de Motivos™), o anteprojecto de Proposta de Lei que o Governo pretende aprovar
e apresentar & Assembleia da Reptblica tem na sua base, fundamentalmente, a
necessidade de dar resposta a necessidades de adaptagéo do direito portugués, em
matéria penal, as imposi¢des decorrentes dos supra mencionados instrumentos de
direito europeu e internacional (relativos, em termos gerais, ao combate aquilo
que poderemos designar como cibercrime').

Assim, em termos de direito europeu, verificamos que se pretende dar execugéo
as imposi¢des decorrentes da Decisdo-Quadro 2005/222/JAl, do Conselho, de
24-2-2005 (relativa a ataques contra os sistemas de informacao).

Esta Decisdo-Quadro da Unifo Europeia, cuja execugdo se impde no nosso pais
(deveria ter sido cumprida, pelos Estados-membros, até 16 de Margo de 2007),
tem um escopo algo limitado, naquilo que se refere as imposi¢Oes relativas a
uniformizac¢do do direito penal dos Estados-membros — limitando-se a prever a
obrigatoriedade da punigdo criminal de certas actuagles, de natureza estrita e
necessariamente informdtica, consideradas particularmente gravosas (mas ndo
visando regular, em geral, o combate ao cibercrime, na acepgao referida supra).?

1 . . o e . A . . . 2, . ~
Ou seja, a quaisquer actuagdes criminosas praticadas no dmbito de sistemas informdticos (ou de informagdo),

particularmente quando ligados em rede (por vezes de extensdo mundial, como a Internet); independentemente de

tais crimes serem ou ndo qualificaveis, em si mesmos, como crimes informdticos (por forga do respectivo objecto

¢ configuragio tipica, quando estes impliquem uma necessdria ligagdo a sistemas informaticos).

% Tal como decorre da respectiva epigrafe (e ¢ explicitado no seu PreAmbulo) esta Decisdo-Quadro visa tdo
somente assegurar que as legislagdes dos diversos Estados-membros sejam uniformizadas num grau bastante para
tornar minimamente viavel o combate, a um nivel europeu, aos “ataques contra os sistemas de informag@o” (que
poderdo sempre, por natureza, ser praticados em moldes transnacionais); estando em causa a necessidade de
garantir a puni¢do das modalidades mais gravosas desses “ataques” ¢ de contribuir, também nesta area, para a

“luta contra a criminalidade organizada e o terrorismo”.
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Porém, apesar da limitagdo do respectivo escopo’, esta Decisfo-Quadro enquadra-
se no ambito das competéncias legislativas da Unidio Europeia® — vinculando em
moldes particularmente estritos a actuagiio dos Estados-membros, em tudo o que
se refere as matérias por si reguladas.’

b) Quanto ao instrumento de direito internacional ao qual se pretendera adaptar,
desde jd, a legislagdo portuguesa, devera esclarecer-se que a Convengio sobre o
Cibercrime, do Conselho da Europa® (daqui em diante designada como
Convengdo), néio vincula ainda o nosso pais — estando em curso, segundo a
Exposi¢do de Motivos da Proposta do Governo, o respectivo processo de
ratificacdo.’

Em todo o caso, como se diz na Exposi¢do de Motivos da Proposta, esta
Convencdo apresenta-se como “o primeiro e mais importante trabalho
internacional de fundo sobre crime no ciberespago”, com “vocagio universal” —

* Que ndo abarca, para além do mais, a uniformizagdo de quaisquer regras de caracter processual penal, ou a
criagdo de regras especificas em matéria de cooperagdo internacional (com excep¢do daquela que serd adiante

referida, relativa a “intercambio de informagdes”).

* Muito embora vise regular matérias integradas no chamado 3° Pilar (quanto ao qual as atribui¢es e

competéncias da Unidio ndo tém um carécter tio marcadamente supranacional como sucede noutras 4reas).

5 Algo que terd importantes reflexos, por exemplo, em matéria de aplicagdo no espago das normas penais
abrangidas por essa Decis3o-Quadro (sobretudo no que se refere a uma eventual reparti¢do, entre os diversos

Estados-membros, da jurisdi¢do Ppenal quanto aos factos abrangidos por essas normas penais).

® Esta Convengdo, celebrada sob a égide do Conselho da Europa, foi assinada pela grande maioria dos Estados

membros do Conselho (incluindo por Portugal), bem como por alguns Estados ferceiros (incluindo os E.U.A.), no
dia 23 de Novembro de 2001, em Budapeste.

Tendo sido ratificada por um ntumero substancial de Estados signatérios, esta Convengo entrou j4 em vigor, para
esses Estados, desde 7 de Julho de 2004 — data a partir da qual prosseguiram as adeses e ratificagdes, por parte de

outros Estados (que ainda ndo incluirdo, porém, a maioria dos membros da Unido Europeia).

" Porém, de acordo com o sife na Internet da Assembleia da Repiblica, parece ndo ter sido ainda af apresentada a

Proposta de Resolugao necesséria a efectiva ratificagdo desta Convengio (que ja tera, porém, sido aprovada em

Conselho de Ministros, no dia 5-3-2009),
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visando, no limite, uma harmonizacéo legislativa de dmbito mundial, que permita
implementar tanto as incriminagdes como os mecanismos de indole processual
penal e de cooperagdo judicidria minimamente necessarios para viabilizar o
combate aos crimes praticados num territorio sem fronteiras, como é o do
“ciberespago”.

Sendo este o respectivo escopo, a Convengdo contém, ao contrario da Decisdo-
Quadro, um vasto leque de disposi¢des de indole penal, de diversas naturezas, que
cobrem quase todos os aspectos relacionados com a repressdo criminal do
cibercrime. '

Assim, em termos de direito penal material, € prevista a imposi¢do da
criminalizagfo da maioria das condutas que poderdo ser praticadas no ciberespaco
(e, em geral, quanto a sistemas informdticos, ainda que isolados), consideradas
susceptiveis de lesar gravemente bens juridicos dignos de proteccdo penal; isto
quer tais condutas tenham uma natureza estritamente informdtica, quer sejam
similares as condutas tipicas de crimes de qualquer outra natureza, mas cuja
prética no ciberespago se revista de especificidades justificativas dum tratamento
penal diferenciado.®

Tal imposi¢do da tipificacdo criminal de determinadas condutas ¢ acompanhada
pela demarcagdo das modalidades de participagdo criminosa que deverdo ser
consideradas penalmente relevantes, bem como da imposi¢do de que as pessoas
colectivas sejam igualmente responsabilizadas pela pratica das condutas
tipificadas (ainda que essa responsabilidade possa ndo ter naturezq penal); sem
que, porém, seja especificamente estabelecida a natureza e a medida das penas a

prever para estes casos.
\

8 Algo que, no limite, leva a Convengo a prever, nos seus arts, 9° e 10° a necessidade de criagdo de infracgdes
relacionadas apenas com o conterido daquilo que for transmitido ou armazenado no dmbito dum sistema
informético (no caso, em matéria de pornografia infantil e de violagdo do direito de autor); infracgBes essas que
poderdo, pela sua prépria natureza, ser praticadas por qualquer meio, e quanto as quais ndo havera razdes
particularmente fortes para que seja imposto um tratamento penal material diferenciado, atendendo apenas a
respectiva ligacdo ao ciberespago (tal como sucedera em casos similares, nomeadamente de eventual abuso da
liberdade de expressdo ou de informagdo).

Em termos processuais penais e de cooperagdo internacional, porém, fard todo o sentido que seja dado um
tratamento diferenciado a quaisquer crimes praticados no ambito do ciberespago — o que basta para justificar as

preocupagdes da Convengao com a necessidade duma puni¢do universal deste tipo de condutas.
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¢) Mais relevantes ainda, porém, se mostram as disposi¢bes de natureza
processual penal que Convengio considera deverem ser adoptadas na legislacdo
dos Estados parte — em termos que integrardo, para além do mais, uma completa e
especifica regulamentacdo da obtengdo de prova electrénica’ em processo penal.

Esta regulamentagdo é naturalmente da maior importancia, em termos do direito
interno dos Estados afectados (desde logo no nosso pais) — uma vez que, no actual
estadio de desenvolvimento tecnolégico, com um incessante aumento do recurso
as enormes potencialidades oferecidas pelo ciberespago, a obtencdo de prova
neste ambito contenderd com praticamente todas as questoes concretas de sigilo
das comunicagbes que tém sido equacionadas no processo penal, aos mais
diversos niveis.

Assim, entre outras questdes, devido & actual ubiquidade dos sistemas
informdticos (e dos dados informdticos que os integram), aquilo que seria
tradicionalmente encaminhado como correspondéncia escrita ou como
comunicagdo telefonica sera quase sempre, hoje em dia, convertido num fluxo de
dados informaticos, transmitidos por via electrénica, no Ambito de algo que ndo
poderemos deixar de qualificar como sistema informadtico.

Ora, se no caso das comunicagdes escritas ainda h4 algum espago para as formas
tradicionais de transmissdo, as comunicagdes telefonicas (de voz) actuais serdo,
cada vez mais, exclusivamente efectuadas no ambito de sisremas informadticos,
cada vez mais alargados e complexos (muitas vezes de Ambito mundial) — o que
tornard a breve trecho falaciosa qualquer tentativa de disting#o, pratica ou
conceptual, entre, por exemplo, a intercepcio de comunicagdes telefdnicas e a
intercepedo (ou recolha) de dados informdticos (de trdfego ou contetido), no
dmbito dum sistema informadtico. '

Tudo isto ganhara ainda mais relevo quando constatamos que, para a Convencio,
CSsas regras processuais penais de obtengdo e de produgdo de prova electrénica
serdo aplicaveis, em principio, ndo apenas para efeitos de investigacdo e de
obtengdo de prova quanto aos crimes informdticos (ou relacionados com a
informética) que sdo previstos na prépria Conven¢do, mas ainda quanto a
quaisquer outros crimes cometidos “por meio de um sistema informatico” ou

9 . . o .
Ou seja, de toda aquela prova que se relacione com a obtengdo e producio, a partir de um qualquer sistemq
informdtico, de dados relativos ao mesmo, nomeadamente quando gerados por esse sistema, af inseridos ou

comunicados no respectivo mbito, por quaisquer vias ou mejos,
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quanto aos quais se mostre, simplesmente, necessario proceder a “recolha de
» 10

prova em suporte electrénico”.
Nao ¢ dificil ver, face ao exposto, como a tentativa de transposi¢do para o direito
portugués destas disposi¢des processuais penais (que sera ja visada na Proposta
do Governo), podera contender com os regimes até agora vigentes nesta matéria,
nomeadamente no que se refere a intercepgdo de comunicagbes transmitidas por
via electrdnica ou a recolha (em tempo real ou a posteriori) de dados de trdfego,
quanto a essas mesmas comunicagdes.'’

d) Igualmente da maior importincia se revelam as varias disposigdes cuja
adopgdo a Convengdo vem impor aos Estados parte, em matéria de cooperagdo
Judiciaria internacional — até pelo modo como € previsto, neste ambito, o recurso
aos diversos mecanismos processuais penais cuja implementagdo é imposta a
esses mesmos Estados, ao nivel interno.

Alias, podera mesmo entender-se que o elevado grau de regulamentagéo que é
atingido pela Convengdio, em matéria processual penal, visard tdo somente
assegurar que todos os Estados parte se dotem dos mecanismos essenciais para
uma efectiva cooperagdo internacional no combate ao cibercrime.

Daqui resulta, com meridiana clareza, até que ponto esta Convencdo tem um
escopo verdadeiramente uniformizador de normas e de procedimentos, ao nivel
internacional, em tudo aquilo que se relacione com o combate & referida

10 ] .. L. .

Sendo que a Unica ressalva que a Convengdo parece admitir, nesta matéria, se prenderd com a eventuval
intercepgdo de dados relativos ao conteiido de comunicagdes (nomeadamente telefénicas), que os Estados parte
poderdo ndo tornar extensivel & totalidade dos processos nos quais serdo aplicdveis outros mecanismos de recolha

e produgdo de prova electrénica, reservando antes tal mecanismo para os processos relativos a crimes que

considerem mais “graves”.

"' Desde logo, conforme melhor referido adiante, serd substancialmente afectado o regime das escutas telefonicas
ou similares, constante dos arts. 187° a 189° do C.P.P. (em particular no que se refere a este iltimo artigo, na parte
especificamente relativa a comunicagbes electrénicas), bem como o que decorre de outras normas de cardcter
processual penal existentes nesta matéria, como as da Lei n° 32/2008, de 17 de Julho (relativa a conservagdo de

dados gerados ou tratados no ambito de comunicagées electrénicas).
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criminalidade; em moldes que colocaro sérios desafios aos legisladores nacionais
dos Estados parte (e, certamente, ao legislador portugués).

Com efeito, esta Convengdio regula a cooperagdo internacional em moldes que
visardo realmente assegurar que esta tenha lugar “na medida mais ampla possivel,
para efeitos de investigagdes ou de procedimentos relativos a infracgdes penais
relacionadas com sistemas e dados informéticos, ou para recolher provas sob a
forma electrénica de uma infracgdo penal”; assumindo igualmente, nesta area, um
cardcter bastante mais regulamentar do que a generalidade dos tratados
internacionais multilaterais (celebrados, nomeadamente, sob a égide das Nagdes
Unidas).

Dai que, muito embora continuando a ser um mero instrumento de direito
internacional cldssico (que admite, em muitos casos, a formulag@o de declaragdes
ou reservas), venha a Convengdo impor aos Estados que a subscreverem a
adopcdo de varias medias especificas, em matéria de cooperagdo internacional —
em moldes que exigirdo uma acrescida capacidade de resposta, por parte das
autoridades competentes desses Estados.

e) Face ao exposto, tendo em vista a prestacdo da solicitada Informag8o, procurar-
se-4 efectuar uma breve andlise das solugdes constantes do projecto de Proposta
de Lei — efectuando-se, na medida do possivel, algumas consideragdes a respeito
do regime proposto.

Esta analise serd dividida em vérias partes, de acordo com a sistematizagdo do
préprio diploma analisado — sendo para além do mais tomadas em consideragéo as
alteragdes introduzidas no teor de vérias disposigdes constantes dos regimes legais

actualmente vigentes, quanto a diversas matérias que integram o objecto da
presente Proposta de Lei.

2 — Capitulo I (Defini¢oes)
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a) Introducio

A Proposta de Lei inicia-se com um Capitulo dedicado a formulagdo de conceitos
considerados essenciais para uma melhor compreensdo e definigdo dos tipos de
crime e de determinados mecanismos processuais nela previstos — algo que se
revela da maior utilidade e necessidade, no &mbito duma matéria tdo complexa e
inovadora como aquela que se visa regular.

Esta opgdo, ja assumida pela Convengio e pela Decisdo-Quadro'?, vem na esteira
daquilo que prevé o art. 2° do regime actualmente vigente em matéria de
criminalidade informdtica (Lei n° 109/91, de 17-8)."

*

b) Articulado
Est4 aqui em causa um Unico:
Artigo 1° (Defini¢des para efeitos desta Lei)

As defini¢bes contidas neste artigo sdo em numero de seis, correspondentes a
outras tantas alineas.

Na alinea a), temos a definigdo, absolutamente fundamental, do conceito de
“Sistema informatico” (da qual decorre a delimitacio do Ambito da criminalidade
abrangida pela regulamentago da Lei a aprovar).

1 .
? Logo no seu art. 1°, tal como aqui sucede.

" Este regime actual, que integra a chamada Lei da criminalidade informdtica, foi redigido e aprovado na
sequéncia duma Recomendagio a seu tempo formulada, quanto a esta matéria, pelo Comité de Ministros do
Conselho da Europa (Rec(89)9E, de 13 de Setembro de 1989); o qual recomendou aos Governos dos Estados
membros que tivessem em conta a eventual necessidade de reformas legislativas nesta é4rea, na sequéncia do

Relatério elaborado, a tal respeito, pelo Comité Europeu para os problemas criminais.
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Esta definicdo corresponde, quase na totalidade, as constantes do art. 1° da
Convencdo e da Decisdo-Quadro (em parte semelhantes entre si, muito embora a
definicdo da Decisdo-Quadro seja mais ampla); sendo considerado como sistema
informdtico todo o dispositivo, ou conjunto de dispositivos ligados entre si, nos
quais sejam automaticamente tratados ou transmitidos “dados informaticos” (bem
como o préprio conjunto dos dados relacionados com esse sistema).'*

Mais se verifica que esta definigdo alarga o ambito da que é fornecida, para o
mesmo conceito, pela alinea b) do art. 2° da Lei 109/91 (de modo a tornar
desnecessaria, para além do mais, uma autdénoma defini¢do de “rede informatica”,
como aquela que consta da alinea a) desse mesmo art. 2° da lei vigente).

Tornando ainda mais explicito este alargamento, a Unica alteragdo significativa da
definicdo agora proposta, face a redac¢@o da Decisdo-Quadro, consiste no
acrescento ao conceito de sistema informdtico da propria “rede que suporta a
comunica¢do” entre os dispositivos que integrem.

Na alinea b) deste art. 1° temos a defini¢do, complementar a anterior, do conceito
de “Dados informaticos”.

Igualmente similar as constantes da Decisdo-Quadro e da Convengdo
(praticamente idénticas entre si), esta defini¢do ndo constava do art. 2° da Lei
109/91 — cuja alinea c) se referia antes ao conceito de “programa informatico”.

Este ultimo conceito passard, porém, a ser abrangido pela muito ampla nogéo de

dados informadticos que é agora proposta (pelo que deixara de ser objecto de
defini¢do auténoma).

Na alinea c¢) do artigo consta uma defini¢do de “Dados de trafego”, essencial para
efeitos da aplicagdo de varios dos mecanismos processuais (e de cooperagfo
internacional) que sdo previstos pela Proposta de Lei, na sequéncia da Convengéo.

A redacgdo desta definigdo (referente a dados informdticos gerados no 4mbito de
comunicagdes electronicas, distintos dos dados relativos ao conteudo dessas

14 - .. . oy es .
Desta defini¢do decorre, tal como foi jé referido supra, a possibilidade de qualificar como sistema informdtico
qualquer sistema de comunicagdes electrénicas digitais (desde logo, de comunicagdes telefonicas, como sucede

nos telemdveis e, cada vez mais, nas proprias redes fixas).
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comunicacdes), segue a da Convengdo, que prevé este conceito no seu art. 1° (a0
contrario da Decisdo-Quadro, que o ignora).

Também a alinea d) deste art. 1° define um conceito essencial para efeitos de
determinacio do ambito de aplicagdo de mecanismos processuais e de coopera¢do
internacional previstos na Proposta de Lei — no caso, o de “Fornecedor de
servico” (de comunicagdes, por meio dum sistema informdtico).

A redacgio desta definigio é igualmente similar a prevista pelo art. 1° da
Convencio (este conceito também ndo ¢ definido na Decisdo-Quadro).

Estas duas alineas ¢) e d) do art. 1° da Proposta de Lei tdo pouco tém qualquer
correspondéncia nas actuais definigdes do art. 2°da Lei 109/91.

J4 as alineas e) e f) do art. 1° da Proposta correspondem as actuais alineas d) e e)
do art. 2°da Lei 109/91, que visam a defini¢do dos conceitos de “topografia” e de
“produto semicondutor” (essenciais para a descrigdo tipica dum dos crimes
previstos por esta Lei, relativo & reprodugdo ilegitima da “topografia de um
produto semicondutor”).

Tendo estes conceitos, porém, uma relagdo muito indirecta com o “cibercrime”,
nfo serdo aqui objecto de anélise.

¢) Comentarios e sugestdes

Quanto a este art. 1° da Proposta, comecard por se assinalar a total redundancia
da respectiva epigrafe (que poderia ser apenas “Definigdes”).

Por outro lado, na definicdo de “sistema informatico” (alinea a), mostra-se
igualmente dispensdvel a supra referida mengdo a “rede que suporta a
comunicagdo” entre os diversos dispositivos que integrem um sistema
informatico.

Com efeito, a definigdo de sistema informdtico que é fornecida pela Decisdo-
Quadro (e pela Convengdo) inclui ja4 quaisquer eventuais comunicagbes que
possam ter lugar entre diversos dispositivos integradores do sistema,
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independentemente dos meios fisicos (ou informdticos) que possam suporta-las
(meios esses que poderdo ser 0s mais diversos, incluindo linhas telefonicas, ondas
de radio, etc.).

Dai que ndo pareqa fazer qualquer sentido, neste imbito, a inclusdo duma
referéncia a “rede que suporta as comunicagdes”; uma vez que, ou S quer assim
designar a “rede” virtual ou informdtica formada pelos diversos dispositivos
interligados (j& pressuposta pela definicdo), ou se quer acrescentar a essa
definicdo uma realidade fisica, que em nada releva para efeitos do especifico
Gmbito de protecgdo das incriminagdes previstas pela Proposta de Lei.”

Importarad ainda comentar as auséncias de varias defini¢des que, a partida, se
poderia esperar ver incluidas neste art. 1° — uma vez que, com excepgdo das
referidas alineas €) e f), apenas sdo incluidas neste artigo as defini¢Oes previstas
no art. 1°da Convengdo.

Ficam assim de fora da listagem proposta, para além do mais, as definigdes de
“rede informatica”, “programa informatico”, “intercep¢do”, “valor elevado” e
“yalor consideravelmente elevado”, que constam actualmente das alineas a), ¢), f),
g) e h) do art. 1° da Lei 109/91.

N . rae . yy e 16 . ~
Quanto a “rede informética” e ao “programa informatico” >, esta omissao

justificar-se-4 pela ja assinalada redunddncia duma auténoma definigdo desses
conceitos (atendendo & amplitude das novas defini¢des de sistema informadtico €
de dados informadticos, que incluirdo esses outros conceitos).

Ter-se-4 também considerado desnecessario repetir, nesta Lei avulsa, defini¢des
relativas a determinagdo daquilo que serd valor “elevado” ou “consideravelmente

elevado”, ja resultantes do C. Penal (ao contrdrio, diga-se, daquilo que sucedia
quando a Lei 109/91 foi aprovada).

J4 a eliminagdo da definigdo da nogdo de “intercepgdo”, para efeitos informdticos,
prender-se-4 com o reconhecimento de que, no actual estadio do desenvolvimento
tecnologico, néo fara sentido procurar distinguir, a partida, aquilo que sera uma

15 . . . .
Sendo certo que os “ataques” especificamente dirigidos contra uma “rede de comunicagdes”, enquanto realidade

fisica, sdo ja criminalizados pelo disposto na alinea d) do n° 1 do art. 277° do C. Penal.

' Note-se que, para efeitos de criminalizagdo da “reprodugdo ilegitima de programa protegido”, vale igualmente a

Lei 252/94, de 20-10, relativa & protecgdo juridica dos programas de computador.
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intercepgdo estritamente informdtica de dados daquilo que poderd ser também, em
simultdneo, uma intercep¢do de comunicagdes felefonicas ou similares, de
cardcter interpessoal'’ — tal como procuraria fazé-lo a definicdo constante da
actual alinea f) do art. 1° da Lei 109/91, tendo em vista um tipo de crime como
aquele que consta do respectivo art. 8° (e que é mantido pelo art. 6° da Proposta
de Lei).

Outra relevancia terd a omissdo duma definicdo de dois conceitos que sdo
previstos pela Decisdio-Quadro — a saber, os de “pessoa colectiva” e “ndo
autorizado” (alineas c) e d) do respectivo art. 1°).

No que se refere a este Gltimo, estd em causa a crucial delimitag@o dos casos nos
quais uma determinada interven¢do num sistema informatico devera considerar-se
ou ndo /icita (ou legitima) — tendo em conta que, no ambito do “ciberespago” (e
dos dispositivos informaticos, em geral), a mesmissima actua¢do, em termos
objectivos, podera ou ndo ser ilicita ou prejudicial, consoante a intencionalidade e
0s poderes juridicos de quem a pratique.'®

Sendo esta questdo tdo importante, no que se refere a tipificacdo de diversos
crimes previstos na Proposta de Lei, nio se vé motivo para que deixe de se dar
cumprimento a Decis3o-Quadro, nesta parte (de modo a que ndo fiquem dividas a
respeito das condutas que mais do que simplesmente licitas, deverio considerar-se
atipicas).

E a tal nfo obstard o facto de, como veremos, a Proposta de Lei usar esta mesma
expresséo, na tipificagdo do crime previsto pelo seu art. 7° num sentido que ndo é
o da Decisdo-Quadro — uma vez que, nessa disposi¢do (como noutras, em que ndo
esteja em causa um acesso ou interferéncia “ndo autorizado®), podera
simplesmente recorrer-se & expressio “ilegitimo”, j& devidamente sedimentada no

direito penal.

17 . . I ~ .
Note-se que, dentro dum qualquer sistema informadtico, na acepeao agora proposta, tanto poderfo circular dados
relativos a uma comunicagdo interpessoal (de voz ou por outra qualquer via), como dados relativos a

comunicagdes ou a transmissdes meramente automdticas (ou informdticas) de dados.

18 . .
O mesmo sucederd quanto a varios crimes comuns, desde logo contra a propriedade; mas a vastiddo e

diversidade dos papéis que poderfo ser assumidos pelos diversos intervenientes num sistema informético tornam

esta questdo bastante mais relevante e complexa.
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Devera pois ser incluida, neste art. 1°, a defini¢io do conceito de (acesso ou
interferéncia) “nio autorizado”, tal como esta é prevista na Decisdo-Quadro.

Quanto a defini¢do de “pessoas colectivas”, ter-se-4 considerado que a mesma
seria desnecessaria, neste &mbito, por a Proposta de Lei remeter em bloco, nesta
matéria, para o regime previsto no Cdodigo Penal.

Porém, tal como sucedia ja quando este Ultimo diploma foi alterado, a defini¢do
de “pessoas colectivas” decorrente de diversos instrumentos de direito europeu
que vinculam Portugal, para efeitos repressivos (criminais ou doutra natureza),
nao foi totalmente acatada pelo legislador nacional, no que se refere aos
moldes nos quais dever@o ou ndo ser objecto de tal repressdo entidades piblicas
ou equiparadas; pelo que, mais uma vez, a ndo defini¢do de “pessoas colectivas”,
nos termos impostos por esta Decisdo-Quadro levard a que deixem de ser
consideradas puniveis actuagdes que, a luz do direito europeu, deveriam sé-lo.

3 — Capitulo IT (Disposi¢oes penais materiais)
a) Introducio

O presente Capitulo da Proposta de Lei visa fundamentalmente reformular as
disposi¢des de natureza penal substantiva que constam actualmente da Lei
109/91, a luz das determinagdes da Decisdo-Quadro e da Convengio, em matéria
de tipificagdo de infracgdes e de responsabilizagdo pela respectiva pratica.

Note-se a este respeito que a Decisdo-Quadro apenas vem prever a necessidade de

criagdo de frés tipos penais, enquanto a Convenglio prevé essas e outras
incriminagdes.

Porém, com uma tnica excepgdio, todas as incriminagbes previstas tém ja
expressdo na lei portuguesa (quer na propria Lei 109/91, quer no Cédigo Penal,
quanto a burla informatica e pornografia infantil, quer no ambito da legislagdo
relativa ao Direito de Autor).
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Essa tnica excepgdio prende-se com a antecipagdo da puni¢do que decorre do
disposto no art. 6° da Convengio — que visa garantir, em determinadas
circunstincias, uma auténoma incriminagéo, enquanto crimes de perigo abstracto,
daquilo que poderemos designar como condutas susceptiveis de permitir ou de
potenciar a futura prética de vérios dos crimes ali previstos.

Passaremos assim a analisar e comentar, na medida do possivel, os diversos
artigos que integram este Capitulo II da Proposta de Lei.

*

b) Articulado — analise, comentarios e sugestdes
Artigo 2° (Falsidade informatica)

Neste artigo, cuja epigrafe corresponde a do actual art. 4° da Lei 109/91, a
Proposta introduz relevantes alterages, face ao disposto nesta Gltima lei.

Assim, no seu n° 1 (correspondente ao tipo actualmente previsto no n° 1 do
referido art. 4°), sdo introduzidas alterages que afastam a nogdo de falsidade do
tradicional paradigma, expressamente assumido no texto da Lei 109/91, segundo
o qual a mesma diria respeito a elementos “susceptiveis de servirem como meio

de prova, de tal modo que a sua visualizagdo produza os mesmos efeitos de um
documento falsificado”.!®

. ~ 20 . ,
Na esteira do art. 7° da Convengdo™, passaré a ter-se somente em conta o caracter
“ndo genuino” dos dados informdticos ou dos documentos® produzidos pelo

" Dentro desta linha, ver a defini¢do de documento que resulta da alinea a) do art. 255° do C. Penal.
* Este tipo de crime nio é previsto pela Decis#o-Quadro, apenas pela Convengéo.

2! Presume-se que, neste dmbito, a mengdo a documentos se refira ao resultado Jegivel ou compreensivel, para a
generalidade das pessoas, duma determinada configuragdo de dados informdticos — dados estes que, na acepgdo da
alinea b) do art. 1° da Proposta de Lei, serfio apenas os susceptiveis de “processamento num sistema informatico”,
em si mesmos incompreensiveis para os utilizadores do sistema informdtico. Pelo menos, tera sido este o

entendimento dos autores da Proposta de Lei, tanto quanto se percebe.
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agente do crime, “com a intengfio de que estes sejam considerados ou utilizados
para fins legais” como se fossem genuinos (e com uma intengfo, cumulativa, de
“provocar engano nas relagdes juridicas”). Ter-se-4 querido realgar que os dados e
documentos informéticos, mais do que simples registos documentais duma
realidade exterior, serdo como que as partes constitutivas da realidade virtual do
“ciberespago” — pelo que ocorrera “falsidade informatica” logo que essa realidade
virtual deixe de corresponder, por forga duma actuagfio fraudulenta, aquilo que os
seus utilizadores legitimamente esperariam.

O n° 2 cria um tipo agravado de “falsidade informatica” (ndo previsto pela Lei
109/91 nem pela Conveng#o), relativa aos dados constantes de “cartio bancério
de pagamento” ou de “dispositivos” similares, susceptiveis de permitir o acesso a
sistemas ou meios pagamentos, sistemas de comunicagdes e servicos de acesso
condicionado.

O n°® 3 prevé, na esteira do n° 2 do actual art. 4° da Lej 109/91, o uso de
“documento produzido a partir de dados informaticos que foram objecto dos actos
referidos nos numeros anteriores” — exigindo porém, neste caso, o dolo especifico
proprio do crime comum de falsificagio (que, realmente, podera ser precisamente
aquele que estard aqui em causa).

O n°® 4 pune, por sua vez, de forma totalmente inovadora, a comercializacio de
dispositivos falsificados nos termos do n° 2.

O n° 5 mantém a agravagio, ja prevista no n° 3 do art. 4° da Lei 109/91, da pena
aplicavel a pratica de qualquer das condutas anteriores por “funciondrio no
exercicio-das suas fung@es” (mas agravando-a no seu limite minimo).

O n® 6 introduz, neste artigo, uma primeira tentativa de concretizagdo do disposto
no art. 6°da Convengao, a respeito duma antecipagdo da puni¢do de condutas que
configurem determinados crimes informdticos — no caso, os crimes de acesso
ilegitimo a programa informdtico, previstos pelo art. 5° da Proposta.

Comentando este art. 2°, comecaremos por assinalar que o novo dmbito do seu
n°l, sendo mais adequado & puni¢do das condutas susceptiveis de lesar bens
Juridicos no ciberespago do que a disposi¢do correspondente da Lei 109/91, ndo
se mostra de redacgdo absolutamente clara — fundamentalmente por forca da
previsdo de uma dupla intencionalidade especifica na actuagio do agente (e talvez
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também por alguma incorrec¢do da traducdo da vers@o original, em francés e
A XN 22
inglés, do art. 7° da Convengéo).

Assim, poderia antes determinar-se que seria punivel quem, agindo “com
intencfio de provocar engano nas relacdes juridicas” (inten¢io que esgotara a
intensidade fraudulenta pretendida pelo legislador), praticasse a conduta
descrita no tipo “produzindo dados ou documentos nido genuinos, de modo a
que estes sejam considerados ou utilizados para finalidades juridicamente

23
relevantes como se o fossem”.

Quanto ao n°® 2 do artigo, assinala-se apenas que estd aqui prevista a falsificacdo
(digamos assim) duma coisa (um dispositivo), nomeadamente mecdnico ou
electronico ou mesmo informdtico, que ndo dum documento (tal como este
conceito deverd ser geralmente entendido, mesmo no ambito da falsificago de
dados informdticos); algo que ter a sua importancia para efeitos de outros tipos
de crime previstos neste artigo.** ‘

Assim, no n° 3, niio parece fazer sentido que se preveja o uso dum
documento® produzido nos termos do anterior n%2 (pois que um tal

% Para além de ser desnecessariamente feita a ja mencionada referéncia a produgio de documentos ndo genuinos,
em lugar de se aceitar simplesmente, como o art. 7° da Convengdo, que havera falsidade quer estejam em causa
dados informadticos legiveis ou inteligiveis quer nfo (muito embora tal uso do termo documento possa Justlﬁcar-se

pela posterior incriminag¢@o do respectivo uso, feita no n° 3 deste art. 2°).

3 Parece-nos que a expressdo “legal purposes”, constante do art. 7° da versdo inglesa Conveng#o, serd melhor
traduzida nestes termos, que tém tradigdo na linguagem juridica portuguesa (ver, por exemplo, o disposto na alinea

a) do art. 255° ou na alinea d) do n° 1 do art. 256° do C. Penal, quanto & falsificagdo de documento).

24 . . . . . . . P
Ou seja, torna-se aqui claro que, ao contréario do que parecia entender a Lei 109/91, a “falsidade informéatica”

ndo tera que corresponder necessariamente, de todo, 4 Jalsificagdo de documento que ¢ prevista na lei comurn;

podendo por isso abranger conceitos que, nessa lei penal comum, seriam qualificaveis, por exemplo, como chave

Jalsa (ou, noutros casos, como correspondendo a produtos ndo genuinos).

* No sentido possivel desta expressdo, que é o decorrentc da alinea a) do art. 255° do C. Penal (no caso deste n° 3,

alids, nunca poderia ser outro).
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documento, em sentido estrito, apenas podera ser produzido nos termos do n
. | L L4 26

1 do mesmo artigo, pelas razdes ja expostas).

Faria mais sentido acrescentar, & lista de condutas que so puniveis nos
termos do n° 4 deste artigo (quando praticadas em relagdo aos referidos
dispositivos falsificados, nos termos do seu n° 2), ou na propria descrigio tipica
desse n° 2, 0 mero uso dum desses dispositivos.

Nada se oferecendo dizer quanto ao n° 5 do artigo, passaremos a examinar o
respectivo n° 6.

Quanto a este nlimero, o primeiro comentario a fazer refere-se  estranheza que
causa a respectiva inser¢do sistemdtica, no ambito deste art. 2° da Proposta —
quando estard afinal em causa a pretensdo de dar execugdo ao art. 6° da
Convengéo, no que se refere a punicdo de actos susceptiveis de permitir ou de
potenciar a pratica dum crime de “acesso ilegitimo”, que € previsto pelo art. 5°
da mesma Proposta.

Assim, sem pdr em causa que tenha sido entendido que este tipo de condutas se
revestird, em termos sociologicos ou criminolégicos, duma gravidade acrescida,
similar a da falsificagdo prevista pelo n® 2 deste artigo (atendendo ao grau de
conhecimentos informdticos que podera estar envolvido neste tipo de condutas
ilicitas, bem como a gravidade das actuagdes que poderdo vir a ser praticadas
depois de obtido acesso ilegitimo a uma multiplicidade de sistemas informaticos),
devera certamente o teor deste n° 6 ser transferido para a regulacio do crime
de “acesso ilegitimo” (seguindo assim a op¢do assumida na Proposta de Lei,
quanto a outras infrac¢des similares, adiante referidas).

Por outro lado, muito embora um similar elemento subjectivo do tipo seja exigivel
para a pratica do crime de acesso ilegitimo, nio parece curial exigir-se neste outro
tipo, de perigo abstracto, uma intengdo de obtencdo de vantagem patrimonial —
na medida em que o art. 6° da Convengdo ndo parece admitir uma tal restrigdo da
punibilidade, nestes casos (nos quais sera suficiente uma actuagdo dolosa e
ilegitima ou ilicita, praticada tendo em vista a futura comiss@o dum outro crime).

Aquilo que poder alegar-se, neste ambito, serd que a moldura penal prevista para
a conduta a que se refere este n° 6 serd demasiado gravosa, para um crime de

% Tal como parece pouco curial a opgfo, assumida ja pelo legislador na disposicado correspondente do art. 4° da
Lei 109/91 (o respectivo n° 2), de Prever para estes casos, em tudo similares aos da alineg e) don° 1 do art. 256°

do C. Penal, uma pena mais gravosa do que a desta tiltima disposigdo, atendendo apenas a origem do documento

informaticamente produzido.
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perigo abstracto — tendo sobretudo em conta os moldes muito menos severos da
punibilidade da generalidade dos crimes de acesso ilegitimo que poderdo ser
praticados na sequéncia deste (ver art. 5° da Proposta).

Independentemente destas questdes, parece-nos que a redacg¢do deste tipo de
crime (tal como a dos restantes que se relacionam com o art. 6° da Convengio)
poderia ser aperfeigoada, tendo em conta as determinagdes desse artigo.

Assim, para além de, tal como ja foi referido, no corpo deste n° 6 apenas
dever ficar uma mencio a ilegitimidade da conduta, na respectiva alinea a)
deveria ser prevista (tal como sucede ja na alinea b)), que as coisas objecto da
conduta delituosa deverdo: “...permitir obter, a si préprio ou a terceiro, o
acesso ilegitimo a um sistema informatico”.

*

Artigo 3° (Déno relativo a programas ou outros dados informaticos)

Neste artigo, cuja epigrafe corresponde sensivelmente a do actual art. 5° da Lei
109/91, a Proposta introduz fundamentalmente as alteragbes que se terdo
considerado necessérias, por forga do disposto na Decisdo-Quadro e na
Convencio.

Assim, no seu n° 1 (correspondente ao tipo actualmente previsto no n° 1 do
referido art. 5°), sdo introduzidas apenas modalidades de actuacfo tipica novas,
previstas pelo art. 4° da Decisdo-Quadro e pelo art. 4° da Convengio.”’

Quanto ao n° 2, vem a Proposta de Lei introduzir mais uma punigdo de condutas
susceptiveis de permitir ou potenciar a futura pratica deste crime de dano
informdtico, na esteira do art. 6° da Convencgio.

Dos restantes nimeros deste artigo, apenas se mostra alterado, face a redacgdo do
art. 5° da Lei 109/91, o n° 6 (antes n° 5) ~ que passou a prever que apenas
dependera de queixa a conduta base descrita no n° 1 do artigo, mas ja nfo a
conduta agravada constante do seu n° 3.

* Estes arts. 4° tém epigrafes diversas da Proposta de Lei, para este tipo de crime — preferindo qualifica-lo como

“Interferéncia ilegal nos dados” ou “Interferéncia em dados”, respectivamente.




PROCURADORIA-GERAL DA REPUBLICA
GABINETE DO PROCURADOR-GERAL
19

Comentando este art. 3°, comegaremos por assinalar que ndo parece haver
qualquer cobertura, nas disposigdes pertinentes da Lei-Quadro e da Convengéo,
para a restricdo da punibilidade destas condutas que decorre da manutengdo da
exigéncia, no respectivo n° 1, do elemento subjectivo especifico relativo a
intengdo de causar prejuizo ou de obter um beneficio ilegitimo®® — pelo que
devera uma tal exigéncia acrescida ser eliminada do tipo, bastando para a pratica
do crime uma actuacdo “nfo autorizada” (nos termos da defini¢do deste conceito
que devera ser inserida na Lei a aprovar).”’

Quanto ao n°2 deste artigo, notam-se questdes de redac¢do similares as ja
assinaladas quanto ao n° 6 do art. 2°, que também visava dar cumprimento ao
disposto no art. 6° da Convengéo.

Assim, tendo em vista clarificar as exigéncias de imputacio subjectiva que,
neste caso sim, decorrem da Convenciao, devera referir-se, no inicio desta
disposicdo, que: “Na mesma pena incorre quem ilegitimamente produzir...
(etc.); devendo, na sua parte final, corrigir-se a redac¢iao de modo a estatuir
que os artefactos objecto do crime deverao ser “destinados a produzir as

accdes ndo autorizadas descritas no nimero anterior”.*’

*

Artigo 4° (Sabotagem informatica)

28 T s .
Que apenas possibilitam que os Estados por si vinculados se abstenham de punir os casos objectivamente (e néo

subjectivamente) menos gravosos, quanto a este crime de dano (ver, pela sua clareza, o n° 2 do art. 4° da

Convengdo).

29 - . . e s PRl
Acrescente-se ainda que aqui, tal como noutras disposi¢des, se mostrard desnecessaria e redundante a mengdo
. Y 3 . . . .
simultdnea a “programas.ou outros dados informéticos”, herdada da Leil09/91, tendo em conta a nova defini¢do

de “dados informaticos”, nos termos referidos supra.

30 . , . . . . o . A
Evitar-se-a assim repetir a mengdo ilegitimamente, tomando em simultdneo claro que a conduta s6 serd punivel

se visar a futura prdtica do crime descrito no n° 1 (eliminando-se também a mencdo a “nesse sistema”, que tera

sido aqui introduzida por mero lapso).
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Neste artigo, cuja epigrafe corresponde a do actual art. 6° da Lei 109/91, a
Proposta introduz também, fundamentalmente, alteragdes decorrentes do disposto
na Decisdo-Quadro e na Convenc¢io.

No seu n° 1 (correspondente ao tipo actualmente previsto no n° 1 do referido art.
6°), sdo introduzidas apenas modalidades de actuagio tipica novas, previstas pelo
art. 3° da Decisdo-Quadro e pelo art. 5° da Convencdo.’!

Quanto ao n° 2, vem a Proposta de Lei introduzir, mais uma vez, a punig¢do de
condutas susceptiveis de permitir ou potenciar a futura pratica deste crime de
dano informadtico, na esteira do art. 6° da Convengao.

Dos restantes nimeros deste artigo, apenas se mostra alterado, face a redacgdo do
art. 6° da Lei 109/91, o n° 4 (agora introduzido) — que passou a prever ndo apenas
a agravagdo decorrente do valor consideravelmente elevado do “dano”
eventualmente causado por esta conduta (anteriormente constante do n° 3 daquele
art. 6°), mas ainda uma outra causa de agravagdo, ligada ao grau da perturbagédo
que for eventualmente provocada num sistema informdtico “que apoie uma
actividade destinada a assegurar fungdes sociais criticas”, tais como as
exemplificadas nesta disposicéo.

Comentando este art. 3°, comegaremos por assinalar que ndo se vé razfo para
omitir, no seu n° 1, a referéncia ao caracter “nfo autorizado” da conduta, tal como
decorre da Decisdo-Quadro (e mesmo da Conveng&o); ndo parecendo correcta (ou
suficiente) a exigéncia de intengdo especifica que consta deste artigo, em relagdo
as finalidades da “sabotagem” praticada (que até poderia ser dispensavel, por
essas finalidades deverem sempre ser abrangidas pelo dolo genérico), para
podermos excluir da prdpria tipicidade os casos nos quais até condutas como
estas poderdo ser perfeitamente legitimas, ou licitas.

Assim, devera este n° I ser modificado em conformidade, acrescentando-se a
exigéncia de que a conduta tipica seja “ndo autorizada” e que a actuacio do
agente tenha lugar “de modo a entravar, impedir... (etc.)”.

Quanto ao n°2 deste artigo, notam-se as mesmas questSes de redacgo ja
assinaladas anteriormente.

*! Também estes artigos tém epigrafes diversas da Proposta de Lei, para este tipo de crime — preferindo qualifica-

lo como “interferéncia ilegal no sistema” ou “interferéncia em sistemas”, respectivamente.
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Assim, tendo em vista clarificar as exigéncias de imputacio subjectiva que
decorrem da Convengio, devera referir-se, no inicio deste n° 2, que: “Na
mesma pena incorre quem ilegitimamente produzir... (etc.); devendo, na sua
parte final, corrigir-se a redac¢io de modo a estatuir que os artefactos
objecto do crime deverio ser “destinados a produzir nesse sistema as ac¢oes
ndo autorizadas descritas no nimero anterior”,

*

Artigo 5° (Acesso ilegitimo)

Neste artigo, cuja epigrafe corresponde a do actual art. 7° da Lei 109/91, a
Proposta ndo introduz alteragdes decorrentes do disposto na Decisdo-Quadro e na
Convencao (que prevéem esta infracgfo nos respectivos art. 2°) — uma vez que se
terd entendido que ndo seriam necessarios quaisquer ajustamentos, tendo em conta
aquilo que ja constava da lei portuguesa, quanto a este tipo de crime.

Apenas foi clarificado o n® 1 deste artigo (acrescentando-se, de forma algo
desnecessaria, que o beneficio pretendido poderia ser patrimonial ou nfo); sendo
igualmente retirada da descrigdo tipica a mengéo a “rede” informatica, face ao ja
referido abandono da autonomizagdo deste conceito.

Comentando este artigo, apenas se oferece dizer aquilo que foi ja referido a
respeito do art. 2° da Proposta (quanto & necessidade de ser regulada neste art.
5° a matéria que a Proposta prevé no n° 6 daquele art. 2°).*

E3
Artigo 6° (Intercepgio ilegitima)

Neste artigo, cuja epigrafe corresponde a do actual arr. 8° da Lei 109/91, a
Proposta introduz também, fundamentalmente, altera¢des decorrentes do disposto
no art. 3° da Convengio (a Decisdo-Quadro nio prevé este tipo de crime).

*2 Embora também se pudesse pdr em causa aquela que serd a opgio, ja decorrente da Lei 109/91, pela nio

puni¢do da mera tentativa, quanto a forma agravada deste crime que € prevista pelo n° 3 do artigo.
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No n° 1 (correspondente ao tipo actualmente previsto no n° 1 do referido art. 8°),
sdo introduzidas algumas alteragdes de redac¢do, decorrentes do modo como séo
actualmente definidos os conceitos de sistema informdtico e de dados
informaticos.

Quanto ao novo n°2 deste artigo, que procura mais uma vez dar execugéo, quanto
a este crime, ao disposto no art. 6° da Convengéo, notam-se questdes de redacgdo
similares as ja assinaladas noutros casos.

Assim, tendo em vista clarificar as exigéncias de imputa¢io subjectiva que
decorrem da Convencdo, devera referir-se, no inicio desta disposi¢io, que:
“Incorre na pena prevista no n° 1 quem ilegitimamente produzir... (etc.);
devendo, na sua parte final, corrigir-se a redac¢io de modo a estatuir que os
artefactos objecto do crime deverio ser “destinados a produzir as ac¢des ndo
autorizadas descritas no nimero anterior”.

*

Artigo 7° (Reproducio ilegitima de programa protegido)

Neste artigo, cuja epigrafe corresponde & do actual art. 9° da Lei 109/91, a
Proposta ndo introduz quaisquer alteragdes de fundo, nomeadamente decorrentes
do disposto na Decisdo-Quadro e na Conveng¢do, que ndo regulam as
modalidades de conduta aqui previstas.

Comentando este artigo, apenas se oferece dizer, na sequéncia do que foi
referido supra a respeito da necessidade de adop¢io duma definicdo
especifica de “nio autorizado”, que o respectivo n° I devera passar a referir:
“Quem ilegitimamente reproduzir... (etc.).

*

Artigo 8° (Associa¢dio criminosa)

Com a previsdo deste artigo, sem qualquer correspondéncia no dmbito da Lei
109/91, a Proposta terd procurado responder a injunc¢do decorrente do art. 7° da
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Decisdao-Quadro, que prevé a necessidade de agravagdo dos crimes de “acesso
ilegitimo” (nas suas modalidades mais graves), “dano relativo a programas ou
outros dados informaticos” e “sabotagem informatica”, sempre que 0S MesmoS
“forem praticados no dmbito de uma organizagdo criminosa”, tal como definida
em direito europeu.

Né&o nos parece, porém, que esta opgdo da Proposta permita, por si, cumprir tal
injungao.

Em primeiro lugar, tendo em conta o muito restritivo entendimento da
doutrina e da jurisprudéncia, quanto a inaplicabilidade ao direito penal
especial do crime de associa¢do criminosa do Codigo Penal, nio parece de
modo algum curial que a Proposta se limite a remeter para uma suposta
aplicabilidade, “neste ambito”, do “disposto no Cédigo Penal quanto ao
crime de associacdo criminosa” — devendo pois, a ser esse o caso, prever-se
uma auténoma e especifica incriminagio da associa¢io criminosa, quanto 2

pratica dos crimes previstos neste diploma (como tem sido feito noutros casos
de legislacao penal avulsa).

Por outro lado, uma auténoma punigdo por crime de associacdo criminosa nio
corresponde a injun¢iio de agravacio pela prdtica de cada crimes concreto que
decorre do art. 7° da Decisdo-Quadro.

Na pratica, porém, face a severidade das penas previstas, para os supra referidos
crimes, pelo legislador portugués, a concreta moldura penal agravada, referida

pelo art. 7° da Decisdo-Quadro, € ja acolhida pela punicdo base desses crimes, no
nosso pais.

Artigo 9° (Responsabilidade penal das pessoas colectivas e entidades
equiparadas)

Neste artigo, cuja epigrafe corresponde sensivelmente a do actual art. 3° da Lei
109/91, a Proposta introduz relevantissimas alteracdes, face ao disposto nesta
tltima lei — eliminando, do mesmo passo, diversos artigos da mesma, relativos ao
regime de puni¢do das pessoas colectivas e as penas acessOrias aplicdveis a
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pessoas singulares ou colectivas, nos termos da mesma Lei (arts. 10° a 18° da
Lei 109/91).

Com efeito, enquanto que os arts. 3° e 10° da Lei 109/91] previam um regime
especifico de punibilidade das pessoas colectivas, similar ao de outros diplomas
penais especiais (como os da Le;j 28/84, de 20-1, ou o do RGIT, aprovado pela Lei
15/2001, de 5-6), este art. 9° da Proposta remete, em bloco, para o regime de
responsabilidade penal das pessoas colectivas agora resultante do préprio Cédigo
Penal (desde as reformas introduzidas pela Lei 59/2007, de 4-9).

A este respeito, assinala-se apenas, na sequéncia do que foi j4 referido supra, que
ndo nos parece que as normas introduzidas pelo Codigo Penal nesta matéria
tenham dado cabal cumprimento as imposi¢des decorrentes dos instrumentos
aplicaveis de direito europeu, nomeadamente no que se refere excluso da
responsabiliza¢do de entidades publicas e equiparadas.

Logo, numa 4rea tdo relevante e complexa como a que & objecto desta Proposta de
Lei (na qual podera estar mesmo €m causa a pratica de criminalidade economico-

actual art. 12°da Lei 109/91, sera o tnico remanescente daquilo que, nos termos
dos arts. 11° a 17° dessa Lei, constituia um sistema autonomo de penas
acessorias, aplicaveis aos responsaveis pelos crimes af previstos.

109/91 (retirando a perda de bens ai prevista, para além do mais, o caracter de
pena acesscria que tem na Lej 109/91), nada de particular se oferece dizer.

Assinala-se apenas, tendo em conta o referido supra, que tdo pouco se
compreende (até por a Exposi¢do de Motivos da Proposta ndo o explicar), poyﬁue
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terd sido assim abandonado o regime especifico de penas acessérias que era
previsto para a criminalidade informdtica, em paralelo com o que sucede quanto a
outros regimes penais especiais.

4 — Capitulo III (Disposi¢des processuais)

(A matéria objecto deste Capitulo IIl da Proposta de Lei (integrado pelos seus
arts. 11°a 20°), foi objecto de Parecer autonomo, da autoria do Sr. Procurador
da Repuiblica Paulo Dd Mesquita)

5 — Capitulo IV (Cooperacio Internacional)
a) Introducio

O presente Capitulo da Proposta de Lei visara dar cumprimento, na parte julgada
necessaria, as disposi¢des constantes do Capitulo III da Convengido™, nesta
matéria.

Note-se, a este respeito, que as normas decorrentes das disposi¢des da Convengdo
em matéria de cooperagéo internacional serdo directamente aplicdveis A actuagdo
das autoridades portuguesas competentes, na falta de disposi¢des
internacionalmente vdlidas em sentido contrério (e Sempre que a respectiva
determinagdo torne possivel essa aplicabilidade directa).

YA Decisdo-Quadro apenas tem uma disposic#o relativa a matéria da cooperagdo internacional, no seu art. 11° —
que prevé um “intercAmbio de informagdes”, a respeito dos crimes abrangidos por essa decisdo, através da “rede

existente de pontos de contacto operacionais, disponiveis 24 horas por dia e sete dias por semana”,
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Sera esta, com efeito, uma das consequéncias do principio da prevaléncia do
direito internacional, em termos gerais e em particular nesta 4rea da cooperacdo
. . . e qe e , . 34

Internacional (ainda que judiciaria e em matéria penal).

Sendo assim, ndo se justificara efectuar, neste momento, uma analise e
comentario detalhados das normas da Proposta de Lei que visam regulamentar ou
simplesmente franscrever normas decorrentes da Convengéo — que foram a seu
tempo aceites por Portugal, no ambito das negociagdes que precederam a
respectiva assinatura. Isto a nfo ser na medida em que a Proposta de Lei se afaste,
de forma injustificada, das determinagdes formuladas pela Convengio, ou que a
respectiva regulamentagdo ponha em causa, sem fundamento, normas ou
principios aplicdveis em direito interno.

Face ao exposto, sem prejuizo da enorme relevincia deste Capitulo da
Convengdo (e, reflexamente, das normas da Proposta de Lei que visam dar
execucdo aquela), j4 assinalada Supra, apenas se irdo efectuar alguns breves
comentarios a respeito de algumas das disposi¢cdes relevantes da Proposta
(constantes dos seus arts. 21° a 27°).

b) Comentirios e sugestges

O primeiro comentdrio que se deverd efectuar, nesta matéria da cooperagdo
internacional, diz respeito a uma questdo que se nos afigura ser absolutamente
Jundamental; ou seja, 3 constatagdo de que uma plena e efectiva aplicabilidade das
disposi¢des da Convengdo, nesta drea, dependeré totalmente do modo como forem
transcritas, no 4mbito da Proposta de Lei, as normas processuais penais cuja

aplicabilidade, no direito interno dos Estados parte, é prevista e pressuposta pela
mesma Convencio.

Sendo assim, caso ndo haja uma correcta transcricdo das pertinentes normas
processuais penais, tio pouco poderdo as normas internas eventualmente criadas
para regulamentacdo das disposi¢des da Convengdo em matéria de cooperagio
internacional assegurar uma plena e efectiva cooperagdo, “na medida mais ampla
possivel”, de acordo com as determinagdes da mesma Convencio.

34 Ver, neste sentido, a disposi¢io fundamental do art. 3° da Lei 144/99, de 31-8 (Lei da cooperagdo judicidria

internacional em matéria penal).
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Isto na medida em que n#o sera possivel ou admissivel, na generalidade dos casos,
que as competentes autoridades portuguesas assegurem uma cooperagdo
internacional em moldes que ndo seriam aplicaveis quanto a procedimentos de
cardcter penal instaurados no nosso pais; sendo certo que a regulamenta¢io da
Proposta de Lei, nesta matéria, devera ter em conta os eventuais obstaculos a uma
“mais ampla” cooperagdo que decorram das normas aplicéveis no nosso pais, em
processo penal.*

Assim, em concreto no que se refere ao art. 25° da Proposta de Lei (que
regulamenta o “acesso a dados informéticos em cooperagdo internacional”),
parece-nos que o modo como o legislador portugués condiciona, tendo em conta
as peculiares concepgdes portuguesas nesta matéria®, o acesso aqueles dados por
parte de autoridades estrangeiras, podera por em causa o grau de cooperacio
que sera pressuposto e exigivel pela Conveng¢io, nesta 4rea.

Por outro lado, muito embora a cooperagdo internacional que ¢ prevista pela
Conveng¢do possa ter uma hatureza meramente policial, quanto a determinadas
modalidades da mesma, o certo & que muitas das modalidades especificamente
reguladas por essa Convengio (e pela Proposta de Lei) terio uma natureza
claramente judicidria — dado pressuporem a pratica de actos que, no direito
portugués, seriam necessariamente considerados como gcros processuais penais,
que€ apenas poderiam ser praticados no ambito dum determinado processo,
dirigido por uma autoridade Judicidria (nomeadamente o Ministério Publico, no
dmbito do Inquérito).

35 . . . . .
Normas essas cujo acatamento poder4 ser considerado, em muitos €asos, uma matéria de “ordem piblica”, para

0 Estado a quem seja solicitada cooperagio.

36 . . .
Ver, paradigmaticamente, o disposto na redacgdo que a Proposta prevé, no seu art, 18°, para os casos de

“Apreensdo de correio electrénico e registos de comunicagdes de natureza semelhante”, no 4mbito de processos

penais instaurados em Portugal.
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intervengdo ou de controlo por parte das autoridades Judicidrias competentes
(nomeadamente o Ministério Piblico).

Assim, no que se refere ao art. 22° da Proposta de Lei (relativo ao “Ponto de
contacto permanente para a cooperagdo internacional”), poderd ser admissivel, no
actual estddio e configuragdo das estruturas de cooperagdo internacional, no nosso
pais, a confian¢a a Policia Judicidria das atribui¢Oes previstas por este artigo.

Aquilo que nfo serd admissivel sera que ndo se preveja que, sendo caso disso, o
Ministério Publico poderd e deverd ter interven¢do nesta modalidade de
cooperagdo, nomeadamente quando esteja em causa a prestagdo de “informagdes
de cardcter juridico” ou a pratica, pela Policia Judiciaria, de diligéncias
processuais penais (aquelas que seriam qualificaveis, no nosso direito, como
medidas cautelares e de policia).

Devera assim ser previsto (até para cabal cumprimento da exigéncia decorrente da
alinea b) do n° 2 do art. 37° da Convengdo), que a Policia Judiciaria contacte o
Ministério Piiblico sempre que a colabora¢io que lhe for solicitada, nos
termos do n° 3 do art. 22° da Proposta, extravase as respectivas
competéncias; devendo em qualquer caso essa Policia elaborar e enviar ao
Ministério Piiblico competente um Relatério, redigido nos moldes previstos
pelo art. 253° do C.P.P., sempre que tiver que proceder por sua propria
iniciativa, devido a razdes de mahifesta urgéncia, a qualquer das diligéncias
de obtenc¢do ou recolha de prova que sio previstas nesse art. 22°.

Quanto ao art. 23° da Proposta (relativo a “Preservacio e revelagio expeditas de
dados informaticos em cooperagdo internacional”), niio se afigura de todo
aceitavel uma interpretagio do mesmo segundo a qual a Policia Judicidria
Possa vir a ter uma qualquer interven¢io auténoma na execucio destas
especificas modalidades de cooperagiio internacional, fora dos Jja referidos
casos de urgéncia e perigo na demora — com 2a consequente aplica¢io das

supra referidas regras préprias das medidas cautelares e de policia, tal como
quanto ao art. 22° da Proposta.’’ '

7 Até por ndo se ver como poderia a Policia Judicidria, por si prépria, determinar a eventual recusa deste tipo de

cooperagdo internacional, nos moldes previstos pelo art. 24° da Proposta.
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Por fim, no que se refere ao art. 27° da Proposta (relativo a “Intercepcio de
comunicagdes em cooperagdo internacional”), ndo se vé qualquer motivo para
que o respectivo n® 2 preveja uma necessdria recep¢io, por parte da Policia
Judicidria, dum pedido de cooperagio para a pratica de actos que, no
processo pena portugués, apenas poderdo ter lugar “durante o inquérito”,
dirigido pelo Ministério Piiblico (sem prejuizo de que aquela Policia venha a
ter, na eventual execug¢iio do pedido formulado, o papel que a lei lhe queira
confiar).

6 — Capitulo V (Disposi¢des processuais)

(4 matéria objecto deste Capitulo V da Proposta de Lei (integrado pelos seus
arts. 28° a 33°), foi objecto de Parecer auténomo, da autoria do Sr. Procurador
da Republica Paulo Dd Mesquita)

Eis, Senhor Conselheiro Vice-Procurador-Geral da Republica, o que tenho a
honra de informar e de levar ao superior conhecimento de Vossa Exceléncia.

- Junta-se cépia da Convengdo sobre o Cibercrime.

Lisboa, 20 de Abril de 2009

St A
s g,
) 7

(Jodo Paulo Rodrigues)

(assessor)




