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COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E
GARANTIAS

RELATORIO
Comunica¢ido da Comissio ao Parlamento Europeu e ao Conselho - Restabelecer a
confianga nos fluxos de dados entre a UE e os EUA (COM (2013) 846 final)

1 — Introdugao

Como se refete na prépria comunicagio, se € certo que a UE e os EUA mantém uma
patcetia estratégica essencial para a promogio de valores comuns, desde logo em matéria
de partilha de dados pessoais, de que a conhecida “decisdo porto-seguro” é bom exemplo,
é sabido que a confianca nessa parceria foi recentemente abalada e precisa de ser
restabelecida. De resto, os cidaddos tiveram a clara percecido da gravidade das revelagGes
sobre os programas norte-americanos de recolha de dados em grande escala,
nomeadamente no que se refere 4 protegio dos seus dados pessoais. Nesta comunicagio
afitma-se que a vigilincia generalizada das comunicagdes privadas dos cidadidos, das
empresas ou dos dirigentes politicos ¢ inaceitavel.

As finalidades invocadas para as transferéncias de dados pessoais - v.g. frocas comerciats
transatldnticas ou a prevengdo ¢ a luta contra o terrorismo e as owtras formas graves de criminalidade —
n3o evitaram uma séria crise de confianca, a qual, das duas uma: ou ¢ restabelecida ou nio
se recupera.

Apesar de a transferéncia de dados pessoais ser regida por varios acordos e decisoes, a
amplitude de realidades como o desenvolvimento da economia digital, o facto de os dados
pessoais serem hoje um bem valioso, estimado (os dos cidaddos da UE) em 315 mil
milhdes de EUR em 2011, com potencial de crescimento até quase um bilidio de EUR
anuais até 2020, a computagio em nuvem ou, talvez mais importante, os programas norte-
americanos de recolha de informag¢Ses em grande escala (v.g. PRISM) indiciatem a
existéncia de uma ligacio entre a vigilincia governamental e o tratamento de dados pelas
empresas privadas forgam sem cegueira a um olhar deficitirio sobre os mecanismos de

garantia atualmente existentes.
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A presente comunicagio parte do principio de que o nivel de protecio dos dados pessoais
deve ser abordado no seu contexto préprio, sem prejudicar as outras dimensoes das
relagoes UE-EUA, incluindo as negociagoes atualmente em curso da Parceria
Transatlintica de Comércio e Investimento. Por esse motivo, as normas em matéria de
protecio dos dados nio serio negociadas no ambito da Parceria Transatlantica, que deve
respeitar integralmente as normas de protecao de dados.

Importa referir que enquanto a UE s6 pode tomar medidas nos dominios em que possua
competéncia, nomeadamente para salvaguardar a aplicagdo do direito da UE, a seguranca

nacional continua a ser uma competéncia exclusiva de cada Estado-Membro.
2 - Sintese da Comunicagao

A Comunicagio faz o ponto da situagio sobre o impacto dos instrumentos de transferéncia
de dados:
1) Decisio Porto-Seguro — conclusGes referidas na comunica¢io da Comissio ao
Parlamento Europeu (COM (2013) 847 final);
2) Em segundo lugar, no que se refere ao intercimbio de dados para fins coercivos, os

acordos existentes (PNR, TFTP - O Acordo entre a Unido Europeia e os Estados Unidos da
América sobre o tratamento de dados de mensagens de pagamentos financeiros e a sua transferéncia
da Unido Europeia para os Estados Unidos para efeitos do Programa de Detecdo do Financiamento
do Terrorismo (Acordo TFTP) prevé nos artigos 15.° e 16.° a possibilidade de qualquer pessoa
exercer o direito de acesso 2os seus dados pessoais, bem como, desde que devidamente
fundamentado, exercer o direito de retificagio, apagamento ou bloqueio dos seus dados pessoats,
tratados pelo Departamento de Tesouro dos EUA ao abrigo deste Acordo sempre que os dados
sejam incorretos ou o tratamento violar o disposto no Acordo. O Acordo TFTP prevé igualmente
que os pedidos sejam apresentados na autoridade nacional de protegio de dados de cada Estado
Membro — neste caso, para as pessoas de nacionalidade portuguesa ou com residéncia permanente
em Portugal, os pedidos devem ser submetidos 2 CNPD, que atua como entidade

intermedidria e os reencaminha para a autoridade competente nos EUA. A resposta aos

pedidos é enviada para 2 CNPD que a remete, sem demora, a0 requerente.) mostraram ser
adequados para abordar as ameagas comuns a seguranga relacionadas com o
terrorismo e a criminalidade grave transnacional, prevendo garantias que asseguram
um elevado nivel de protegio dos dados. O grande volume de dados pessoais
recolhidos e tratados pelos programas de vigilincia norte-americanos exige,

contudo, que se continue a assegurar futuramente um controlo rigoroso da
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aplicagdo dos acordos PNR e TFTP. A UE e os EUA acordaram, por conseguinte,
em antecipar para a primavera de 2014 o préximo reexame conjunto do Acordo
TFTP. No ambito desse reexame, assim como no dos seguintes, deve ser
aumentada a transparéncia do funcionamento do sistema de supervisio e da
prote¢iao dos dados dos cidadios da UE. Paralelamente, serdo tomadas medidas
patra assegurar que o sistema de supervisio continua a prestat especial atengdo 2
forma como sdo tratados os dados transferidos para os EUA a0 abrigo do acordo,
com especial incidéncia na forma como sio pattilhados entre as autoridades norte-
americanas.

Convém igualmente dispor de garantias para proteger as empresas. Alguns atos
legislativos dos EUA, nomeadamente o Pasriot Act, permitem que as autoridades
norte-americanas solicitem diretamente s empresas acesso a dados armazenados na
UE. Consequentemente, as empresas europeias, assim como as empresas norte-
americanas presentes na UE, podem ser obrigadas a transfetir dados para os EUA
em violagio da legislagio da UE e dos Estados-Membros, confrontando-se com

um conflito de obriga¢des juridicas.

3~ Conclusdo da Comunicagio

A Comunicagio conclui no sentido de serem necessirias medidas quanto aos seguintes

POIltOS!

1)
2)
3)
4)

5)

6)

Assegurar uma protecio eficaz dos dados pessoais;

Reforma das normas da UE em matéria de protegio de dados;

Garantir uma maior seguranga do sistema «porto segurow;

Reforgar as garantias em matéria de prote¢io dos dados no Ambito da

coopera¢io em matéria de aplicacio da lei;

Acautelar as preocupagdes europeias no processo de reforma atualmente em cutso
nos EUA;

Promover a adogio de normas internacionais de protegdo da privacidade.
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Em sintese e reproduzindo uma passagem da Comunicagio, as questdes suscitadas
requerem a adogio de medidas por parte dos Estados Unidos, por parte da Unido
Europeia, bem como pelos Estados-Membros. As preocupagdes suscitadas pelo
intercAmbio transatlintico de dados provocaram, acima de tudo, uma tomada de
consciéncia quanto i necessidade de 2 UE e os Estados-Membros procederem ripida e
ambiciosamente a uma reforma das normas de protegio dos dados pessoais. Revelaram
ainda a necessidade de se dispor de um sélido enquadramento legislativo, com normas
claras e com forga executéria mesmo que os dados sejam transferidos para o estrangeiro.
As instituicdes da UE devem, por conseguinte, prosseguir os esforcos para reformar a
legislagio de protegio de dados da UE até i primavera de 2014, a fim de garantir que os
dados pessoais sdo protegidos de forma eficaz e abrangente. Dada a importincia dos fluxos
de dados transatlinticos, é essencial que os instrumentos que servem de base a este
intercimbio abordem adequadamente os desafios e as oportunidades da era digital e os
novos desenvolvimentos tecnolégicos, nomeadamente a computagio em nuvem. Os
acordos e convencdes, atuais ou futuros, devem garantir a continuidade de um elevado
nivel de protegio nos intercimbios entre as duas margens do Atlantico. Os cidadios e as
empresas da UE e dos EUA tém todo o interesse em que o sistema «porto seguro»
funcione eficazmente e seja refor¢ado, mediante um melhor controlo e execugio a cutto
prazo e um reexame aprofundado do seu funcionamento. Serio necessirias melhorias para
garantir o cumptimento dos objetivos iniciais da Decisdo «porto seguro, designadamente a
continuidade da protegio dos dados, a seguranca juridica e a livre circulagio de dados entre
2 UE e os EUA. Essas melhotias devem centrat-se na necessidade de as autoridades norte-
americanas controlarem e supervisionarem com mais eficicia o cumprimento pelas
empresas autocertificadas dos principios de privacidade do sistema. E igualmente
importante que a derrogagio por motivos de seguranga nacional, prevista na Decisio
“porto seguro”, s6 seja aplicada na medida em que seja estritamente necessitia e
proporcionada. No que se refere 20 cumprimento da lei, as negociagdes atuais de um
acordo-quadro global deverio proporcionar um elevado nivel de protegio aos cidadios de
ambos lados do Atlintico. A conclusio desse acordo reforgaria a confianga dos eutopeus
no intercimbio de dados UE-EUA e permitiria desenvolver a cooperagio e a parceria em
matéria de seguranca. No dmbito dessas negociagdes devem ser assumidos compromissos
no sentido de se conceder garantias processuais, incluindo vias de recurso jurisdicional, aos

cidadios europeus nio residentes nos EUA. Importa ainda obter o compromisso da
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administragio norte-americana pelo qual os dados pessoais detidos por entidades privadas
da UE nio serdo ditetamente acessiveis aos organismos com poderes coercivos dos EUA
sem ser através das vias formais de coopera¢io (nomeadamente os acordos de auxilio
judicidrio mituo e os acordos setoriais UE-EUA, designadamente o PNR e o TFIP, que
autorizam essa transferéncia mediante condiges rigorosas), salvo em casos excecionais
claramente definidos e suscetiveis de recurso judicial. Os Estados Unidos devem ainda
alargar aos cidadios da UE que nio residem nos EUA as garantias que sio reconhecidas
aos cidaddos norte-americanos e aos residentes nos EUA, bem como garantir que os
programas de recolha de dados respeitam os principios da necessidade e da
proporcionalidade e uma maior transparéncia e controlo do enquadramento juridico
aplicavel s autoridades de seguranca norte-ameticanas. Os dominios de intervencio
enumerados na presente comunicacio requetem um envolvimento construtivo de ambos
os lados do Atlintico. Em conjunto, enquanto parceiros estratégicos, a Uniio Europeia e
os Estados Unidos devem poder ultrapassar as tensdes atualmente existentes na relacio
transatlintica e restabelecer a confianca nos seus fluxos de dados UE-EUA. A assuncio de
compromissos politicos e juridicos comuns quanto ao aprofundamento da cooperagio

nestes dominios contribuiri para reforgar as relacSes transatlanticas.
4 - Conclusio

Adere-se ao teor da Comunicagio e 4 respetiva conclusio.

Face ao exposto, a Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias
€ de parecer que a Comunicagio da Comissio ao Parlamento Europeu e ao Conselho -
Restabelecer a confian¢a nos fluxos de dados entre a UE e os EUA (COM (2013) 846 final)
deve ser remetida 2 Comissio dos Assuntos Europeus, nio sendo necessaria a avaliacio do

principio da subsidiariedade.
Palacio de S. Bento, 17 de Fevereiro de 2014

A Deputada Relatora, O Presidente da Comissao,

——

Vo5 e b alt T-‘\Q VE

(Isabel Moreira)





