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ASSEMBLEIA DA REPUBLICA

COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS
RELATORIO

COM (2011) 225 final — Relatdrio da Comissdo ao Conselho e ao Parlamento Europeu -
relatério de avaliagdo sobre a Diretiva relativa a conservagdo de dados (2006/24/CE)

1 - Introdugao

Nos termos da Lei n.2 43/2006, de 25 de Agosto, que regula o acompanhamento,
apreciacdo e pronuncia pela Assembleia da Republica no ambito do processo de
construgdo europeia, foi distribuido a Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias, a iniciativa europeia COM (2011) 225 final — Relatério da
Comiss3o ao Conselho e ao Parlamento Europeu - relatério de avaliagdo sobre a
Diretiva relativa a conservacdo de dados (2006/24/CE), atenta a sua matéria e eventual
emissao de Parecer.

2 — Considerandos

Tendo em conta que a Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de
15 de Margo de 2006, relativa a conservagdao de dados, veio exigir que os Estados-
Membros obriguem os prestadores de servicos de comunicagdes eletrénicas
publicamente disponiveis ou de redes publicas de comunica¢des a conservarem os
dados relativos ao trafego e os dados de localizagdo durante um periodo que pode ir
de seis meses a dois anos, para efeitos de investigacdo, detegdo e repressao de crimes
graves, a Comissdo procedeu a avaliagdo da sua aplicacdo pelos Estados-Membros.

Além de uma breve referéncia aos antecedentes, objetivos e base juridica da Diretiva,
o Relatorio constata a “complexa relagGo juridica entre a Diretiva relativa a
conservacio de dados e a Diretiva  relativa a privacidade e as comunicagbes
eletrénicas” (Diretiva n.2 2002/58/CE), bem como “a falta de definicdo em qualquer
das diretivas do conceito de «crimes graves»”, o que dificulta “a distingdo entre, por
um lado, as medidas adoptadas pelos Estados-Membros para transpor as obrigacdes
de conservag@o de dados fixadas na Directiva e, por outro, a prdtica mais geral de



conservacdo de dados nos Estados-Membros, permitida pelo artigo 15.2, n.2 1 da
Diretiva relativa & privacidade e as comunicagbes eletronicas”.

Transposicdo da Diretiva

O Relatério assinala a transposi¢cdo da Diretiva da conservagdao de dados por 25
Estados-Membros, a saber, Bélgica (apenas parcialmente), Bulgdria, Republica Checa,
Dinamarca, Alemanha, Grécia, Estdnia, Irlanda, Espanha, Franga, Itdlia, Chipre, Letdnia,
Lituania, Luxemburgo, Hungria, Malta, Paises Baixos, Polonia, Roménia, Eslovénia,
Eslovaquia, Finldndia, Reino Unido e Portugal, que procedeu a referida transposi¢ao
pela Lei n.2 32/2008, de 17 de Julho.

Regista-se ainda o facto de, apés a notificacdo inicial da transposi¢dao pela Republica
Checa, Alemanha e Roménia, os respetivos tribunais constitucionais terem revogado a
legislacdo nacional que transpunha a Diretiva, encontrando-se estes trés paises a
estudar a forma como irdo proceder novamente a sua transposicao.

Verifica-se ainda uma situagdo muito diversificada quanto as solugdes encontradas
pelos Estados-Membros para dar cumprimento aos objetivos da Diretiva.

Papel dos dados conservados na Justica

Regista-se que o volume do trafego de telecomunicagdes e dos pedidos de acesso a
esses dados tem vindo a aumentar, apesar de a situagao ser muito diferenciada entre
os Estados-Membros, sendo que os tipos de dados mais frequentemente solicitados
dizem respeito as chamadas telefonicas da rede movel.

Verifica-se ainda. que cerca de 90 % dos dados acedidos pelas autoridades
competentes em 2008 tinham seis meses ou menos e cerca de 70 % trés meses ou
menos quando foi introduzido o pedido de acesso (inicial).

Regista-se ainda que, segundo a maior parte dos Estados-Membros, a utilizagdo dos
dados conservados com mais de trés meses, ou mesmo seis meses, € menos
frequente, mas pode revelar-se fundamental.

Em termos de utilizagdo aponta-se uma arrumagado em trés categorias:

1- Em primeiro lugar, os dados relativos a Internet sao normalmente solicitados mais
tarde do que os outros meios de prova no ambito das investiga¢des criminais. Esta
situagdo é justificada em fungdo da anadlise dos dados das comunicagdes telefénicas
(redes fixa e mével) gerar, muitas vezes, potenciais pistas de investigacdo que, por sua
vez, d3o origem a novos pedidos de dados mais antigos. “Por exemplo, se, durante
uma investigagdo é identificado um nome a partir das comunicagées da rede fixa ou da
rede movel, os investigadores podem querer identificar também o endereco do
Protocolo Internet (IP) que essa pessoa utilizava ou identificar as pessoas com quem ela
entrou em contacto durante um determinado periodo de tempo através desse .
enderego IP. Nesse caso, os inspectores podem solicitar dados que permitam identificar
também as comunicagbes com outros enderegos IP e a identidade das pessoas que
utilizaram esses enderegos”.



2- Em segundo lugar, a investigacdo da criminalidade grave implica normalmente o
recurso a dados mais antigos, designadamente os dados relativos ao periodo de
prepara¢io e planeamento desses crimes, de modo a permitir identificar padrdes de
comportamento criminoso e apurar quais sdo as relagdes entre os cumplices, bem’
como o0 seu caracter doloso. Constata-se que frequentemente as atividades
relacionadas com crimes financeiros complexos s6 sao detetadas apds varios meses.

3- Em terceiro lugar, e de forma excecional, alguns Estados-Membros solicitaram
dados detidos por outro Estado-Membro, os quais normalmente sé podem ser
disponibilizados mediante uma autorizagio judicial, em resposta a uma carta rogatéria
emitida por um juiz do Estado-Membro requerente. Verifica-se que este tipo de
procedimento pode ser moroso, explica por que razdo alguns dos dados solicitados
tinham mais de seis meses de antiguidade.

Regista-se ainda que os Estados-Membros apontam a conservagao de dados como, no
minimo, importante e, em alguns casos, indispensavel para prevenir e combater a
criminalidade, incluindo a protegdo das vitimas e a absolvigdo de inocentes em
processos-crime. Afirma-se ainda que “as condenagdes efetivas assentam na confissGo
de culpa, em testemunhos ou em provas forenses. Foi referido que os dados de trdfego
conservados s@o necessdrios para contactar testemunhas que, de outro modo, ndo
poderiam ser identificadas, e para fornecer elementos de prova ou pistas para se
apurar a cumplicidade na prdtica de um crime. Alquns Estados-Membros aleqgaram
ginda _que a _utilizacGo dos dados conservados permitiu_ilibar pessoas suspeitas da
prdtica de crimes, sem ter sido necessdrio recorrer a outros métodos de vigildncia,
como as _escutas telefonicas _ou as buscas domicilidrias, considerados _mais
intrusivos” (sublinhado nosso).

Apontam-se como preocupacgdo algumas formas de contornar as medidas resultantes
da aplicagdo da Diretiva, como a utilizagdo sem registo de cartdes SIM pré-pagos ou
algumas formas de comunicagdo tecnologicamente mais desenvolvidas ou de
utilizacdo crescente como as redes privadas virtuais, por exemplo, nas universidades.

Impacto da conservacio dos dados nos operadores e nos consumidores

O Relatério procurou ainda avaliar os efeitos da aplicagcdo da Diretiva nos operadores
econdmicos e nos consumidores, considerando os progressos da tecnologia das
comunicacBes eletrénicas e as estatisticas transmitidas & Comiss3o, a fim de avaliar a
necessidade de alteragdao das suas disposicdes, nomeadamente no que respeita aos
dados abrangidos e aos periodos em que estes devem ser conservados.

Na avaliagdo que fez, a Comissdo concluiu que “a maioria dos operadores ndo foi capaz
de quantificar o impacto da Diretiva sobre a concorréncia, os pregos a retalho para os
* consumidores ou os investimentos em novas infra-estruturas e servicos”.

Considerou ainda que “ndo existe qualquer elemento que indique que a Diretiva tenha
tido efeitos considerdveis ou quantificdveis sobre os precos dos servicos de
comunicagdes eletronicas para o consumidor”.

Implicacdes da conservacido de dados para os direitos fundamentais




O Relatdrio procurou igualmente analisar as implicagdes da Diretiva em matéria de
direitos fundamentais, considerando algumas decisdes do Tribunal de Justi¢a Europeu
enquadradoras da matéria e tendo em conta as criticas registadas relativamente a
conservagao de dados, bem como varios apelos ao reforgo das regras de seguranga e
protecdo dos dados.

Conclusdes

Em termos globais, a Comissdo considerou que a avaliagio demonstrou que a
conservacdo de dados é um instrumento importante para o funcionamento dos
sistemas de justica penal e para efeitos de aplicagdo da lei na Unido Europeia.

N3o obstante, considera a Comissdo que o contributo da Diretiva para a harmonizagio
da conservagdao de dados tem sido algo limitado, nomeadamente no que se refere a
delimitagao das finalidades do tratamento desses dados, aos periodos de conservacdo
ou ao reembolso dos custos suportados pelos operadores, aspeto excluido do seu
ambito de aplicagdo.

Considerando as implicagdes e os riscos para 0 mercado interno e para o respeito do
direito a vida privada e a protegdo dos dados de caracter pessoal, a Comiss3o
considera que a UE deve continuar a garantir, mediante a adog¢do de regras comuns, a
aplicagdo sistemdtica de normas rigorosas em matéria de conservagéo, recuperagdo e
utilizagdo dos dados de trafego e de localizagdo.

A Comissdo tenciona, assim, propor alteragbes a Diretiva, com base nas conclusdes e
recomendagdes seguintes:

1- A UE deve apoiar e regulamentar a conservagdo de dados enquanto medida de
seguranga;

2- A transposic¢ao da Directiva ndo tem sido homogénea;

3- A Directiva ndo permitiu harmonizar totalmente a abordagem em matéria de
conservacdo de dados, ndo tendo criado condigdes de concorréncia equitativas para
todos os operadores;

4- Os operadores devem ser reembolsados de forma homogénea pelos custos que
tiverem de suportar;

5- Garantir a proporcionalidade ao longo de todo o processo de armazenamento,
extracg¢do e utilizagdo dos dados.

3- O Principio da subsidiariedade

Constituindo o documento em analise uma iniciativa n3o legislativa, ndo cabe a andlise
da observancia do principio da subsidiariedade.

4- Opinido do Relator



O combate a criminalidade, particularmente a criminalidade grave, organizada e
econdmico-financeira que beneficia de forma evidente da evolugdo cientifica e
tecnoldgica, deve necessariamente constituir uma prioridade nas preocupagdes dos
Estados, ndo s6 ao nivel legislativo e das opgdes que em matéria de politica criminal
possam fazer, mas também em termos de meios a alocar para cumprir tal desiderato.

O Relatério da Comissdo sobre que se debruga este Parecer coloca em evidéncia a
desadequacio de alguns dos mecanismos ou vias de cooperagdo judicidria, sobretudo
quando confrontada a sua morosidade com a rapidez com que se prepara e pratica o
crime.

E manifesta a incapacidade de combater eficazmente crimes financeiros preparados ou
executados a partir de um computador com acesso a internet, utilizando plataformas
informéticas disponibilizadas por institui¢des financeiras sedeadas em varios pontos do
globo e até a coberto de off-shores ndo colaborantes quando, por seu lado, as
autoridades judiciarias estdo dependentes de cartas rogatérias a solicitar informacgao
que, quando é obtida, chega na melhor das hipdteses varios meses depois da sua
solicitagdo ou, por vezes até, anos depois da pratica do crime. \

Essa circunstancia ndo pode, no entanto, justificar a criagdo de mecanismos de devassa
da informacao relativa a vida privada dos cidaddos ou sequer dos dados relativos as
suas comunicacgoes.

A matéria relativa a conservagdo de dados, envolvendo aspetos marcadamente da
esfera da vida privada dos cidad3dos, é matéria cuja cobertura constitucional no ambito
dos Direitos, Liberdades e Garantias implica particulares preocupag¢des quanto a
possibilidade da sua compressao ou restrigao.

A Lei n.2 32/2008, que transpds em Portugal a Diretiva objeto do referido Relatério de
avaliagdo pela Comissao, foi objeto de inimeras preocupagdes e criticas pela forma
como (ndo)compatibilizou aquela necessidade de criar mecanismos eficazes de
combate a criminalidade grave e o imperativo de prote¢do de reserva e intimidade da
vida privada dos cidad3os.

O Relatério da conta de que tais preocupagdes e criticas se foram fazendo sentir um
pouco por toda a UE a medida que a referida Diretiva foi sendo transposta, existindo
mesmo referéncia a paises onde a sua transposi¢io (ainda que mais parcimoniosa que
a efetuada em Portugal) ndo chegou sequer a ganhar eficacia com tal justificagdo
(exemplos da Republica Checa, Alemanha e Roménia).

Por outro lado, regista-se no Relatério (de forma preocupante) a utilizagdo de
mecanismos previstos na Diretiva como mecanismos “preventivos”, assinalando-se a
vantagem(?) de assim se evitar a utilizagdo de outros meios de vigilancia mais
intrusivos como as escutas telefénicas ou as buscas.

O que assim parece legitimar-se é, afinal, a incompreensivel (e inadmissivel) vantagem
da vigilancia permanente sobre as vidas de todos os inocentes por compara¢do com a
“trabalhosa” obtengdo dos elementos que possam fundamentar a vigilancia da vida
daqueles que sejam suspeitos da pratica de crimes.

E ainda de assinalar o facto de n3o existirem, em nenhum dos anexos do Relatério,
quaisquer elementos referentes a Portugal, desconhecendo-se o motivo que justifica
tal situagao.



5 - Parecer

Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias, relativamente a COM (2011) 225 final — Relatério da Comissdao ao Conselho
e ao Parlamento Europeu - relatdrio de avaliagdo sobre a Diretiva relativa a
conservagao de dados (2006/24/CE), delibera:

1. Sendo o documento em analise uma iniciativa nao legislativa ndo cabe a analise da
observancia do principio da subsidiariedade.

2. Tomar conhecimento da COM (2011) 225 final — Relatério da Comissdo ao Conselho
e ao Parlamento Europeu - relatério de avaliagdo sobre a Diretiva relativa a
conservacio de dados (2006/24/CE).

3. Remeter o presente Relatério a Comissdo dos Assuntos Europeus.

Palacio de S. Bento, 19 de Dezembro de 2012

O Deputado Relator, O Presiflente da C mis\sﬁo,

an—

(Jodo Oliveira) (Fernando Negfdo)



