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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Proc 3042/2009

P
PARECER N° ) 12009

1) Introdugio

O Senhor Presidente da Comissao de Assuntos Constitucionais, Direitos,
Liberdades e Garantias solicita o parecer da CNPD sobre a Proposta de lei n°
259/X/4? (Gov), que opera a transposi¢éo da Decisdo-Quadro 2006/960/JAl, do
Conselho, de 18 de Dezembro de 2006.

Esta Decisdo-Quadro respeita ao intercambio de dados e informagées para
efeito de investigagdes criminais ou operagdes de informacées criminais,

Sobre o projecto desta proposta de lei emitiu ja esta Comissao, a pedido do
Ministério da Administrag&o Interna, o seu Parecer n°® 1/2009, de 9 de Janeiro.

1)} Sintese da Proposta de lej

A Proposta de lei institui um sistema simplificado de intercadmbio de dados e
informagées para efeitos de investigagao criminal ou operagodes de informagées
criminais.

O envio de informagdes ¢é feito normalmente a pedido, podendo também
ocorrer espontaneamente (art® 11°) nos casos em que haja razao para crer que
esses dados ou informagdes podem contribuir para a detecgio, prevengao ou
investigacao de infracgdes previstas no artigo 2°, n° 2 da Lej n° 65/2003, de 23
de Agosto.

O fornecimento de dados ou informagées pode ser recusado (art° 99):

- se afectar interesses essenciais da seguranga nacional:

~S€ puser em risco uma investigacdo em Curso, uma operagido de
informacées criminais ou a Séguranca das pessoas;

- se for claramente desproporcionado ou irrelevante;
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- se disser respeito a uma infracgdo que, segundo a lei portuguesa, for
punivel com prisdo igual ou inferior a um ano.

No intercambio de dados e infracgGes é respeitado o segredo de justica,
quando aplicavel.

As autoridades nacionais garantem, ademais, a confidencialidade dos dados e
informagées que revistam tal natureza. Cabe, a esse propdsito, respeitar o
sigilo previsto no art° 17°,n%s 1 e 4 da Lej n° 67/98.

A utilizagao de dados e informagées é submetida a legislagdo da protecgao de
dados do Estado que os recebe.

A eventual transferéncia para terceiros paises de dados ou informagées
fornecidas ao abrigo desta lei s6 pode ter lugar se estiver assegurada
protec¢édo adequada (ibidem, n° 4).

A comunicagao pode realizar-se por meios electrénicos, devendo, entao,
utilizar-se medidas de Seéguranca do tipo das previstas na Lei n° 67/98,
atribuindo-se 4 CNPD a faculdade de controlar essas operacdes (art® 149).

i) Apreciagio

A) Correlacio da Decisdo-Quadro e da proposta de lei

Verifica-se que a proposta de lei em préparacao corresponde, com grande
proximidade, & Decisdo-Quadro a transpor.

B) Preambulo

Justificar-se-ia fazer, no Preambulo, também referéncia 3 Decisdo-Quadro
2008/977/JAl, do Conselho, de 27 de Novembro de 2008.
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Ela estabelece, precisamente, o regime de protecgéo aplicavel as transmissées
de dados pessoais respeitantes a investigacées policiais e criminais.

Quando essa Decisdo-Quadro for transposta, o regime constante da lei ora em

Preparacao tera de entender-se, em mateéria de proteccdo de dados pessoais,
em correlagdo com a lej que opere essa transposicio.

C) Pressuposto para a ajustada transmissao de informacées de dados

A Lei n° 67/98 abrange também no seu regime as actividades de investigagao
policial e criminal — art® 4°, e 7.

Esse nao &, contudo, o caso de todos os regimes de proteccdo de dados
vigentes na globalidade dos paises da Unido Europeia.

Nos paises em questdo, nomeadamente, as autoridades de proteccdo de
dados nzo dispem de competéncia de controlo em relagédo as actividades de
investigag&o policial e criminal.

Né&o existe, pois, garantia bastante de que as informacdes e dados transferidos
para tais paises beneficiem neles de proteccido adequada, em termos de
defesa de dados pessoais.

Esta questdo é especialmente relevante, alids, na medida em que a proposta
de lei em causa prevé — art° 12°,n°1 ~que a utilizacao dos dados que tenham
sido objecto de intercambio fica sujeita as normas do Estado que os recebeu.

E surge, de resto, reforgada pela circunstancia de, na Proposta de Lei em
analise, se ter — sem justificacédo plausivel — eliminado o teor do n° 2 do artigo
12° do projecto que a precedeu, que estipulava que os dados pessoais tratados
no dmbito da sua aplicagao seriam protegidos nos termos da Convencao 108
do Conselho da Europa, da Decis&o-Quadro entdo em preparagdo sobre a
matéria e da Resoluggo R (87) 15 do Conselho da Europa sobre utilizagdo de
dados pessoais no sector da Policia.

E isto, nomeadamente, tendo em conta que a Decisdo-Quadro 2008/977/JAl,
do Conselho, de 27 de Novembro de 2008 (relativa a protecgio de dados

pessoais tratados no ambito da cooperacao policial e judiciaria em matéria
penal) estabelece um prazo de transposicao até 27 de Novembro de 2010.
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D) Consideracdo das sugestses da CNPD

No parecer que proferiu sobre o projecto desta proposta de lei, a CNPD fez
essencialmente duas sugestdes de regime que no texto ora em apreciagdo se
encontram contempladas.

Tratou-se, por um lado, da recomendacéo de que ficasse explicito que, até 3
respectiva transmissao, os dados em causa ficariam sujeitos ao regime de
protecgéo vigente no Estado requerido.

Afigura-se que é isso que se pretende contemplar no n° 1 do artigo 12° da
Proposta de lei — muito embora deva reconhecer-se que a redacgéo adoptada
nao seja completamente inequivoca.

Por outro lado, aconselhou-se que se dispusesse que eventuais transmissées
de dados por parte do Estado requerente sé pudessem ser efectuadas para
paises que proporcionassem protecgdo adequada.

Esta exigéncia encontra-se agora claramente consagrada no n° 4 do artigo 13°
da Proposta. '

E) Observacdes na especialidade

1) Objecto e ambito de aplicacao

O teor do artigo 1° da Proposta de lei é mais preciso e explicito que o do
anterior projecto.

2) Limites do dever de cooperacéo

Considera-se que essa limitagdo geral tinha toda a razao de ser — segundo o
melhor entendimento, a Constituigao sobreleva o Direito Comunitario —, nao se
vislumbrando razso para a eliminagio dessa regra no texto da Proposta de lei.

3) Segredo de justica e confidencialidade

No texto do projecto da Proposta, distingue-se claramente — e a nosso ver bem,
Pois se trata de realidades distintas — 0 segredo de justica e o sigilo profissional
relativo a certas profissées.
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O teor do n° 1 do artigo 5° da Proposta de lei em apreciagdo &, a este respeito,
pouco preciso e algo ambiguo. Parece, mesmo, relacionar o sigilo profissional
com o segredo de justica, o que se nio afigura exacto.

4) Canais de comunicacio e linqua

O projecto da Proposta estabelecia que o intercdmbio de dados e informagées
se efectuaria através do Gabinete Coordenador de Seguranga, que
asseguraria, para o efeito, a articulagdo entre os Gabinetes Sirene, Interpol e
Europol (art® 10°, n° 1).

O artigo 10° da Proposta de lei estabelece um regime que nao parece muito
claro.

O seu n° 1 determina que o intercambio de dados e informagdes se realizara
(parece que directamente) através dos Gabinetes Sirene, Europol e Interpol.

Mas o subsequente n° 3 reserva para o Secretario-Geral do Sistema de
Seguranga Interna um papel que n3o se apresenta muito explicito: “garante as
autoridades a que se aplica a presente lei 0 acesso aos dados e informagées,
de acordo com as suas necessidades e competéncias”.

Designadamente, ndo é absolutamente claro o que significa a actuagéo
traduzida pelo vocabulo “garante”.

5) Regime aplicavel a proteccdo de dados

Tal como acima ja se apontou, nédo se vé razio para a eliminagéo do originario
n° 2 do artigo 12°, que, acerca do regime de protec¢do de dados, declarava
explicitamente que o intercambio regulado nesta lei ficara sujeito aos principais
instrumentos internacionais e comunitarios relativos a proteccao de dados
pessoais.

Este principio geral é sobretudo relevante quando se trate de transmissdo de

dados para paises (mesmo da UE) que nao disponham de legislagao de
protecgédo de dados relativa a investigagées policiais e criminais.

F) Competéncia acrescida da CNPD

O art® 14°, n° 5 da Proposta em questdo acrescenta mais uma competéncia a
CNPD, quando lhe confere o poder de controlar a comunicag¢do de dados e
demais operagées electronicas realizadas ao abrigo desta legislacao.

Esta faculdade cabe nas atribuicbes gerais da Comiss3o, enquanto 6rgao de
controlo da aplicagéo da legislaczo de protecgéo de dados.
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Representa, de todo o modo, na pratica, uma nova exigéncia, aditada a outras
recentes — p.e. as respeitantes a legislagdo sobre retencio de dados de
comunicagdes electrénicas —, que aumenta a pressao no sentido da obtengao
de mais recursos humanos nesta area.

IV)  Conclusées

1) A proposta de lei em analise corresponde, muito proximamente, a Directiva
que tem em mira transpor.

2) Seria mais prudente e ajustado, na perspectiva da proteccdo de dados
pessoais, prever apenas a aplicagdo do diploma em causa em relagdo a
paises que proporcionem protec¢do adequada na area da investigacao
policial e criminal, dispondo de legislagdo interna especifica e de
entidade(s) independente(s) para garantir a sua aplicagao.

3) O sistema de protecgdo de dados previsto na proposta de lei apresenta-se
ajustado aos principios gerais aplicaveis.

4) De todo o0 modo, caberia ter em consideragéo as observagdes referidas em
E).

5) Regista-se a atencdo queé mereceram as sugestdes feitas por esta
Comissao sobre as normas do projecto de proposta de lei relativas a
transferéncias de dados para paises terceiros e regime de proteccao de
dados aplicavel até a efectiva transmissao.

6) A nova competéncia conferida a CNPD insere-se nas suas atribuicbes
gerais

Lisboa, 3() de Abril de 2009

Ana Roque, Luis Barroso, Helena Delgado Anténio, Carlos Campos Lobo, Luis
Paiva de Andrade, Vasco Almeida

Luis Lingnau da Silveira (Presidente/relator)
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Rua de Sdo Bento, 148 - 3.° — 1200-82] LISBOA — Telefone: 213 928 400 - Fax: 213 976 832
E-mail: geral@cnpd.pt Internet: http://www.cnpd.pt



