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I. AINICIATIVA

A presente iniciativa visa adaptar a ordem juridica interna ao Regulamento (UE)

2021/784, relativo ao combate a difusdo de conteudos terroristas em linha, procedendo

a designacdo das entidades competentes, conforme disposto no artigo 12.°, e
estabelecendo o regime sancionatério a aplicar em caso de incumprimento, nos termos
do artigo 18.°, ambos do Regulamento (UE) 2021/784.

Aponta o proponente que o Regulamento (UE) 2021/784 tem como objetivo garantir o
bom funcionamento do Mercado Unico Digital numa sociedade aberta e democratica,
sendo reconhecida a suscetibilidade dos prestadores de servigos de alojamento virtual
para serem utilizados de forma abusiva por terceiros no contexto de atividades ilegais,
nomeadamente para difusdo de conteudos terroristas, e impondo-se, por isso, a
necessidade de assegurar o equilibrio entre a seguranga juridica dos prestadores de

servigos de alojamento virtual e a confianga dos utilizadores no ambiente virtual.

Reconhecendo a responsabilidade social assumida pelos prestadores de servigos de
alojamento virtual no auxilio ao combate dos conteudos ilegais, o Parlamento Europeu
e o0 Conselho adotaram o Regulamento (UE) 2021/784, cominando aos Estados
Membros a consagragao de medidas de combate a difusdo de conteldos terroristas em

linha.

Asssim, a presente inicitiava, em cumprimento do artigo 12.° do referido Regulamento,
vem, no artigo 3.°, designar a Policia Judiciaria como entidade competente para emitir
decisdes de supressao ou bloqueio e analisar decisdes de supressao emitidas por
outros Estados-Membros e a Autoridade Nacional de Comunicagées (ANACOM) como
entidade competente para supervisionar a aplicagdo das medidas especificas pelos
prestadores de servicos de alojamento virtual e aplicar sangoes.

Dando cumprimento ao disposto no artigo 18.° do Regulamento, consagra o regime
sancionatério aplicavel aos prestadores de servicos de alojamento virtual que sejam

pessoas singulares, coletivas ou equiparadas, tipificando, no artigo 7.°, as
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contraordenacdes e fixando as respetivas sang¢des e determinando, no artigo 8.°, que a

tentativa e a negligéncia sao puniveis.

Entre outros aspectos procedimentais, estipula que, a tramitacdo das contraordenacoes,
se aplica o regime quadro das contraordenagdes no setor das comunicag¢des, aprovado

pelo Lei n.° 99/2009, de 4 de setembro, na sua redagao atual.

Em concreto, o Projeto de Lei em apreco contém quinze artigos, com as seguintes
epigrafes:

- 1.° Objeto;

- 2.° Ambito de aplicacao;

- 3.° Entidades competentes;

- 4.° Impugnagdo da decisdo de supressao ou bloqueio ou de validagcdo de

decisao transnacional;

-  5.°Recurso;

- 6.° Responsabilidade pelas contraordenacgdes;

- 7.° Contraordenagoes;

- 8.° Punibilidade da tentativa e da negligéncia;

- 9.° Determinagao da coima aplicavel;

- 10.° Cumprimento do dever omitido;

- 11.° Entidade instrutora;

- 12.° Dever de cooperagao;

- 13.° Produto das coimas;

- 14.° Regime aplicavel:

- 15.° Alteracao a Lei n.° 99/2009, de 4 de setembro.
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Il. APRECIAGAO DOS REQUISITOS CONSTITUCIONAIS, REGIMENTAIS E
FORMAIS

= Conformidade com os requisitos constitucionais e regimentais

A iniciativa legislativa em analise foi apresentada pelo Governo, no ambito do seu poder
de iniciativa, previsto no n.° 1 do artigo 167.° e na alinea d) do n.° 1 do artigo 197.° da

Constituicao da Republica Portuguesa (Constituicdo) e no artigo 119.° do Regimento da

Assembleia da Republica (Regimento)!. Reveste a forma de proposta de lei, nos termos

do n.° 2 do artigo 119.° do Regimento.

E subscrita pela Ministra da Presidéncia, em substituicdo do Primeiro-Ministro, nos

termos do n.° 5 do artigo 4.° e do artigo 2.° do Decreto-Lei n.° 32/2022, de 9 de maio,? e

pela Ministra da Justica, conforme disposto no n.° 2 do artigo 123.° do Regimento e no

n.° 2 do artigo 13.° da Lei n.° 74/98, de 11 de novembro (lei formulario),® e ainda pela

Ministra Adjunta e dos Assuntos Parlamentares. Foi aprovada em Conselho de Ministros
a 13 de abril de 2023, ao abrigo da competéncia prevista na alinea c¢) do n.° 1 do artigo
200.° da Constituigao.

A presente iniciativa legislativa cumpre os requisitos formais elencados no n.° 1 do artigo
124.° do Regimento, uma vez que esta redigida sob a forma de artigos, tem uma
designacdo que traduz sinteticamente o seu objeto principal e € precedida de uma
exposicao de motivos, cujos elementos sdo enumerados no n.° 2 da mesma disposigcao

regimental.

A apresentacdo da presente proposta de lei ndao foi acompanhada por quaisquer
estudos, documentos e pareceres que eventualmente a tenha fundamentado, referidos
no n.° 3 do artigo 124.° do Regimento®, e na exposicdo de motivos ndo sdo referidas
pelo Governo quaisquer consultas que tenha realizado sobre a mesma - cfr. n.° 2 do

artigo 6.° do Decreto-Lei n.° 274/2009, de 2 de outubro, que regula o procedimento de

consulta de entidades, publicas e privadas, realizado pelo Governo.

" Textos consolidados da Constituicdo e do Regimento disponiveis no sitio da Internet da Assembleia da
Republica.

2 Diploma disponivel no sitio da Internet do Diario da Republica Eletrénico. Todas as referéncias
legislativas séo feitas para este portal oficial, salvo indicagdo em contrario.

3 Texto consolidado da lei formulario disponivel no sitio da Internet da Assembleia da Republica.

4 As «propostas de lei devem ser acompanhadas dos estudos, documentos e pareceres que as tenham
fundamentado».
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A presente iniciativa legislativa define concretamente o sentido das modificagcbes a
introduzir na ordem legislativa e parece n&o infringir principios constitucionais,

respeitando assim os limites estabelecidos no n.° 1 do artigo 120.° do Regimento.

A proposta de lei em apreciagao deu entrada a 24 de maio de 2023, acompanhada da

respetiva ficha de avaliacdo prévia de impacto de género. Foi admitida e baixou na

generalidade a Comiss&o de Assuntos Constitucionais, Direitos, Liberdades e Garantias
(1.%), em conexdo com a Comissdo de Economia, Obras Publicas, Planeamento e
Habitacao (6.2), a 25 de maio, por despacho do Presidente da Assembleia da Republica.

No dia seguinte foi anunciada em sesséao plenaria.

= Verificagdo do cumprimento da lei formulario

O titulo da presente iniciativa legislativa traduz sinteticamente o seu objeto, mostrando-

se conforme ao disposto no n.° 2 do artigo 7.° da lei formulario.

A iniciativa pretende alterar a Lei n.° 99/2009, de 4 de setembro, que aprova o regime

quadro das contra-ordenacbes do sector das comunicacbes, pelo que deve ser
acrescentado, em sede de especialidade ou redacao final, que se trata, a data, da
terceira alteragao a este ato legislativo, alterado pelas Leis n.° 46/2011, de 24 de junho,

e 16/2022, e 16 de agosto, conforme disposto no n.° 1 do artigo 6.° da lei formulario®.

No que respeita ao inicio de vigéncia, o artigo 16.° desta proposta de lei estabelece que
a sua entrada em vigor ocorrera no trigésimo dia apds a sua publicagdo, mostrando-se
assim conforme com o previsto no n.° 1 do artigo 2.° da lei formulario, segundo o qual
os atos legislativos «entram em vigor no dia neles fixado, nao podendo, em caso algum,

o inicio de vigéncia verificar-se no proprio dia da publicagao».

Em caso de aprovacao esta iniciativa revestira a forma de lei, nos termos do n.° 3 do
artigo 166.° da Constituicao, pelo que deve ser objeto de publicagdo na 1.2 série do
Diario da Republica, em conformidade com o disposto na alinea c¢) do n.° 2 do artigo 3.°

da lei formulario.

Nesta fase do processo legislativo, a iniciativa em analise ndo nos suscita outras

questdes no ambito da lei formulario.

5 «Os diplomas que alterem outros devem indicar o nimero de ordem da alteragao introduzida e, caso tenha
havido alteragdes anteriores, identificar aqueles diplomas que procederam a essas alteragdes, ainda que
incidam sobre outras normas.»

P
[1]
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= Conformidade com as regras de legistica formal

A elaboracao de atos normativos da Assembleia da Republica deve respeitar as regras

de legistica formal constantes do Guia de legistica para a elaboracdo de atos

normativos®, por forma a garantir a clareza dos textos normativos, mas também a

certeza e a seguranca juridicas.

Segundo as regras de legistica formal, o titulo de um ato de alteracao deve referir o ato
alterado 7, pelo que do mesmo deve constar a alteragdo ao regime quadro das contra-
ordenacgoes do sector das comunicagdes. Esta informacao deve ainda ser acrescentada
na norma sobre o objeto, com os elementos previstos no n.° 1 do artigo 6.° da lei

formulario, supra referidos.

De referir que a regra de legistica formal, segundo a qual os numerais ordinais devem
ser sempre redigidos por extenso #, deve ser aplicada na norma de entrada em vigor,

ou seja, deve ser redigido «trigésimo dia».

A iniciativa em apreco ndo nos suscita outras questdes pertinentes no ambito da
legistica formal, na presente fase do processo legislativo, sem prejuizo de analise mais

detalhada a ser efetuada no momento da redacéo final.

Il. ENQUADRAMENTO JURIDICO NACIONAL

De acordo com a ficha tematica sobre a Unido Europeia disponivel no portal do
Parlamento Europeu, sobre o tema «A ubiquidade do Mercado Unico Digital», «o
Mercado Unico Digital visa essencialmente a supressdo das barreiras nacionais as
transagdes em linha», tendo «potencial para melhorar o acesso a informacao, trazer
beneficios a eficiéncia em termos de custos reduzidos das transacbes, consumo
desmaterializado e menor pegada ecoldgica e introduzir melhores modelos

empresariais € administrativos».

6 Documento disponivel no sitio da Internet da Assembleia da Republica

" DUARTE, David [et al.] — Legistica: perspectivas sobre a concepg¢édo e redacgdo de actos normativos.
Coimbra : Almedina, 2002. P. 201.

8 DUARTE, David [et al.] — Legistica: perspectivas sobre a concepg¢édo e redacg¢do de actos normativos.
Coimbra : Almedina, 2002. P. 166. Guia de legistica para a elaboragdo de atos normativos : Divisdo de
Edi¢cdes da Assembleia da Republica, 2020. P. 40.
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Consta ainda na referida ficha tematica que «o Mercado Unico Digital foi reconhecido
como uma prioridade pela Comissdo Europeia na sua Estratégia para o Mercado Unico
Digital (COM(2015)0192°) e, recentemente, no Programa para a Europa 2019-2024 da

presidente da Comissao».

A Lei n.° 27/2021, de 17 de maio'®, aprovou a Carta Portuguesa de Direitos Humanos

na Era Digital.

De acordo com o artigo 2.° deste diploma «a Republica Portuguesa participa no
processo mundial de transformacdo da Internet num instrumento de conquista de
liberdade, igualdade e justica social e num espagco de promogao, protecédo e livre
exercicio dos direitos humanos, com vista a uma inclusdo social em ambiente digital»
(n.° 1), prevendo-se ainda na mesma norma que «as normas que na ordem juridica
portuguesa consagram e tutelam direitos, liberdades e garantias sdo plenamente

aplicaveis no ciberespaco» (n.° 2).

Por seu lado, estabelece o n.° 1 do artigo 4.° que «todos tém o direito de exprimir e
divulgar o seu pensamento, bem como de criar, procurar, obter e partilhar ou difundir
informacdes e opinides em ambiente digital, de forma livre, sem qualquer tipo ou forma
de censura, sem prejuizo do disposto na lei relativamente a condutas ilicitas». Esta
norma acrescenta no n.° 4 que «todos tém o direito de beneficiar de medidas publicas
de promocgao da utilizacdo responsavel do ciberespaco e de protecao contra todas as
formas de discriminagdo e crime, nomeadamente contra a apologia do terrorismo, o
incitamento ao 6dio e a violéncia contra pessoa ou grupo de pessoas por causa da sua
raga, cor, origem étnica ou nacional, ascendéncia, religido, sexo, orientacdo sexual,
identidade de género ou deficiéncia fisica ou psiquica, o assédio ou exploragcao sexual

de criangas, a mutilagdo genital feminina e a perseguicao».

A Lein.° 52/2003, de 22 de agosto, tem como objeto a previsdo e a punigdo dos atos e

organizacgOes terroristas, transpondo para a ordem juridica interna a Diretiva (UE)

9 Texto retirado do portal legislativo da Unido Europeia EUR-LEX. Consultas efetuadas a
30/05/2023.

10 Texto consolidado retirado do sitio da Assembleia da Republica. Todas as referéncias
legislativas relativas & Constituicdo sdo feitas para este portal oficial, salvo indicacdo em
contrario. Consultas efetuadas a 30/05/2023.
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2017/541, do Parlamento Europeu e do Conselho, de 15 de margo de 2017, relativa a
luta contra o terrorismo, e que substitui a Decisdo-Quadro 2002/475/JAl do Conselho e
altera a Decisado 2005/671/JAIl do Conselho.

Nos termos do n.° 1 do artigo 2.°, «considera-se grupo terrorista a associagao de duas
Oou mais pessoas que, independentemente de ter ou ndo fungdes formalmente definidas
para os seus membros, continuidade na sua composicdo ou estrutura elaborada, se
mantém ao longo do tempo e atua de forma concertada com o objetivo de cometer
infracOes terroristas», entendendo-se como infragdes terroristas os atos discriminados
nas varias alineas da norma (como sejam, as ofensas a vida ou a integridade fisica, a
captura de aeronaves, navios ou outros meios de transporte coletivo ou de mercadorias,
a perturbacao ou a interrupcao de recurso natural fundamental que crie perigo para as
vidas humanas, entre outros), «<na medida em que estejam previstos como crime, que,
pela sua natureza ou pelo contexto em que sdo cometidos, possam afetar gravemente
o Estado, um Estado estrangeiro ou uma organizagao internacional, quando forem
praticados com o objetivo de intimidar gravemente certas pessoas, grupos de pessoas
ou a populagcdo em geral, compelir de forma indevida os poderes publicos ou uma
organizagao internacional a praticar ou a abster-se de praticar um ato ou de perturbar
gravemente ou destruir as estruturas politicas, constitucionais, econdmicas ou sociais
fundamentais do Estado, de um Estado estrangeiro ou de uma organizagao

internacional».

De acordo com o n.° 1 do artigo 4.° deste diploma, «quem praticar uma infragao terrorista
€ punido com pena de prisdo de 2 a 10 anos ou com a pena correspondente ao crime
praticado, agravada de um ter¢co nos seus limites minimo e maximo, se for igual ou
superior aquela». Pune igualmente o n.° 3 da norma, com uma pena de prisdo de 1 a 5
anos, «quem, defendendo, elogiando, incentivando ou apelando a pratica de infragdes
terroristas, por qualquer meio distribuir ou difundir mensagem ao publico que incite a
pratica das infragdes terroristas». Por fim, determina ainda o n.° 4 deste artigo 4.° que,
sempre que os factos previstos no n.° 3 «forem praticados através de meios de
comunicacgao eletronica, acessiveis por Internet, o agente é punido com pena de prisdo

de 1 a 6 anos».
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Em anexo a Resolucao do Conselho de Ministros n.° 40/2023, de 3 de maio, foi aprovada

a Estratégia Nacional de Combate ao Terrorismo.

Esta Estratégia «estd organizada em torno de quatro eixos estratégicos - prevenir,
proteger, perseguir e responder - cuja materializagdo assenta na continua
implementacao dos diversos planos de agdo em vigor, bem como na definigdo de outras

medidas concretas» (ponto 3).

No eixo «Prevenir»' uma das linhas de agdo delineadas é a de «coordenar todas as
capacidades necessarias para combater os discursos de 6dio e a desinformagao no
ciberespaco, bem como noutros espagos comunicacionais comuns globais,
inviabilizando a sua instrumentalizagdo para a radicalizac&o, captagao e recrutamento

de individuos e para a difusdo de propaganda extremista» [viii)].

Por seu lado, no eixo «Perseguir»'? define-se, entre outras linhas de agdo, a garantia
dos «meios apropriados para perseguir a utilizagdo do ciberespago para apoiar e
financiar o terrorismo e promover o recrutamento, radicalizacdo e disseminagao de

propaganda violenta» [v)].

O Decreto-Lein.? 137/2019, de 13 de setembro, aprovou a nova estrutura organizacional

da Policia Judiciaria (PJ), definindo-a como «um corpo superior de policia criminal
organizado hierarquicamente na dependéncia do membro do Governo responsavel pela
area da justica e fiscalizado nos termos da lei» (n.° 1 do artigo 1.°). Trata-se de «um
servigo central da administracao direta do Estado, dotado de autonomia administrativa»

(n.° 2 da mesma norma).

De acordo com o artigo 18.° deste diploma, o qual regula a estrutura organica da PJ,
uma das unidades centrais de investigacado criminal desta entidade é a Unidade

Nacional Contraterrorismo (UNCT) [alinea a) do n.° 3].

110 qual visa antecipar e detetar potenciais ameacas terroristas, conhecendo e identificando as
causas e tendéncias que determinam o surgimento de processos de radicalizagéo, adesédo e
recrutamento, de modo a prevenir atos que configurem infragdes terroristas.

2.0 qual visa impedir a ocorréncia de atos terroristas, assente no esforgo de prevengéo
direcionado para a detegéo e investigagao criminal de todas as infragdes terroristas, infragcdes
relacionadas com grupos terroristas, infragdes relacionadas com atividades terroristas e
financiamento do terrorismo, por forma a impedir o planeamento e execugao de agbes hostis,
neutralizar fontes de apoio logistico e redes de financiamento, responsabilizando-as
criminalmente.
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A UNCT vem regulada de forma detalhada no artigo 30.° deste decreto-lei.

O Decreto-Lei n.° 39/2015, de 16 de marco, aprovou, em anexo, os estatutos da
Autoridade Nacional de Comunicagcdes (ANACOM).

No artigo 1.° dos referidos Estatutos, determina-se que a ANACOM «é uma pessoa
coletiva de direito publico, com a natureza de entidade administrativa independente,
dotada de autonomia administrativa, financeira e de gestdo, bem como de patrimonio
préprio» (n.° 1), que «tem por missao a regulacao do setor das comunicagdes, incluindo
as comunicacdes eletronicas e postais e, sem prejuizo da sua natureza, a coadjuvacao

ao Governo no dominio das comunicagdes» (n.° 2).

Prevé-se no artigo 8.° que, enquanto entidade reguladora, cabe a ANACOM, entre
outros, «promover a concorréncia na oferta de redes e servigos» [alinea a) do n.° 1],
«garantir o acesso a redes, infraestruturas, recursos e servigos» [alinea b) do n.° 1],
«assegurar a garantia da liberdade de oferta de redes e de prestagcao de servigos»
[alinea c) do n.° 1], ou, «proteger os direitos e interesses dos consumidores e demais

utilizadores finais» [alinea h) do n.° 1].

Ainda de referir € o que se estabelece no n.° 1 do artigo 9.° do diploma, nos termos do
qual «para prosseguir as suas atribuicbes, a ANACOM dispde de poderes de

regulamentacao, supervisao, fiscalizagao e sancionatorios».

A Lei n.° 99/2009, de 4 de setembro, aprova o regime quadro das contraordenagdes do

sector das comunicagdes.

No n.° 3 do artigo 1.° deste diploma elencam-se exemplificativamente os diplomas legais
que regulam matérias que devem considerar-se como integrando o setor das

comunicagodes.

Por fim, refira-se que a Lei n.° 11/2023, de 22 de marco, autorizou o Governo a legislar

em matéria de direito de autor e direitos conexos no mercado unico digital, transpondo
a Diretiva (UE) 2019/790 do Parlamento Europeu e do Conselho, de 17 de abril de 2019.
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IV. ENQUADRAMENTO JURIDICO NA UNIAO EUROPEIA E INTERNACIONAL

*  Ambito da Unido Europeia

O Regulamento (UE) 2021/784 do Parlamento Europeu e do Conselho, de 29 de abril

de 2021, relativo ao combate a difusdo de conteudos terroristas em linha foi escrutinado

pela Assembleia da Republica.

Com efeito, este Regulamento veio estabelecer regras no plano da Unido Europeia
destinadas a combater a utilizagdo abusiva dos servicos de alojamento virtual para a
difusdo ao publico de conteudos terroristas' em linha, abrangendo os prestadores de
servigos de alojamento virtual (PSAV)' no combate a difusdo ao publico de contetidos
terroristas através dos seus servigos assegurarando, se necessdario, que esses
conteudos sejam suprimidos bem como as medidas a adotar pelos Estados-Membros
para a identificacdo de conteudos terroristas permitindo a sua supressao de forma
expedita pelos PSAV", e facilitar a cooperagéo entre as autoridades competentes dos

Estados-Membros, os PSAV e, se for o caso, a Europol.

Acresce que, este Regulamento define, igualmente, um conjunto de medidas destinadas
a combater a difusdo ao publico de conteudos terroristas em linha, nomeadamente,
através de decisbes de supressdo onde os PSAV destinatarios de uma decisdo tém
de suprimir ou bloquear os conteudos em questéo no prazo de uma hora; procedimentos
de supressao transfronteiricos — isto €, quando o PSAV néao esta localizado no mesmo
Estado-Membro que a autoridade nacional que emitiu a decisao de supressao; medidas
especificas a adotar pelos PSAV expostos a este tipo de conteudos; como ainda a

conservacgao desses conteudos pelos PSAV para efeitos administrativos ou judiciais.

Por fim, tal como focado na iniciativa em analise, destacar que o artigo 12.° do
Regulamento supra identificado prevé que «cada Estado-Membro designa a autoridade

ou autoridades competentes para: a) emitir decisdes de supressao nos termos do artigo

13 O termo «infragdes terroristas» esta definido na Diretiva (UE) 2017/541 relativa a luta contra o
terrorismo.

14 Prestador de servigos de alojamento virtual: entidades que efetuam a armazenagem das
informacgdes fornecidas por um fornecedor de conteudos a pedido deste.

15 O regulamento é aplicavel aos PSAV que prestem servigos na UE, quer possuam ou ndo o
seu estabelecimento principal num Estado-Membro.
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3.2 1%; b) analisar decisdes de supressdo nos termos do artigo 4.° '7; ¢) supervisionar a
aplicacdo das medidas especificas nos termos do artigo 5.° '%; e d) impor sangdes nos
termos do artigo 18.°» como ainda destacar o artigo 18.° onde ¢é estipulado que os
Estados-Membros devem estabelecer «o regime de sangoes aplicaveis as infragbes ao
presente regulamento pelo prestador de servigos de alojamento virtual».

Com efeito, o artigo 18.° concretiza que os Estados-Membros devem assegurar que «as
autoridades competentes, ao decidirem da oportunidade de impor uma sancgéo e ao
determinarem o tipo e o nivel das sangdes, tenham em conta todas as circunstancias
pertinentes, nomeadamente: a) a natureza, a gravidade e a duragao da infragao; b) o
facto de a infragdo ter sido intencional ou negligente; ¢) as anteriores infracdes
cometidas pelo prestador de servigos de alojamento virtual; d) a capacidade financeira
do prestador de servicos de alojamento virtual; €) o grau de cooperagéo do prestador
de servigos de alojamento virtual com as autoridades competentes; f) a natureza e a
dimensao do prestador de servigos de alojamento virtual, em especial se esse prestador
€ uma micro, pequena ou média empresa; e g) o grau de dolo do prestador de servigos
de alojamento virtual, tendo em conta as medidas técnicas e organizativas tomadas pelo
prestador de servicos de alojamento virtual para dar cumprimento ao presente

regulamento».

16 Artigo 3. ° do Regulamento (UE) 2021/784

1. A autoridade competente de cada Estado-Membro deve dispor de poderes para emitir
decisdes de supressao pelas quais solicita aos prestadores de servigcos de alojamento virtual que
suprimam os conteudos terroristas ou bloqueiem o acesso aos mesmos em todos os Estados-
Membros.

17 Artigo 4. ° do Regulamento (UE) 2021/784

1. Sem prejuizo do artigo 3.° , se o estabelecimento principal ou o representante legal do
prestador de servigcos de alojamento virtual ndo estiver localizado no Estado-Membro da
autoridade competente que emitiu a decisdo de supressao, esta apresenta, em simultaneo, uma
copia da decisdo de supressdo a autoridade competente do Estado-Membro em que estiver
localizado o estabelecimento principal do prestador de servigos de alojamento virtual ou em que
residir ou estiver estabelecido o seu representante legal.

8 Artigo 5. ° do Requlamento (UE) 2021/784

1. Os prestadores de servigcos de alojamento virtual expostos a conteudos terroristas a que se
refere o n. 0 4, devem, se for caso disso, integrar nos seus termos e condicbes e aplicar
disposicbes para combater a utilizagdo abusiva dos seus servigos para a difusao ao publico de
conteudos terroristas.
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=  Ambito internacional

Paises analisados
FRANCA

Este pais aprovou ja a Loi du 16 aodt 2022" portant diverses dispositions d'adaptation

au droit de I'Union européenne en matiere de prévention de la diffusion de contenus a

caractere terroriste en ligne, que altera a loi du 21 juin 2004 pour la confiance dans

I'économie numérique (LCEN).

O diploma designa as seguintes autoridades competentes em Franca:

O Office central de lutte contre la criminalité liée aux technologies de l'information et de

la communication* (OCLCTIC), que depende da direcdo da policia judiciaria, para emitir

injun¢des nacionais de retirada ou bloqueio no &mbito do regulamento;

A Autorité de réqulation de la_communication audiovisuelle et numérique?! (ARCOM)

para receber a transmissdo de todas as injungdes e para investigar as injungdes
transfronteiricas, podendo examinar a conformidade destas injungdes transfronteiricas
no que diz respeito ao regulamento europeu "TCO" e a Carta dos Direitos Fundamentais
da UE. A ARCOM tera ainda que supervisionar os web hosts localizados principalmente
na Franca ou tém um representante legal 1a e as medidas preventivas as custas das

plataformas consideradas expostas.

A lei especifica ainda:

- as penalidades criminais incorridas pelos anfitribes que ndo cumprem a obrigagéo de
remover ou bloquear ou que nao informam as autoridades sobre conteudo terrorista que
"apresentem uma ameaca iminente a vida" ou a anunciar um plano de ataque (um ano
de prisdo e uma multa de 250.000 euros, e para pessoa colectiva multa até 4% do seu

volume de negécios mundial em caso de infracgdes persistentes);

9 Texto retirado do portal legislativo francés Legifrance.fr. Todas as referéncias legislativas
relativas a Franca sao feitas para este portal oficial, salvo indicagdo em contrario. Consultas
efetuadas a 2/06/2023.

20 Portal oficial, disponivel aqui: https://www.police-
nationale.interieur.gouv.fr/Organisation/Direction-Centrale-de-la-Police-Judiciaire/Lutte-contre-
la-criminalite-organisee/Sous-direction-de-lutte-contre-la-cybercriminalite. Consulta efetuada a
2/06/2023.

21 Portal oficial, disponivel aqui: https://www.arcom.fr/. Consulta efetuada a 2/06/2023.
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- as penalidades administrativas e financeiras que a ARCOM pode pronunciar
(notificagc&o formal para um host cumprir as obriga¢cdes dos regulamentos europeus e,
em caso de descumprimento, multa de até 4% do seu faturamento mundial).

Os hosts ou internautas que originarem o conteudo poderdo interpor suspensao
provisoria ou liberdade provisoria e interpor recurso de cancelamento até 48 horas
perante o tribunal administrativo, que tera 72 horas para decidir. O recurso pode ser
interposto no prazo de 10 dias. O tribunal administrativo de recurso tera entdo um més

para decidir.

A lei integra os novos mecanismos da regulamentagao europeia, sem alterar ou suprimir
nada dos instrumentos juridicos ja existentes, que se terdo, portanto, de articular. De

facto, e desde 2015, o Code de la sécurité intérieure prevé um procedimento

administrativo unico que tornou possivel bloquear ou excluir conteudos terroristas.

De acordo com a /loi du 21 juin 2004 pour la confiance dans I'économie numérique

(LCEN) a OCLCTIC pode solicitar aos editores e hosts que removam este tipo de

conteudos, apds os relatérios feitos através da plataforma Pharos??, um Portal oficial

para denuncia de conteudo ilegal da Internet.

Cumpre ainda mencionar a chamada lei “Avia”, Loi n® 2020-766 du 24 juin 2020 visant

a lutter contre les contenus haineux sur internet reforcou as penalidades em caso de

violagao dessas obrigagdes.

V. ENQUADRAMENTO PARLAMENTAR

= Iniciativas pendentes (iniciativas legislativas e peti¢oes)

Consultada a base de dados da Atividade Parlamentar (AP), verifica-se que, sobre a

matéria em causa, ndo se encontram iniciativas pendentes, nem peticoes.

= Antecedentes parlamentares (iniciativas legislativas e peti¢coes)

Na presente Legislatura foi apreciada, sobre «terrorismo», a Proposta de Lei n.°
29/XV/1.2 (GQV) - Conclui a transposicdo da Diretiva (UE) 2017/541, alterando

designadamente a Lei n.° 52/2003, de 22 de agosto (Lei de Combate ao Terrorismo), a

22 Portal oficial, disponivel aqui: https://www.internet-signalement.gouv.fr/PharosS1/. Consulta
efetuada a 2/06/2023.
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qual deu origem a Lei n.° 2/2023, de 16 de janeiro, Completa a transposi¢ao da Diretiva
(UE) 2017/541, alterando a Lei de Combate ao Terrorismo, o Codigo Penal, o Codigo

de Processo Penal e legislagdo conexa.

VI.CONSULTAS E CONTRIBUTOS

Em 31 de maio de 2023, a Comissao solicitou parecer escrito sobre esta iniciativa ao
Conselho Superior do Ministério Publico, ao Conselho Superior da Magistratura, a

Ordem dos Advogados e a ANACOM - Autoridade Nacional de Comunicacoes.

Todos os pareceres e contributos remetidos a Assembleia da Republica serdo

publicados na_ pagina da iniciativa na Internet.

VIl. AVALIAGAO PREVIA DE IMPACTO

= Avaliagao sobre impacto de género

O preenchimento, pelo proponente, da ficha de avaliacdo prévia de impacto de género

da presente iniciativa, em cumprimento do disposto na Lei n.° 4/2018, de 9 de fevereiro,
devolve como resultado uma valorac&o neutro do impacto de género, o que se considera
consentaneo com teor da iniciativa, parecendo apontar para que, no entendimento da
proponente, o género nao é afetado pela aplicagdo das normas a aprovar, o que nao

pode deixar de relevar para o juizo a fazer pelos Deputados, na apreciagao da iniciativa.

Na verdade, tal valoragao é imposta pela Lei n.° 4/2018, de 9 de fevereiro, que determina
que a valoragao do impacto de género — positiva, neutra ou negativa — visa assegurar a
quantificagdo ou qualificagdo dos efeitos da norma no que respeita a igualdade entre
homens e mulheres, podendo resultar em “propostas de melhoria ou recomendacgées,
quanto a redagao do projeto ou quanto as medidas tendentes a sua execug¢ao” (artigos
10.° a 12.° da Lei).

O juizo dos proponentes no sentido da neutralidade de impacto de género da presente
iniciativa € um dos trés resultados possiveis da avaliagado de impacto imposta por Lei e
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a sua consideragao parece coincidir com o entendimento de que o objeto da iniciativa

EPUBLICA

em aprec¢o ndo € propicio a afetar a igualdade de género.

VIll. ENQUADRAMENTO BIBLIOGRAFICO

CANDAU, Javier — Ciberseguridad [Em linha] : evolucion y tendéncias. Madrid :
Instituto Espafiol de Estudios Estratégicos, 2021. [Consult. 2 jun. 2023]. Disponivel em
WWW:<URL:https://catalogobib.parlamento.pt:82/images/winlibimg.aspx?skey=&doc=
136807&img=24863&save=true>.

Resumo: Os desafios que enfrentamos com o constante desenvolvimento da sociedade
da informacao neste século XXI estdo intimamente ligados ao conceito de
ciberseguranca. Neste artigo o autor analisa a evolugdo dessa ideia de seguranca da
informacado e da sua regulamentacdo conforme a tecnologia € as ameacas foram
mudando. Ameacgas cuja evolucdo é também analisada e «cujas consequéncias
tornaram inevitavel o objetivo de garantir e implementar a segurang¢a no ciberespaco,

respeitando a privacidade e a liberdade dos individuos.»

Este tem sido o entendimento dos principais governos que fizeram da ciberseguranca
uma das suas prioridades estratégicas, devido ao seu impacto direto na segurancga
nacional, na competitividade das empresas e na prosperidade da sociedade como um

todo.

Neste artigo é analisada a situagdo em Espanha, afirmando o autor que «embora a
transformacéo digital fosse ja um desafio que as organizagdes tinham de enfrentar com
maior ou menor urgéncia, a eclosdo da pandemia de COVID-19 em 2020 levou a
necessidade de adaptar rapidamente os recursos tecnolégicos e humanos a esta nova
realidade, [...] realidade que sera marcada nos proximos anos pelo desenvolvimento da
Estratégia Nacional de Ciberseguranga, o novo esquema nacional de seguranca que
estd em processo de aprovagao, e que conta com a participacdo de atores publicos e

privados, para implementar e facilitar um ciberespago seguro e confiavel.»

COCCHINI, Andrea — Ciberdiligencia debida : una actualizacion necesaria para el

Derecho Internacional del ciberespacio? Analisis del Real Instituto Elcano [Em linha]
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. Madrid. N.° 27 (2021), 6 p. [Consult. 2 jun. 2023]. Disponivel em WWW:<URL:
https://catalogobib.parlamento.pt:82/images/winlibimg.aspx?skey=&doc=134580& img=
216238&save=true>.

Resumo: Para o autor deste estudo «se ja é tecnicamente dificil atribuir um ciberataque
a um grupo de ciberatacantes que operam no territério de outro Estado, nao é mais facil
atribui-lo  juridicamente devido a regulamentacdo internacional aplicavel ao
ciberespaco.» Partindo desta premissa o autor estuda as dificuldades que existem para
atribuir um ciberataque de acordo com os instrumentos de Direito Internacional
atualmente disponiveis. Sugere, entado, o recurso ao padrao da "diligéncia cibernética",
que implicaria para cada Estado a obrigagdo de prevenir, através de atividades de
monitorizagao possiveis ameagas cibernéticas de grupos privados sediados no territério

de um Estado.

CRUZ, Alfredo Pereira da — Cyberwar : a ameaca invisivel. Revista militar. Lisboa.
ISSN 0873-7630. Vol. 73, n° 8/9 (ago./set. 2021), p. 609-624. Cota : RP-401

Resumo: Neste artigo o Tenente-general Piloto Aviador Alfredo Cruz analisa o
ciberespaco, definindo-o como «o grande oceano onde confluem os rios da informagao
€ os varios “bits e bites” dos sistemas computacionais.» Diz o autor que «é neste espaco
volatil que se movimentam as organizagdes publicas e privadas, as instituicdes militares,
os sistemas financeiros, a economia, os servigos de saude, 0 COmércio, 0s servigos
publicos e privados, mas também as organizagbes criminosas, terroristas, de

espionagem e subversivas. E aqui no Cyberspace que acontece a Cyberwar.»

“Ha trinta anos atras, o Cyherspace era apenas um termo utilizado para descrever a
rede nascente de computadores interligados a meia duzia de laboratérios universitarios.
Com o avango exponencial da tecnologia, 0 mundo modificou-se vertiginosamente.
Modernamente, aquilo que definimos como o "Dominio do Cyberspace" é o conjunto
dos computadores, das redes que os interligam e os sistemas de comunicacao onde se

apoiam.»

Ao longo do artigo o Tenente-general explica, «de forma sintética, como funciona, a sua

importancia e o que todos nés podemos fazer para que as redes por onde correm e
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fluem as informacdes continuem a desempenhar a sua fungcdo em perfeitas condi¢cdes

de credibilidade e confianga.»

CYBER TERRORISM and extremism as threat to critical infrastructure proteccion
[Em linha] . Ljubljana : Republic of Slovenia. Ministry of Defense, 2020. [Consult. 2 jun.
2023]. Disponivel em
WWW:<URL:https://catalogobib.parlamento.pt:82/images/winlibimg.aspx?skey=&doc=

133181&img=19555&save=true>.

Resumo: Para os autores deste artigo, o ambiente de seguranca global esta a tornar-se
cada vez mais complexo. «Se as ameacas modernas a seguranca representadas pelo
terrorismo internacional e pela radicalizagdo associada de individuos ou grupos séo, de
facto, tdo complexas como o contetdo desta publicacdo descreve, justifica-se fazer
varias perguntas, tais como: o que pode um Estado moderno fazer pelo seu sistema de
seguranga nacional para responder rapida e eficazmente as ameacas terroristas; como
deve ser estruturado o sistema nacional de luta contra o terrorismo; que papéis e
poderes tém as autoridades de seguranca de cada Estado neste sistema; e,
especialmente, sdo as instituicbes de seguranga e outras instituicbes do Estado
adequadamente estruturadas, preparadas e equipadas para serem capazes de levar a
cabo as atividades de combate a ameagas, como o terrorismo?» [...] O objetivo desta
publicacio é encontrar respostas para algumas das perguntas acima. A combinacao de
diferentes abordagens, conceitos e analises de diferentes casos, bem como o papel das
entidades de seguranga nacional na luta contra o terrorismo, proporcionam solugdes
especificas para a maioria das questdes, incluindo a ciberseguranca e a protegédo das
infraestruturas criticas, o que, no entanto, ndo exclui outras consideracdes cientificas e

profissionais.

ESTRATEGIA DE SEGURANGCA nacional : Portugal horizonte 2030. Coimbra :
Almedina, 2018. 190 p. ISBN 978-972-40-7458-0. Cota: 08.21 — 120/2018

Resumo: «Os desafios do mundo atual exigem um grande esforgo de adaptagao das
estruturas do Estado as mudangas no ambiente de segurancga, de modo a preservar a

paz e a seguranca nacional. Em Portugal, ndo existe uma Estratégia de Seguranca
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Nacional que materialize esse consenso. Este livro propbée uma nova arquitetura do
sistema de seguranga nacional, alicercada na criagdo de um Conselho de Seguranca

Nacional e na aprovacao de uma Lei de Segurancga Nacional.»

EUROPEAN INVESTMENT BANK — European Cybersecurity Investment Platform
[Em linha] . Luxembourg : EIB, 2022. [Consult. 2 jun. 2023]. Disponivel em
WWW:<URL:https://catalogobib.parlamento.pt:82/images/winlibimg.aspx?skey=&doc=
141567&img=29790&save=true>.

Resumo: Neste relatorio sdo apresentados os resultados de um estudo de mercado
independente, os quais permitem fazer uma avaliagcdo da necessidade e da procura de
produtos financeiros e nao financeiros para apoiar o crescimento do setor da
ciberseguranca na Europa. Com base nas caracteristicas de mercado identificadas e
nas necessidades associadas, o presente relatério avalia os potenciais beneficios e
descreve a concecao de uma Plataforma Europeia de Investimento em Ciberseguranca
(ECIP) especifica para apoiar o setor da ciberseguranca em toda a Europa. Apresenta
igualmente recomendacdes sobre possiveis fontes de financiamento a nivel nacional e

europeu, incluindo potenciais vias de desenvolvimento e implementacgao.

FREITAS, Pedro Miguel — Ciberterrorismo e a Lei do combate ao terrorismo. Nagao e
defesa. Lisboa. ISSN 0870-757X. N° 161 (abril 2022), p. 115-130. Cota: RP-72

Resumo: Partindo de uma analise da doutrina internacional em torno da
conceptualizagdo do ciberterrorismo, o autor pretende com este artigo «aferir se a Lei
n.° 52/2003 prevé e pune também esta forma de aparecimento de terrorismo. As
inimeras acecodes de ciberterrorismo podem ser reconduzidas a ciberterrorismo em
sentido estrito ou ciberterrorismo em sentido amplo. A lei portuguesa, ainda que nao
tomando uma posigao evidente sobre esta distingdo, consagra a previsédo e punigcéo de

ambas as modalidades.»
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