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PARECER N.° 5/2017

1. Pedido

A Comissdo Parlamentar de Satde da Assembleia da Repliblica solicitou & Comissao
Nacional de Protecgdo de Dados — CNPD que se pronunciasse sobre a Proposta de lei
n.® 49/Xill/2.2 (GOV) que aprova a Lej da Salde Publica.

Trata-se de diploma que pretende consolidar e atualizar a legislagdo especifica de sadde
publica produzida ao longo de varias décadas e dispersa por inumeros diplomas,
reconhecendo 0s progressos alcangados na area da Salde Publica, mantendo as suas
atribuicbes e competéncias, mas reforcando a capacidade dos seus servicos e
fomentando um funcionamento em rede dos atores da Salde, dotados de sistemas
modernos de informagso.

O pedido formulado decorre das atribuicdes conferidas 3 CNPD pelo n.° 2 do artigo 22.°
da Lei n.° 67/98, de 26 de outubro — Lei de Protecdo de Dados Pessoais (LPDP), e 0
parecer € emitido no uso da competéncia fixada na alinea &) do n.° 1 do artigo 23.° do
mesmo diploma legal.

2. Apreciacdo

O @mbito do presente parecer centra-se na apreciacio da matéria relativa ao tratamento
de dados pessoais. Como tal sé o tratamento de dados reportados a pessoas
identificadas ou identificaveis constitui matéria sujeita ao escrutinio da CNPD, posto que
apenas esses sdo considerados “dados pessoais”, na aceg&do do artigo 3.°, alinea &), da
LPDP.

Assim tém relevancia para a presente andlise as normas referentes a vigilancia
epidemioldgica (capitulo IlI, Secgdo Il artigos 23.° ¢ seguintes), na medida em que sdo
estabelecidos sistemas de vigilancia epidemiolégica com o intuito de antecipar e
identificar ameacas e riscos em saude publica que implicam o registo ou notificagéo da
ocorréncia de doencas e riscos para a salde publica, que envolverdo necessariamente
0 tratamento de dados de satide identificados.
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2.1. Quanto a esta matéria cabe adiantar que estes sistemas vém dar continuidade ao
sistema de vigilancia em salde publica, criado pela Lei n.° 81/2009', de 21 de agosto
(diploma que esta Proposta de Lei vem revogar), o SINAVE — Sistema Nacional de
Informagao de Vigilancia Epidemioldgica.

Nos termos do artigo 23.° da Proposta a entidade responsavel pelos referidos sistemas
é a Direcdo-Geral de Saude (DGS), pelo que sera esta a entidade responsavel pelos

tratamentos de dados decorrentes da vigilancia epidemiolégica (cf. n.° 1).

O n.° 2 determina que a vigildncia epidemioldgica é suportada por sistemas de
informacdo dedicados. Quanto a estes sistemas, especifica o artigo 27.° da Proposta
que um deles sera o SINAVE, ao qual cabera a gestdo da informagao da vigilancia
epidemiolégica. N&o sdo, no entanto, concretizados que outros sistemas de informagao

dedicados serdo criados ou utilizados para a realizagéo da vigilancia epidemiologica.

Comega-se por assinalar que, tal como sucedeu para o SINAVE?, qualquer diploma legal
que venha operar a regulamentag3o dos referidos sistemas de vigilancia devera ser
objeto de parecer pela CNPD e, na medida em que ai n&o venham definidos todos os
elementos relativos ao tratamento de dados a realizar por tais sistemas, o seu
funcionamento dependera de autorizagéo especifica, de acordo com o estatuido no

artigo 28.°, n.° 1, alinea a), e n.° 2 (g contrario), da LPDP.

No que diz respeito ao SINAVE, por ora, na medida em que se mantenha nos mesmos
moldes em que foi originalmente criado, sob a algada do mesmo responsavel,
entende-se que ndo serd necessaria nova notificagédo @ CNPD por forga da sua previsdo

em distinta disposigao legal.

2.2. O artigo 25.° da Proposta refere-se a rede integrada de informagéo e comunicagao
em satde publica, também ja prevista no ambito da Lei n.° 81/2009.Como se especifica
no n.° 2, os dados transmitidos por esta rede incluem descrigdes clinicas, resultados

laboratoriais e outros dados de salde

1 A Lei n.% 81/2009 foi objeto do Parecer CNPD n.° 12/2009, de 2 de margo.
2 O SINAVE foi notificado 2 CNPD pela DGS e objeto da Autorizagdo n.® 3711/2014.
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Ora, no artigo 26.°, onde se prevé que por despacho do diretor-geral de salude serao
identificadas as doengas de notificagdo obrigatdria, os quadros sindrémicos que se
justifiquem e outros riscos e fenémenos que deverao ser transmitidos pela rede, remete-
se para o despacho do mesmo érgdo a definigcdo da natureza e do tipo de dados a
recolher e transmitir, para densificagdo do n.° 2 do artigo 25.° (cf. alinea ) do n.° 2 do
artigo 26.°).

A CNPD recorda que a remissdo para regulamento administrativo da definigdo de um
aspeto essencial, sendo mesmo o mais importante, de um tratamento de dados
pessoais, em especial quanto em causa podem estar dados de natureza sensivel, ndo
e suficiente para se poder dar por preenchida a condigdo de legitimidade do tratamento
de dados pessoais do n.° 2 do artigo 7.°, j& que a lei é omissa quanto as categorias de
dados, entre outros elementos essenciais (cf. artigo 30.° da LPDP). Por isso, entende a
CNPD que a norma legal deve definir as categorias de dados que poderdo aqui estar
envolvidas. N&o obstante compreender-se que o diretor-geral de salde possa estar
em melhores condiges para definir o tipo de dados necessarios e, portanto, sem
prejuizo da emissdo do referido despacho, como um ato juridico de natureza
regulamentar n&o pode substituir-se a lei, o tratamento dos dados pessoais tem de ser
objeto de autorizagdo da CNPD. Na verdade, na auséncia do juizo legislativo, cabe a
CNPD apreciar a conformidade dos termos do tratamento de dados pessoais com as
regras e principios de prote¢do de dados (cf. artigo 28.%, n.° 1, alinea a), e n.° 2 (a
contrario), da LPDP).

2.3. A Proposta prevé ainda no artigo 29.° que o regulamento da notificagdo obrigatéria
devera ser aprovado por portaria pelo membro do Governo responsavel pela area da
Saude (cf. n.° 1) e que este regulamento definira o prazo e o processo de notificagéo,

bem como a metodologia de introdug&o de dados no sistema (cf. n.° 2).

Simplesmente, ndo resulta clara a delimitacdo do dmbito de aplicacZo dos artigos 26.°

e 29.°, quando se referem a notificagéo obrigatéria.

Com efeito, embora o artigo 26.° diga respeito & organizagao e funcionamento da rede,

remete para despacho do diretor-geral de salde a fixagdo dos dados pessoais objeto
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de tratamento, métodos de vigilancia, medidas de protegéo, entre outros aspetos,
enquanto o artigo 29.° remete para portaria a aprovagéo do regulamento de notificagéo
de doengas, de quadros sindromicos e os riscos ou fendmenos previstos no n.° 7 do
artigo 26.° Considerando que as regras sobre o procedimento de notificagdo de
doengas e de quadros sindrémicos, a definir em portaria, podem ou devem abranger
ainda os métodos de vigilancia e as medidas de protegdo, afigura-se recomendavel

delimitar com mais precisdo o objeto dos dois diplomas regulamentares.

2.4. O artigo 27.°, em aparente concretizag&o do disposto no artigo 23.°, determina que
a gestdo da informagao transmitida para vigilancia epidemioldgica cabera ac SINAVE,

sem prejuizo da existéncia de outros sistemas de informa¢édo dedicados.

Como se indiciou supra, com a atual redagao deixa-se aberta a possibilidade de serem
criados novos sistemas de informagao para vigilancia epidemiolégica e, portanto, de
novos tratamentos de dados pessoais com esta finalidade. Ora, o teor aberto desta
norma ndo tem a densidade constitucionalmente exigida para a regulacdo de direitos,
liberdades e garantias, sobretudo quando o interesse publico aqui subjacente implica a
restricdo de tais direitos, maxime do direito & reserva da intimidade da vida privada e do
direito a protegéo de dados pessoais (cf. artigos 35.° ¢ 26.° da Constituicdo da Republica
Portuguesa).

Assim, entende a CNPD ser necessario, em obediéncia aos principios de protecdo de
dados, definir a finalidade de tais sistemas e o responsavel pelos mesmos, bem como
as categorias de dados sobre que incidem. Nada se regulando na presente Proposta de
Lei, tdo-pouco se identificando o instrumento juridico de criagdo destes sistemas, a
CNPD reitera a necessidade de, se este ndo assumir a forma de lei, se obter a

autorizag&o, nos termos do artigo 28.°, n.° 1, alinea a), e n.° 2 (a contraric).

Acresce que no n.° 2 do artigo 27.° se prevé a articulagao destes sistemas com outros
sistemas de informagdo, com recurso a georreferenciagdo, nomeadamente com o
Sistema de informag&o de Certificados de Obito (SICO), previsto na Lei n.° 15/2012, de
3 de abril.
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Também o teor desta norma se apresenta demasiado aberto, sem a densificagdo e a
clareza que a segurancga juridica aqui reclamaria. Na verdade, a referéncia a outros
sistemas carece de concretizagdo, devendo ser precisados quais s80 os sistemas e em

que termos sera feita a articulagéo pretendida.

Caso a lei ndo venha a regular estes aspetos, a referida articulagéo de bases de dados,
na medida em que consubstancia um tratamento de dados pessoais, seja por via da
comunicac¢do ou da interconexdo, devera ser sujeita a controlo prévio da CNPD, nos
termos do artigo 28.° da LPDP. Em especial, é imperativo que o recursc a
georreferenciagdo ou a outros meios tecnoldgicos seja devidamente regulado,

especificando-se que dados pessoais estardo ai envolvidos e as tecnologias utilizadas.

Até porque esta aparentemente a prever-se um procedimento novo, que ndo encontra
equivaléncia na norma constante do artigo 6.°, n.° 3, da Lei n.° 81/2009, onde se define
que os servigos de registo civil colaboram no ambito do SINAVE de modo a

disponibilizarem dados relativos a natalidade e & mortalidade.

2.5. O artigo 40.° cria a possibilidade do Boletim Individual de Saude ser substituido por
um boletim desmaterializado.

N&o sendo especificados os dados constantes desse modelo de boletim, estando
evidentemente em causa dados pessoais, a definicdo do mesmo, com a especificacéo
dos dados pessoais objeto de recolha e registo, bem como os termos da sua
desmaterializagdo, consubstanciam um tratamento de dados dependente de
autorizagao prévia da CNPD (de acordo com o, ja citado, artigo 28.° da LPDP).

2.6. Finalmente, no artigo 52.° sdo consignadas normas especificas quanto & protecdo
de dados, referindo-se desde logo no n.° 1 que, em tudo o que néo esteja regulado no
diploma, o tratamento da informacao rege-se pelos regimes gerais aplicaveis a protegdo
de dados pessoais e a informacao de sadde.

Se se compreende a salvaguarda do regime legal de protecédo de dados pessoais, para

aplicagéo supletiva em relagéo ao disposto na presente Proposta de lei, justificar-se-ia
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ainda a especificagio de que o disposto no diploma tem de ser interpretado e aplicado

em conformidade com o mesmo regime.

Assinala-se ainda a preocupagdo com as questdes de protecéo de dados quanto aos
direitos do titular, nomeadamente ao direito de acesso aos dados que Ihe digam
respeito, ao direito de informagéo e ao direito a retificacéo e eliminagdo dos dados
imprecisos ou incompletos, bem como quanto & qualidade dos dados, em conformidade
com os artigos 11.°, 10.° e 5.° da LPDP, respetivamente.

Todavia, importa notar que o estadio atual de desenvolvimento tecnoldgico e os avangos
que neste campo previsivelmente ocorrerdo obrigam a que os diferentes sistemas de
informagdo, no momento da sua criagdo ou atualizacdo, sejam precedidos de uma
rigorosa ponderagao dos riscos que a tecnologia vai renovando ou acentuando. Por
essa razdo, a CNPD vem alertar, tal como fez no parecer emitido a propdsito do Registo
Oncoldgico Nacional®, para a necessidade de se dotarem tais sistemas com solucdes
que acautelem o risco para a privacidade decorrente da existéncia de listas de pessoas

com patologias suscetiveis de desencadear um tratamento discriminatdério.

Este alerta n&o pde em crise as finalidades dos sistemas de vigilancia epidemioldgica,
mas apenas pretende que este desiderato seja atingido com o menor impacto na vida e

na privacidade das pessoas.

Assim, recomenda-se que também no sistema de vigilancia epidemioldgica se preveja
a adogdo de solugbes tecnoldgicas com fungdes criptograficas que permitam o
tratamento dos mesmos dados pessoais, com ocultagédo da identidade do seu titular,
naturalmente permitindo conhecé-la, sempre que por razdes de salde publica seja

necessario reconduzir a informagéo ao cidaddo em concreto.

3 Parecer n.2 47/2016, disponivel em https://www.cnpd.ot/bin/decisces/Par/40 47 2016.ndf
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3. Conclusido
Com os fundamentos acima expostos, a CNPD:

a) Entende que a criagdo ou utilizagdo de outros sistemas de vigilancia
epidemiolégica ndo especificados na presente Proposta de Lei ou em outro
diploma legislativo, por implicar o tratamento de dados pessoais sensiveis,
carece de autorizagdo da CNPD, independentemente de virem previstos em
regulamentos administrativos; o mesmo sucede com os aspetos de regime
relativos aos sistemas de vigilancia epidemioldgica que n&o sejam
expressamente definidos na presente Proposta, nem em outro diploma
legislativo, na parte em que diga respeito ao tratamento de dados pessoais (v.g.,
categorias de dados pessoais tratados, medidas de seguranga, tipo de operagao
que concretiza a articulagdo entre sistemas de informagéo, tenologias
empregues para o efeito);

b) Considerando o desenvolvimento tecnoldgico e os riscos que 0 mesmo vai
renovando ou acentuando, recomenda que se preveja a adogdo de solugdes
tecnolégicas com fungdes criptogréficas que, sem pér em crise as finalidades
dos sistemas de vigilancia epidemioldgica, minimizem o impacto na privacidade
decorrente da existéncia de listas de pessoas com patologias suscetiveis de
desencadear um tratamento discriminatério.

Este é o parecer da CNPD.

Lisboa, 31 de janeiro de 2017

Filipa Calvao (Presidente)
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