Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias

Ex.mo Senhor
Presidente da Assembleia da

Republica

Registo V. Ref.2 Data
11-10-2023

ASSUNTO: Texto de substituicdo e relatério de nova apreciacdo na generalidade
da Proposta de Lei n.° 11/XV/1.2 (GOV), e Projetos de Lei n.°s 70/XV/1.2
(PSD), 79/XV/1.2 (CH) e 100/XV/1.2 (PCP)

Para o efeito da sua votacéo na generalidade, especialidade e final global, junto

se envia o texto de substituicdo dos Projetos de Lei n.°s 70/XV/1.2 (PSD) - Procede a

segunda alteragdo a Lei n.° 32/2008, de 17 de julho, que Transpde para a Ordem
Juridica Interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de
15 de marco, relativa a conservacao de dados gerados ou tratados no contexto da oferta
de servicos de comunicacdes eletronicas publicamente disponiveis ou de redes publicas
de comunicagbes, conformando-a com o Acoérddao do Tribunal Constitucional n.°
268/2022 e 79/XV/1.2 (CH) - Altera a Lei n.° 32/2008, de 17 de julho, por forma a

harmoniza-la com os preceitos constitucionais em vigor e da Proposta de Lei n.°

11/XV/1.2 (GOV) - Regula o acesso a metadados referentes a Comunicacbes

Eletrénicas para fins de investigagéo criminal, aprovado na reunido desta Comissao de
11 de outubro de 2023, conforme relatério de nova apreciacao na generalidade anexo.

Mais se informa que os Grupos Parlamentares do PSD e do CH declararam
retirar as suas iniciativas a favor do texto de substituicdo aprovado, nos termos e para
os efeitos do disposto no artigo 141.° do Regimento da Assembleia da Republica,
cumprindo obter do proponente Governo a mesma declaragdo. O Projeto de Lei n.°
100/XV/1.2 (PCP) - Altera a Lei n.° 32/2008, de 17 de julho sobre conservacao de dados

gerados ou tratados no contexto da oferta de servigos de comunicacdes eletronicas ndo

tendo sido retirado, devera subir a Plenario para votacdo na generalidade.

Com os melhores cumprimentos,

O Presidente da Comissao,

(Fernando Negféo)
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SSEMBLEIA DA KEPUBLICA

COMISSAQ DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

RELATORIO DA NOVA APRECIAGAO NA GENERALIDADE
DOS PROJETOS DE LEI N.°®

70/XV/1.2 (PSD) - PROCEDE A SEGUNDA ALTERAGCAO A LEI N.° 32/2008, DE 17
DE JULHO, QUE TRANSPOE PARA A ORDEM JURIDICA INTERNA A DIRETIVA N.°
2006/24/CE, DO PARLAMENTO EUROPEU E DO CONSELHO, DE 15 DE MARCO,
RELATIVA A CONSERVAGCAO DE DADOS GERADOS OU TRATADOS NO
CONTEXTO DA OFERTA DE SERVICOS DE COMUNICACOES ELETRONICAS
PUBLICAMENTE DISPONIVEIS OU DE REDES PUBLICAS DE COMUNICACOES,
CONFORMANDO-A COM O ACORDAO DO TRIBUNAL CONSTITUCIONAL N.°
268/2022;

79/XV/1.2 (CH) - ALTERA A LEI N.° 32/2008, DE 17 DE JULHO, POR FORMA A
HARMONIZA-LA COM OS PRECEITOS CONSTITUCIONAIS EM VIGOR,;

100/XV/12 (PCP) - ALTERA A LEI N.° 32/2008, DE 17 DE JULHO SOBRE
CONSERVACAO DE DADOS GERADOS OU TRATADOS NO CONTEXTO DA
OFERTA DE SERVIGCOS DE COMUNICAGOES ELETRONICAS

E DA PROPOSTA DE LEIN.°

11/XV12 (GOV) - ALTERA A LEI N.° 32/2008, DE 17 DE JULHO SOBRE
CONSERVACAO DE DADOS GERADOS OU TRATADOS NO CONTEXTO DA
OFERTA DE SERVICOS DE COMUNICACOES ELETRONICAS

1. Os Projetos de Lei n.”® 70/XV/1.2 (PSD) e 100/XV/1.2 (PCP) e a Proposta de Lei n.°
11/XV/1.2 (GOV) baixaram a Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias, sem vota¢éo, em 3 de junho de 2022, pelo prazo de 30 dias,
para nova apreciacao.

2. O Projeto de Lein.° 79/XV/1.2 (CH) baixou a Comissao de Assuntos Constitucionais,
Direitos, Liberdades e Garantias, sem votacao, por um prazo de 60 dias, em 3 de
junho de 2022, para nova apreciagao.

3. Em 1 e 3 de junho de 2022, foram solicitados pareceres ao Conselho Superior da

Magistratura e ao Conselho Superior do Ministério Publico, os quais remeteram
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parecer relativo ao conjunto das iniciativas, a Ordem dos Advogados, que apenas
emitiu parecer sobre a proposta de lei, e a Comissao Nacional de Protecdo de
Dados, que emitiu parecer relativo a cada uma das iniciativas — 11/XV/1.2 (GOV),
70/XV/1.2 (PSD), 79/XV/1.2 (CH) e 100/XV/1.2 (PCP), tendo, posteriormente,
remetido contributos complementares relativamente ao 70/XV/1.2 (PSD) e 79/XV/1.2

(IL).

4. Em 8 de junho de 2022, a Comissao deliberou constituir um Grupo de Trabalho para

preparar a nova apreciacao na generalidade das iniciativas legislativas identificadas.
O Grupo, coordenado pelo Senhor Deputado André Coelho Lima (PSD), integrou as
Senhoras e os Senhores Deputados Pedro Delgado Alves (PS), Alexandra Leitdo
(PS), Modnica Quintela (PSD), Rui Paulo Sousa (CH), Patricia Gilvaz (IL), Alma
Rivera (PCP), Pedro Filipe Soares (BE), Inés de Sousa Real (PAN) e Rui Tavares
(L).

5. O Grupo de Trabalho reuniu nos dias 29/06/2022, 08/07/2022, 20/07/2022,
15/09/2022, 22/09/2022, 14/10/2022, 04/01/2023, 08/02/2023, 02/03/2023,
31/03/2023, 12/07/2023, 28/09/2023 e 10/10/2023.

6. Em 29/06/2022, foi realizada, tal como deliberado pelo Grupo de Trabalho, uma

consulta as operadoras de comunicacdes, tendo a MEO - Servicos de
Comunicacdes e Multimédia, S.A., a NOS Comunicacdes, S.A. e a VODAFONE
PORTUGAL - Comunicagfes Pessoais, S.A. nos seguintes termos:

«a) gestdo, armazenamento, fisico e tecnolégico, e periodo de conservacdo dos
dados definidos na alinea d) e e€) do n.° 1 do artigo 2.° da Lei n.° 41/2004, de 18 de
agosto, alterada pela Lei n.° 46/2012, de 29 de agosto; e

b) gestao e armazenamento, fisico e tecnolégico, dos dados a que se refere o artigo
4.° da Lei n.° 38/2008, de 17 de julho, alterada pela Lei n.° 79/2021, de 24 de

novembro, por parte de cada operadora.»

Foram consultadas 52 operadoras e a ANACOM, tendo sido recebidas e distribuidas
22 respostas das seguintes entidades:

e ANACOM;

e Associagdo Municipio Terra Quente Transmontana;

e Associacao Porto Digital;

e BLU,SA;

e BT Portugal;
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e Derivadas e Segmentos, S. A,;

e Dstelecom Alentejo e Algarve, S. A;;
e Dstelecom Norte, S. A.;

e Dstelecom S.A.;

o Empresa de Eletricidade da Madeira;
e Fibroglobal;

e Interfiber Network;

e Interfiber;

e |P Telecom;

e MEO:;
e Minhocom, EIM;
¢ NOS;

e RENTELECOM;
e Skylogic S.A;;

e V Partner, S. A;;
e Vodafone;

e Zonanet.

9. Em 6 de julho de 2022, o Grupo Parlamentar do PSD apresentou proposta de

alteracdo integral de substituicdo do Projeto de Lei n.° 79/XV/1.2 (IL), o Grupo

Parlamentar do CH apresentou proposta de alteracédo ao Projeto de Lei n.° 70/XV/1.2

(PSD) e o Grupo Parlamentar da IL apresentou proposta de alteracdo a Proposta de
Lei n.2 11/XV/1.2 (GOV).
10. Em 7 de julho de 2022, o Grupo Parlamentar do PS apresentou proposta de

alteracdo integral de substituicdo da Proposta de Lei n.° 11/XV/1.2 (GOV).

11. Entre 15 de setembro de 2022 e 19 de outubro de 2022, foram realizadas as
seguintes audicdes:

o Provedora de Justica (realizada em Comisséao);

e Coordenador do Gabinete de Coordenacio da Atividade do Ministério Publico na

area da Cibercriminalidade, Procurador-Geral-Adjunto Pedro Verdelho, a

requerimento do GP IL (a porta fechada);

e Vice-Presidente do Observatério de Sequranca, Criminalidade Organizada e

Terrorismo, Paulo de Sa e Cunha, acompanhado de Ana Catarina Fonseca

Louro, a requerimento do PSD;
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12.

13.

14.

15.

16.

17.

18.

19.

e Presidente da Comissdo Nacional de Protecdo de Dados, Filipa Calvdo, a

requerimento do CH;
e Presidente do Conselho de Administracdo da ANACOM, Jodo Cadete de Matos,

a requerimento do PS;

e Diretor da Policia Judiciaria, Dr. Luis Neves, a requerimento do PS

Em 25 de novembro de 2022, foi disponibilizada uma Sintese Informativa sobre o

Enquadramento Nacional e Internacional, relativa tematica do Grupo de Trabalho,

elaborado pela Divisao de Informacao Legislativa Parlamentar.

Foram enviadas periodicamente compilacdes de noticias relativas a tematica do
Grupo de Trabalho, preparadas pela Biblioteca da AR.

Em 14 de marco de 2023, o Grupo Parlamentar da IL apresentou propostas de
alteracdo a Proposta de Lei n.° 11/XV/1.2 (GOV).

Em 15 de marco de 2023, o Grupo Parlamentar do CH apresentou propostas de
alteracdo ao Projeto de Lei n.° 79/XV/1.2 (CH).

Em 31 de margo de 2023, o Grupo Parlamentar do PS apresentou uma proposta de

substituicdo integral das iniciativas e das propostas de alteracdo apresentadas.

Na reunido de 12 de julho de 2023, os Grupos Parlamentares do PS e do PSD

apresentaram uma proposta conjunta de substituicdo integral das iniciativas e das

propostas de alteracdo apresentadas.

Em 28 de setembro de 2023, realizou-se, a requerimento do Grupo Parlamentar da
IL, a audicdo da Presidente da Diregcao da Associagao D3 — Defesa dos Direitos
Digitais, Eduardo Santos e do Senhor Professor Doutor Duarte Rodrigues Nunes.

Da discussao e votacao indiciarias realizadas na reunido do Grupo de Trabalho de
10 de outubro de 2023, em que estiveram presentes os Grupos Parlamentares do
PS, do PSD, do CH, da IL e do PCP e ausentes os Grupos Parlamentares do BE e

os Deputados Unicos Representantes do PAN e do L, resultou o seguinte:

e Proposta de alteragao da IL ao Cédigo de Processo Penal — rejeitada com
os votos contra do PS e PSD, a favor da IL e a abstengdo do CH e do PCP;

e Proposta de alteragao da IL a Lei do Cibercrime — rejeitada com os votos
contra do PS e PSD, a favor da IL e a abstencédo do CH e do PCP;
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o Proposta substituicao integral do PS e do PSD:

Artigo 1.° - aprovado com os votos a favor do PS, do PSD e do CH, contrada IL e a
abstencao do PCP;

Artigo 2.° «Alteragao a Lei n.° 32/2008, de 17 de julho, que transpde para a ordem
juridica interna a Directiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho,
de 15 de Margo, relativa a conservagao de dados gerados ou tratados no contexto
da oferta de servigos de comunicagoes electronicas publicamente disponiveis ou
de redes publicas de comunicagdes» - aprovado com os votos a favor do PS, do
PSD e do CH, contra da IL e a abstencao do PCP;

» Alteragcdo ao n.° 2 do artigo 2.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH, contrada IL e a
abstencao do PCP;

» Alteragdo ao n.° 1 do artigo 4.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH, contrada lL e a
abstencao do PCP;

» Alteragdo ao proémio do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada IL e do
PCP;

» Alteragdo ao proémio do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada IL e do
PCP;

» Alteragado ao corpo do n.° 1 do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada IL e do
PCP;

» Alteragdo a alinea a) do n.° 1 do artigo 6.° da Lei n.° 32/2008, de 17 de
julho — aprovado com os votos a favor do PS, do PSD e do CH e contra da
IL e a abstengao do PCP;

» Alteracdo a alinea b) do n.° 1 do artigo 6.° da Lei n.° 32/2008, de 17 de
julho — aprovado com os votos a favor do PS, do PSD e do CH e contra da
IL e do PCP;
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Alteracdo a alinea c) do n.° 1 do artigo 6.° da Lei n.° 32/2008, de 17 de
julho — aprovado com os votos a favor do PS, do PSD e do CH e contra da
IL e do PCP;

Alteracdo ao n.° 2 do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada IL e do
PCP;

Alteracdo ao n.° 3 do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD edo CH e contradalL e a
abstengao do PCP;

Alteracao ao n.° 4 do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada lL e a
abstencao do PCP;

Alteracao ao n.° 5 do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD, do CH e do PCP e contra
da IL;

Alteracao ao n.° 6 do artigo 6.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD, do CH e do PCP e contra
da IL;

Alteracao a alinea b) do n.° 1 do artigo 7.° da Lei n.° 32/2008, de 17 de
julho — aprovado com os votos a favor do PS, do PSD, do CH e do PCP e
contra da IL;

Alteracao ao n.° 4 do artigo 7.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contra da IL e do
PCP;

Alteracédo ao n.° 5 do artigo 7.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD edo CH e contradalL e a
abstencao do PCP;

Alteragédo ao n.° 6 do artigo 7.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada lL e a
abstengao do PCP;

Alteragdo ao n.° 7 do artigo 7.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD, do CH e do PCP e contra
daIL;
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Alteracdo ao n.° 2 do artigo 9.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD, do CH e do PCP e contra
da IL;

Alteracdo ao n.° 7 do artigo 9.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD edo CH e contradalLe a
abstencao do PCP;

Alteracdo ao n.° 8 do artigo 9.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD edo CH e contradalL e a
abstengao do PCP;

Alteracao ao n.° 9 do artigo 9.° da Lei n.° 32/2008, de 17 de julho —
aprovado com os votos a favor do PS, do PSD e do CH e contrada lL e a
abstencao do PCP;

Alteracao ao artigo 15.° da Lei n.° 32/2008, de 17 de julho — aprovado com
os votos a favor do PS, do PSD, do CH e do PCP e contra da IL;

Alteracao ao artigo 16.° da Lei n.° 32/2008, de 17 de julho — aprovado com
os votos a favor do PS, do PSD e do CH e contra da IL e a abstencao do
PCP;

Alteracao ao artigo 17.° da Lei n.° 32/2008, de 17 de julho — aprovado com
os votos a favor do PS, do PSD, do CH e do PCP e contra da IL;

Artigo 3.° «Alteracao a Lei n.° 62/2013, de 26 de agosto, que aprova a Lei da

Organizagao do Sistema Judiciario» - aprovado com os votos a favor do PS, do PSD,
do CH e do PCP e contra da IL;

>

>

Alteracao ao artigo 47.° da Lei da Organizacdo do Sistema Judiciaria —
aprovado com os votos a favor do PS, do PSD, do CH e do PCP e contra
da IL;
Alteragéo ao artigo 54.° da Lei da Organizagdo do Sistema Judiciaria —
aprovado com os votos a favor do PS, do PSD, do CH e do PCP e contra
daIL;

Artigo 4.° «Republicagao» — aprovado com os votos a favor do PS, do PSD, do CH e
do PCP e contrada IL;
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Artigo 5.° «Entrada em vigor» — aprovado com os votos a favor do PS, do PSD, do CH
e do PCP e contra da IL.

Foi ainda aprovado o seguinte titulo, com votos a favor do PS, PSD e CH, contra da IL
e a abstencdo do PCP: «Regula o acesso a metadados referentes a comunicagcdes
eletrénicas para fins de investigacao criminal, procedendo a segunda alteragcéo a Lei n.°
32/2008, de 17 de julho, que transpde para a ordem juridica interna a Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco, relativa a
conservacdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicagfBes publicamente disponiveis ou de redes publicas de comunicacgdes,
conformando-a com o Acérddo do Tribunal Constitucional n.° 268/2022, e a décima
primeira alteragdo a Lei n.° 62/2013, de 26 de agosto, que aprova a Lei da Organizacao

do Sistema Judiciario».

Em concretizagéo da deliberagédo da Comisséo, o GT apresentou, assim, & 1.2 Comissao
0 projeto de texto de substituicdo da proposta de lei e dos projetos de lei 70/XV/1.2 (PSD)
e 79/XV/1.2 (CH), o qual segue em anexo, para apreciacdo e votacdo, através da
ratificacdo das votacdes indiciarias alcangadas na reunido do Grupo, e posterior envio
para votacdes sucessivas na generalidade, na especialidade e final global pelo Plenario

da Assembleia da Republica, tendo sido efetuadas as necessarias correcdes legisticas.

O Grupo Parlamentar do CH declarou retirar o seu Projeto de Lei n.° 79/XV/1.2 (CH) a
favor do texto de substituicdo aprovado, nos termos e para os efeitos do disposto no
artigo 141.° do Regimento da Assembleia da Republica, cumprindo obter do proponente
Governo a mesma declaracéo. O Projeto de Lei n.° 100/XV/1.2 (PCP), ndo tendo sido

retirado, deverd subir a Plenério para votac@o na generalidade.

20. Nareunido da Comisséo de 4 de outubro e a pedido do Senhor Presidente, Deputado
Fernando Negréo, o Senhor Deputado André Coelho Lima tomou a palavra e fez o
ponto de situagdo respeitante a atividade do grupo de trabalho, tendo comecado por
referir a oportunidade da presente ocasido para fazer um relato circunstanciado da
atividade desenvolvida, atenta a previsivel compleicao deste processo legislativo a
breve trecho, dando conta de que estavam previstas votacfes indiciarias para a
reunido do Grupo de Trabalho a realizar na préxima terca-feira, dia 10 de outubro, e
que a apreciacdo, discussdo e ratificacdo das mesmas ocorreria na reunidao de

Comisséao do dia seguinte, 11 de outubro. Deu ainda conta de que o grupo de trabalho


https://media.parlamento.pt/site/XVLEG/SL2/COM/01_CACDLG/CACDLG_20231004.mp3

SSEMBLEIA DA KEPUBLICA

COMISSAQ DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

21.

deu inicio as suas atividades no més de junho de 2022 e frisou que, podendo parecer
que decorrera muito tempo entre o inicio e o fim das suas atividades, este hiato
temporal podia até ser insuficiente, atentas as dificuldades sentidas pela
jurisprudéncia nos diferentes paises europeus face ao Acérdao do Tribunal de Justica
da Unido Europeia. Referiu, de seguida, que foram pedidos, no inicio dos trabalhos,
contributos escritos a 53 entidades, recebidos durante o més de julho de 2022, més
em que os partidos apresentaram igualmente as suas propostas de alteragéo, e que,
durante os meses de setembro e outubro de 2022, se efetuaram as audi¢bes
presenciais de um conjunto de significativo de entidades. Deu nota de que, no final
do ano de 2022, e atentas as duvidas juridicas ainda existentes, foi pedido a Divisdo
de Informacéo Legislativa e Parlamentar (DILP) um estudo de direito comparado
sobre a matéria dos metadados e aproveitou para enaltecer a celeridade na
apresentacdo do estudo, a sua profundidade e a profusdo de exemplos
apresentados, o0 que representou um contributo muito significativo para a reflexao
dos Grupos Parlamentares. Deu ainda conta de que, desde o final do ano de 2022
até a presente data, os partidos encetaram esforcos no sentido de serem
encontrados pontos de contato entre as diferentes propostas, aludindo a proposta de
alteracdo conjunta do PS e do PSD apresentada a 12 de julho de 2023. Por fim,
mencionou os pedidos de audicdo, requeridos pela IL, da Associacdo D3 — Defesa
dos Direitos Digitais e do Professor Duarte Rodrigues Nunes, as quais foram
realizados no final do més de setembro, e recordou que decorria, até dia 6 de outubro,

0 prazo para apresentacdo de propostas de alteragéo.

Na reunido da Comissao de 11 de outubro de 2023, encontrando-se presentes todos
os Grupos Parlamentares, a excecdo dos Deputados Unicos Representantes de
Partido do PAN e do L, o projeto de texto resultante das vota¢des indiciariamente
alcancadas, foi submetido a discusséo, tendo sido assumidas as votagdes
alcancgadas indiciariamente no Grupo de Trabalho e ainda indicado o sentido de

voto contra do Grupo Parlamentar do BE.

Além do Senhor Presidente, que saudou o trabalho levado a cabo pelo Grupo de

Trabalho, em particular a sua capacidade juridica, salientando que néo se tratava de

uma tarefa facil dada a complexidade da matéria, usaram da palavra os seguintes

Senhores e Senhoras Deputadas:
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- André Coelho Lima (PSD), dando nota de que o prolongamento dos trabalhos
encontrava justificacdo na necessidade de se realizarem quer consultas escritas e
audicdes, quer de obter e analisar trabalhos de direito comparado, e explicou que houve
ainda um periodo em que se entendeu aguardar pelos trabalhos da Revisdo
Constitucional, com o intuito de distinguir o acesso a metadados pelos servigos de
informacédo, ai discutidos, e os utilizados pelos forcas de seguranca para fins de
investigacao criminal, discutidos no ambito do Grupo de Trabalho, ao qual se seguiu um
periodo de tentativa de alcance de um texto conjunto.

- Pedro Delgado Alves (PS), aludindo a tentativa de fazer o maior nimero de audi¢des
possiveis, nomeadamente indo ao encontro do solicitado pela IL na fase final dos
trabalhos, e salientando que, ndo obstante a adesdo do CH e a retirada da respetiva
iniciativa, o texto de substituicdo alcancado resultava do trabalho conjunto do PS e do
PSD e das concecdes de direitos fundamentais e de direito processual penal que esses
dois partidos partilhavam, ndo havendo essa identidade relativamente ao CH. Referiu
que se tratava de um exercicio dificil e de um problema colocado a varios Estados
Membros (EM) da Unido Europeia (EU), em varias jurisdi¢cdes e junto do Tribunal de
Justica da Unido Europeia (TJUE) em sucessivos momentos, explicando que se
procurou fazer uma leitura fina da jurisprudéncia dos EM e do TJUE e identificar um
trilho conforme a Carta de Direitos Fundamentais e concluiu notando que nenhum EM

lograra ainda alcancar uma solugéo e agradecendo ao trabalho conjunto desenvolvido.

- Ménica Quintela (PSD) reiterando que se tratava de um processo complexo e que
estava a ser debatido a nivel supranacional, desde que o TJUE suscitara problemas
graves relativamente a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho,
15 de margo, transposta para o ordenamento juridico portugués, e , subsequentemente
o Tribunal Constitucional se pronunciara através do seu Aco6rddo n.° 268/2022 no
sentido de declarar a inconstitucionalidade das normas por violagdo de varios direitos
fundamentais — reserva da vida privada, inviolabilidade da correspondéncia e da
proporcionalidade. Explicou que o objetivo foi o de encontrar um equilibrio entre o direito
a liberdade e a seguranca, garantindo-se a conformidade com a Carta dos Direitos
Fundamentais da UE e a Constituicdo, sublinhando as dificuldades sentidas por outros
paises da UE e a inexisténcia de uma solucao a nivel internacional. Acrescentou que
estava em causa o armazenamento generalizado de dados pelo periodo de um ano, o

que a jurisprudéncia entendera que resultava numa presuncao de culpabilidade em vez
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de inocéncia e que sentiram dificuldades na operacionalizagdo do equilibrio entre
acautelar a investigacéo criminal e salvaguardar os direitos fundamentais em causa. Por
fim, saudou o trabalho de coordenagdo desenvolvido pelo Senhor Deputado André
Coelho Lima.

- Pedro Filipe Soares (BE) transmitindo o sentido de voto contra o texto de substituicao
e todas as propostas de alteracdo, conforme fora deixando patente ao longo do decurso
dos trabalhos, por entender que se comprometiam os direitos a privacidade e a liberdade
dos cidadéos.

- Alma Rivera (PCP) destacando o espirito construtivo e o trabalho exaustivo realizado
por partidos, que tinham perspetivas muito diferentes, para alcancar uma maior
proporcionalidade, nomeadamente restringindo o leque e o tempo em que os dados sao
conservados, definindo o local da conservacdo em Portugal e a questdo da
acessibilidade pelos 6rgdos competentes. Reconhecendo que havia aspetos positivos
gue votaram favoravelmente por darem passos importantes, explicou que o seu Grupo
Parlamentar matinha a sua iniciativa, por entender que n&o se resolviam ainda todos os
problemas em causa, 0 que ndo manchava o trabalho de zelo e de rigor desenvolvido
pelo grupo de trabalho.

- Patricia Gilvaz (IL) saudando os membros do grupo e trabalho pela forma como a
matéria, que era complexa, foi amplamente discutida, com abertura e cordialidade,
sinalizando, contudo, que o seu Grupo Parlamentar ndo acompanhava o resultado final,
entendendo que a solucdo encontrada esbarraria em jurisprudéncia consolidada por ndo
respeitar as suas orientacdes e lamentou que néo tivessem sido acolhidas as propostas

de alteracdo apresentadas ao Codigo de Processo Penal e a Lei do Cibercrime.

- Pedro Pinto (CH) saudando, igualmente, os membros do grupo de trabalho e
transmitindo que o seu Grupo Parlamentar aderira ao texto de substituicdo e retirara o
seu projeto de lei por entender que o mais importante era que existisse uma lei sobre

metadados com a maior brevidade possivel.

Seguem em anexo o texto de substituicdo da Comissdo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias e as propostas de alteracdo apresentadas, devendo o
texto de substituicdo ser submetido a votacdes sucessivas na generalidade, na

especialidade e final global pelo Plenario da Assembleia da Republica.
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Os Grupos Parlamentares do PSD e do CH declararam retirar as suas iniciativas a
favor do texto de substituicdo aprovado, nos termos e para os efeitos do disposto
no artigo 141.° do Regimento da Assembleia da Republica, cumprindo obter do
proponente Governo a mesma declaracdo. O Projeto de Lei n.° 100/XV/1.2 (PCP),

nado tendo sido retirado, deverd subir a Plenario para votacéo na generalidade.

Palacio de Sao Bento, 11 de outubro de 2023

O PRESIDENTE DA COMISSAO,

(Fernando Negrio)
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TEXTO DE SUBSTITUIGAO
DOS PROJETOS DE LEI N.°®

70/XV/1.2 (PSD) - PROCEDE A SEGUNDA ALTERACAO A LEI N.° 32/2008, DE 17
DE JULHO, QUE TRANSPOE PARA A ORDEM JURIDICA INTERNA A DIRETIVA N.°
2006/24/CE, DO PARLAMENTO EUROPEU E DO CONSELHO, DE 15 DE MARGCO,
RELATIVA A CONSERVACAO DE DADOS GERADOS OU TRATADOS NO
CONTEXTO DA OFERTA DE SERVICOS DE COMUNICACOES ELETRONICAS
PUBLICAMENTE DISPONIVEIS OU DE REDES PUBLICAS DE COMUNICACOES,
CONFORMANDO-A COM O ACORDAO DO TRIBUNAL CONSTITUCIONAL N.°
268/2022;

79/XV/1.2 (CH) - ALTERA A LEI N.° 32/2008, DE 17 DE JULHO, POR FORMA A
HARMONIZA-LA COM OS PRECEITOS CONSTITUCIONAIS EM VIGOR;

E DA PROPOSTA DE LEI N.°

11/XV1.2 (GOV) - REGULA O ACESSO A METADADOS REFERENTES A
COMUNICACOES ELETRONICAS PARA FINS DE INVESTIGACAO CRIMINAL

Regula o acesso a metadados referentes a comunicacgdes eletronicas para fins de
investigacao criminal, procedendo a segunda alteracéo a Lei n.° 32/2008, de 17 de
julho, que transpde para a ordem juridica interna a Diretiva n.° 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de marco, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de servigcos de comunicacdes eletronicas
publicamente disponiveis ou de redes publicas de comunicac¢des, conformando-a com
0 Acérdéo do Tribunal Constitucional n.° 268/2022, e a décima primeira alteracéo a Lei
n.° 62/2013, de 26 de agosto, que aprova a Lei da Organizacao do Sistema Judiciario

Artigo 1.°
Objeto

A presente lei procede:
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a) A segunda alteragéio a Lein.° 32/2008, de 17 de julho, que transpbe para a ordem
juridica interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de marco, relativa a conservacao de dados gerados ou tratados
no contexto da oferta de servicos de comunicacdes eletronicas publicamente
disponiveis ou de redes publicas de comunica¢Bes, conformando-a com o
Acérdéo do Tribunal Constitucional n.° 268/2022;

b) A décima primeira alteragdo a Lei da Organizagdo do Sistema Judiciario,
aprovada pela Lei n.° 62/2013, de 26 de agosto, alterada pelas Leis n.°s 40-
A/2016, de 22 de dezembro, e 94/2017, de 23 de agosto, pela Lei Organica n.°
4/2017, de 25 de agosto, pela Lei n.° 23/2018, de 5 de junho, pelo Decreto-Lei
n.° 110/2018, de 10 de dezembro, e pelas Leis n.°s 19/2019, de 19 de fevereiro,
27/2019, de 28 de margo, 55/2019, de 5 de agosto, 107/2019, de 9 de setembro,
e 77/2021, de 23 de abril.

Artigo 2.°
Alteracdo a Lei n.° 32/2008, de 17 de julho

Os artigos 2.2,4.°,6.°,7.2,9.2,15.°, 16.°e 17.°da Lei n.° 32/2008, de 17 de julho, alterada

pela Lei n.° 79/2021, de 24 de novembro, passam a ter a seguinte redacgéao:
«Artigo 2.°
[...]
1-1...].

2 — Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no
namero anterior, as definicdes constantes do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, e das Leis
n.%s 58/2019, de 8 de agosto, e 41/2004, de 18 de agosto.

Artigo 4.°

[..]

1 — Os fornecedores de servicos de comunicacdes eletronicas publicamente

disponiveis ou de uma rede publica de comunicacdes devem conservar, nos
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termos previstos na presente lei, em Portugal ou no territério de outro

Estado-Membro da Unido Europeia, as seguintes categorias de dados:

a)
b)
c)
d)
e)

f)

[.]
[.]
[.]
[.]
[.]
[.]

Artigo 6.°

Periodo e regras de conservagao

1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.°, as entidades

referidas no n.° 1 do artigo 4.° devem conservar, pelo periodo de um ano a

contar da data da conclusdo da comunicacao, os seguintes dados:

a)

b)
c)

Os dados relativos a identificagdo civil dos assinantes ou
utilizadores de servigos de comunicagdes publicamente disponiveis
ou de uma rede publica de comunicacgdes;

Os demais dados de base;

Os enderecos de protocolo IP atribuidos a fonte de uma ligacéo.

2 — Os dados de trafego e de localizacao sao conservados pelas entidades

referidas no n.° 1 do artigo 4.° pelo periodo de trés meses a contar da data

da conclusao da comunicacao, considerando-se esse periodo prorrogado
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até seis meses, salvo se 0 seul titular se tiver oposto perante as referidas

entidades a prorrogacao dessa conservacao.

3 — Os prazos de conservacdo previstos no nimero anterior podem ser
prorrogados por periodos de trés meses até ao limite maximo de um ano,
mediante autorizacdo judicial fundada na sua necessidade para as
finalidades referidas no n.° 1 do artigo 3.2, requerida pelo Procurador-Geral
da Republica.

4 — A prorrogagéo do prazo de conservagao referida nos numeros anteriores
deve limitar-se ao estritamente necessario para a prossecucao das
finalidades referidas no n.° 1, devendo cessar logo que se confirme a
desnecessidade da sua conservacao.

5 — As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados
ai referidos, salvo nos casos previstos na lei ou definidos contratualmente
com o cliente para efeitos emergentes das respetivas relagdes juridicas

comerciais.

6 — A autorizacao judicial a que se refere o n.° 3 compete a uma formagéo
das secg¢fes criminais do Supremo Tribunal de Justi¢a, constituida pelos
presidentes das seccdes e por um juiz designado pelo Conselho Superior

da Magistratura, de entre os mais antigos destas secc¢oes.

Artigo 7.0

[...]
1 - As entidades referidas no n.° 1 do artigo 4.° devem:

a) [...];

b) Garantir que os dados conservados sejam da mesma qualidade e
estejam sujeitos a um nivel de protecdo e seguran¢a nunca
inferior aos dados na rede;

o [..];

[...];
e) [...];
[...]
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2-1...]
3-1...]

4 — As medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranca sao aplicadas tendo em conta as técnicas mais avancadas,
0s custos de aplicacdo e a natureza, o ambito, o contexto e as finalidades
do tratamento, bem como os riscos, de probabilidade e gravidade variavel,
para os direitos e liberdades das pessoas singulares.

5 — Na avaliacdo do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular
devido a destruicdo, perda e alteracao acidentais ou ilicitas e a divulgagéo
ou ao acesso ndo autorizados, de dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.

6 — O disposto nos numeros anteriores ndo prejudica a observacao dos
principios nem o cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da seguranca dos dados, previstos no
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27
de abril de 2016, e nas Leis n.°s 58/2019, de 8 de agosto, e 41/2004, de 18
de agosto, bem como na Lei n.° 46/2018, de 13 de agosto (Regime Juridico

de Seguranca do Ciberespaco), e respetiva regulamentacéo.

7 — [Anterior n.° 5].

Artigo 9.°
[..]

1-1...].

2 - A autorizagdo prevista no nimero anterior s6 pode ser requerida pelo
Ministério Pablico.

3-[...]

4-1.].

5—1...]

6—1..]
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7 — Sem prejuizo do disposto no nimero seguinte, o despacho que autoriza
a transmissao dos dados referentes as categorias previstas no n.° 1 do artigo
4.° é notificado ao titular dos dados no prazo maximo de 10 dias a contar da

sua prolacao.

8 — Se, em inquérito, o Ministério Publico considerar que a notificacdo
referida no nimero anterior comportar risco de pér em causa a investigacao,
dificultar a descoberta da verdade ou criar perigo para a vida, para a
integridade fisica ou psiquica ou para a liberdade dos participantes
processuais, das vitimas do crime ou de outras pessoas devidamente
identificadas, pode solicitar ao juiz de instrucdo criminal que protele a
notificacdo, a qual é realizada logo que a razdo do protelamento deixar de
existir ou, 0 mais tardar, no prazo maximo de 10 dias a contar da data em

que for proferido despacho de encerramento desta fase processual.

9 — Atransmissao dos dados referentes as categorias previstas no artigo 4.°
a autoridades de outros Estados s6 pode ocorrer no &mbito da cooperagéo
judiciaria internacional em matéria penal, de acordo com as regras fixadas
na respetiva lei e desde que esses Estados garantam o mesmo nivel de

protecdo de dados pessoais vigente no territorio da Unido Europeia.

Artigo 15.°

Aplicabilidade dos regimes sancionatdrios previstos nas Leis n.°s 58/2019,
de 8 de agosto, e 41/2004, de 18 de agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicagdo do regime
sancionatério estabelecido pela Lei n.° 58/2019, de 8 de agosto, aplicavel
por incumprimento das obrigacdes previstas no Regulamento (UE)
2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016,

bem como do disposto no capitulo Il da Lei n.° 41/2004, de 18 de agosto.

Artigo 16.°

Estatisticas
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1 — A CNPD transmite anualmente a Comissdo Europeia as estatisticas
sobre a conservacdo dos dados gerados ou tratados no contexto da oferta
de servicos de comunicacdes eletrénicas publicamente disponiveis ou de

uma rede publica de comunicacdes.

2 — Tendo em vista o cumprimento do disposto no nimero anterior, as
entidades referidas no n.° 1 do artigo 4.° devem, até 1 de marco de cada
ano, remeter & CNPD as seguintes informacdes, relativas ao ano civil

anterior:

a) O numero de casos em que foram transmitidos dados as
autoridades competentes;

b) [...];e

c) O numero de casos em que as solicitacbes das autoridades
competentes ndo puderam ser satisfeitas.

3-[...]
Artigo 17.°

[.]

No final de cada biénio, a CNPD, em colaboracdo com a Autoridade
Nacional de Comunicages, procede a avaliagdo de todos os procedimentos
previstos e elabora um relatério detalhado que descreva a sua aplicagéo,
destacando os aspetos que carecem de aperfeicoamento, o qual deve incluir
recomendacdes que permitam superar constrangimentos detetados,
devendo o referido relatério ser transmitido a Assembleia da Republica e ao
Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.»

Artigo 3.°
Alteracéo a Lei n.° 62/2013, de 26 de agosto

Os artigos 47.° e 54.° da Lei n.° 62/2013, de 26 de agosto passam a ter a seguinte

redacao:

«Artigo 47.°
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[.]
1-[.]
2-[..]
3-[....

4 — No Supremo Tribunal de Justica ha também uma formacéo das secc¢bes
criminais, constituida pelos presidentes das secc¢des criminais e por um juiz
designado pelo Conselho Superior da Magistratura, de entre os mais antigos
destas secces, que procede ao controlo e autorizagdo prévia da obtencao
de dados de telecomunicagbes e Internet no quadro da atividade de
producdo de informagdes em matéria de espionagem e terrorismo do
Servico de Informacbes de Seguranca e do Servico de Informacdes
Estratégicas de Defesa, bem como a autorizacao judicial da prorrogacéo do
prazo de conservagado dos dados de trafego e localizacdo no ambito da Lei
n.° 32/2008, de 17 de julho.

Artigo 54.°

[.]
1-[.1]
2-1...]

3 — A formacgdo das seccdes criminais do Supremo Tribunal de Justica,
constituida nos termos do n.° 4 do artigo 47.°, procede ao controlo e
autorizacdo prévia dos pedidos fundamentados de acesso a dados de
telecomunicacdes e Internet nos termos do procedimento previsto na lei
especial gue aprova o regime especial de acesso a dados de base e a dados
de trafego de comunicaces eletrénicas pelo Sistema de Informacgfes da
Republica Portuguesa, bem como a autorizacao judicial da prorrogacéo do
prazo de conservacgao dos dados de trafego e localizacdo no ambito da Lei
n.° 32/2008, de 17 de julho.»

Artigo 4.°

Republicacdo
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E republicada em anexo a presente lei, que dela faz parte integrante, a Lei n.° 32/2008,

de 17 de julho, com a redacéo atual.

Artigo 5.°
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacéo.

Palacio de Sao Bento, 11 de outubro de 2023

O PRESIDENTE DA COMISSAO,

(Fernando Negrao)
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Republicacdo da Lei n.° 32/2008, de 17 de julho, que transpde para a ordem
juridica interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho,
de 15 de marc¢o, relativa a conservacao de dados gerados ou tratados no
contexto da oferta de servigcos de comunicacdes eletronicas publicamente

disponiveis ou de redes publicas de comunicagdes.

(anexo a que se refere o artigo 4.°)

Artigo 1.°
Objeto

1 - A presente lei regula a conservacgdo e a transmissdo dos dados de trafego e de
localizacgéo relativos a pessoas singulares e a pessoas coletivas, bem como dos dados
conexos necessarios para identificar o assinante ou o utilizador registado, para fins de
investigacdo, detecdo e repressdo de crimes graves por parte das autoridades
competentes, transpondo para a ordem juridica interna a Diretiva n.° 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de Marco, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes eletrénicas
publicamente disponiveis ou de redes publicas de comunicacdes, e que altera a Diretiva
n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de Junho, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no sector das comunicacdes

eletrénicas.

2 - A conservagédo de dados que revelem o contetdo das comunicagdes € proibida, sem
prejuizo do disposto na Lei n.° 41/2004, de 18 de agosto, e na legislacdo processual

penal relativamente a intercecao e gravacdo de comunicacoes.

Artigo 2.°
Definicbes
1 - Para efeitos da presente lei, entende-se por:

a) «Dados», os dados de trafego e os dados de localizagdo, bem como os dados

conexos necessarios para identificar o assinante ou o utilizador;
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b) «Servico telefénico», qualquer dos seguintes servicos:

i) Os servicos de chamada, incluindo as chamadas vocais, o correio vocal, a

teleconferéncia ou a transmissao de dados;

ii) Os servicos suplementares, incluindo o reencaminhamento e a transferéncia de

chamadas; e

iif) Os servigcos de mensagens e multimédia, incluindo os servigos de mensagens curtas

(SMS), os servicos de mensagens melhoradas
(EMS) e os servigos multimédia (MMS);

c) «Caédigo de identificagcdo do utilizador» («user ID»), um coédigo Unico atribuido as
pessoas, quando estas se tornam assinantes ou se inscrevem num servigo de acesso

a Internet, ou num servigo de comunicac¢ao pela Internet;

d) «ldentificador de célula» («cell ID»), a identificagdo da célula de origem e de destino

de uma chamada telefénica numa rede movel;

e) «Chamada telefonica falhada», uma comunicacdo em que a ligacao telefonica foi
estabelecida, mas que ndo obteve resposta, ou em que houve uma intervencdo do

gestor da rede;

f) «Autoridades competentes», as autoridades judiciarias e as autoridades de policia

criminal das seguintes entidades:

i) A Policia Judiciéria;

ii) A Guarda Nacional Republicana;

iil) A Policia de Seguranca Publica;

iv) A Policia Judiciaria Militar;

v) O Servigco de Estrangeiros e Fronteiras;
vi) A Policia Maritima;

g) 'Crime grave', crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade cultural e
integridade pessoal, contra a seguranca do Estado, falsificacdo de moeda ou de titulos

equiparados a moeda, contrafacéo de cartdes ou outros dispositivos de pagamento, uso
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de cartdes ou outros dispositivos de pagamento contrafeitos, aquisicdo de cartdes ou
outros dispositivos de pagamento contrafeitos, atos preparatérios da contrafacédo e
crimes abrangidos por convenc¢ao sobre seguranca da navegacao aérea ou maritima.
2 - Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no nimero
anterior, as definicbes constantes do Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e das Leis n.°s 58/2019, de 8 de agosto,
e 41/2004, de 18 de agosto.

Artigo 3.°
Finalidade do tratamento

1 - A conservagdo e a transmissao dos dados tém por finalidade exclusiva a
investigacdo, detecdo e repressdo de crimes graves por parte das autoridades

competentes.

2 - A transmisséo dos dados as autoridades competentes sé pode ser ordenada ou

autorizada por despacho fundamentado do juiz, nos termos do artigo 9.°.

3 - Os ficheiros destinados a conservacédo de dados no ambito da presente lei tém que,

obrigatoriamente, estar separados de quaisquer outros ficheiros para outros fins.

4 - O titular dos dados nao pode opor-se a respetiva conservacao e transmissao.

Artigo 4.°
Categorias de dados a conservar

1 - Os fornecedores de servicos de comunicagdes eletronicas publicamente disponiveis
ou de uma rede publica de comunicacdes devem conservar, nos termos previstos na
presente lei, em Portugal ou no territério de outro Estado-Membro da Unido Europeia,

as seguintes categorias de dados:

a) Dados necessarios para encontrar e identificar a fonte de uma comunicacao;

b) Dados necessarios para encontrar e identificar o destino de uma comunicagéo;

c) Dados necessarios para identificar a data, a hora e a duracao de uma comunicacao;

d) Dados necessarios para identificar o tipo de comunicacao;
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e) Dados necesséarios para identificar o equipamento de telecomunicacdes dos

utilizadores, ou o0 que se considera ser 0 seu equipamento;

f) Dados necessérios para identificar a localizacdo do equipamento de comunicagéo

movel.

2 - Para os efeitos do disposto na alinea a) do nimero anterior, os dados necessarios

para encontrar e identificar a fonte de uma comunicagédo sao 0s seguintes:
a) No que diz respeito as comunicac@es telefénicas nas redes fixa e movel:
i) O nimero de telefone de origem;

i) O nome e enderec¢o do assinante ou do utilizador registado;

b) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet e

as comunicacoes telefonicas através da Internet:
i) Os cddigos de identificacdo atribuidos ao utilizador;

ii) O codigo de identificacao do utilizador e o numero de telefone atribuidos a qualquer

comunicagao que entre na rede telefénica publica;

iif) O nome e o endereco do assinante ou do utilizador registado, a quem o endereco do
protocolo IP, o cédigo de identificacdo de utilizador ou o nimero de telefone estavam

atribuidos no momento da comunicacao.

3 - Para os efeitos do disposto na alinea b) do n.° 1, os dados necessarios para encontrar

e identificar o destino de uma comunicagéo sdo o0s seguintes:
a) No que diz respeito as comunicagdes telefonicas nas redes fixa e movel:

i) Os numeros marcados e, em casos que envolvam servigos suplementares, como o
reencaminhamento ou a transferéncia de chamadas, o nUmero ou nimeros para onde

a chamada foi reencaminhada;
i) O nome e o endereco do assinante, ou do utilizador registado;

b) No que diz respeito ao correio eletrénico através da Internet e as comunicagdes

telefénicas através da Internet;

i) O codigo de identificacdo do utilizador ou o nimero de telefone do destinatario

pretendido, ou de uma comunicacao telefonica através da Internet;
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i) Os nomes e 0s enderecos dos subscritores, ou dos utilizadores registados, e 0 cédigo

de identificacé@o de utilizador do destinatario pretendido da comunicacao.

4 - Para os efeitos do disposto na alinea ¢) do n.° 1, os dados necessarios para identificar

a data, a hora e a duracdo de uma comunicacdo sdo 0s seguintes:

a) No que diz respeito as comunicac@es telefénicas nas redes fixa e mével, a data e a

hora do inicio e do fim da comunicacao;

b) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet e

as comunicacoes telefonicas através da Internet:

i) A data e a hora do inicio (log in) e do fim (log off) da ligag@o ao servigo de acesso a
Internet com base em determinado fuso horario, juntamente com o enderegco do
protocolo IP, dindmico ou estatico, atribuido pelo fornecedor do servico de acesso a
Internet a uma comunicagdo, bem como o cddigo de identificacdo de utilizador do

subscritor ou do utilizador registado;

ii) A data e a hora do inicio e do fim da ligacdo ao servigco de correio eletronico através
da Internet ou de comunicacdes através da Internet, com base em determinado fuso

horéario.

5 - Para os efeitos do disposto na alinea d) do n.° 1, os dados necessarios para identificar

o tipo de comunicacdo séo os seguintes:

a) No que diz respeito as comunicagdes telefonicas nas redes fixa e mével, o servigo

telefénico utilizado;

b) No que diz respeito ao correio eletrénico através da Internet e as comunicagdes

telefénicas através da Internet, o servigo de Internet utilizado.

6 - Para os efeitos do disposto na alinea e) do n.° 1, os dados necessarios para identificar
0 equipamento de telecomunicac¢des dos utilizadores, ou 0 que se considera ser o0 seu

eguipamento, sao 0s seguintes:

a) No que diz respeito as comunicacgdes telefénicas na rede fixa, os nimeros de telefone

de origem e de destino;
b) No que diz respeito as comunicacoes telefonicas na rede movel:

i) Os numeros de telefone de origem e de destino;
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i) A Identidade Internacional de Assinante Movel (International Mobile Subscriber

Identity, ou IMSI) de quem telefona;

iif) A Identidade Internacional do Equipamento Movel (International Mobile Equipment

Identity, ou IMEI) de quem telefona;
iv) A IMSI do destinatario do telefonema;
v) A IMEI do destinatério do telefonema,;

vi) No caso dos servigos pré-pagos de caracter andénimo, a data e a hora da ativagéo

inicial do servigo e o identificador da célula a partir da qual o servico foi ativado;

c) No que diz respeito ao acesso a Internet, ao correio eletrénico através da Internet e

as comunicacoes telefénicas através da Internet:
i) O numero de telefone que solicita 0 acesso por linha telefénica;

i) A linha de assinante digital (digital subscriber line, ou DSL), ou qualquer outro

identificador terminal do autor da comunicagéo.

7 - Para os efeitos do disposto na alinea f) do n.° 1, os dados necessérios para identificar
a localizacdo do equipamento de comunicacao mével sdo os seguintes:

a) O identificador da célula no inicio da comunicagéo;

b) Os dados que identifiquem a situagdo geografica das células, tomando como
referéncia os respetivos identificadores de célula durante o periodo em que se procede

a conservacao de dados.

Artigo 5.°
Ambito da obrigacéo de conservacdo dos dados

1 - Os dados telefonicos e da Internet relativos a chamadas telefonicas falhadas devem
ser conservados quando sejam gerados ou tratados e armazenados pelas entidades

referidas no n.° 1 do artigo 4.°, no contexto da oferta de servicos de comunicacao.

2 - Os dados relativos a chamadas nao estabelecidas ndo sdo conservados.
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Artigo 6.°
Periodo e regras de conservacéo

1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.°, as entidades referidas no
n.° 1 do artigo 4.° devem conservar, pelo periodo de um ano a contar da data da

conclusédo da comunicacao, os seguintes dados:

a) Os dados relativos a identificagéo civil dos assinantes ou utilizadores de servicos de

comunicac¢des publicamente disponiveis ou de uma rede publica de comunicacdes;
b) Os demais dados de base;
c) Os enderecos de protocolo IP atribuidos a fonte de uma ligacao.

2 — Os dados de trafego e de localizacdo séo conservados pelas entidades referidas no
n.° 1 do artigo 4.° pelo periodo de trés meses a contar da data da conclusdo da
comunicac¢do, considerando-se esse periodo prorrogado até seis meses, salvo se 0 seu

titular se tiver oposto perante as referidas entidades a prorrogacéo dessa conservagao.

3 — Os prazos de conservagao previstos no numero anterior podem ser prorrogados por
periodos de trés meses até ao limite maximo de um ano, mediante autorizac¢ao judicial
fundada na sua necessidade para as finalidades referidas no n.° 1 do artigo 3.°,

requerida pelo Procurador-Geral da Republica.

4 — A prorrogagdo do prazo de conservacdo referida nos niumeros anteriores deve
limitar-se ao estritamente necessario para a prossecucao das finalidades referidas no

n.° 1, devendo cessar logo que se confirme a desnecessidade da sua conservacao.

5 — As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados ai
referidos, salvo nos casos previstos na lei ou definidos contratualmente com o cliente

para efeitos emergentes das respetivas relacdes juridicas comerciais.

6 — A autorizacao judicial a que se refere 0 n.° 3 compete a uma formacao das seccbes
criminais do Supremo Tribunal de Justica, constituida pelos presidentes das secc¢des e
por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos

destas seccoes.

Artigo 7.°
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Protecéo e seguranca dos dados
1 - As entidades referidas no n.° 1 do artigo 4.° devem:

a) Conservar os dados referentes as categorias previstas no artigo 4.° por forma a que
possam ser transmitidos imediatamente, mediante despacho fundamentado do juiz, as

autoridades competentes;

b) Garantir que os dados conservados sejam da mesma qualidade e estejam sujeitos a

um nivel de protecdo e seguranca nunca inferior aos dados na rede;

c) Tomar as medidas técnicas e organizativas adequadas a protecdo dos dados
previstos no artigo 4.° contra a destruicdo acidental ou ilicita, a perda ou a alteragéo
acidental e o armazenamento, tratamento, acesso ou divulgacdo n&o autorizado ou
ilicito;

d) Tomar as medidas técnicas e organizativas adequadas para garantir que apenas
pessoas especialmente autorizadas tenham acesso aos dados referentes as categorias

previstas no artigo 4.°;

e) Destruir os dados no final do periodo de conservacao, exceto os dados que tenham

sido preservados por ordem do juiz;

f) Destruir os dados que tenham sido preservados, quando tal Ihe seja determinado por

ordem do juiz.

2 - Os dados referentes as categorias previstas no artigo 4.°, com excec¢éo dos dados
relativos ao nome e endereco dos assinantes, devem permanecer bloqueados desde o
inicio da sua conservagéo, so sendo alvo de desbloqueio para efeitos de transmisséo,

nos termos da presente lei, as autoridades competentes.

3 - A transmissado dos dados referentes as categorias previstas no artigo 4.° processa-
se mediante comunicacdo eletrénica, nos termos das condi¢cdes técnicas e de
seguranca fixadas em portaria conjunta dos membros do Governo responsaveis pelas
areas da administracdo interna, da justica e das comunicacfes, que devem observar
um grau de codificacdo e protecao o mais elevado possivel, de acordo com o estado da
técnica ao momento da transmisséo, incluindo métodos de codificacao, encriptacdo ou

outros adequados.
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4 — As medidas técnicas e organizativas adequadas para assegurar um nivel de
seguranca sao aplicadas tendo em conta as técnicas mais avancadas, 0s custos de
aplicacdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como
0s riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades das

pessoas singulares.

5 — Na avaliacdo do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruicao, perda e alteracao acidentais ou ilicitas e a divulgacdo ou ao acesso ndo
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento.

6 — O disposto nos numeros anteriores ndo prejudica a observac¢ao dos principios nem
0 cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e
da seguranca dos dados, previstos no Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e nas Leis n.°s 58/2019, de 8 de agosto,
e 41/2004, de 18 de agosto, bem como na Lei n.° 46/2018, de 13 de agosto (Regime

Juridico de Seguranga do Ciberespaco), e respetiva regulamentacéo.

7 — [Anterior n.° 5].

Artigo 8.°
Registo de pessoas especialmente autorizadas

1 - A CNPD deve manter um registo eletronico permanentemente atualizado das
pessoas especialmente autorizadas a aceder aos dados, nos termos da alinea d) do n.°

1 do artigo anterior.

2 - Para os efeitos previstos no numero anterior, os fornecedores de servigos de
comunicagdes eletrénicas ou de uma rede publica de comunicagfes devem remeter a
CNPD, por via exclusivamente eletronica, os dados necessarios a identificacdo das

pessoas especialmente autorizadas a aceder aos dados.

Artigo 9.°
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Transmissao dos dados

1 - A transmissédo dos dados referentes as categorias previstas no artigo 4.° s6 pode ser
autorizada, por despacho fundamentado do juiz de instrucéo, se houver razdes para crer
que a diligéncia € indispenséavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter no &mbito da investigacdo, detecéo e

repressao de crimes graves.

2 - A autorizacdo prevista no nimero anterior s6 pode ser requerida pelo Ministério

Publico.
3 - SO pode ser autorizada a transmissao de dados relativos:
a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediério, relativamente a qual haja fundadas razdes para
crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou

arguido; ou
c) A vitima de crime, mediante o respetivo consentimento, efetivo ou presumido.

4 - A decisao judicial de transmitir os dados deve respeitar os principios da adequacéo,
necessidade e proporcionalidade, designadamente no que se refere a definicdo das
categorias de dados a transmitir e das autoridades competentes com acesso aos dados

e a protecao do segredo profissional, nos termos legalmente previstos.

5 - O disposto nos numeros anteriores nao prejudica a obtencdo de dados sobre a
localizacdo celular necessarios para afastar perigo para a vida ou de ofensa a

integridade fisica grave, nos termos do artigo 252.°-A do Cédigo de Processo Penal.

6 - As entidades referidas no n.° 1 do artigo 4.° devem elaborar registos da extragéo dos

dados transmitidos as autoridades competentes e envia-los trimestralmente a CNPD.

7 - Sem prejuizo do disposto no numero seguinte, o despacho que autoriza a
transmissdo dos dados referentes as categorias previstas no n.° 1 do artigo 4.° é

notificado ao titular dos dados no prazo maximo de 10 dias a contar da sua prolagéo.

8 — Se, em inquérito, o Ministério Publico considerar que a notificacdo referida no
namero anterior comportar risco de pér em causa a investigacédo, dificultar a descoberta

da verdade ou criar perigo para a vida, para a integridade fisica ou psiquica ou para a

19



SSEMBLEIA DA KEPUBLICA

COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

liberdade dos participantes processuais, das vitimas do crime ou de outras pessoas
devidamente identificadas, pode solicitar ao juiz de instrucdo criminal que protele a
notificacdo, a qual é realizada logo que a razdo do protelamento deixar de existir ou, 0
mais tardar, no prazo maximo de 10 dias a contar da data em que for proferido despacho

de encerramento desta fase processual.

9 — A transmissdo dos dados referentes as categorias previstas no artigo 4.° a
autoridades de outros Estados s6 pode ocorrer no ambito da cooperagdo judiciaria
internacional em matéria penal, de acordo com as regras fixadas na respetiva lei e desde
gue esses Estados garantam o mesmo nivel de protecdo de dados pessoais vigente no

territorio da Unido Europeia.

Artigo 10.°
Condicdes técnicas da transmisséo dos dados

A transmisséo dos dados referentes as categorias previstas no artigo 4.° processa-se
mediante comunicacédo eletronica, nos termos das condi¢des técnicas e de seguranca

previstas no n.° 3 do artigo 7.°

Artigo 11.°
Destruicdo dos dados

1 - O juiz determina, oficiosamente ou a requerimento de qualquer interessado, a
destruicdo dos dados na posse das autoridades competentes, bem como dos dados
preservados pelas entidades referidas no n.° 1 do artigo 4.°, logo que os mesmos deixem

de ser estritamente necessarios para os fins a que se destinam.

2 - Considera-se que os dados deixam de ser estritamente necessarios para o fim a que

se destinam logo que ocorra uma das seguintes circunstancias:
a) Arquivamento definitivo do processo penal;
b) Absolvigéo, transitada em julgado;

¢) Condenacéo, transitada em julgado;
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d) Prescricdo do procedimento penal;

e) Amnistia.

Artigo 12.°
Contraordenacfes

1 - Sem prejuizo da responsabilidade criminal a que haja lugar nos termos da lei,

constitui contraordenagéo:
a) A ndo conservagao das categorias dos dados previstas no artigo 4.°;
b) O incumprimento do prazo de conservagao previsto no artigo 6.°;

c) A nao transmissao dos dados as autoridades competentes, quando autorizada nos

termos do disposto no artigo 9.°;

d) O nado envio dos dados necessarios a identificacdo das pessoas especialmente

autorizadas, nos termos do n.° 2 do artigo 8.°

2 - As contraordenagdes previstas no niumero anterior s&o puniveis com coimas de
(euro) 1500 a (euro) 50 000 ou de (euro) 5000 a (euro) 10 000 000 consoante 0 agente

seja uma pessoa singular ou coletiva.

3 - A tentativa e a negligéncia sao puniveis.

Artigo 13.°
Crimes
1 - Constituem crime, punido com pena de prisdo até dois anos ou multa até 240 dias:

a) O incumprimento de qualquer das regras relativas a protecdo e a seguranca dos

dados previstas no artigo 7.9
b) O nédo bloqueio dos dados, nos termos previstos no n.° 2 do artigo 7.°;

c) O acesso aos dados por pessoa ndo especialmente autorizada nos termos do n.° 1

do artigo 8.°
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2 - A pena é agravada para o dobro dos seus limites quando o crime:

a) For cometido através de violacdo de regras técnicas de seguranca;

b) Tiver possibilitado ao agente ou a terceiros o conhecimento de dados pessoais; ou
c) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.

3 - A tentativa e a negligéncia sao puniveis.

Artigo 14.°
Processos de contraordenacao e aplicagdo das coimas

1 - Compete a CNPD a instrucdo dos processos de contraordenacdo e a respetiva

aplicacdo de coimas relativas as condutas previstas no artigo anterior.

2 - O montante das importancias cobradas em resultado da aplicacdo das coimas é

distribuido da seguinte forma:
a) 60 % para o Estado;
b) 40 % para a CNPD.
Artigo 15.°

Aplicabilidade dos regimes sancionatorios previstos nas Leis n.°s 58/2019, de 8 de
agosto, e 41/2004, de 18 de agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicacdo do regime sancionatorio
estabelecido pela Lei n.° 58/2019, de 8 de agosto, aplicavel por incumprimento das
obrigacdes previstas no Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, bem como do disposto no capitulo Il da Lei n.°
41/2004, de 18 de agosto.

Artigo 16.°
Estatisticas

1 — A CNPD transmite anualmente a Comissao Europeia as estatisticas sobre a

conservacdo dos dados gerados ou tratados no contexto da oferta de servicos de
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comunicacdes eletrénicas publicamente disponiveis ou de uma rede publica de

comunicagoes.

2 — Tendo em vista o cumprimento do disposto no numero anterior, as entidades
referidas no n.° 1 do artigo 4.° devem, até 1 de marco de cada ano, remeter & CNPD as

seguintes informacdes, relativas ao ano civil anterior:

a) O numero de casos em que foram transmitidos dados as autoridades nacionais

competentes;

b) O periodo de tempo decorrido entre a data a partir da qual os dados foram
conservados e a data em que as autoridades competentes solicitaram a sua

transmissao; e

c) O numero de casos em que as solicitagbes das autoridades competentes néo

puderam ser satisfeitas.

3 - As informacgdes previstas no niUmero anterior ndo podem conter quaisquer dados

pessoais.

Artigo 17.°
Avaliacéo

No final de cada biénio, a CNPD, em colaboracdo com a Autoridade Nacional de
Comunicacdes, procede a avaliagédo de todos os procedimentos previstos e elabora um
relatério detalhado que descreva a sua aplicacdo, destacando os aspetos que carecem
de aperfeicoamento, o qual deve incluir recomendagbes que permitam superar
constrangimentos detetados, devendo o referido relatério ser transmitido a Assembleia
da Republica e ao Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.

Artigo 18.°
Producéo de efeitos

A presente lei produz efeitos 90 dias ap0s a publicacdo da portaria a que se refere o n.°

3 do artigo 7.°
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PROPOSTADE LEIN.°11/XV/1?
REGULA O ACESSO A METADADOS REFERENTES A COMUNICACOES ELETRONICAS PARA

FINS DE INVESTIGAGAO CRIMINAL

PROPOSTA DE ALTERACAO

“Artigo 2.°
Ambito de aplicagao
O juiz de instrugdo criminal pode solicitar dados tratados nos termos do n.” 2 do artigo
60.° da Lei n.° 41/2004, de 18 de agosto, na sua redacio atual, quando haja razGes para crer

que a diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova seria, de outra

forma, impossivel ou muito dificil de obter, quanto a crimes:

a) Previstos nos n.% 1 e 2 do artigo 187.° do Cédigo de Processo Penal, aprovado pelo
Decreto-Lei n.° 78/87, de 17 de fevereiro, na sua redacio atual;

b) Previstos na Lei n.° 109/2009, de 15 de setembro, na sua reda¢io atual;

¢) (eliminar)

(..)

Artigo 8.°
Alteracao a Lei n.° 41/2004, de 18 de agosto

(eliminar)”

Nota Justificativa: O artigo 2.° da Proposta de Lei n.° 11/XV/1* (GOV) dispoe que a
autoridade judiciaria pode solicitar dados tratados nos termos do n.” 2 do artigo 6.° da Lei
n.° 41/2004, de 18 de agosto, nos casos ali previstos. O conceito de “autoridade judiciiria”
compreende “o juiz, o juiz de instrugio e o Ministério Pablico, cada um relativamente aos

actos processuais que cabem na sua competéncia” (cf. artigo 1., al. b) do Cédigo de Processo
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Penal). Tendo em conta que os dados a que se refere aquela disposi¢ao incluem dados
pessoais e sensiveis, desighadamente o “tipo, hora de inicio e duragio das chamadas
efetuadas ou o volume de dados transmitidos”, ou a “data da chamada ou servico e numero
chamado”, devera ser apenas o juiz de instrugdo criminal, garante dos direitos, liberdades e

garantias dos cidadaos, a solicitar os referidos dados.

A inclusao de crimes “Cometidos por meio de sistema informatico, contando que puniveis
com pena de prisio de maximo igual ou superior a 1 ano.”, tal como prevista no artigo 2.°
da Proposta de Lei, apresenta-se como sendo redundante, visto que a Lei do Cibercrime,
para a qual o artigo remete expressamente, na alinea b), ja prevé a sua aplicagdo a crimes
“Cometidos por meio de um sistema informatico”. Por outro lado, a inclusiao genérica dos
crimes puniveis com pena de prisio de maximo igual ou superior a 1 ano traduzir-se-ia na

inclusao da grande maioria dos crimes previstos no Cédigo Penal.

Nos termos dos Acérdao “Prokuratuur” e “Ministerio Fiscal” proferidos, respetivamente, a
2 de marco de 2021 e 2 de outubro de 2018, pelo Tribunal de Justica da Unido Europeia,
através dos quais este Tribunal interpretou o n.° 1 do artigo 15.° da Diretiva 2002/58
(transposta pela Lei n.° 41/2004, que o Governo propoe agora alterar), o Tribunal de Justica
firmou o entendimento de que o acesso a dados que revelem a “data, a hora, a duragao e os
destinatarios das comunicagoes efetuadas” apenas poderao ser justificadas pelo objetivo de
“luta contra a criminalidade grave ou de prevencdo de ameacas graves” (C-746/18 —

Prokuratuur, paragrafos 34 e 35):

“34 A este respeito, fol, designadamente, declarado que as medidas legislativas que visam
o tratamento de dados relativos a identidade civil dos utilizadores dos meios de
comunicagdes eletronicas enquanto tais, designadamente a sua conservagao € 0 acesso a
estes, exclusivamente para efeitos de identificacao do utilizador em causa, ¢ sem que os
referidos dados possam ser associados a informagdes relativas as comunicag¢oes efetuadas,

podem ser justificadas pelo objetivo de prevengio, de investigagio, de detegio e de

perseguicao de infragdes penais em geral, ao qual se refere o artigo 15.0, n.o 1, primeiro
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petiodo, da Diretiva 2002/58. Com efeito, esses dados nio permitem, por si soOs,
conhecer a data, a hora, a duragao e os destinatarios das comunicag¢ées efetuadas,
nem os locais onde estas comunicagdes ocorreram ou a frequéncia destas com certas pessoas
durante um dado periodo, pelo que nio fornecem, com exce¢do das coordenadas dos
utilizadores dos meios de comunicagoes eletronicas, como os seus enderecos, nenhuma
informagao sobre as comunicagdes efetuadas nem, consequentemente, sobre a sua
vida privada. Assim, a ingeréncia que uma conservacao destes dados comporta nio pode,
em principio, ser qualificada de grave (v., neste sentido, Acérdao de 6 de outubro de 2020,
La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.os 157 e

158 e jurisprudéncia referida).

35 Nestas condigbes, s6 os objetivos de luta contra a criminalidade grave ou de
prevengido de ameagas graves para a seguranga publica podem justificar o acesso das
autoridades publicas a um conjunto de dados de trafego ou de dados de localizagao,
suscetiveis de fornecer informagdes sobre as comunicagdes efetuadas por um
utilizador de um meio de comunicagio eletrénica ou sobre a localizagao dos
equipamentos terminais por ele utilizados e que permitem tirar concluses precisas
sobre a vida privada das pessoas em causa (v., neste sentido, Acérddo de 2 de outubro
de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.o 54), sem que outros fatores
respeitantes a proporcionalidade de um pedido de acesso, como a duragiao do periodo em
relagao ao qual o acesso a esses dados ¢ solicitado, possam ter por efeito que o objetivo de
prevencgao, de investigagao, de detecdo e de perseguicao de infrages penais em geral seja

suscetivel de justificar esse acesso.”

(negrito nosso)

Face ao exposto, a alteracio a Lei n.° 41/2004, de 18 de agosto, apresentada pelo Governo
(alinea c) do artigo 2.° e artigo 8.°), que prevé a inclusio de varios dados pessoais nao

incluidos na redacao original do artigo 6.° daquela lei, alargando o rol de dados a serem

tratados pelas empresas que oferecem redes e ou servicos de comunicagoes eletrénicas e cujo

Assembleia da Republica - Paldcio de S. Bento, 1249-068, Lisboa

Telefone: 213 917 475 - Email: gabinete@il.parlamento.pt




o
grupo iniciativa

parlamentar liberal

acesso podera ser solicitado pelas autoridades publicas, nomeadamente, o “grupo data/hora
associado” de chamadas telefénicas, entre outro tipo de dados, ¢ conflituante com o disposto
nos artigos 7.%,8.°,11.° e no n.° 1 do artigo 52.° da Carta de Direitos Fundamentais da Unido
Europeia, tais como interpretados pelo Tribunal de Justica da Unido Europeia nos acérdaos
supra referidos, pois permitira o acesso a dados de trafégo que “permitem tirar conclusdes
precisas sobre a vida privada das pessoas em causa” ao abrigo do objetivo de prevenc¢ao
de infragdes penais em geral, ndo limitando esta ingeréncia na vida privada dos cidaddos a

prevencao da criminalidade grave.

Ademais, a inclusao de outros dados pessoais como “os “codigos de utilizador, identidade
internacional de assinante mével (IMSI) e a identidade internacional do equipamento mével
(IMEI)”, o “nimero de telefone, endereco de protocolo IP utilizado para estabelecimento
da comunicagao, porto de origem de comunicagao, bem como os dados associados ao inicio
e fim do acesso a Internet;”, apresenta-se como excessiva e desproporcional, atento o facto
de os fins de investigac¢ao criminal poderem ja ser acautelados com a recolha dos restantes
dados ja previstos no artigo, sendo que a recolha de dados ¢ sempre subsidiaria relativamente
a outros métodos de obtencao de prova, sé devendo ter lugar nos casos em que a prova setia,

de outra forma, impossivel ou muito dificil de obter.

Palacio de Sao Bento, 6 de julho de 2022

Os Deputados da Iniciativa Liberal:

Patricia Gilvaz
Rui Rocha
Bernardo Blanco
Carla Castro
Carlos Guimaraes Pinto

Joana Cordeiro
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PROJETO DE LEI N.° 70/XV/1.2 (PSD) — Procede a segunda alteracdo a Lei
n.° 32/2008, de 17 de julho, que transpfe para a ordem juridica interna a
Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
marco, relativa & conservacdo de dados gerados ou tratados no contexto
da oferta de servicos de comunicagcBes eletrénicas publicamente
disponiveis ou de redes publicas de comunicac¢des, conformando-a com o
Acordéo do Tribunal Constitucional n.° 268/2022

PROPOSTA DE TEXTO DE SUBSTITUICAO

Artigo 1.°
Objeto
A presente lei procede:

a) A segunda alteracdo a Lei n.° 32/2008, de 17 de julho, que transpde para
a ordem juridica interna a Diretiva n.° 2006/24/CE, do Parlamento
Europeu e do Conselho, de 15 de marco, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes
eletronicas publicamente disponiveis ou de redes publicas de
comunicacdes, conformando-a com o Acérdao do Tribunal Constitucional
n.° 268/2022;

b) A Décima primeira alteracdo a Lei da Organizacgéo do Sistema Judiciario,
aprovada pela Lei n.° 62/2013, de 26 de agosto, alterada pelas Leis n.°s
40-A/2016, de 22 de dezembro, e 94/2017, de 23 de agosto, pela Lei
Orgénica n.° 4/2017, de 25 de agosto, pela Lei n.° 23/2018, de 5 de junho,

pelo Decreto-Lei n.° 110/2018, de 10 de dezembro, e pelas Leis n.°s



PSD

PARTIDO SOCIAL DEMOCRATA

GRUPO PARLAMENTAR

19/2019, de 19 de fevereiro, 27/2019, de 28 de margo, 55/2019, de 5 de
agosto, 107/2019, de 9 de setembro, e 77/2021, de 23 de abril.

Artigo 2.°
Alteracdo a Lei n.° 32/2008, de 17 de julho
Os artigos 2.°2,3.9,4.°,5.9 6.2, 7.,9.°,15.° 16.°¢e 17.°da Lei n.° 32/2008, de 17
de julho, alterada pela Lei n.° 79/2021, de 24 de novembro, passam a ter a

seguinte redagéo:

«Artigo 2.°
[...]
1-[...]1
2 — Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no nimero
anterior, as definicdes constantes do Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e das Leis n.%s 58/2019, de 8 de agosto,
e 41/2004, de 18 de agosto.

Artigo 3.°
[...]
1-1...].
2-1[...]
3-[...].
4 — Sem prejuizo do disposto no n.° 2 do artigo 6.°, o titular dos dados nao pode opor-

se a respetiva conservagdo e transmissao.

Artigo 4.°
[...]
1 — Os fornecedores de servigos de comunicagdes eletronicas publicamente disponiveis

ou de uma rede publica de comunicagdes devem conservar, em Portugal ou dentro do
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territorio da Unido Europeia, e com obediéncia ao disposto no artigo 6.°, as seguintes
categorias de dados:
a) [...I;
b)
c)
d)

Artigo 5.°
[...]
1 — Os dados telefonicos e da Internet relativos a chamadas telefonicas falhadas devem
ser conservados, com obediéncia ao disposto no artigo 6.°, quando sejam gerados ou
tratados e armazenados, em Portugal ou dentro do territorio da Unido Europeia, pelas
entidades referidas no n.° 1 do artigo 4.°, no contexto da oferta de servicos de

comunicacao.

2-[...].

Artigo 6.°
Periodo e regras de conservagédo
1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.2, as entidades referidas no
n.° 1 do artigo 4.° devem conservar, pelo periodo de um ano a contar da data da conclusédo
da comunicacéo, os seguintes dados:

a) Os dados relativos a identificagdo civil dos assinantes ou utilizadores de
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servigcos de comunicagdes publicamente disponiveis ou de uma rede publica
de comunicagdes;

b) Os demais dados de base;

c) Os enderecos de protocolo IP atribuidos a fonte de uma ligacéo.

2 — Os dados de trafego e de localizacdo sdo conservados pelas entidades referidas
no n.° 1 do artigo 4.° pelo periodo de um ano a contar da data da conclusdo da
comunicacao, salvo se o seu titular se tiver oposto perante as referidas entidades a
essa conservagao.

3 — A oposicado referida no nimero anterior nédo é eficaz quanto a conservacao dos
dados de trafego e os dados de localizacgdo, relativos a pessoas singulares ou coletivas
assinantes ou utilizadoras registadas de servicos de comunicacles eletronicas
publicamente disponiveis ou de rede publica de comunicagdes, quanto a
comunicacdes eletronicas ocorridas numa das seguintes situacoes:

a) Em locais particularmente expostos a pratica de crimes graves,
nomeadamente em:

a. Infraestruturas frequentadas regularmente por um namero elevado
de pessoas; ou

b. Locais estratégicos tais como aeroportos, estacdes, portos maritimos,
zonas de portagens ou zonas comerciais ou turisticas;

b) Relativamente a pessoas, singulares ou coletivas, cujos dados de trafego e de
localizacdo sejam suscetiveis de revelar uma relacdo, pelo menos indireta,
com atos de criminalidade grave, nomeadamente por serem suspeitos,
arguidos ou condenados pela pratica de crime grave.

4 — Os locais e pessoas referidos no nimero anterior devem ser selecionados com
base em critérios objetivos e ndo discriminatérios, e constam de despacho
fundamentado do Procurador-Geral da Republica, validado judicialmente por uma
formacéo das sec¢bes criminais do Supremo Tribunal de Justica, constituida pelos
presidentes das secces e por um juiz designado pelo Conselho Superior da
Magistratura, de entre os mais antigos destas secc¢des, e transmitido periodicamente

as entidades referidas no n.° 1 do artigo 4.°.
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5 — As medidas de conservacdo seletiva previstas no n.° 3 devem limitar-se ao
estritamente necessario para estabelecer uma ligacéo, pelo menos indireta, entre os
atos criminalidade grave e as pessoas cujos dados séo conservados.

6 — As medidas de conservacao seletivas previstas no n.° 3 devem ser alteradas logo
que se alterarem as circunstancias que justificaram a sua selecéo, devendo seguir-se
0 procedimento previsto no n.° 4.

7 — Os dados de trafego e de localizagdo a que se refere o n.° 3 sdo conservados pelo
periodo de 12 semanas a contar da conclusdo da comunicacéo, podendo, em casos
excecionais devidamente autorizados pelo juiz de instrucdo, ser conservados por

periodo superior.

Artigo 7.°
[...]
1 — As entidades referidas no n.° 1 do artigo 4.° devem:
a) [...]
b) Garantir que os dados conservados sejam da mesma qualidade e estejam sujeitos
a um nivel de protecdo e seguranca nunca inferior aos dados na rede;
¢ [...]
d) [...]
e) [...]I
) [...]
2—-[...]
3-1[...]
4 — As medidas técnicas e organizativas adequadas para assegurar um nivel de
seguranca sao aplicadas tendo em conta as técnicas mais avancadas, os custos de
aplicacdo e a natureza, o &mbito, o contexto e as finalidades do tratamento, bem
como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades
das pessoas singulares.
5 — Na avaliacdo do nivel de seguranca adequado devem ser considerados,

designadamente, os riscos apresentados pelo tratamento, em particular devido a
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destruicdo, perda e alteracédo acidentais ou ilicitas e a divulgacdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento.

6 — O disposto nos nimeros anteriores ndo prejudica a observacdo dos principios nem o
cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e da
seguranga dos dados, previstos no Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e nas Leis n.%s 58/2019, de 8 de agosto,
e 41/2004, de 18 de agosto, bem como na Lei n.° 46/2018, de 13 de agosto (Regime
Juridico de Seguranca do Ciberespaco), e respetiva regulamentacao.

7 — [Anterior n.° 5].

Artigo 9.°
[...]

1-[..]
2-[..]
3-[...]1.
4-1...].
5—[..]
6-[...]

7 — Sem prejuizo do disposto no numero seguinte, o despacho que autoriza a
transmissdo dos dados referentes as categorias previstas no n.° 1 do artigo 4.° é
notificado ao titular dos dados no prazo méaximo de 10 dias a contar da sua prolacéo.
8 — Se, em inquérito, o Ministério Publico considerar que a notificacao referida no
namero anterior pode pdr em causa a investigacdo, dificultar a descoberta da
verdade ou criar perigo para a vida, para a integridade fisica ou psiquica ou para a
liberdade dos participantes processuais, das vitimas do crime ou de outras pessoas,
a notificacdo e realizada logo que a razéo do protelamento deixar de existir ou, 0
mais tardar, no prazo maximo de 10 dias a contar da data em que for proferido
despacho de encerramento desta fase processual.

9 — A transmissdo dos dados referentes as categorias previstas no artigo 4.° a
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autoridades de outros Estados sé pode ocorrer no ambito da cooperacgéo judiciaria
internacional em matéria penal, de acordo com as regras fixadas na respetiva lei e
desde que esses Estados que garantam o mesmo nivel de protecao de dados pessoais

garantido no territorio da Unido Europeia.

Artigo 15.°
Aplicabilidade dos regimes sancionatdrios previstos nas Leis n.°s 58/2019, de 8 de
agosto, e 41/2004, de 18 de agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicacdo do regime sancionatdrio
estabelecido pela Lei n.° 58/2019, de 8 de agosto, aplicavel por incumprimento das
obrigagdes previstas no Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, bem como do disposto no capitulo Il da Lei n.°
41/2004, de 18 de agosto.

Artigo 16.°
Estatisticas
1 — A CNPD transmite anualmente a Comissdo Europeia as estatisticas sobre a
conservacdo dos dados gerados ou tratados no contexto da oferta de servicos de
comunicagOes eletronicas publicamente disponiveis ou de uma rede publica de
comunicacdes.
2 — Tendo em vista o cumprimento do disposto no nimero anterior, as entidades referidas
no n.° 1 do artigo 4.° devem, até 1 de marco de cada ano, remeter a CNPD as seguintes
informaco0es, relativas ao ano civil anterior:
a) O numero de casos em que foram transmitidos dados as autoridades competentes;
b) [...];e
c) O ndmero de casos em que as solicitacbes das autoridades competentes nédo

puderam ser satisfeitas.

3-[...].

Artigo 17.°
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[...]
No final de cada biénio, a CNPD, em colaboracdo com a Autoridade Nacional de
Comunicac0es, procede a avaliacdo de todos os procedimentos previstos na presente lei
e elabora um relatorio detalhado que descreva a sua aplicacéo, destacando os aspetos
que carecem de aperfeicoamento, o qual deve incluir recomendacgdes que permitam
superar constrangimentos detetados, devendo o referido relatorio ser transmitido a
Assembleia da Republica e ao Governo até 30 de junho do ano seguinte ao termo do

periodo a que respeita.»

Artigo 3.°
Alteracdo a Lei da Organizacao do Sistema Judiciario
Os artigos 47.° e 54.° da Lei da Organizacdo do Sistema Judiciario, aprovada
pela Lei n.° 62/2013, de 26 de agosto, passam a ter a seguinte redacao:
«Artigo 47.°

[...]
1-1...]1
2—-1[...]
3-1[...]

4 — No Supremo Tribunal de Justica ha também uma formacdo das sec¢des criminais,

constituida pelos presidentes das seccdes criminais e por um juiz designado pelo
Conselho Superior da Magistratura, de entre os mais antigos destas sec¢des, que procede
ao controlo e autorizacao prévia da obtengdo de dados de telecomunicacdes e Internet no
quadro da atividade de producdo de informacgdes em matéria de espionagem e terrorismo
do Servico de InformacBes de Seguranca e do Servigo de Informagdes Estratégicas de
Defesa, bem como a validacdo judicial das medidas de conservacdo seletiva no
ambito da Lei n.° 32/2008, de 17 de julho, incluindo a sua alteracéo.

Artigo 54.°
[...]
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1-1...].

2—1[...]

3 — A formacéo das seccOes criminais do Supremo Tribunal de Justi¢a, constituida nos
termos do n.° 4 do artigo 47.°, procede ao controlo e autorizacdo prévia dos pedidos
fundamentados de acesso a dados de telecomunicacGes e Internet nos termos do
procedimento previsto na lei especial que aprova o regime especial de acesso a dados de
base e a dados de trafego de comunicagdes eletrénicas pelo Sistema de Informacdes da
Republica Portuguesa, bem como a validacdo judicial das medidas de conservacao

seletiva no @mbito da Lei n.° 32/2008, de 17 de julho, incluindo a sua alteragéo.»

Artigo 4.°
Norma transitoria

1 - A presente lei aplica-se imediatamente, também aos dados que, no momento
da sua entrada em vigor, estejam a ser conservados pelas entidades referidas
no n.° 1 do artigo 4.° da Lei n.° 32/2008, de 17 de julho.

2 — Em processos pendentes e em que ja tenha sido deduzida acusa¢ao no
momento da entrada em vigor presente lei, é licita a utilizacdo como meio de
prova de dados de trafego e de localizacdo que tenham sido conservados pelas
entidades referidas no n.° 1 do artigo 4.° por prazo superior ao indicado no n.° 7
do artigo 6.° da Lei n.° 32/2008, de 17 de julho, na redacéo introduzida pela

presente lei, desde que inferior a um ano.

Artigo 5.°
Republicacao
E republicada, como anexo a presente lei, que dela faz parte integrante, a Lei n.°

32/2008, de 17 de julho, com a sua redacao atual.
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Artigo 6.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacao.

Palacio de Sao Bento, 5 de julho de 2022

Os(As) Deputados(as) do PSD



METADADOS
Proposta de texto de substituicao
Artigo 1.2
Objeto
A presente lei:

a) Estabelece as regras de acesso, para fins de investigacdo criminal, a dados
conservados em Portugal ou em outro Estado-Membro da Unido Europeia,
pelas empresas que oferecem redes e ou servigcos de comunicagdes eletrdnicas;

b) Procede a segunda alteracdo a Lei n.2 41/2004, de 18 de agosto, alterada pela
Lei n.2 46/2012, de 29 de agosto, que transpde para a ordem juridica nacional
a Diretiva 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho,
relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor

das comunicacdes eletrdnicas.

Artigo 2.2
Ambito de aplicacdo

1 - Durante o inquérito, o juiz de instrucdo pode autorizar o acesso aos dados tratados
nos termos do n.2 2 do artigo 6.2 da Lei n.2 41/2004, de 18 de agosto, na sua redacdo
atual, mediante despacho fundamentado, a requerimento do Ministério Publico,
guando haja razdes para crer que a diligéncia é indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter,

guanto aos seguintes crimes:

a) crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade
cultural e integridade pessoal, contra a seguranca do Estado, falsificacdo de
moeda ou de titulos equiparados a moeda, contrafacao de cartdes ou outros
dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento
contrafeitos, aquisicdo de cartdes ou outros dispositivos de pagamento

contrafeitos, atos preparatérios da contrafacdo e crimes abrangidos por



convengao sobre seguranga da navegacao aérea ou maritima;
b) Puniveis com pena de prisdo superior, no seu maximo, a 3 anos;

c) Previstos na Lei n.2 109/2009, de 15 de setembro, na sua redagdo atual.

2 —Sem prejuizo do disposto no artigo 6.2, o acesso aos dados referidos no nimero 1 é

autorizado pelo prazo maximo de trés meses, renovavel por periodos sujeitos ao mesmo

limite, desde que se verifiquem os respetivos requisitos de admissibilidade.

1-

Artigo 3.2
Notificacao

O despacho do juiz de instrugao criminal que determinar a solicitacao dos dados,
nos termos do artigo anterior, é notificado ao titular dos mesmos no prazo maximo
de 10 dias a contar da sua prolacdo, bem como a todas as pessoas singulares com
quem tenha havido comunicacdo ou tentativa de comunica¢do, sem prejuizo do

disposto no numero seguinte.

Se, em inquérito, o Ministério Publico considerar que a notificacdo referida no
numero anterior pode pOr em causa a investigacdo, dificultar a descoberta da
verdade ou criar perigo para a vida, para a integridade fisica ou psiquica ou para a
liberdade dos participantes processuais, das vitimas do crime ou de outras pessoas
devidamente identificadas, pode solicitar ao juiz de instrucdao criminal que protele
a notificacdo, a qual é realizada logo que a razdo do protelamento deixar de existir
ou, o mais tardar, no prazo maximo de 10 dias a contar da data em que for proferido

despacho de encerramento desta fase processual.

Artigo 4.2

Condig¢Ges da transmissdo de dados

As condi¢des técnicas da transmissao de dados sao definidas por portaria dos membros

do Governo responsaveis pelas areas da defesa nacional, da administracdo interna, da

justica e das comunicacdes, devendo garantir a integridade e confidencialidade dos

dados pessoais objeto de transmissao.



Artigo 5.2
Destruicao dos dados

O juiz determina, oficiosamente ou a requerimento de qualquer interessado, a
destruicao dos dados remetidos que nao servirem como meio de prova logo que ocorra

uma das seguintes circunstancias:

a) Arquivamento definitivo do processo penal;
b) Absolvicdo, transitada em julgado;

c) Condenagdo, transitada em julgado;

d) Prescricdo do procedimento penal;

e) Amnistia.
Artigo 6.2
Periodo de conservagao

As entidades referidas na alinea a) do artigo 1.2 devem conservar os dados previstos no
mesmo artigo pelo periodo de seis meses a contar da data da conclusdo da

comunicagao.
Artigo 7.2
Estatisticas

1 - Tendo em vista o cumprimento do disposto nos artigos anteriores, as empresas que
oferecem redes e ou servigos de comunicagdes eletrdnicas nos termos da Lei n.2
41/2004, de 18 de agosto, na sua redacdo atual, devem, até 1 de marco de cada ano,
remeter a Comissdo Nacional de Protecdo de Dados (CNPD) as seguintes

informacdes, relativas ao ano civil anterior:
a) O numero de casos em que foram transmitidos dados as autoridades
judiciarias;
b) O periodo de tempo decorrido entre a data a partir da qual os dados foram

tratados e a data em que as autoridades competentes solicitaram a sua

transmissao; e

c¢) O numero de casos em que as solicitacOes das autoridades judicidrias ndo



puderam ser satisfeitas.

2 - As informagdes previstas no nimero anterior ndo podem conter quaisquer dados

pessoais.
Artigo 8.2
Avaliagao

No final de cada biénio, a CNPD, em colaboragdao com a Autoridade Nacional de
Comunicacgdes, procede a avaliacao de todos os procedimentos previstos e elabora um
relatério detalhado que descreva a sua aplicagao, destacando os aspetos que carecem
de aperfeicoamento, o qual deve incluir recomendacbes que permitam superar
constrangimentos detetados, devendo o referido relatdrio ser transmitido a Assembleia
da Republica e ao Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.
Artigo 9.2
Alteragdo a Lei n.2 41/2004, de 18 de agosto

O artigo 6.2 da Lei n.2 41/2004, de 18 de agosto, na sua redagdo atual, passa a ter a

seguinte redacdo:
«Artigo 6.2

[...]

a) Numero ou identificacdo, endereco e tipo de posto do assinante,
cddigos de utilizador, identidade internacional de assinante mével

(IMSI) e a identidade internacional do equipamento madvel (IMEI);
b) [.];
c [.];
d [.]



4- [.].
5- [..].
6- [..]
7- [..]»
Artigo 10.2
Norma revogatdria

E revogada a Lei n.2 32/2008, de 17 de julho.

Artigo 10.2
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacao.
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Projeto-lei n.2 79/XVv/12

Altera a Lei n.2 32/2008, de 17 de julho, por forma a harmoniza-la com os preceitos

constitucionais em vigor

Assim, nos termos constitucionais e regimentais aplicdveis, o Grupo Parlamentar do

Chega apresenta o seguinte projeto de lei:

Proposta de texto de substituicdo

Artigo 1.2
Objeto

A presente Lei procede a alteracdo Lei n.2 32/2008, de 17 de julho, que aprova a
Conservacdo de Dados Gerados ou Tratados no Contexto de oferta de Servicos de
Comunicacdes Eletrdnicas, por forma a harmoniza-la com os preceitos constitucionais em

vigor.

Artigo 2.2
Alteragdo a Lei n.2 32/2008, de 17 de julho

Sdo alterados os artigos 3.9, 4.2, 6.2, 7.2, 9.2 e 13.9, Lei n.2 32/2008, de 17 de julho,
alterada pela Lei n.2 79/2021, de 24 de novembro, os quais passam a ter a seguinte

redacdo:

AASSEMBLELA DA REPOBLICA

Paldcio de sdo Bento | 1240-068 Lisboa
213 919 000 | gabinete@ch.parlamento.pt
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«Artigo 3.2

(...)

4 - O titular dos dados ndo pode opor-se a respectiva conservacdo e transmissao, desde

que esta ocorra no estrito cumprimento da lei.

Artigo 4.2
Categorias de dados a conservar

1 - Apés despacho fundamentado de juiz, relativo a pessoa concreta e com efeitos para
o futuro, os fornecedores de servicos de comunicagles electronicas publicamente
disponiveis ou de uma rede publica de comunicacGes devem conservar as seguintes
categorias de dados:

AASSEMBLELA DA REPOBLICA

Paldcio de sdo Bento | 1240-068 Lisboa
213 919 000 | gabinete@ch.parlamento.pt



GRUPO

PARLAMENTAR
CHEGA o

7—(..).

8 - A ordem de preservagao de dados prevista no n.2 1, do presente artigo, discrimina,

sob pena de nulidade:
a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e

c) O periodo de tempo pelo qual deverao ser preservados, até um maximo de trés meses.

Artigo 6.2
Periodo elecal de armazenamento

41— As entidades referidas no n.2 1 do artigo 4.2 devem conservar os dados previstos no

mesmo artigo pelo periodo de trés meses a contar da data da conclusdo da comunicagdo

Artigo 7.2

(...)

1 - As entidades referidas no n.2 1 do artigo 4.2 devem:

AASSEMBLELA DA REPOBLICA

Paldcio de sdo Bento | 1240-068 Lisboa
213 919 000 | gabinete@ch.parlamento.pt
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f) Destruir imediatamente os dados que tenham sido preservados, quando tal Ihe seja

determinado por ordem do juiz;

Artigo 9.2

(..)

1 — A transmissdo dos dados referentes as categorias previstas no artigo 4.2 s6 pode ser
autorizada, por despacho fundamentado do juiz de instrugdo, onde este admite a
transmissdo apenas na medida do estritamente necessario para as finalidades que visa
alcangar e se houver razdes para crer que a diligéncia é indispensdvel para a descoberta
da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter no

ambito da investigacdo, detecdo e repressdo de crimes graves.

AASSEMBLELA DA REPOBLICA
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6-(..)

7 - As autoridades competentes devem informar imediatamente os titulares dos dados a
gue o artigo 4.2 diz respeito e a que tenham acedido, a partir do momento em que essa
comunicagdo ndo seja suscetivel de comprometer as investigagdes levadas a cabo por

essas autoridades.

Artigo 13.2

(..)

1 - Constituem crime, punido com pena de prisdo até dois anos ou multa até 240 dias:

Artigo 3.2
Disposi¢cdes Transitdrias

1 - Relativamente aos processos judiciais em curso, é licita a utilizacdo dos dados
conservados pelas entidades referidas no n21 do artigo? 4, como meios de prova,
contanto que a sua solicitacdo ja tenha sido efetuada pela autoridade judiciaria

competente, nos termos da legislacdo em vigor e do prazo ai estatuido.

AASSEMBLELA DA REPOBLICA

Paldcio de sdo Bento | 1240-068 Lisboa
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2 —Sem prejuizo do disposto no nimero anterior, aos processos ja em curso, deve aplicar-

se integralmente o previsto no artigo 9.2 do presente diploma.

Artigo 4.2
Entrada em vigor

A presente Lei entra em vigor no dia seguinte a sua publicacdo.

Assembleia da Republica, 7 de Julho de 2022

Os Deputados do Grupo Parlamentar do CHEGA,

André Ventura - Bruno Nunes - Diogo Pacheco de Amorim - Filipe Melo - Gabriel Mitha
Ribeiro - Jorge Galveias - Pedro Frazdo - Pedro Pessanha - Pedro Pinto - Rita Matias - Rui

Afonso - Rui Paulo Sousa

[
Frrorrod L T b
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PROPOSTA DE LEI N.° 11/XV/1*
REGULA O ACESSO A METADADOS REFERENTES A COMUNICACOES
ELETRONICAS PARA FINS DE INVESTIGACAO CRIMINAL

PROPOSTA DE ALTERACAO

De acordo com o Parecer do Conselho Superior do Ministério Publico relativo a Proposta
de Lei 11/XV/1, as autoridades de investigacio ctiminal podem atualmente requerer o
acesso a dados pessoais como a “identidade, a morada postal ou geografica e o numero de
telefone do assinante, e qualquer outro nimero de acesso”, que sejam conservados pelos
fornecedores de setrvicos, através do artigo 14.° da Lei n.° 109/2009, de 15 de Setembro
(Lei do Cibercrime).'

Por outro lado, de acordo com a doutrina insita na Revista do Ministério Publico, é
entendido que as autoridades de investigacdo criminal podem obter o acesso a dados de
trafego ao abrigo do artigo 189.°, n.° 2 do Cédigo de Processo Penal e do artigo 18.°, n.° 2

da Lei do Cibercrime.?

1 “Por outro lado, na lei, mantém-se em vigor a possibilidade conferida ao Ministério Pablico, pelo artigo 14°
da Lei do Ciberctime, de solicitar a fornecedores de setvico “dados relativos aos seus clientes ou assinantes,
neles se incluindo qualquer informacio diferente dos dados relativos ao trafego ou ao contetido, contida sob
a forma de dados informaticos ou sob qualquer outra forma, detida pelo fornecedor de servigo”. Tais dados
relativos aos clientes incluem, entre outros, «a identidade, a morada postal ou geografica e o numero de
telefone do assinante, e qualquer outro nimero de acesso» — artigo 14°, n® 4, alinea b) da Lei do Cibercrime.”
em Parecer do Conselho Superior do Ministério Publico disponivel em
https:/ /app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063484d364c793968636d356c6443397a615
8526¢63793959566b786¢52793944543030764d554e425130524d5279394562324e316257567564473972535735
7059326c6864476c3259554€7662576¢72633246764c7a41785a6a5a684d6a55794c5463784d6d4d 7444463774
d69303459544a6d4c54426c4¢6a4135596a41334£57526d4d5335775247593d&fich=01f6a252-712c-4702-8a2f-
0e609b079df1.pdf&Inline=true

2 “Em suma, apesar do decidido pelo TC no seu Acordio n.°268/2022, as autoridades poderio acedet, para
fins de investigagdo ctiminal, aos metadados conservados a luz da Lei n.° 41/2004 e obté-los para o processo
(e valora-los) com base no artigo 14.%, n.° 4, da Lei n.° 109/2009 (no caso dos dados de base ¢ de localizagio)
e, no caso dos dados de trifego, nos artigos 18.%, n.° 2, da Lei n.° 109/2009 (na fase de inquérito) e 189.°, n.°
2, do CPP (nas demais fases processuais).” em Duarte Rodrigues Nunes, “Impedird o Acérdio do Tribunal
Constitucional n.° 268/2022 a obteng¢do e a valoracio, para fins de investigagio criminal, de metadados
conservados pelos fornecedores de servicos de comunicagGes eletrénicas ao abrigo da lei atualmente em
vigor?”, Revista do Ministério Pablico 170 : Abril : Junho 2022

Assembleia da Republica - Paldcio de S. Bento, 1249-0868, Lisboa

Telefone: 213 917 475 - Email: gabinete@il.parlamento.pt
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Q
grupo iniciativa

parlamentar liberal

No entanto, as referidas normas niao contemplam uma das salvaguardas exigidas pelo
Tribunal Constitucional no seu Acérdio n.® 268/2022, a “notificacio ao visado de que os

dados conservados foram acedidos pelas autoridades de investigacao criminal”.

No entender do Tribunal Constitucional, a notificagao ao visado de que os seus dados
pessoais foram acedidos constitui uma salvaguarda quanto ao direito a autodeterminagio
informativa, consagrado no artigo 35.%, n.° 1, da Constitui¢dao (na dimensao de controlo do
acesso de terceiros a dados pessoais) afetando, igualmente, o direito a uma tutela
jurisdicional efetiva (artigo 20.°, n.° 1, da Constitui¢ao), por prejudicar a viabilidade pratica

de exercicio de controlo judicial de acessos abusivos ou ilicitos aos dados conservados.

Como referido pelo Tribunal Constitucional “é isso (...) que se consagra na legislacao
processual penal de alguns paises, informando-se o visado de medidas de interce¢io das
comunicagdes (veja-se o {101 da legislagio processual penal alema [StrafprozeSordnung]
que determina a comunicagao ao visado de quaisquer meios ocultos de investigagao de que
tenha sido alvo, a partir do momento em que tal notifica¢io nao ponha em causa o sucesso

da investiga¢ao).”

Neste sentido, a Iniciativa Liberal entende que as normas do ordenamento juridico
portugués que permitem neste momento o acesso a dados pessoais por parte das
autoridades de investigacao criminal, como é o caso das normas constantes da Lei do

Cibercrime e do Cédigo de Processo Penal, deverdo contemplar a referida garantia.

Assembleia da Republica - Palacio de S. Bento, 1249-068, Lisboa
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Artigo 1.°

Alteracao ao Codigo de Processo Penal

O artigo 189.° do Cédigo de Processo Penal, aprovado pelo Decreto-Lei n.° 78/87, de 17

de fevereiro, na sua redagao atual, passa a ter a seguinte redagao:

“Artigo 189.°
(..n)

1 - O disposto nos artigos 187.° e 188.° é correspondentemente aplicavel as conversagoes
ou comunica¢oes transmitidas por qualquer meio técnico diferente do telefone,
designadamente correio electrénico ou outras formas de transmissio de dados por via
telematica, mesmo que se encontrem guardadas em suporte digital, e a intercepgao das
comunicagdes entre presentes.
2 - A obtencio e junc¢ao aos autos de dados sobre a localizagdo celular ou de registos da
realizagdo de conversagcdes ou comunicagdes s6 podem ser ordenadas ou autorizadas, em
qualquer fase do processo, por despacho do juiz, quanto a crimes previstos no n.° 1 do
artigo 187.° e em relacdo as pessoas referidas no n.° 4 do mesmo artigo.
(novo) 3 - O despacho do juiz que determinar a solicitagdo dos dados, nos termos
do nimero anterior, é notificado ao titular dos mesmos no prazo maximo de 10 dias
a contar da sua emissio, sem prejuizo do disposto no nimero seguinte.
(novo) 4 - Se, durante a fase de inquérito, o Ministério Publico considerar que a
notificagdo referida no nimero anterior pode pér em causa a investigagao, dificultar
a descoberta da verdade ou criar perigo para a vida, para a integridade fisica ou
psiquica ou para a liberdade dos participantes processuais, das vitimas do crime ou
de outras pessoas, a notificagdo ¢ realizada logo que a razao do protelamento deixar
de existir ou, o mais tardar, no prazo maximo de 10 dias a contar da data em que for

proferido despacho de encerramento desta fase processual.”
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Artigo 2.°
Alteracao a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Ciberctime
Os artigos 14.° e 18.° da Lei n.° 109/2009, de 15 de setembro na sua reda¢do atual, passam

a ter a seguinte redacao:

“Artigo 14.°
1 - Se no decurso do processo se tornar necessario a producao de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos e determinados, armazenados
num determinado sistema informatico, a autoridade judiciaria competente ordena a quem
tenha disponibilidade ou controlo desses dados que os comunique ao processo ou que
permita o acesso a0s mesmos, sob pena de puni¢ao por desobediéncia.
2 - A ordem referida no nimero anterior identifica os dados em causa.
3 - Em cumprimento da ordem descrita nos n.os 1 e 2, quem tenha disponibilidade ou
controlo desses dados comunica esses dados a autoridade judiciaria competente ou permite,
sob pena de punicao por desobediéncia, 0 acesso ao sistema informatico onde os mesmos
estao armazenados.
4 - O disposto no presente artigo ¢ aplicavel a fornecedores de servico, a quem pode ser
ordenado que comuniquem ao processo dados relativos aos seus clientes ou assinantes,
neles se incluindo qualquer informagao diferente dos dados relativos ao trafego ou ao
conteudo, contida sob a forma de dados informaticos ou sob qualquer outra forma, detida
pelo fornecedor de servigos, e que permita determinar:
a) O tipo de servi¢o de comunicagio utilizado, as medidas técnicas tomadas a esse respeito
e o periodo de servico;
b) A identidade, a morada postal ou geografica e o numero de telefone do assinante, e
qualquer outro numero de acesso, os dados respeitantes a facturacio e ao pagamento,
disponiveis com base num contrato ou acordo de servigos; ou
¢) Qualquer outra informagdao sobre a localizagio do equipamento de comunicagao,

disponivel com base num contrato ou acordo de servigos.
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5 - A injuncdo prevista no presente artigo nao pode ser dirigida a suspeito ou arguido nesse
processo.

6 - Nao pode igualmente fazer-se uso da injun¢ao prevista neste artigo quanto a sistemas
informaticos utilizados para o exercicio da advocacia, das actividades médica e bancaria e
da profissao de jornalista.

7 - O regime de segredo profissional ou de funcionario e de segredo de Estado previsto no
artigo 182.° do Codigo de Processo Penal é aplicavel com as necessarias adaptagoes.

(novo) 8 — E aplicavel, com as devidas adaptagdes, o disposto no artigo 189.°, n.° 3 e

4 do Codigo de Processo Penal.”

“Artigo 18.°
1 - E admissivel o recurso a intercepgao de comunicagdes em processos relativos a crimes:
a) Previstos na presente lei; ou
b) Cometidos por meio de um sistema informatico ou em relagdo aos quais seja necessario
proceder a recolha de prova em suporte electrénico, quando tais crimes se encontrem
previstos no artigo 187.” do Cédigo de Processo Penal.
2 - A intercep¢ao e o registo de transmissdes de dados informaticos s6 podem ser
autorizados durante o inquérito, se houver razoes para crer que a diligéncia ¢ indispensavel
para a descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito
dificil de obter, por despacho fundamentado do juiz de instru¢ao e mediante requerimento
do Ministério Publico.
3 - A intercep¢ao pode destinar-se ao registo de dados relativos ao conteido das
comunicac¢Oes ou visar apenas a recolha e registo de dados de trafego, devendo o despacho
referido no numero anterior especificar o respectivo ambito, de acordo com as
necessidades concretas da investiga¢ao.
4 - Em tudo o que ndo for contrariado pelo presente artigo, a intercepgao e registo de
transmissdes de dados informaticos é aplicavel o regime da intercep¢ao e gravaciao de
conversagdes ou comunicagoes telefonicas constante dos artigos 187.°, 188.° ¢ 190.° do

Codigo de Processo Penal.
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(novo) 5 — E aplicavel, com as devidas adaptagdes, o disposto no artigo 189.°, n.° 3 e

4 do Cédigo de Processo Penal.”

Palacio de Sao Bento, 14 de marco de 2023

Os Deputados da Iniciativa Liberal:

Patricia Gilvaz
Bernardo Blanco
Carla Castro
Catlos Guimaries Pinto
Joana Cordeiro
Joao Cotrim Figueiredo
Rodrigo Saraiva

Rui Rocha
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GRUPO 14/03/2023
PARLAMIERNTAR
CHEGA

Propostas de alteragao

Ao Projeto-lei n.2 79/XV/12 (CH) Altera a Lei n.2 32/2008, de 17 de julho, por forma a

harmoniza-la com os preceitos constitucionais em vigor

Artigo 4.2
()
1-(.).
2-(..).
3—(..)
4-(.)
5—(..)
6—(.)
7 — ELIMINADO.
8 — ELIMINADO.
NOVO
Artigo 4.2 - A

Dados de Localizacdo

1 — Os dados relativos a identificacao da localizagdo do equipamento de comunicagao
movel ndo podem ser conservados de forma generalizada, mas somente apds despacho

fundamentado de juiz, relativo a pessoa concreta e com efeitos para o futuro.



AMENTAR
). Sihd UL-Ans

2 — Para os efeitos do disposto no nimero que antecede, os dados necessarios para

identificar a localizagao do equipamento de comunicagdao mdvel sdo os seguintes:
a) O identificador da célula no inicio da comunicacdo;

b) Os dados que identifiquem a situagdo geografica das células, tomando como referéncia
os respetivos identificadores de célula durante o periodo em que se procede a

conservagao de dados.

3 — O despacho previsto no n? 1 do presente artigo tem um prazo de validade maximo

de 30 dias, sob pena de nulidade.

4 — Sem prejuizo do disposto no n.2 1, o érgdo de policia criminal pode proceder a
pesquisa, sem prévia autorizagdo da autoridade judicidria, quando:
a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo
desses dados, desde que o consentimento prestado fique, por qualquer forma,
documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou a

integridade de qualquer pessoa.

5 - Quando o ¢rgao de policia criminal proceder a pesquisa nos termos do ndmero
anterior:

a) No caso previsto na alinea b), a realizagdo da diligéncia é, sob pena de nulidade,
imediatamente comunicada a autoridade judiciaria competente e por esta apreciada em
ordem a sua validagao;
b) Em qualquer caso, é elaborado e remetido a autoridade judicidria competente o

relatdrio previsto no artigo 253.2 do Cédigo de Processo Penal.

6 - Quando, no decurso de pesquisa, surgirem razoes para crer que os dados procurados
se encontram noutro sistema informatico, ou numa parte diferente do sistema
pesquisado, mas que tais dados sdo legitimamente acessiveis a partir do sistema inicial,
a pesquisa pode ser estendida mediante autorizacdo ou ordem da autoridade

competente, nos termos dos n.os 1 e 2.
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6 - A pesquisa a que se refere este artigo sdo aplicaveis, com as necessarias adaptacdes,
as regras de execuc¢do das buscas previstas no Cédigo de Processo Penal e no Estatuto do

Jornalista.

Artigo 6.2
Periodo e local de armazenamento
1-(.).

2 — ELIMINADO.

Assembleia da Republica, 15 de Marco de 2023

Os Deputados do Grupo Parlamentar do CHEGA,

André Ventura - Bruno Nunes - Diogo Pacheco de Amorim - Filipe Melo - Gabriel Mitha
Ribeiro - Jorge Galveias - Pedro Frazdo - Pedro Pessanha - Pedro Pinto - Rita Matias - Rui

Afonso - Rui Paulo Sousa
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Projetos de Lei e Propostas de Lei
METADADOS

Proposta de texto de substituicao

Artigo 1.2
Objeto
A presente lei:

a) Estabelece as regras de acesso, para fins de investigacdo criminal, a dados
conservados em Portugal ou em outro Estado-Membro da Unido Europeia,
pelas empresas que oferecem redes e ou servigcos de comunicac¢des eletrdnicas;

b) Procede a segunda alteracdo a Lei n.2 41/2004, de 18 de agosto, alterada pela
Lei n.2 46/2012, de 29 de agosto, que transpde para a ordem juridica nacional
a Diretiva 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho,
relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor

das comunicacdes eletrdnicas.

Artigo 2.2
Ambito de aplicacdo

1 - Durante o inquérito, o juiz de instrucdo pode autorizar o acesso aos dados tratados
nos termos do n.2 2 do artigo 6.2 da Lei n.2 41/2004, de 18 de agosto, na sua redacgdo
atual, mediante despacho fundamentado, a requerimento do Ministério Publico,
qguando haja razdes para crer que a diligéncia é indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter,

quanto a:

a) Crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade
cultural e integridade pessoal, contra a seguranca do Estado, falsificacdo de
moeda ou de titulos equiparados a moeda, contrafacao de cartdes ou outros

dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento



contrafeitos, aquisicio de cartdes ou outros dispositivos de pagamento
contrafeitos, atos preparatdrios da contrafagdo e crimes abrangidos por
convencao sobre seguranca da navegacao aérea ou maritima;

b) Crimes puniveis com pena de prisdo superior, no seu maximo, a 3 anos;

c) Crimes previstos na Lei n.2 109/2009, de 15 de setembro, na sua redacdo atual.

2 —Sem prejuizo do disposto no artigo 6.2, o acesso aos dados referidos no nimero 1 é

autorizado pelo prazo maximo de trés meses, renovavel por periodos sujeitos ao mesmo

limite, desde que se verifiquem os respetivos requisitos de admissibilidade.

1-

Artigo 3.2
Notificagcdo

O despacho do juiz de instrucdo criminal que determinar a solicitacdo dos dados,
nos termos do artigo anterior, é notificado ao titular dos mesmos no prazo maximo
de 10 dias a contar da sua prolacdo, bem como a todas as pessoas singulares com
quem tenha havido comunicacdo ou tentativa de comunica¢dao, sem prejuizo do

disposto no numero seguinte.

Se, em inquérito, o Ministério Publico considerar que a notificacdo referida no
numero anterior comportar risco de por em causa a investigacdo, dificultar a
descoberta da verdade ou criar perigo para a vida, para a integridade fisica ou
psiquica ou para a liberdade dos participantes processuais, das vitimas do crime ou
de outras pessoas devidamente identificadas, pode solicitar ao juiz de instrucdo
criminal que protele a notificacdo, a qual é realizada logo que a razdo do
protelamento deixar de existir ou, o mais tardar, no prazo maximo de 10 dias a
contar da data em que for proferido despacho de encerramento desta fase

processual.



Artigo 4.2
Condig¢6es da transmissao de dados

As condicdes técnicas da transmissdo de dados sdo definidas por portaria dos membros
do Governo responsaveis pelas areas da administracdo interna, da justica, das
comunicaces e da ciberseguranca, devendo garantir a integridade e confidencialidade

dos dados pessoais objeto de transmissao.

Artigo 5.2
Destruicdao dos dados

O juiz determina, oficiosamente ou a requerimento de qualquer interessado, a
destruicdo dos dados remetidos que ndo servirem como meio de prova logo que ocorra

uma das seguintes circunstancias:

a) Arquivamento definitivo do processo penal;
b) Absolvicdo, transitada em julgado;

c) Condenacdo, transitada em julgado;

d) Prescricdo do procedimento penal;

e) Amnistia.

Artigo 6.2
Conservagao
1 - As entidades referidas na alinea a) do artigo 1.2 devem conservar os dados previstos

no mesmo artigo pelo periodo de seis meses a contar da data da conclusdao da

comunicagao.

2 — As entidades referidas na alinea a) do artigo 1.2 ndo podem aceder aos dados ai
referidos, salvo nos casos previstos na lei ou definidos contratualmente com o cliente

para efeitos emergentes das respetivas relagdes juridicas comerciais.



Artigo 7.2
Estatisticas

1 - Tendo em vista o cumprimento do disposto nos artigos anteriores, as empresas que
oferecem redes e ou servicos de comunicagdes eletronicas nos termos da Lei n.2
41/2004, de 18 de agosto, na sua redacdo atual, devem, até 1 de marco de cada ano,
remeter a Comissdao Nacional de Prote¢do de Dados (CNPD) as seguintes

informacdes, relativas ao ano civil anterior:

a) O numero de casos em que foram transmitidos dados as autoridades
judicidrias;
b) O periodo de tempo decorrido entre a data a partir da qual os dados foram

tratados e a data em que as autoridades competentes solicitaram a sua

transmissao; e

¢) O numero de casos em que as solicitacdes das autoridades judicidrias ndo

puderam ser satisfeitas.

2 - As informagdes previstas no nimero anterior ndo podem conter quaisquer dados

pessoais.
Artigo 8.2
Avaliagdo

No final de cada biénio, a CNPD, em colaboragdo com a Autoridade Nacional de
Comunicacgdes, procede a avaliacdo de todos os procedimentos previstos e elabora um
relatdrio detalhado que descreva a sua aplicacdo, destacando os aspetos que carecem
de aperfeicoamento, o qual deve incluir recomenda¢bes que permitam superar
constrangimentos detetados, devendo o referido relatério ser transmitido a Assembleia
da Republica e ao Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.



Artigo 9.2
Alteragdo a Lei n.2 41/2004, de 18 de agosto

O artigo 6.2 da Lei n.2 41/2004, de 18 de agosto, na sua redagdo atual, passa a ter a

seguinte redagao:
«Artigo 6.2

[...]

a) Numero ou identificacdo, endereco e tipo de posto do assinante,
codigos de utilizador, identidade internacional de assinante mével

(IMSI) e a identidade internacional do equipamento maével (IMEI);

b) [..I;
c [.];
d) [.]

3- [.].

5- [..].
6- [.].
7- [..]»
Artigo 10.2
Norma revogatoria

E revogada a Lei n.2 32/2008, de 17 de julho.

Artigo 10.2
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacao.



Recebido na CACDLG
por e-mail a 12-07-2023

PROJETO DE LEI N.2 70/XV/1.2 (PSD) - «Procede a segunda alteragdo a Lei n.2 32/2008,

de 17 de julho, que Transpde para a Ordem Juridica Interna a Diretiva n.2 2006/24/CE,
do Parlamento Europeu e do Conselho, de 15 de margo, relativa a conservagao de
dados gerados ou tratados no contexto da oferta de servigos de comunicagées
eletréonicas publicamente disponiveis ou de redes publicas de comunicagées,
conformando-a com o Acérdado do Tribunal Constitucional n.2 268/2022»

PROPOSTA DE LEI N.2 11/XV/1.2 (GOV) - «Regula o acesso a metadados referentes a

Comunicagoes Eletrénicas para fins de investigagao criminal»

PROPOSTA DE TEXTO DE SUBSTITUICAO

Artigo 1.2
Objeto

A presente lei procede:

a)

b)

A segunda alterac3o a Lein.232/2008, de 17 de julho, que transpde para a ordem
juridica interna a Diretiva n.2 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de marc¢o, relativa a conservacdo de dados gerados ou tratados
no contexto da oferta de servicos de comunicacdes eletrénicas publicamente
disponiveis ou de redes publicas de comunica¢des, conformando-a com o
Acoérdio do Tribunal Constitucional n.2 268/2022;

A décima primeira altera¢do a Lei da Organizacgdo do Sistema Judiciario, aprovada
pela Lei n.2 62/2013, de 26 de agosto, alterada pelas Leis n.2s 40-A/2016, de 22
de dezembro, e 94/2017, de 23 de agosto, pela Lei Organica n.2 4/2017, de 25 de
agosto, pela Lei n.2 23/2018, de 5 de junho, pelo Decreto-Lei n.2 110/2018, de 10
de dezembro, e pelas Leis n.2s 19/2019, de 19 de fevereiro, 27/2019, de 28 de
marco, 55/2019, de 5 de agosto, 107/2019, de 9 de setembro, e 77/2021, de 23
de abril.

Artigo 2.2
Alteragdo a Lei n.2 32/2008, de 17 de julho

Os artigos 2.2, 4.2, 6.2, 7.2, 9.2, 15.2, 16.2 e 17.2 da Lei n.2 32/2008, de 17 de julho,
alterada pela Lei n.2 79/2021, de 24 de novembro, passam a ter a seguinte redaco:



«Artigo 2.2

[...]
1-[..].

2 — Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no
numero anterior, as definicbes constantes do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, e das Leis
n.2s 58/2019, de 8 de agosto, e 41/2004, de 18 de agosto.

Artigo 4.2
[...]

1 — Os fornecedores de servigos de comunicagdes eletrénicas publicamente
disponiveis ou de uma rede publica de comunica¢Ges devem conservar, nos
termos previstos na presente lei, em Portugal ou no territério de outro
Estado-Membro da Unido Europeia, as seguintes categorias de dados:

a)
b)
c)

[
[
[
d) [
[
[

7
7

]
]
N
Mk
N
..

e)
f)

2-[..].
3-[..1
4-1[..].

7

5-[..].
6—1[..].
7-[...].

Artigo 6.2
Periodo e regras de conservacao

1 - Para efeitos da finalidade prevista no n.2 1 do artigo 3.2, as entidades
referidas no n.2 1 do artigo 4.2 devem conservar, pelo periodo de um ano
a contar da data da conclusdo da comunicagdo, os seguintes dados:

a) Os dados relativos a identificagdo civil dos assinantes ou
utilizadores de servicos de comunicagdes publicamente
disponiveis ou de uma rede publica de comunicagdes;

b) Os demais dados de base;



c¢) Os enderegos de protocolo IP atribuidos a fonte de uma ligagdo.

2 — Os dados de trafego e de localizagdo sao conservados pelas entidades
referidas no n.2 1 do artigo 4.2 pelo periodo de trés meses a contar da data
da conclusao da comunicagao, considerando-se esse periodo prorrogado
até seis meses, salvo se o seu titular se tiver oposto perante as referidas
entidades a prorrogacao dessa conservagao.

3 — Os prazos de conservagao previstos no nimero anterior podem ser
prorrogados por periodos de trés meses até ao limite maximo de um ano,
mediante autoriza¢do judicial fundada na sua necessidade para as
finalidades referidas no n.2 1 do artigo 3.2, requerida pelo Procurador-
Geral da Republica.

4 — A prorrogacdao do prazo de conservacdo referida nos numeros
anteriores deve limitar-se ao estritamente necessario para a prossecugao
das finalidades referidas no n.2 1, devendo cessar logo que se confirme a
desnecessidade da sua conservagao.

5 — As entidades referidas no n.2 1 do artigo 4.2 ndo podem aceder aos
dados ai referidos, salvo nos casos previstos na lei ou definidos
contratualmente com o cliente para efeitos emergentes das respetivas
relagGes juridicas comerciais.

6 — A autorizacao judicial a que se refere o n.2 3 compete a uma formagao
das seccOes criminais do Supremo Tribunal de Justica, constituida pelos
presidentes das sec¢Oes e por um juiz designado pelo Conselho Superior
da Magistratura, de entre os mais antigos destas secgoes.

Artigo 7.2
[...]

1 - Asentidades referidas no n.2 1 do artigo 4.2 devem:

a) [.];

b) Garantir que os dados conservados sejam da mesma qualidade e
estejam sujeitos a um nivel de protecdo e seguranca nunca
inferior aos dados na rede;

o [.[;

d [.];

e) [.];

f) [..]

2-[..].
3-[..]



4 - As medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranga sao aplicadas tendo em conta as técnicas mais avangadas, os
custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel,
para os direitos e liberdades das pessoas singulares.

5 — Na avaliagao do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular
devido a destruicdo, perda e alteragao acidentais ou ilicitas e a divulgagao
ou ao acesso nhao autorizados, de dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.

6 — O disposto nos niumeros anteriores nao prejudica a observa¢ao dos
principios nem o cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da segurang¢a dos dados, previstos no
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27
de abril de 2016, e nas Leis n.2s 58/2019, de 8 de agosto, e 41/2004, de 18
de agosto, bem como na Lei n.2 46/2018, de 13 de agosto (Regime Juridico
de Seguranga do Ciberespaco), e respetiva regulamentacgao.

7 - [Anterior n.2 5].

Artigo 9.2
[...]
1-1[..].

2 - A autorizacdo prevista no nimero anterior sé pode ser requerida pelo
Ministério Publico.

3-[..].
4-1[..].
5-[.].
6—1[..].

7 — Sem prejuizo do disposto no nimero seguinte, o despacho que autoriza
a transmissdo dos dados referentes as categorias previstas no n.2 1 do
artigo 4.2 é notificado ao titular dos dados no prazo maximo de 10 dias a
contar da sua prolagao.

8 — Se, em inquérito, o Ministério Publico considerar que a notificagao
referida no numero anterior comportar risco de por em causa a
investigacao, dificultar a descoberta da verdade ou criar perigo para a vida,
para a integridade fisica ou psiquica ou para a liberdade dos participantes
processuais, das vitimas do crime ou de outras pessoas devidamente
identificadas, pode solicitar ao juiz de instrug¢dao criminal que protele a



notificacdo, a qual é realizada logo que a razao do protelamento deixar de
existir ou, o mais tardar, no prazo maximo de 10 dias a contar da data em
que for proferido despacho de encerramento desta fase processual.

9 — A transmissao dos dados referentes as categorias previstas no artigo
4.2 a autoridades de outros Estados s6 pode ocorrer no ambito da
cooperacao judicidria internacional em matéria penal, de acordo com as
regras fixadas na respetiva lei e desde que esses Estados garantam o
mesmo nivel de prote¢ao de dados pessoais vigente no territério da Uniao
Europeia.

Artigo 15.2

Aplicabilidade dos regimes sancionatérios previstos nas Leis n.2s 58/2019,
de 8 de agosto, e 41/2004, de 18 de agosto

O disposto nos artigos 12.2 a 14.2 ndo prejudica a aplicacdo do regime
sancionatorio estabelecido pela Lei n.2 58/2019, de 8 de agosto, aplicavel
por incumprimento das obrigacdoes previstas no Regulamento (UE)
2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
bem como do disposto no capitulo Ill da Lei n.2 41/2004, de 18 de agosto.

Artigo 16.2
Estatisticas

1 — A CNPD transmite anualmente a Comissdo Europeia as estatisticas sobre
a conservacao dos dados gerados ou tratados no contexto da oferta de
servicos de comunicacdes eletrénicas publicamente disponiveis ou de uma
rede publica de comunicagdes.

2 —Tendo em vista o cumprimento do disposto no nimero anterior, as
entidades referidas no n.2 1 do artigo 4.2 devem, até 1 de margo de cada
ano, remeter a CNPD as seguintes informacdes, relativas ao ano civil
anterior:

a) O numero de casos em que foram transmitidos dados as
autoridades competentes;

b) [..];e

c) O numero de casos em que as solicitacbes das autoridades
competentes ndo puderam ser satisfeitas.

3-[..].

Artigo 17.2



[...]

No final de cada biénio, a CNPD, em colaboragdo com a Autoridade
Nacional de Comunicagodes, procede a avaliagao de todos os procedimentos
previstos e elabora um relatério detalhado que descreva a sua aplicagao,
destacando os aspetos que carecem de aperfeicoamento, o qual deve
incluir recomendagbes que permitam superar constrangimentos
detetados, devendo o referido relatorio ser transmitido a Assembleia da
Republica e ao Governo até 30 de junho do ano seguinte ao termo do
periodo a que respeita.»

Artigo 3.2
Alteracao a Lei da Organizagao do Sistema Judiciario

Os artigos 47.2 e 54.2 da Lei da Organizacado do Sistema Judicidrio, aprovada pela Lei n.2
62/2013, de 26 de agosto, passam a ter a seguinte redac3o:

«Artigo 47.2

[...]
1-1[..].
2-[..].
3-[..].

4 — No Supremo Tribunal de Justica ha também uma formacao das seccées
criminais, constituida pelos presidentes das sec¢des criminais e por um juiz
designado pelo Conselho Superior da Magistratura, de entre os mais antigos
destas seccOes, que procede ao controlo e autorizacdo prévia da obtencdo
de dados de telecomunica¢des e Internet no quadro da atividade de
producao de informagdes em matéria de espionagem e terrorismo do
Servico de Informagbdes de Seguranca e do Servico de Informacgdes
Estratégicas de Defesa, bem como a autorizagao judicial da prorrogagao do
prazo de conservacdo dos dados de trafego e localizagdo no ambito da Lei
n.2 32/2008, de 17 de julho.

Artigo 54.2
[...]
1-[..].
2-[..].



3 — A formacgdo das secgdes criminais do Supremo Tribunal de Justica,
constituida nos termos do n.2 4 do artigo 47.2, procede ao controlo e
autorizacdo prévia dos pedidos fundamentados de acesso a dados de
telecomunicagdes e Internet nos termos do procedimento previsto na lei
especial que aprova o regime especial de acesso a dados de base e a dados
de trafego de comunicacdes eletrdnicas pelo Sistema de Informacdes da
Republica Portuguesa, bem como a autorizagao judicial da prorrogagcao do
prazo de conservacao dos dados de trafego e localizagdo no ambito da Lei
n.2 32/2008, de 17 de julho.»

Artigo 4.2
Republicacao

E republicada em anexo a presente lei, que dela faz parte integrante, a Lei n.2 32/2008,
de 17 de julho, com a redacdo atual.

Artigo 5.2
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacao.

Palacio de Sdo Bento, 12 de julho de 2023

Os Deputados



