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1. INTRODUCAO

O artigo 9.°, n.° 1, da Lei Quadro do Sistema de Informagdes da Repiblica Portuguesa
(Lei Quadro do SIRP), a Lei n.° 30/84, de 5 de setembro, na sua atual redagéo, atribui ao
Conselho de Fiscalizagio do Sistema de Informagdes da Repiblica Portuguesa
(CFSIRP) a missao essencial de acompanhar e fiscalizar a atividade do Secretirio-Geral
e dos Servigos de Informagdes, “velando pelo cumprimento da Constituigdo e da lei,

com particular incidéncia em matéria de preservaciio de direitos, liberdades e garantias”,

E, conforme o artigo 34.°, n.° 2, da Lei Quadro do SIRP, tal acompanhamento e
fiscalizagio do CFSIRP incide igualmente sobre as atividades de producdo de

informacgdes das Forgas Armadas.

O CFSIRP tem o dever legal de prestagio de contas da sua atividade perante a
Assembleia da Republica e, de acordo com o artigo 9.°, n.° 2, alinea ), da Lei Quadro
do SIRP, esse dever de prestagiio de contas  Assembleia da Repiiblica traduz-se, entre
0 mais, na emissdo de “pareceres”, com regularidade minima semestral, “sobre o

funcionamento do Sistema de Informagdes da Reptiblica Portuguesa” (SIRP).

Tem sido prética do CFSIRP apresentar ao Parlamento dois pareceres relativos a cada
ano, o primeiro referente ao primeiro semestre do ano e o segundo referente a todo o

ano anterior. O presente parecer abrange precisamente todo o ano de 2018.

O CFSIRP € composto por trés membros eleitos pela Assembleia da Repiiblica. No
periodo de referéncia do presente parecer a constitui¢io do Conselho € a seguinte:
Abilio Manuel Pinto Rodrigues de Almeida Morgado, que tomou posse em 14 de
dezembro de 2017 e que preside; Carlos Filipe de Andrade Neto Brandio, que tomou
posse em 27 de janeiro de 2016; Ant6nio Costa Rodrigues, que tomou igualmente posse

em 27 de janeiro de 2016.
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Como dito no anterior parecer do CFSIRP, a recomposigio deste, ocorrida em
dezembro de 2017, originou, como € natural, renovado debate interno sobre o exercicio
da missdo cometida ao Conselho e sobre as caracteristicas da prestaciio de contas desse

exercicio a Assembleia da Repiblica.

Desse debate interno resultou um consenso — jé acolhido favoravelmente pela prépria
Assembleia da Reptiblica — no sentido de, naquela que € alids a intengdo que perpassa
da Lei Quadro do SIRP, tal prestagdo de contas se traduzir menos num “relatério de
atividades” e mais num verdadeiro “parecer”, no qual o CFSIRP, de modo
fundamentado, emite a sua opinido e expressa as suas propostas sobre o funcionamento

do SIRP.

E relevante a continuidade da apreciacio feita pelo Conselho, a extrair-se dos seus

sucessivos pareceres.

Tais pareceres, sendo piblicos e ndo classificados, contém tdo sé a informagéo
compativel com essa natureza, devendo ser encarados como uma base da apresentagéo ¢
discussao, necessariamente mais detalhadas, que dos mesmos € feita, 4 porta fechada e
sujeita ao dever de sigilo, em sede de comissdo parlamentar, conforme estatui o artigo
36.°, n.° 2 e 3, da Lei Quadro do SIRP.

Durante o ano de 2018 o CFSIRP exerceu em pleno as suas competéncias legais,
tipificadas, sem cardter exaustivo, nos n.°s 2 e 3 daquele mesmo artigo 9.° da Lei

Quadro do SIRP.

Feé-lo, fundamentalmente, como dito ji no seu parecer relativo ao primeiro semestre de
2018, atrave€s de visitas & Secretdria-Geral do SIRP, aos Servigos de Informagdes e as
Estruturas Comuns do SIRP, bem como ao Centro de Informagdes e Seguranca
Militares (CISMIL); fé-lo através de contactos com outras entidades que, embora ndo
integrem o SIRP, de algum modo atuam em 4reas com relevéncia para o desempenho

deste; fé-lo através de diversas andlises da documentagdo que lhe foi entregue nos
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termos da lei ou que ele préprio requereu conhecer; e fé-lo através de verificagbes dos e
nos sistemas de informacio e comunicagio utilizados, incluindo o Centro de Dados de

cada um dos Servigos de Informagdes.

Nos termos do artigo 9.°, n.° 2, alfnea m), da Lei Quadro do SIRP, o CFSIRP deve
manter “um registo classificado, atvalizado e exaustivo da respetiva atividade de
controlo e fiscalizagdo”. Compreende-se bem esta exigéncia da lei, que o Conselho
garante através da elaboragdio, aprovagdo e subscrigio de atas, sujeitas 2 devida
classificagdio de seguranga, nas quais sdo detalhadamente registadas todas as atividades
prosseguidas pelo CFSIRP. Existem 43 (quarenta e trés) atas relativas 3 atividade
desenvolvida pelo CFSIRP durante o ano de 2018.

e

ASSEMBLEIA DA REPUBLICA / //\/
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2. SISTEMA DE INFORMAGCOES DA REPUBLICA PORTUGUESA E
RESPETIVO CONTROLO

2.1. Natureza e missao do SIRP

No seu parecer relativo ao primeiro semestre de 2018 o CFSIRP, sublinhando a
natureza essencialmente democratica do SIRP, explicitou, com algum desenvolvimento
histérico e juridico, uma sua anterior afirmagdo de que € um dado assente que, sujeitos 2
necesséria ¢ adequada fiscalizagdo e criteriosamente enquadrados normativamente, os
Servigos de Informagbes representam na Democracia Portuguesa uma contribuigio
insubstituivel para a seguranga nacional, no respeito pela Constitui¢do € pela lei e com

garantia dos direitos, liberdades e garantias dos cidadéos.

Nesse mesmo parecer o CFSIRP sublinhou: “Nio basta, contudo, conceber
democraticamente o SIRP e assim o expressar na Constituigdo e na lei. E igualmente
essencial garantir que o SIRP se move exclusivamente dentro do espago tragado pela
sua legitimidade democrética, o que se traduz, rigorosamente, na garantia de que todas
as estruturas que o integram atuam sempre com sujei¢io a uma estrita vinculagio as
finalidades, aos limites € aos meios de atuacio previstos na lei que os representantes do

Povo aprovam.”

E acrescentou: “Toda a atividade do SIRP de pesquisa, processamento e difusio de
informagdes estd, pois, sujeita a um duplo limite: o das finalidades tipificadas na lei, que
limitam a utilizagdo dos meios de atuagdo previstos na lei; o dos meios de atuagfio
previstos na lei, que limitam a prossecugio das finalidades tipificadas na lei. E, assim
sendo, como €, deve sublinhar-se que, na atuagdo do SIRP, os fins ndo s6 nio justificam

0s meios como os limitam concretamente.”

Mas, dito isto, o CFSIRP também reincidiu em que, no dominio do terrorismo, das
vérias criminalidades organizadas (incluindo os virios traficos), dos extremismos (cada

vez mais evidentes, maxime de natureza politica, e protagonizando até uma nova
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violéncia), da inseguranga cibernética, da sabotagem, da espionagem, da subversdo ou
das migragbes — para focar as ameacas e os desafios hoje mais prementes —, as
preocupagses exigem a construcio de respostas eficazes, sendo cometido aos Servigos
de Informagdes uma missio de detecdo, o mais precocemente possivel, da
correspondente ameaga; que € muito hibrida e difusa, o que gera a necessidade
imperiosa de colabora¢do interna entre a atuagdo policial, a investigagio criminal e os
Servigos de Informagdes; e que, por nio conhecer fronteiras, reclama igualmente

cooperagao internacional de caréter bilateral ou em féruns multilaterais.

Particularmente o terrorismo de matriz islamista jihadista ndo pode deixar de continuar
a constituir uma das preocupagdes centrais ao nivel da detegdio precoce que incumbe aos

Servicos de Informacgdes portugueses.

Tanto mais que se verifica uma notéria disseminagio por novos e vastos territérios da
Jjihad global liderada (em termos efetivamente operacionais ou através de processos de
radicalizagdo muito assimétricos) pela Al Qaida e pelo Grupo Estado Isldmico, os
quais, demostrando assinaldvel resiliéncia, tém adicionalmente a necessidade de

disputar entre si uma tal lideranga.

E tanto mais que o modus operandi da concretizagio das agBes terroristas em solo

europeu coloca acrescidos problemas de detegio.

Ainda neste ponto € relevante sublinhar que Portugal nfo pode deixar de ter preparadas
linhas de atuagdo solidamente concebidas e exercitadas para poder enfrentar a delicada
questdo, tdo de seguranga e juridica quanto de humanidade, do regresso de familiares,

incluindo criangas, dos chamados combatentes estrangeiros.

Trata-se de maiéria a qual os Servigos de Informagdes t&m dedicado merecida atengao,
procurando contribuir, no dmbito das suas atribuigdes, para a preparagio das referidas

linhas de atuago.

—
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Por outro lado, justifica-se aqui uma palavra especifica para as ciberameagas (na ampl
tipologia de eventos e de incidentes que comportam), dada a prevaléncia que elas hoje
representam € o risco de efetividade que lhes € reconhecido contra o funcionamento de
processos ou de infraestruturas criticos 4 vida coletiva, o que reclama dos Servigos de
Informagdes a criagdo de novas e muito exigentes capacidades préprias de detegio e
anlise; razdo por que a nova orgénica do Servigo de Informagdes de Seguranga (SIS) se

adaptou a esta realidade.

2.2. Propostas determinadas pela reflexiio sobre a natureza e missio do SIRP

Nao sendo neste parecer de recuperar tudo quanto disse no seu parecer anterior — que se
mantém perfeitamente atual — sobre a natureza e missdo do SIRP, entende o CFSIRP ser
de avangar agora com algumas propostas, que considerada serem imediatamente

oportunas, a extrair dessa reflexao sobre a natureza e missio do SIRP.

O CFSIRP fa-lo em cinco matérias, enunciando-as nos termos seguintes, compativeis
com a natureza publica deste parecer, mas passiveis de detalhe em sede de discussdo

parlamentar do mesmo.

2.2.1 - Disse-se entdo que “toda a atividade de pesquisa, processamento e
difuséo de informagfes tem (...) de estar a cargo de pessoas com comprovadas
qualidades civicas, profissionais, ético-deontoldgicas e culturais e com

comprovada solidez de cariter”.

O CFSIRP po-lo, alids, em evidéncia numa agdo de formagfo no ambito do

recrutamento para o SIRP, ocorrida em 11 de dezembro de 2018.

E néo € sem critério, dadas as caracteristicas préprias da atuagio dos Servigos de
Informagdes, que o enquadramento legal do SIRP se preocupa expressamente

com os efeitos disciplinares do desvio de fungdes.
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O CFSIRP aponta como um aperfeigoamento muito relevante que o regime
estatutario de todos quanto servem o SIRP néo deixe de comportar a previsio de
um procedimento de natureza disciplinar adequado 2 natureza do SIRP e da sua
atuagdo. Procedimento esse que, a um tempo, permita, com eficiéncia, eficicia e
garantia dos direitos de defesa, quer apurar todas as situagSes de
responsabilidade disciplinar, quer preservar a integridade do funcionamento dos

Servigos de Informagdes.

2.2.2 - No anterior parecer do CFSIRP explicitou também este qual o sentido da
sujeicdo a um regime de segredo da atuagdo do SIRP, maxime das prioridades
que lhe sdo determinadas, do seu modus operandi, da sua organizagio, das suas

fontes e das informagdes que produz.

O CFSIRP considera oportuno um aperfeicoamento normativo, de sentido
clarificador, do regime do segredo de Estado aplicdvel ao SIRP, havendo toda a
vantagem que isso fosse feito conjugadamente com um novo enquadramento

legal — ja previsto na lei — de todas as matérias classificadas.

2.2.3 - Uma terceira preocupagao do CFSIRP incide sobre as tecnologias de
informagéo e comunicagio que o SIRP utiliza no desempenho da sua misso; e
ndo € a primeira vez que o CFSIRP se pronuncia no sentido da modernizagio

urgente dessas tecnologias.

Tem-no feito com dois propésitos: por um lado, reforcando que isso &
determinante para assegurar uma maior eficiéncia e eficdcia no desempenho dos
Servigos de Informagdes; por outro lado, reforcando a preméncia de uma melhor
articulagao entre os sistemas de gestdo documental dos Servigos e os Centros de
Dados de cada um deles, garantindo assim “uma maior aproximagdo aos

objetivos legais e uma maior transparéncia face as agdes de fiscalizagio”.
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Estando a ser dados passos concretos — que o CFSIRP acompanha de perto — no
sentido da modernizacdo das tecnologias de informagdio e comunicagfio ao
servico do SIRP, num projeto que € também de redesenho dos processos de
atuagdo, € fundamental, ndo s6 que este projeto se conclua com efetividade,
como que dele resulte, com critérios normativos perfeitamente estabilizados, seja
uma nova e mais estreita dotag@o de informagéo para os Centros de Dados, seja
um s6lido conjunto de regras sobre o tratamento de toda a informagio, logo
desde a sua recolha, antes de a mesma ser encaminhada para esses Centros de

Dados.

2.2.4 - Por outro lado — e sem deixar de sublinhar-se a importancia da partilha
de informagGes através da Unidade de Coordenagio Antiterrorismo (UCAT) —,
importa nio esquecer que o enquadramento normativo do SIRP dedica expressa
mengao a partilha de informagdes dos Servigos de Informagdes com as entidades

policiais, remetendo para densificagio normativa mais especifica.

Ora, o CFSIRP entende que € da maior pertinéncia e até urgéncia que tal
densificagdo normativa ocorra, assim se garantindo, seja a fluidez dessa partilha
14 onde ela deva ocorrer, seja a definigdo dos limites que a mesma deva
respeitar, tudo dentro de padrSes que devem ser perfeitamente rastredveis e

auditiveis.

Neste ponto, o CFSIRP relembra que tem alertado para a necessidade de estreita
colaboragdo interna entre a atuagdo policial, a investigagdo criminal e os

Servigos de Informagdes.

2.2.5 - O CFSIRP - sublinhou-o anteriormente — acompanhou muito ativamente
0s passos conducentes a efetiva aplicagio da Lei Organica n.° 4/2017, de 25 de
agosto, que “regula o procedimento especial de acesso a dados de
telecomunicagSes e Internet pelos oficiais de informagdes do Servigo de

Informagdes de Seguranga e do Servigo de Informagdes Estratégicas de Defesa e

e
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procede a segunda alteracdio 2 Lei n.° 62/2013, de 26 de agosto (Lei da

Organizagdo do Sistema Judiciario)”.

A regulamentagio deste procedimento ocorreu com a Portaria n.° 237-A/2018,

de 28 de agosto.

E o Instituto de Gestdo Financeira e Equipamentos da Justiga, LP. publicitou —
por deliberagdo do seu Conselho Diretivo j4 de 19 de marco de 2019,
oficialmente publicada em | de abril de 2019 — a declaragio de operacionalidade
do “Sistema de Acesso ou Pedido de Dados aos Prestadores de Servigos de
Comunicagdes Eletrénicas” (SAPDOC), condigdo da produgio de efeitos

daquela Portaria.

Este Sistema comegou j4 a funcionar e, perante o que dai pode extrair-se, o
CFSIRP testemunha, face as vérias situagdes em que 0 mesmo foi chamado a
fornecer dados aos Servigos de Informagdes, a positiva concegdo, construgiio e
aplicagdo do mesmo, bem como a sua inquestiondvel e inequivoca necessidade
(sem sucedédneo disponivel), permitindo a Portugal sanar uma grave lacuna,

verdadeiramente singular a nivel internacional.

Face a reflexdo internamente feita pelos seus membros e face  anélise suscitada
pelo funcionamento jd ocorrido do SAPDOC, o CFSIRP sugere a ponderagio,
sem perdas de tempo, de algumas intervengbes normativas pontuais, de sentido
clarificador e aperfeicoador, a introduzir naquela Lei Organica n.° 4/2017, de 25
de agosto, designadamente:

v na distingdo entre o acesso a dados de base e de localizagio de
equipamento, por um lado, e o acesso a dados de trifego, por outro, e
mais considerando a amplitude prevista no novo n.° 4 do artigo 47.° da
Lei da Organizacgio do Sistema Judicidrio;

v" no objeto dos dados a disponibilizar pelas operadoras;

11 de 28



ASSEMBLEIA DA REPUBLICA

CONSELHO DE FISCALIZACAO DO SISTEMA DE INFORMACOES
DA REPUBLICA PORTUGUESA

/

v’ na obriga¢do de conservagfio dos dados por parte destas, considerandg
especialmente a jurisprudéncia europeia nesta matéria;

v’ na comunicaco para efeitos de procedimento criminal das informagdes
recolhidas;

v’ na relagio com Servigos de Informagdes estrangeiros que tenha por

objeto o mesmo tipo de dados de telecomunicagbes e interner.

2.3. Natureza, missao e atuagio do CFSIRP

No parecer relativo ao primeiro semestre de 2018 o CFSIRP pronunciou-se, com algum
desenvolvimento, sobre a sua natureza, missdo e atuagdo, em termos que, por se

manterem plenamente atuvais, ndo vio agora retomar-se.

Bastard que se reincida em que o CFSIRP pretende com a sua agdo velar por que o SIRP
dé, face aos meios disponiveis, suficientes garantias de produzir atempadamente as
informagdes preventivas de que estd incumbido e dé suficientes garantias de que isso

ocorre sempre no respeito por padrdes de estrita legalidade.

O CFSIRP assume, pois, que lhe compete garantir que o SIRP atua no respeito estrito
pela Constituigdo, pela lei e pelos direitos dos cidaddos e que produz, de modo eficiente

e eficaz, as informagGes necessdrias  preservagio da seguranga interna e externa, i

independéncia e aos interesses nacionais e a unidade e integridade de Portugal.

E procura fazé-lo — volta a dizé-lo como em pareceres anteriores — atuando “de forma
tdo discreta quanto assertiva e intrusiva, de modo a conhecer sem reservas o grau de
desenvolvimento e a forma de execugdo da atividade dos Servicos de Informagdes”; e,
“assumindo por inteiro o seu direito-dever de conhecer tudo quanto ocorre no SIRP, o
CFSIRP impGe a sua presenga, procurando inculcar em todos quanto servem o SIRP
uma postura, a um tempo, de permanente rigor nos seus desempenhos e de ndo
desconfianga perante o acompanhamento e fiscalizagdo a que ndo podem deixar de estar

sujeitos”; sendo que o CFSIRP procura sempre agir “com a sensibilidade exigida pela
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ndo descaracterizagio do desempenho dos Servigos de Informagdes e pela nio
imposicao de devassas ou exigé€ncias de reporte que penalizem tal desempenho, os
procedimentos comummente usados — desde que aceitdveis — ou a racional utilizagéio

dos meios humanos e materiais existentes”.

No dmbito da sua missdo, o CFSIRP analisa todas as queixas que os cidaddos lhe fagam
chegar relativas aos Servigos de Informagdes, diligenciando, sempre que julgue
necessario, pelo cabal esclarecimento das questdes suscitadas; tendo, no ano de 2018,
analisado uma exposigdo que lhe foi apresentada por um cidaddos portugués, a qual,

apds obteng¢io de toda a informagéo pertinente, foi arquivada.
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3. ATIVIDADE DO CONSELHO DE FISCALIZACAO DO SISTEMA DE
INFORMACOES DA REPUBLICA PORTUGUESA NO ANO DE 2018

3.1. Orientacgio geral

Tal como dito relativamente ao primeiro semestre do ano, durante 2018 o CFSIRP
definiu como orientagdo geral do seu acompanhamento e fiscalizagio da atividade do
SIRP uma particular incidéncia:

a) Na dimenséo operacional dos Servigos de Informagdes;

b} No contributo destes para o Sistema de Seguranga Interna;

¢) No funcionamento das Estruturas Comuns;

d) No desempenho dos sistemas de informagéo e comunicagio utilizados por cada

um dos Servigos de Informagdes, incluindo o respetivo Centro de Dados;
e} Na efetiva operacionalizagdo da referida Lei Organica n.° 4/2017, de 25 de

agosto.

Como dito, o CFSIRP acompanha e fiscaliza a atividade do SIRP procurando assegurar
que os direitos, liberdades e garantias dos cidaddos se encontram salvaguardados nessa
atividade, a qual se pretende tdo eficaz quanto eficiente e estritamente vinculada 2
Constituicdo, & lei e as prioridades determinadas pelo Conselho Superior de

Informacdes.

Controlar (acompanhar e fiscalizar) a atividade do SIRP implica da parte do CFSIRP a
assimilagdo da cultura e modus operandi dos Servigos de Informagdes, evitando, como
se disse, sujeitd-los a pesados e desnecessdrios 6nus de fiscalizacfio, mas nido deixando
de aceder a todo o conhecimento sobre como atuam, o que produzem, como utilizam a
informagdo produzida, como preservam a sua seguranga, que sistemas de informagio e
comunicagao utilizam e como tratam os seus dados e, com especial destaque, como sdo

recrutados, formados e geridos os recursos humanos que servem o SIRP.
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Reafirma-se que para o bom desempenho dos Servigos de Informagdes portugueses
prepondera a existéncia de recursos humanos suficientes, competentes, motivados e
deontologicamente exemplares, capazes de personalizarem a cultura dos Servicos de
Informagdes, num modelo em que a passagem de testemunho em termos geracionais €

algo de verdadeiramente estratégico e tem de ser garantido.
3.2. Secretario-Geral do SIRP

E em fungio da atuagdo do Secretdrio-Geral do SIRP que o CFSIRP assume a sua

primeira linha de acompanhamento e fiscaliza¢do da atividade do SIRP.

As competéncias do Secretdrio-Geral do SIRP sio conhecidas, estando tipificadas no

artigo 19.°, n.° 3, da Lei Quadro do SIRP.

O Secretério-Geral tem de executar as determinagdes do Primeiro-Ministro e as

deliberagdes dos érgdos de fiscalizagio do SIRP, incluindo naturalmente o CFSIRP,

As agbes de controlo que o CFSIRP concretiza junto do Secretsrio-Geral do SIRP
assumem uma diferente natureza, consoante o padrdo de competéncias que a este s3o
cometidas por lei:

a) Inspecdo e superintendéncia dos Servigos de Informagdes;

b) Condugdo superior e coordenagio dos Servigos de Informagdes;

¢) Dire¢do das Estruturas Comuns e do Centro de Dados de cada um dos Servigos

de Informacgdes.

Durante o ano de 2018 o CFSIRP reuniu trés vezes com a atual Secretdria-Geral do
SIRP, para além de diversos outros contactos, telefénicos ou pessoais. Fé-lo,
fundamentalmente, com os seguintes objetivos, j4 antes apontados:
a) Aferir a visdo da Secretdria-Geral sobre o funcionamento do Sistema e sobre 0s
objetivos por si assumidos para o seu mandato;

b) Dar a conhecer a Secretdria-Geral os termos do controlo a fazer pelo CFSIRP;

15 de 28



ASSEMBLEIA DA REPUBLICA /

CONSELHO DE FISCALIZACAO DO SISTEMA DE INFORMACOES
DA REPUBLICA PORTUGUESA

¢) Obter da Secretdria-Geral algumas informagdes;

d) Dar a conhecer a Secretéria-Geral a sua apreciagio sobre agSes a concretizar em
prol do aperfeicoamento do Sistema, maxine quanto aos recursos humanos e
formagdo, a articulagdo com as forgas e servigos de seguranga e com a
investigagdo criminal, ao modus operandi, 4 gestio de dados e aos meios

tecnoldgicos e operacionais.

Por razdes muito especificas, o CFSIRP reuniu, em 24 de outubro de 2018, com o

anterior Secretario-Geral do SIRP, Julio Pereira.
3.3. Servico de Informacdes Estratégicas de Defesa

O Servigo de Informagdes Estratégicas de Defesa (SIED) tem por incumbéncia legal,
conforme o artigo 20.° da Lei Quadro do SIRP, “a produgio de informagdes que
contribuam para a salvaguarda da independéncia nacional, dos interesses nacionais e da

seguranca externa do Estado Portugués”.

Ao SIED compete produzir e difundir informag¢des que, geradas no exterior, possam
evitar lesbes aos interesses nacionais, 1d onde a fronteira de tais interesses estiver em

cada momento tragada.

Uma tal missdo concretiza-se na monitorizagio e andlise permanente de noticias,
informagdes e acontecimentos (politicos, sociais, econémicos e de seguranga), ocorridos
no estrangeiro e que possam influenciar a tomada de decisdes por parte das autoridades
nacionais, detetando situagdes de risco e potenciais ameacas com a maior antecedéncia

possivel.

O modus operandi do SIED €, muito naturalmente, determinado pelas suas

caracteristicas de Servigo de Informagdes externo.
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Durante o ano de 2018 o CFSIRP efetuou, de forma auténoma, sete reunides com os

responsdveis por diferentes estruturas do SIED; e analisou, como a lei impde, o

respetivo Relatério de Atividades de 2017.

De acordo com a observagdo do CFSIRP, no ano de 2018 o SIED agiu no respeito pelo
Direito que rege a sua agio e dentro das prioridades que lhe foram superiormente
determinadas; e o CFSIRP néo sentiu qualquer dificuldade no acesso as informagdes

solicitadas ou na obtengdo dos esclarecimentos suscitados.
3.4. Servico de Informacdes de Seguranca

O Servigo de Informagdes de Seguranga (SIS) tem por incumbéncia legal, conforme o
artigo 21.° da Lei Quadro do SIRP, a “produgio de informagdes que contribuam para a
salvaguarda da seguranga interna e a prevenco da sabotagem, do terrorismo, da
espionagem ¢ a pritica de atos que, pela sua natureza, possam alterar ou destruir o

Estado de direito constitucionalmente estabelecido”.

Durante o ano de 2018 o CFSIRP efetuou, de forma auténoma, dez reunides com os
responsdveis por diferentes estruturas do SIS; e analisou, como a lei impde, o respetivo

Relatério de Atividades de 2017.

De acordo com a observagdo do CFSIRP, no ano de 2018 o SIS agiu no respeito pelo
Direito que rege a sua agdo e dentro das prioridades que lhe foram superiormente
determinadas; e o CFSIRP ndo sentiu qualquer dificuldade no acesso is informagdes

solicitadas ou na obtengdo dos esclarecimentos suscitados.
3.5. Estruturas Comuns

O CFSIRP controla a agdo das Estruturas Comuns ao SIED e ao SIS, enquanto suporte

centralizado e partilhado da operacionalidade de ambos.

rd
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Durante o ano de 2018 o CFSIRP efetuou visitas de inspe¢io ao departamento comum
de seguranga, ao departamento comum de tecnologias de informagao, ao departamento

comum de recursos humanos e ao departamento comum de finangas e apoio geral.

Foram tratadas questdes vdrias relativas aos procedimentos internos de seguranga, as
tecnologias de informagfio e comunicag@io disponiveis, aos recursos humanos e 3

politica de formagdo, bem como 2 gestdo das instalagdes, da logistica e dos orgamentos.

O CFSIRP fez, em trés momentos, verificacdes especificas aos e nos sistemas de

informacgio e comunicagdo utilizados.
3.6. Centro de Informacédes e Seguranca Militares

As atividades de produgdo de informagdes das Forcas Armadas sio, como dito,
acompanhadas e fiscalizadas pelo CFSIRP - e igualmente pela Comissio de
Fiscalizagao de Dados do SIRP -, conforme dispde o artigo 34.°, n.° 2, da Lei Quadro
do SIRP.

Tais informagdes produzidas no 4mbito das Forgas Armadas sdo, conforme o n.° 1 deste
mesmo artigo, as “necessdrias ao cumprimento das suas missdes especificas € A garantia
da seguranga militar”, em coeréncia com o conceito estratégico de defesa nacional e o
conceito estratégico militar, tendo por Ambito, em sintese, as atividades de informagoes,
de contrainformagd@o (maxime contra-sabotagem, contra-subversio e contra-

espionagem) e de garantia da seguranca militar.

A organica que nas Forgcas Armadas estd incumbida da atividade militar de informagdes
resulta da Lei Orgénica de Bases da Organizagdo das Forgas Armadas (LOBOFA) e das
leis organicas do Estado-Maior-General das For¢as Armadas (EMGFA) e dos ramos das

Forgas Armadas.
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O CISMIL constitui o érgdo, integrado no EMGFA, responsavel pela produgio de’

informagdes das Forgas Armadas.

No acompanhamento e fiscalizagdo da atuagdo do CISMIL, o CFSIRP retine com 0s
seus responsaveis, que explicitam as estratégias e os objetivos de agfio e detalham as
atividades prosseguidas, faz verificagdes das informagdes produzidas e analisa o
relatério anual produzido pelo CISMIL relativo 2 atividade de produgio de informagdes

das Forgas Armadas.

Durante o ano de 2018 o CFSIRP reuniu com os Chefes do Estado-Maior-General das
Forgas Armadas, General Pina Monteiro e Almirante Silva Ribeiro: e reuniu trés vezes
(uma delas especialmente vocacionada para a seguranga militar) com o CISMIL, tendo
sido acertado, como j4 referido, um aperfeigoamento do reporte documental a fazer por
este, em termos de melhor o adequar & Lei Quadro do SIRP, concretamente através do
envio periddico ao CFSIRP de uma lista integral dos processos em curso compativel

com as atribui¢des particulares do CISMIL, procedimento este que deve manter-se.

De acordo com a observagdo do CFSIRP, no ano de 2018 o CISMIL agiu no respeito
pelo Direito que rege a sua agéo e dentro das prioridades que lhe foram superiormente
determinadas; ¢ o CFSIRP ndo sentiu qualquer dificuldade no acesso as informagdes

solicitadas ou na obtengio dos esclarecimentos suscitados.

Em 2018 o CFSIRP analisou o Relatério de Atividades de Informagdes das Forgas

Armadas relativo ao ano de 2017.

O CFSIRP analisou ainda o Protocolo-Base da cooperagio prevista entre o0 SIED e o
CISMIL.

Foi comunicado ao CFSIRP pelo atual Chefe do Estado-Maior-General das Forgas
Armadas a sua intengdo de conferir ao CISMIL uma vocagio essencialmente de apoio 2

atividade operacional das Forgas Armadas, o que o CFSIRP regista como opgio correta.
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3.7. Articulacio com a Comissao de Fiscaliza¢io de Dados do SIRP

O CFSIRP e a Comissio de Fiscalizagio de Dados do SIRP procuram atuar
coerentemente entre si € colaboram na tarefa de garantir que o funcionamento dos

Servigos de InformagSes ocorre globalmente no respeito pela Constitui¢do e pela lei.

Nos termos dos artigos 26.° € 27.° da Lei Quadro do SIRP, compete 2 Comissdo de
Fiscalizagio de Dados do SIRP a fiscalizagdo do Centro de Dados do SIED e do Centro
de Dados do SIS, devendo reportar ao CFSIRP quaisquer irregularidades ou violagdes

que detete.

A Comissao de Fiscalizagio de Dados do SIRP atua através de verificagdes periddicas
dos programas, dados e informagBes, por amostragem, com ou sem referéncia
nominativa, podendo ordenar o cancelamento ou a retificagdo de dados ilicitos e, sendo

caso disso, exercer a acio penal.

A atuagdo da Comissdo de Fiscalizagdo de Dados do SIRP incide sobre o Centro de
Dados do SIED e o Centro de Dados do SIS; competindo, contudo, ao CFSIRP
fiscalizar toda a demais informagdo constante de outros suportes tecnolégicos dos

Servigos de Informagdes.

Durante o ano de 2018 o CFSIRP manteve um didlogo estreito com a Comissdo de
Fiscalizagdo de Dados do SIRP. Entre o mais, ambas as entidades estiveram reunidas
por duas vezes, para partilharem informagdo sobre as respetivas atividades e para
efetuarem conjuntamente visitas de inspegdo ao Centro de Dados do SIED e ao Centro
de Dados do SIS.

Durante 0 ano de 2018 a Comissdo de Fiscalizagdo de Dados do SIRP ndo reportou ao

CFSIRP qualquer irregularidade ou violagéo verificada.
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A Comissdo de Fiscalizagdo de Dados do SIRP deu a conhecer ao CFSIRP o seu
Relatdrio de Atividades de 2017.

3.8. Pareceres

Nos termos do artigo 9.°, n.° 2, alinea 1), da Lei Quadro do SIRP, compete ao CFSIRP

pronunciar-se sobre quaisquer iniciativas legislativas que tenham por objeto o SIRP.

E, nos termos da mesma norma, compete também ao CFSIRP pronunciar-se sobre
modelos de organizagdo e gestdo administrativa, financeira e de pessoal dos Servigos de

Informagdes.

Durante o ano de 2018 o CFSIRP pronunciou-se favoravelmente quanto i nova

orgénica do SIS e quanto a nova orgénica do SIED.

O CFSIRP acompanhou o percurso do Projeto de Lei n.° 769/X11I/3.2 (PCP), relativo ao
“acesso da Assembleia da Repiiblica a documentos e informagdes classificados como
segredo de Estado ao abrigo da Lei-Quadro do Sistema de Informacdes da Republica
Portuguesa”; e analisou, detalhada e criticamente, a Portaria n.° 237-A/2018, de 28 de
agosto, que regulamenta a Lei Orgénica n.® 4/2017, de 25 de agosto, atentando, como ja

bem enfatizado, no processo de operacionalizagiio do SAPDOC.

3.9. Articulacéio com outras entidades e demais atividades

No ano de 2018 o CFSIRP esteve presente nas duas audigbes parlamentares,
conjuntamente pela Primeira Comissio/Assuntos Constitucionais, Direitos, Liberdades
e Garantias e pela Comissdo de Defesa Nacional, para apresentacdo e discussdo dos
pareceres do Conselho referentes ao ano de 2016, ao primeiro semestre do ano de 2017

e ao ano de 2017.
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Ainda no primeiro semestre de 2018 o CFSIRP efetuou, nas suas instalagdes, u
encontro de trabalho com David McGuinty, presidente do National Security and

Intelligence Committee of Parliamentarians do Canadi.

Nesse mesmo periodo o CFSIRP esteve presente no Semindrio organizado pelo SIS
sobre “O Terrorismo ¢ as Vitimas”; esteve presente na Conferéncia — no ambito das
“Conferéncias de Lisboa da Assembleia Parlamentar da OSCE” — “Resiliéncia Digital
de um Estado Democrdtico”; e esteve presente num briefing feito pelo Diretor de um

Servigo de Informagdes estrangeiro.

O CFSIRP reuniu ainda, em maio de 2018, com a Secretdria-Geral do Sisterma de
Seguranca Interna, Helena Fazenda. Nessa reunifo foram tratados temas como a
articulagdo operacional, incluindo a partilha de informagdes, entre os Servigos de
Informagbes ¢ as demais forgas e servicos de seguranga, tendo a Secretdria-Geral
revelado extensivamente os termos atuais da referida articulagéo, a evolugdo que teve e
os aspetos a melhorar, referindo-se especialmente ao desempenho da Unidade de

Coordenagédo Antiterrorismo (UCAT).

Ainda em maio de 2018 ¢ CFSIRP reuniu com o contra-almirante Anténio José
Gameiro Marques, nas suas qualidades de Autoridade Nacional de Seguranca e de
responsdvel pelo Gabinete Nacional de Seguranca e pelo Centro Nacional de
Ciberseguranca. Foi analisada a situagio das ameagas em matéria de ciberseguranga, a
colaboragao com os Servigos de Informacdes em matéria de ciberseguranga e o estado
de preparagdo da Estratégia Nacional de Ciberseguranca ¢ do Ciberespago e da
legislagdo sobre a seguranga do ciberespago, que viria a traduzir-se na Lei n.° 46/2018,

de 13 de agosto.

De referir ainda que durante o ano de 2018 o CFSIRP continuou a fazer o seu
acompanhamento dos trabalhos do Relator Especial para o direito & privacidade,
Joseph A. Cannataci, designado pelo Alto-Comissario para os Direitos Humanos da

Organizacdo das Nagdes Unidas (cfr. Issues, Privacy, em www.ohchr.org), no dmbito

4
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do [International Intelligence Oversight Forum, vocacionado para a troca de
experiéncias, a partilha de boas préiticas e o estabelecimento de contactos entre
organismos congéneres, bem como o acompanhamento dos desenvolvimentos
normativos, nacionais e internacionais, relacionados com a salvaguarda do direito a

privacidade em dominios sensiveis como os da seguranga e das informagdes.

O International Intelligence Oversight Forum reuniu-se em 28 e 29 de novembro, em
Malta, tendo o CFSIRP sido representado nessa reunido pelo seu membro Antdnio

Costa Rodrigues.

O presidente do CFSIRP participou, no dia 7 de dezembro, em Paris, nos trabalhos da
reunido organizada pela Commission Nationale de Contréle des Technigues de
Renseignement (CNCTR) (Franga) e pelo Comité Permanent de Contrdle des Services
de Renseignement et de Securité (Comité Permanent R) (Bélgica), a primeira do género
(pelo menos desde 2011, em Berlim) e sob o titulo Conférence européenne des autorités
de contréle du renseignement. Estiveram presentes, para participarem nos trabalhos 2
porta fechada, representantes das autoridades independentes de fiscalizagio externa dos
Servigos de Informagdes dos seguintes paises, para além de Portugal: Alemanha,
Austria, Bélgica, Dinamarca, Franga, Grécia, Itdlia, Luxemburgo, Noruega, Paises

Baixos, Reino Unido, Suécia e Suiga.
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4. AVALIACAO GLOBAL, PROPOSTAS E CONCLUSAO

Em 2018 continuaram a impender sobre o Pais e sobre os espagos onde preponderam
interesses portugueses ameagas que sdo conhecidas e que podem concretizar-se,
havendo que estar consciente disto e trabalhar para evitar que tais ameagas se
concretizem, como condigfio da preservacio da nossa liberdade e autonomia e da si

convivéncia democrdtica.

Estas ameagas colocados & seguranga nacional exigem maior atengfio, seja sobre as
capacidades nacionais absolutas de resposta, seja sobre a coordenagio das diferentes

capacidades existentes ou a erigir.

As tarefas de produgdo (pesquisa, processamento e difusdo) de informagdes necessarias
a preservagao da seguranga interna e externa, & independéncia e interesses nacionais e
unidade e integridade do Estado implicam pesquisas e recolhas persistentes e de
qualidade e muito profissionalismo no tratamento e anélise do material de informagio

obtido.

A cooperagdo internacional entre os Servigos de Informagdes nacionais e os seus
parceiros € da maior utilidade e traduz o reconhecimento externo das capacidades

humanas daqueles.

O acesso a metadados nos termos do SAPDOC constitui um instrumento que, para além
de ser absolutamente indispensdvel a seguranga nacional — sendo que se nio vé
sucedaneo para ele -, permite aprofundar tal cooperago internacional, conferindo aos
Servigos de Informagdes portugueses a legitimidade acrescida que lhes advém das

possibilidades de corresponderem numa l6gica de reciprocidade.
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Diga-se, alids, que a troca de informagdes entre os Servigos de Informagdes portugueses
€ 08 seus parceiros, em termos bilaterais ou multilaterais, € uma atividade sujeita a

escrutinio deste Consetho de Fiscalizagdo.

A colaboragao prestada pelo SIRP e ao SIRP no dmbito do Sistema de Seguranga
Interna, visando o objetivo comum de promover e garantir a seguranca dos Portugueses,
num ambiente de ameacas transnacionais e transversais muito complexas, hibridas,

assimétricas e voldveis, ocorre; mas pode e deve estreitar-se.

Na verdade, a ag@o dos Servigos de Informagdes pode ser muito potenciada com mais
cooperagio internacional e com melhor colaboragio no dmbito do Sistema de Seguranca

Interna.

No que se refere ao ano de 2018 o CFSIRP nada verificou que infirme que o SIRP e, em
particular, os Servigos de Informagdes agiram no respeito pelo Direito que rege a sua

acgéo e dentro das prioridades que lhes foram superiormente determinadas.

Os Servicos de Informagdes, face aos meios disponiveis, desempenharam a sua missio
com eficiéncia e eficicia e de acordo com as prioridades que lhes foram superiormente
determinadas; o que em muito se fica a dever a dedicagio e qualidade comummente

verificadas nos recursos humanos que os servem.

Em suma, em 2018 o CFSIRP exerceu cabalmente as suas competéncias de
acompanhamento e fiscalizagdo da atividade do SIRP e ndo detetou a existéncia de
atuagoes do Secretdrio-Geral ou dos Servigos de Informagdes incumpridoras da
Constitui¢do ou da lei ou, por qualquer modo, ofensivas dos direitos, liberdades e

garantias dos cidadaos.

O CFSIRP néo sentiu qualquer dificuldade no acesso as informagdes solicitadas ou na

obtencio dos esclarecimentos suscitados.
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E foi sempre compreendida e respeitada a agio de acompanhamento e fiscalizagio da

atividade do SIRP desenvolvida pelo CFSIRP, feita conforme as segnintes orientagdes,

que se mantém plenamente validas:

a)

b)

c)

d)

Controlo discreto, préximo, permanente, assertivo e intrusivo das atividades das
estruturas e das pessoas integradas no SIRP em todos os seus niveis, incluindo a
atividade de producdo de informagdes das Forgas Armadas; mas sem
descaracterizar os Servigos de InformagSes e sem deixar que a ago de controlo
contenda com a eficiéncia e eficdcia dos mesmos;

Controlo orientado simultaneamente, seja para a garantia do cumprimento da
Constituicdo e da lei e do respeito pelos direitos, liberdades e garantias dos
cidadaos, seja para a qualidade dos resultados disponibilizados pelos Servigos de
Informagdes, no respeito pelas prioridades que lhes sdo fixadas, na colaboragio
prestada e recebida no &mbito do Sistema de Seguranca Interna e na cooperagio
internacional em que intervém;

Controlo que reconhece o papel particular do SIED na efetivagio da seguranca
externa do Pais;

Controlo que inclui o acompanhando dos processos relativos as alteragbes do
quadro normativo da atividade do SIRP;

Controlo que contribui para a consolidagdo operacional, absolutamente
essencial, do acesso a dados de telecomunicagdes e internet permitido pela Lei

Orgénica n.® 4/2017, de 25 de agosto.

O CFSIRP pronuncia-se em prol:

a) Da efetiva consolidacdo da aplicagdo da Lei Orgéinica n.° 4/2017, de 25 de agosto,

sugerindo o aperfeicoamento desta, conforme referido em 2.2.5;

b) Da manutencio dos recrutamentos exigentes, na busca dos adequados perfis de

competéncias e deontolégicos, e da aposta na formagio continua dos recursos

humanos do SIRP;

¢) Da criagdo normativa de condigdes estatutdrias adequadas aos Servigos de

InformagGes para a aferigdo das responsabilidades disciplinares e nunca perdendo
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de vista, dada a natureza particular da sua atuagdo, as especiais exigéncias de
garantia da inexisténcia de desvio de fung¢des, conforme referido em 2.2.1;

d) Da modernizagdo urgente das tecnologias de informagdo e comunicagio,
incluindo na sua articulagdo com os Centros de Dados, com o objetivo de
assegurar uma maior eficiéncia e eficicia no desempenho dos Servigos de
InformagGes, uma maior aproximagdo aos objetivos legais € uma maior
transparéncia face as agoes de fiscalizagio, conforme referido em 2.2.3;

e) Da conclusdo legislativa da articulagio entre o regime do segredo de Estado e o
regime das matérias classificadas, com aperfeicoamento do segredo de Estado
proprio da atividade do SIRP, conforme referido em 2.2.2;

f) Da assungio normativa da partilha de dados dos Servi¢os de Informagdes com as
entidades policiais, conforme referido em 2.2.4;

g) Da preservagao das condigdes internas de seguranga do SIRP;

h) Do crescente esfor¢o da cooperagio com servigos parceiros e os féruns
multilaterais no intercimbio de informagdes;

i) Do progressivo aperfeicoamento da articulagio do labor dos Servicos de
Informagdes no seio do Sistema de Seguranga Interna, incluindo a investigacio
criminal;

J) De uma mais estreita articulagio entra a producdo de informagdes das Forcas

Armadas e os Servicos de Informagées.

Todas estas propostas do CFSIRP - que este considera de imediata oportunidade

suportam-se na seguinte conclusio final, j4 expressa em anteriores pareceres:
O papel fulcral dos Servigos de Informagdes na detegio atempada das ameagas

Justifica plenamente a aposta na sua eficiéncia e eficdcia, em termos normativos,

de recursos humanos e de tecnologias de informagdo e comunicagdo.

Lisboa, 22 de maio de 2019
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