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COMISSAO DE ASSUNTOS CONSTITUCIONALIS, DIREITOS, LIBERDADES E GARANTIAS

PARECER

PROJETO DE LEI N.2 473/XIV/1.2 - APROVA A CARTA DE DIREITOS FUNDAMENTAIS NA
ERA DIGITAL

PROJETO DE LEI N.2 498/XIV/1.2 - APROVA A CARTA DOS DIREITOS DIGITAIS E UM
CONJUNTO DE MEDIDAS COMPLEMENTARES QUE ASSEGURAM O REFORCO DAS
GARANTIAS DOS CIDADAOS NO DOMINIO DIGITAL

PARTE | - CONSIDERANDOS
I. a) Nota introdutdria

O PS tomou a iniciativa de apresentar a Assembleia da Republica, em 9 de julho de 2020, o
Projeto de Lei n? 473/XIV/12 - “Aprova a Carta de Direitos Fundamentais na Era Digital”.
Posteriormente o PAN apresentou a Assembleia da Republica, em 11 de setembro, o Projeto
de Lei n.2 498/XIV/1.2 — “Aprova a Carta dos Direitos Digitais e um conjunto de medidas
complementares que asseguram o refor¢o das garantias dos cidaddos no dominio digital”*.
Estas apresentacdes foram efetuadas nos termos do disposto na alinea b} do n.2 1 do artigo
156.2 da Constituicdo da Republica Portuguesa e do artigo 118.2 do Regimento da
Assembleia da Republica, reunindo os requisitos formais previstos no artigo 124.2 desse
mesmo Regimento.

Por despacho de Sua Exceléncia o Presidente da Assembleia da Republica, as iniciativas

vertentes baixaram, respetivamente, em 14 de julho e 16 de setembro de 2020, 4 Comissdo

1 0 PAN substituiu o texto inicial do Projeto de lei em 28 de setembro.
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de Assuntos Constitucionais, Direitos, Liberdades e Garantias para emissdo do respetivo
parecer, enquanto comissdo competente, tendo o Projeto de lei n? 498/XIV baixado
igualmente a Comissdo de Economia, Inovagdo, Obras Piblicas e Habitagdo.

Em 11 de setembro passado, relativamente ao Projeto de lei do PS, a Comissdo solicitou
contributo escrito das seguintes entidades: Conselho Superior da Magistratura, Conselho
Superior do Ministério Publico, Conselho Superior dos Tribunais Administrativos e Fiscais,
Ordem dos Advogados, Comissdo Nacional de Prote¢do de Dados, Entidade Reguladora para
a Comunicagdo Social, Autoridade Nacional de Comunicagbes (Anacom), Iniciativa
Portuguesa do Férum da Governacdo da Internet (IPFGI), Associacdo para a Promogdo e
Desenvolvimento da Sociedade da Informacdo (APDSI), Associagdo Portuguesa para o
Desenvolvimento das Comunicagbes (APDC), Plataforma de Associagbes Casa da Cidadania,
Movimento pela Utilizagdo Digital Ativa, Internet Society Portugal Chapter, RTP, Associagdo
Portuguesa de Imprensa e Sindicato dos Jornalistas.

Quanto ao Projeto de lei n2 498/XIV do PAN, em 22 de setembro, foram solicitados
pareceres as seguintes entidades: Conselho Superior da Magistratura, Conselho Superior do
Ministério Publico, CNPD - Comiss3o Nacional de Protecdo de Dados, Conselho Superior dos
Tribunais Administrativos e Fiscais, € Ordem dos Advogados. Refira-se que o PAN substituiu
o texto seu do Projeto de lei em 28 de setembro.

Até 3 data da elaborac3o do presente relatdrio, relativamente ao Projeto de lei n2 473/X1V,
foram recebidos na Comissdo de Assuntos Constitu-cionais, Direitos, Liberdades e Garantias,
em 24 de julho passado, o contributo da DECO, a informag¢do do Conselho Superior dos
Tribunais Administrativos e Fiscais, em 24 de setembro, em 21 de setembro o parecer da
Ordem dos Advogados, e em 28 de setembro o contributo da Associagdo ISOC.

A discussdo na generalidade das iniciativas legislativas em aprego encontra-se agendada
para o préximo dia 1 de outubro.

Atenta a matéria em apre¢o considera-se oportuno o envolvimento da 122 Comissdo na

apreciacao das presentés iniciativas legislativas.
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I b) Do objeto, contetido e motiva¢do da iniciativa

e Projeto de Lei n2 473/XIV/12 (PS) - “Aprova a Carta de Direitos Fundamentais na Era
Digital”

O Projeto de Lei apresentado pelo PS visa a aprovacdo de uma “Carta de Direitos
Fundamentais na Era Digital”, elencando; para tal, um conjunto de principios que consagram
e tutelam os direitos, liberdades e garantias aplicaveis no ciberespaco.

A iniciativa debruca-se designadamente no direito de acesso e de protegdo individual na
utilizagdo dos mecanismos digitais, consagrando-se simultaneamente as obrigacdes do
Estado nesse dominio, em especial no sentido de impulsionar a eliminag3do de desigualdades
no acesso a Internet e tecnologias digitais.

Destaca-se na exposi¢do de motivos do diploma a crescente importincia que esta questdo
tem merecido por parte das organizagdes internacionais, dos Estados e das organizacdes da
sociedade civil, acrescentando-se que embora em 2018, pela primeira vez, mais de metade
da Humanidade tenha passado a ter acesso a Internet, persistem, todavia, enormes
assimetrias e desigualdades que poderdao “comprometer a realiza¢io dos objetivos de
desenvolvimento sustentdvel e da Agenda 2030, designadamente a erradicagdo da pobreza e
da fome, o combate as desigualdades, a educacdo de qualidade, a promogdo da saude para
todos, 0 emprego pleno e produtivo e trabalho decente para todos”.

E também realcado pelos proponentes que “o combate ¢ pandemia COVID-19 veio pér a nu
os beneficios da expansdo do uso de ferramentas tecnoldgicas digitais, mas também as
insuficiéncias no acesso e riscos vdrios”, considerando-se fundamental que os esfor'gos no
desenvolvimento de estratégias governamentais digitais apés a crise do COVID-19 se
concentrem em melhorar politicas de protecdo de dados e inclusdo digital, bem como
fortalecer as capacidades politicas e técnicas das institui¢Ges publicas.

Refira-se ainda que na exposicdo de motivos do presente projeto de lei salienta-se que
apesar dos diversos instrumentos nacionais e internacionais que proliferam nesta érea,
ainda ndo existe, todavia, uma Carta Internacional dos Direitos Humanos na era digital,

devidamente aprovada no ambito da ONU.
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A presente legislativa compreende vinte artigos, destacando-se sumariamente algumas das
disposiches:

O artigo 1.2 (Direitos fundamentais na era digital) estabelece que «A Repiiblica Portuguesa
participa no processo mundial de transformagdo da Internet num instrumento de conquista
de liberdade, igualdade e justica social e num espaco de promogéo, protegdo e livre exercicio
dos direitos humanos», determinando ainda que «as normas que na ordem juridica
portuguesa consagrem e tutelem direitos, liberdades e garantias sdo aplicaveis no
ciberespaco»;

No artigo 2.2 consagra-se a universalidade do direito de livre acesso em condi¢des de
igualdade a Internet e tecnologias digitais em geral, definindo-se iguatmente um eienco de
obrigagdes que competem ao Estado, com vista a assegurar um ambiente digital que
promova e defenda os direitos humanos;

Nos artigos seguintes o diploma estabelece um conjunto de direitos individuais, entre os
quais salientam-se: a liberdade de expressdo, informagdo e participacdo na Internet; 2
protecdo de dados pessoais; o direito ao esquecimento; o direito ao testamento digital.

S3o0 ainda garantidos os direitos de resposta e de retificagdo nas plataformas digitais,
aplicando-se as mesmas regras que aos servigos de comunicagdo social audiovisual,
obrigando-se adicionalmente a incluir na pega original uma hiperliga¢do para o contetido da
retificagdo enviada {artigo 13.2).

No artigo 15.2 define-se o direito a protegdo contra a geolocaliza¢do abusiva, estabelecendo-
se que a recolha e o tratamento desta informagdo s podem ter lugar nos casos legalmente
previstos nos dominios da seguranca, defesa e investigagdo criminal.

De referir, ainda, que o artigo 17.2 define os diretos digitais face a Administragdo Publica,
designadamente a adogdo de procedimento administrativo digital.

Por ultimo, estabelece-se a obrigagdo do Governo apresentar anualmente a Assembleia da
Republica, até 31 de margo, um relatério sobre a execugdo do Plano de Agdo para a
Transi¢do Digital, no que respeita aos direitos humanos, avaliando-se os objetivos atingidos

e apresentando os indicadores de realizacdo e monitorizagio (art.2. 192).
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A entrada em vigor do diploma estd prevista para o primeiro dia do segundo més ao da sua

publicagdo.

e Projeto de Lei n.2 498/XIV/1.2 (PAN) — “Aprova a Carta dos Direitos Digitais e um
conjunto de medidas complementares que asseguram o refor¢o das garantias dos
cidaddos no dominio digital”

Com a presente iniciativa legislativa o PAN propde a aprovagdo de uma “Carta dos Direitos
Digitais e um conjunto de medidas comptementares que asseguram o reforgo das garantias
dos cidaddos no dominio digital”, concretizando, de acordo com os proponentes, algumas
das propostas constantes da seu programa eleitoral.

Na exposicdo de motivos do projeto de lei os proponentes destacam um conjunto de
propostas nas seguintes dreas: medidas que asseguram o combate as desigualdades no
acesso a internet e que efetivam o direito ao seu livre acesso; medidas de combate a
producdo ou difusdo de difusdo online; consagracdo do direito de acesso neutral a Internet;
medidas que visam garantir a transparéncia das entidades publicas e o reforgo do direito a
informacgdo dos cidaddos; medidas aplicaveis a administragdo publica; criagdo da figura da
acdo popular digital.

A iniciativa é composta por vinte e dois artigos, salientando-se as seguintes disposicbes:

O “Principio da Igualdade de Tutela de Direitos, Liberdades e Garantias no Ciberespaco”
{art.2. 22) que determina a aplicabilidade no ciberespaco das normas que na ordem juridica
consagrem e tutelem direitos, liberdades e garantias.

O “Direito de livre acesso a Internet” (art.2. 32) que estabelece o acesso universal a internet
e elenca os deveres do Estado para garantir a concretizagdo desse direito.

A “Garantia de acesso e uso” (art.2.42), onde se prevé a fixa¢do anual, pela Autoridade
Nacional de Comunicagdes (ANACOM), de valores de velocidades minimas de acesso a
Internet que os operadores ou prestadores de servicos deverdo assegurar em todo o
territorio nacional e que se incumpridas serdo objeto de sangdo.

A cria¢do de uma “Tarifa Social de Acesso aos Servicos de Internet” (art.2.5¢) a aplicar a

clientes finais considerados como economicamente vulnerdveis, tais como os agregados
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familiares de baixos rendimentos, as pessoas em situacdo de desemprego ou as pessoas que
beneficiem de certas presta¢des sociais {como a pensdo de invalidez, o complemento
solidario para idosos, entre outros). .

O direito a “Liberdade de expressao e direito a informacao e opinido (art.2.62) bem como o
“Direito a protecdo contra a desinformacdo (art.72) onde se estabelece, nomeadamente, o
compromisso do Estado no cumprimento do disposto do Plano Europeu de Luta contra a
Desinformacg3o, de 5 de Dezembro de 2018, e o refor¢o das competéncias da ERC neste
dominio.

Os “Direitos de reunido, manifestacdo, associacdo e participagao (art. 82.) onde se propde,
entre outros, a obrigatoriedade de disponibilizagdo no respetivo portal da Internet, ou de
outra plataforma digital, das gravacGes em suporte video das reunides p@blicas dos drgdos
municipais.

O “Direito a neutralidade da Internet” (art.102.) prevendo-se o acesso universal a Internet
com todas as suas funcionalidades, nos termos previstos no Regulamento (UE) 2015/2120 do
Parlamento Europeu e do Conselho, de 25 de novembro de 2015, e estabelecendo-se a
limitagdo de praticas de zero-rating e a possibilidade de sancdc pela ANACOM dos
operadores que violem este direito ou recorram a praticas abusivas de zero-rating.

Os “Direitos digitais face a Administragdo Pdblica” (art.172.) onde se propde,
nomeadamente, que o Governo apresente a Assembleia da Republica uma proposta de lei
que enquadre e defina as regras aplicaveis ao processo administrative em suporte
eletronico, nos termos do disposto no niamero 4 do artigo 64.2 do Codigo do Procedimento
administrativo.

I”

Os “Deveres da Administracdo Publica em matéria digital” (art. 182) onde se prevé a criagdo
de sistemas graficos de notificagio de todos os atos administrativos e regulamentos
administrativos dirigidos aos consumidores, a realizagdo por entidade independente de
auditorias aos algoritmos de software dos 6rgdos e servicos da administragdo publica, e a
migrac¢io do seu software para software livre, sempre que possivel.

Consagram-se ainda o “Direito a privacidade digital” (art.92.), o “Direito a literacia digital”

(art.112.), o “Direito a identidade e outros direitos pessoais” (art.122.), o “Direito ao
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esquecimento” (art. 132.), os “Direitos em plataformas digitais” (art. 14.2), o “Direito a
ciberseguranga” (art. 152.), o “Direito a protec¢do contra a geolocaliza¢do abusiva” {(art. 162.).
Estabelece-se o Direito de Acdo Digital Popular (art. 192.), nos termos da Lei n2 83/95, de 31
de agosto.

Por ultimo, determina-se ao Governo a apresentacdo a Assembleia da Republica, até 31 de
margo de cada ano, de um relatdrio sobre a execucdo do Plano de Acado 'para a Transicao
Digital no que diz respeite aos direitos humanos, avatiando os objetivos atingidos e
apresentando os indicadores de realizacdo e monitorizagio (art. 202.).

Prevé-se a entrada em vigor do diploma com o Or¢amento do Estado & sua publicagdo, salvo
o disposto no artigo 5.2 (Tarifa Social de Acesso aos Servicos de Internet) cuja entrada em

vigor sO se concretizara apos a respetiva regulamentacio pelo Governo (art. 229.).

I ¢) Enquadramento constitucional e legal

Na Constituigdo € o artigo 35.2 (Utilizagdo da informdtica) que consagra a protegdo dos
cidaddos perante o tratamento de dados pessoais informatizados. Este preceito
constitucional garante o cidaddo contra a recolha e o tratamento abusivo de dados
informaticos de natureza pessoal, isto é, contra o uso abusivo de elementos que, de acordo
com a formula¢do particularmente ampla do n? 1 do artigo 352, “dizem respeito ao
cidad&do”?.

0O n.2 2 do artigo 35.2 da CRP prevé que é a lei que estabelece a tutela dos cidadaos
relativamente a utilizagao da informatica e o conteldo dos seus direitos, nomeadamente o
conceito de dados pessoais, bem como -as condi¢bes aplicdveis ao seu tratamento
automatizado, conexdo, transmissio e utilizacao.

E a Lei n.2 58/2019, de 8 de agosto, que assegura a execucdo, na ordem juridica nacional, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

2 Cfr. Jorge Miranda — Rui Medeiros; Constituicio da Repdblica Portuguesa Anotada, Tomao |, Coimbra Editora
2005.
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livre circulagﬁo desses dados, o diploma que visa proteger as pessoas singulares no gue diz
" respeito ao tratamento de dados pessoais e a circulagdo desses dados.

Ainda no campo da protegdo dos dados pessoais, refira-se a Lei n.2 2/94, de 19 de fevereiro,
que estabelece os mecanismos de controlo e fiscalizagdo do Sistema de Informagdo
Schengen, bem como a Lei da Organizacdo e Funcionamento da Comissdo Nacional de
Protecdio de Dados, aprovada pela Lei n.2 43/2004, de 18 de agosto.

A protecdo de dados tem igualmente legislagdo especial ao nivel das comunicagGes
eletronicas através da Lei n.2 41/2004, de 18 de agosto, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no sector das comunicacbes eletronicas, a qual foi
alterada e republicada pela Lei n.2 46/2012, de 29 de agosto.

Por sua vez, a Lei n.2 32/2008, de 17 de julho, transpds a Diretiva da Retengdo de Dados,
relativa & conservagdo de dados gerados ou tratados no contexto da oferta de servigos de
comunicacdes eletrénicas publicamente disponiveis ou de redes publicas de comunicagées.
E através da Lei das Comunicagdes Eletrdnicas, aprovada pela Lei n.2 5/2004, de 10 de
fevereiro, prevé-se a criacio de uma base de dados de assinantes devedores de servigos de
comunicagdes eletrdnicas.

O regime vigente no ordenamento juridico nacional relativo ao quadro das
contraordenacdes do setor das comunicagdes, encontra-se plasmado na Lei n.2 99/2009, de
4 de setembro.

O regime juridico da seguranca do ciberespaco encontra-se consagrado na Lei n.2 46/2018,
de 13 de agosto, que transpds a Diretiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel
comum de seguranga das redes e da informagao em toda a Unido.

Em termos de legislagdo penal o combate aos crimes informaticos vem consagrado nos
artigos 193.2 (Devassa por meio de informatica), 194.2 {Violagdo de correspondéncia ou de
telecomunicagbes) 221.2 (Burla informatica e nas comunicagbes) e 384.2 (Violagdo de
segredo de correspondéncia ou de telecomunicagbes) do Cddigo Penal e na Lei do

Cibercrime que foi aprovada pela Lei n.2 109/2009, de 15 de setembro.
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}a ndo no plano legislativo nacional, mas no que respeita ao vasto acervo comunitario
relacionado com a matéria em aprego, remete-se nesta sede para a Nota Técnica (e anexo)
onde o tema é tratado de forma exaustiva, deixando somente uma referéncia prospetiva
guanto a Comunicagdo da Comissdo Europeia “Construir ¢ Futuro Digital da Europa”, de 19
de fevereiro de 2020, que define a estratégia da futura intervencdo da Comissdo (2020-
2025} sobre as tecnologias digitais, e que assenta nos seguintes pilares:

] Uma tecnologia ao servigo das pessoas, forca motriz de uma aposta europeia na
protegdo dos cidaddos contra as ciberameacas, no desenvolvimento seguro e eficaz da
inteligéncia artificial e na implantagdo da banda larga ultrarrapida;

. Uma economia justa e competitiva, onde sejam uma realidade a responsabilizagdo
das plataformas de servicos digitais, a concorréncia equitativa entre as empresas europeias e
a melhoria do acesso a dados de elevada qualidade, combinada com a protegdo simultanea
dos dados pessoais e sensiveis; e

® Uma sociedade aberta, democratica e sustentdvel, que combine a utilizagic das
tecnologias digitais com as metas climaticas europeias e que combata a desinformacio,

promovendo conteudos fidveis nos meios de comunicagdo social.

l. d) Antecedentes parlamentares

Em termos de antecedentes parlamentares refira-se que a iniciativa legislativa do PS retoma,
com alteragdes, o Projeto de Lei n2 1217/XIit - “Aprova a Carta de Direitos Fundamentais na
Era Digital” que caducou no final da anterior legislatura, em 24 de outubro de 2019.

Conforme mencionado na exposigdo de motivos da iniciativa ora apresentada pelo PS, no
anterior projeto de lei incluiam-se matérias que os signatarios optaram agora por expurgar,

designadamente normas sobre direitos dos trabalhadores na era digital.

3 https://ec.europa eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020 en 4.pdf




ASSEMBLEIA DA REPUBLICA

Quanto a iniciativas recentes sobre matéria conexa destaca-se o Projeto de Resolugdo n.2
561/XIV/1.2 (PS) - Recomenda ao Governo que crie uma tarifa social de acesso a servigos de

Internet que foi discutido na sessdo plenaria do passado dia 17 de setembro.

. e} Necessidade de consulta escrita adicional
Tendo em conta o teor de ambos os projetos de lei em apreciagdo, que atribuem
competéncias ao Centro Nacional de Ciberseguranga, importa promover adicionalmente a

audicdo escrita desta entidade.
PARTE 1) — OPINIAO DO RELATOR

A relatora signatdria do presente relatdrio exime-se, nesta sede, de manifestar a sua opinido
politica sobre o presente Projeto de lLei, a qual é, de resto, de “elaboragdo facultativa” nos

termos do n.2 3 do artigo 137.2 do Regimento da Assembleia da Republica.

PARTE IIl - CONCLUSOES

1. O PS apresentou 3 Assembleia da Republica o Projeto de Lei n.2 473/XIV/1.2 que visa
a aprovacao de uma “Carta de Direitos fundamentais na Era Digital” consagrando um
conjunto de principios que consagram e tutelam os direitos, liberdades e garantias
aplicaveis no ciberespaco.

2. Posteriormente o PAN apresentou o Projeto de Lei n.2 498/XIV/1.2 — “Aprova a Carta
dos Direitos Digitais € um conjunto de medidas complementares que asseguram o
reforgo das garantias dos cidaddos no dominio digital”.

3. A iniciativa apresentada pelo PS debruga-se designadamente no direito de acesso e
de protecdo individual na utilizacdo dos mecanismos digitais, consagrando

simultaneamente as obrigaces do Estado nesse dominio, em especial no sentido de

10
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impulsionar a eliminacdo de desigualdades no acesso a Internet e tecnologias
digitais.

4. Na iniciativa do PAN os probonentes destacam um conjunto de propostas nas
seguintes dreas: medidas que asseguram o combate as desigualdades no acesso a
internet e que efetivam o direito ao seu livre acesso; medidas de combate 3
produgdo ou difusdo de difusdo online; consagragdo do direito de acesso neutral a
Internet; medidas que visam garantir a transparéncia das entidades publicas e o
refor¢o do direito a informacdo dos cidaddos; medidas aplicaveis a administragdo
publica; criagdo da figura da a¢ado popular digital.

5. Tendo em conta o teor de ambos 65 projetos de lei em apreciagdo, que atribuem
competéncias ao Centro Nacional de Ciberseguran¢a, importa promover
adicionalmente a audicao, por escrito, desta entidade.

6. Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias é de parecer que os Projetos de Lei n.2s 473/XIV/1.2 e 498/XIV/12 reitnem
0s requisitos constitucionais e regimentais para serem discutidos e votados em

Plenario.

PARTE IV — ANEXOS

Anexa-se a nota técnica elaborada pelos servigos ao abrigo do disposto no artigo 131.2 do

Regimento da Assembleia da Republica.

Palacio de S. Bento, 30 de setembro de 2020

A Deputada Relatora O Presigente da Comissao

11
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NOTA TECNICA

l. Andlise da iniciativa

e Aliniciativa

A iniciativa legislativa sub judice visa a aprovacdo de uma Carta de Direitos
Fundamentais na Era Digital, elencando um conjunto de principios relacionado com o
direito de acesso e de protecdo individual na utilizacdo dos mecanismos digitais e,
igualmente, consagrando obrigacdes do Estado nesse dominio, designadamente no
sentido de impulsionar a eliminagdo de desigualdades no acesso a Internet e

tecnologias digitais em geral.

A apresentacdo do projeto de lei em apreciacdo enquadra-se na crescente importancia
da discussdo — por parte de organizacdes da sociedade civil, de Estados e de
instituicdes internacionais — dos temas relacionados com as consequéncias da grande
transformacéo digital comecada no final do século XX, que fez com que, em 2018, mais
de metade da Humanidade passasse a ter acesso a Internet, apesar de persistirem
«enormes assimetrias e desigualdades». Mais recentemente, como referem o0s
proponentes, «o combate a pandemia COVID-19 veio pdr a nu os beneficios da
expansao do uso de ferramentas tecnolégicas digitais, mas também as insuficiéncias no
acesso e riscos varios», sendo por isso fundamental que os esforcos no
desenvolvimento de estratégias governamentais digitais apds a crise do COVID-19 se
concentrem em melhorar politicas de protecdo de dados e incluséo digital, bem como
fortalecer as capacidades politicas e técnicas das instituices publicas, uma vez que —
tal como alertou a ONU -«(...) a existéncia de instituicbes fortes e eficientes e de
politicas publicas s&@o cruciais para adaptar solucdes digitais as necessidades dos

paises, além de priorizar seguranca, equidade e protecédo dos direitos das pessoas»

Em termos de enquadramento juridico a nivel internacional, tal como € mencionado na
exposicdo de motivos, apesar de diversos esforgos, ndo existe ainda uma Carta
Internacional dos Direitos Humanos na era Digital, devidamente aprovada no a&mbito da
ONU, mas proliferaram ja, a escala da Unido Europeia, instrumentos juridicos
vinculativos que definiram politicas e direitos, com destaque para a Carta Europeia dos
Direitos Fundamentais, o0 Regulamento Geral de Protecdo de Dados, e o Codigo das
Comunicacdes Eletronicas. Além de que, em 2020, foram redefinidos os objetivos a
Projeto de Lei n.2 473/XIV/1.2 (PS)
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prosseguir no quadro da Estratégia Digital Europeia e, em fevereiro passado, a
Comissao aprovou e publicou também o Livro Branco sobre Inteligéncia Artificial e a

Estratégia para os Dados, abrindo uma consulta publica.

A presente iniciativa retoma (com alteracdes) iniciativa anterior, apresentada no final da

Xl Legislatura - o Projeto de Lei 1217/XI11/4.2 -, tendo os Deputados signatarios optado

agora por expurgar todas as normas relativas a «direitos de trabalhadores na era digital»
propostas na Xl Legislatura e entendido que temas como os direitos de autor na era
digital, as altera¢c@es de fundo a Lei de Imprensa, o impacto da revolucao digital no plano

fiscal devem ser ponderados nas sedes proprias.

Concretamente, a presente iniciativa legislativa compde-se de vinte artigos? e trata de
guestdes que vao da segurancga no ciberespaco a privacidade, passando pela liberdade
de expressédo e pelos novos problemas da ética e da transparéncia dos sistemas de

inteligéncia artificial.

De destacar que no artigo 1.° estabelece-se que «A Republica Portuguesa participa no
processo mundial de transformacdo da Internet num instrumento de conquista de
liberdade, igualdade e justica social e num espaco de promocédo, protecdo e livre
exercicio dos direitos humanos». Determina-se no mesmo artigo, sobre 0s «direitos
fundamentais na era digital», que «as normas que na ordem juridica portuguesa

consagrem e tutelem direitos, liberdades e garantias séo aplicaveis no ciberespaco».

No artigo 2.°, consagra-se o direito de livre acesso em condigdes de igualdade a Internet
e tecnologias digitais em geral, definindo um conjunto de obriga¢cdes do Estado, com

vista a assegurar um ambiente digital que promova e defenda os direitos humanos?.

Em matéria de direitos individuais, a iniciativa estipula, entre outros, o direito a

privacidade online, a protecdo de dados pessoais e a garantia aos utilizadores da

! Entre os vinte artigos estédo varios direitos ja consagrados nas leis ou nas praticas correntes das empresas de

Internet. E o caso do «direito ao esquecimento» (que permite eliminar algumas referéncias das paginas de resultados
dos motores de busca), do direito ao testamento digital e do direito a protecdo dos dados e informagédo pessoal.
2 Em matéria de politicas publicas no digital, ver também artigos 6.2, 9.°, 10.°, 14.° e 17.° do Projeto de Lei em
apreciacao
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Internet da seguranca e sigilo das suas comunicacoes, determinando que estas nao
possam ser intercetadas ou decifradas fora dos casos previstos na lei e com autorizacao

de um juiz (artigo 7.°).

O Projeto prevé ainda o direito ao esquecimento (artigo 12.°), o qual consagra o direito
de todos a requerer e obter a eliminagéo da lista de resultados obtidos num motor de
pesquisa das referéncias que lhe digam respeito e sejam inexatas ou desatualizadas.
S&o0 ainda garantidos «os direitos de resposta e de retificacdo» nas plataformas digitais,
aplicando-se as mesmas regras que aos servicos de comunicacdo social audiovisual,
obrigando-se adicionalmente incluir na peca original uma hiperligacdo para o conteudo

da retificag&o enviada (artigo 13.°).

BN

No artigo 15.° define-se, igualmente, que todos tém o direito a prote¢cdo contra a
geolocalizagédo ndo consentida, s6 podendo a mesma ter lugar nos casos legalmente

previstos nos dominios da seguranca, defesa e investigacdo criminal.

O direito ao «uso da inteligéncia artificial e de robds» é outra matéria contemplada na
iniciativa legislativa apresentada, que prevé que «0s processos decisionais algoritmicos
devem ser transparentes, sem efeitos discriminatérios, precedidos de avaliacdo de
impacto e sujeitos a escrutinio humano, referindo ainda o artigo 8.° que «séo aplicaveis
a criacdo e uso de robds os principios de beneficéncia, nao-maleficéncia, do respeito
pela autonomia humana e pela justica, bem como os principios e valores consagrados
no artigo 2.° do Tratado da Uni&o Europeia, designadamente a ndo estigmatizacéo, a
transparéncia, a confianca, a lealdade, a responsabilidade individual e a

responsabilidade social».

De referir, ainda, que o artigo 18.° garante o reconhecimento do direito de participacao
procedimental e de ac&o popular para defesa do disposto neste projeto e o artigo 19.°
prevé a apresentacao a Assembleia da Republica de um relatério anual pelo Governo,
sobre a execucdo do Plano de Acgéo para a Transi¢do Digital no que diz respeito aos

direitos humanos.
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Por fim, sobre a presente intervencao legislativa, referem os proponentes que «nao
traria valor acrescentado aprovar uma lei de mera compilacdo das normas que na ordem
juridica portuguesa ja consagram direitos digitais, previstos na propria Constituicdo ou
constantes de diplomas que transpuseram diretivas europeias», razdo pela qual se
procurou «enunciar um elenco de direitos, liberdades e garantias diversificado e
abrangente, que inove, clarifiqgue e valha também como bases de um programa de acéo

vinculativo dos 6rgaos de poder».

Neste sentido, o projeto adita metas digitais as politicas vigentes, vincula o Governo a
politicas publicas no digital e articula-se com o Plano de Acao para a Transi¢ao Digital,

aprovado através da Resolucdo do Conselho de Ministros n.° 30/2020. De referir, a

terminar, que foram tidos em conta na elaboracdo do projeto a Declaracdo Universal
dos Direitos Humanos, Pacto Internacional dos Direitos Civis e Politicos, Declara¢des
de Principios das Cimeiras Mundiais da Sociedade de Informagdo (2003/2005/2008),
«Carta de Direitos Humanos e Principios para a Internet» aprovada pelo «Férum de
Governance da Internet» (2014), entre outras.

* Enquadramento juridico nacional

O artigo 35.° da Constituicdo da Republica Portuguesa (CRP) consagra a protecdo dos

cidadaos perante o tratamento de dados pessoais informatizados. O n.° 2 do artigo 35.°
prevé que a lei define o conceito de dados pessoais, bem como as condi¢cdes aplicaveis
ao seu tratamento automatizado, conexao, transmisséo e utilizacdo, e garante a sua

protecdo, designadamente através de entidade administrativa independente.

«A formula ‘tratamento’ abrange nédo apenas a individualizacao, fixagéo e recolha de

dados, mas também a sua conexao transmissao, utilizagdo e publicagdo.”

Este direito fundamental relacionado com o tratamento informatico de dados pessoais

esta inquestionavelmente relacionado com vérios direitos, liberdades e garantias como

3 Cfr. J. J. GOMES CANOTILHO, VITAL MOREIRA, Constituicao da Republica Portuguesa Anotada: Artigos 1.° a 107.,
Vol. |, 4.2 ed., Coimbra, Coimbra Editora, 2007, p. 550.
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o desenvolvimento da personalidade, dignidade da pessoa, intimidade da vida privada,
0 acesso a informacéo, a liberdade de expresséo, o direito de reunido, manifestacao,

associagéao e participacéo.

Esta protecdo constitucional de defesa contra o tratamento informatico de dados
pessoais analisa-se, fundamentalmente, em trés pontos: direito de acesso das pessoas
aos registos informaticos para conhecimento dos seus dados pessoais (n.° 1), bem
como a possibilidade de retificagcdo dos mesmos; direito ao sigilo em relagdo aos
responsaveis de ficheiros automatizados e a terceiros dos dados pessoais
informatizados e direito a sua nao interconexao (n.° 4); e o direito ao ndo tratamento

informatico de certos tipos de dados pessoais (n.° 3).

A Constituicdo admite, porém, excecgdes a estas proibigbes autorizando o legislador a
definir os casos em que podera haver acesso de terceiros (n.°s 2, 3 e 4), sendo aplicada

a estas excecdes o0 regime previsto no artigo 18.°.

O artigo 18.° n.° 2 da Constituicdo dispde que a lei sé pode restringir os direitos

liberdades e garantias nos casos expressamente previstos na Constituicdo, devendo as
restricbes «limitar-se ao necessario para salvaguardar outros direitos ou interesses

constitucionalmente protegidos».

A restricdo desses direitos tera que ser feita numa ponderacdo de interesses
conflituantes e através da «avaliagdo comparativa dos interesses ligados a

confidencialidade e a divulgacéo».

Essa ponderagdo obedece, como refere Vital Moreira*, a verificacdo cumulativa de

vérias condigdes:

«a) Que a restricao esteja expressamente admitida pela Constituicéo;
b) Que a restricdo vise salvaguardar outro direito ou interesse constitucionalmente

protegido;

4 |dem, ibidem.
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¢) Que a restricdo seja exigida por essa salvaguarda, seja apta para o efeito e se limite
a medida necessaria a alcancar esse objetivo;
d) Que a restricdo ndo aniquile o direito em causa atingindo o conteudo essencial do

respetivo preceito».

Importa também frisar que o n.° 4 do artigo 34.° da Constituicdo estabelece que é
proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunica¢des e nos demais meios de comunicacdo, salvos 0s casos previstos na

lei em matéria de processo criminal.

Como se refere na exposi¢cdo de motivos do projeto de lei em apreco, a prote¢do aos
direitos consagrados na Constituicdo encontra-se dispersa por um vasto conjunto de
diplomas, pelo que se referem aqueles que se considera estruturantes e relacionados

com os direitos fundamentais que a iniciativa propde consagrar.

A Lein.°58/2019, de 8 de agosto, que assegura a execuc¢ao, ha ordem juridica nacional,
do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulacao desses dados, é o diploma que visa proteger as pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a circulacdo desses
dados. Ainda no campo da protecéo dos dados pessoais, refira-se a Lei n.° 2/94, de 19
de fevereiro, que estabelece os mecanismos de controlo e fiscalizacdo do Sistema de

Informacgéo Schengen, bem como a Lei da Organizacéo e Funcionamento da Comissao

Nacional de Protecédo de Dados®, aprovada pela Lei n.° 43/2004, de 18 de agosto.

A protecao de dados tem igualmente legislacdo especial ao nivel das comunicacdes
eletronicas através da Lei n.° 41/2004, de 18 de agosto, relativa ao tratamento de dados

pessoais e a protecdo da privacidade no sector das comunicacdes eletronicas, a qual
foi alterada e republicada pela Lei n.° 46/2012, de 29 de agosto. A Lei n.° 32/2008, de

17 de julho, transpds a Diretiva da Retencao de Dados, relativa a conservagéo de dados

gerados ou tratados no contexto da oferta de servicos de comunicacfes eletrénicas

publicamente disponiveis ou de redes publicas de comunicacgfes. E através da Lei das

5 Diploma consolidado. Todos os diplomas consolidados s&o retirados do sitio da internet do DRE.
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Comunicacdes Eletronicas®, aprovada pela Lei n.° 5/2004, de 10 de fevereiro, prevé-se

a criacdo de uma base de dados de assinantes devedores de servicos de comunicacdes

eletrénicas.

Refira-se ainda, porque conexo com a matéria, o regime vigente no ordenamento
juridico nacional relativo ao quadro das contraordenagdes do setor das comunicacoes,
aprovado pela Lei n.° 99/2009, de 4 de setembro’.

O regime juridico da seguranga do ciberespago vem consagrado na Lei n.° 46/2018, de

13 de agosto, transpds a Diretiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado

nivel comum de seguranca das redes e da informacao em toda a Unido.

O combate aos crimes informaticos vem consagrado nos artigos 193.° (Devassa por
meio de informatica), 194.° (Violacdo de correspondéncia ou de telecomunicacdes)
221.° (Burla informatica e nas comunicacdes) e 384.° (Violagdo de segredo de
correspondéncia ou de telecomunicac¢des) do Codigo Penal e na Lei do Cibercrime que
foi aprovada pela Lei n.° 109/2009, de 15 de setembro®.

Ao nivel da identificagdo pessoal do cidaddo, no ambito civil, estd em vigor a Lei n.°
33/99, de 18 de maio®, que regula a identificacdo civil e a emissdo do bilhete de
identidade de cidadao nacional, e a Lei n.° 7/2007, de 5 de fevereiro', que cria o cartdo
do cidadéo e rege a sua emisséo e utilizagdo. No d&mbito de identifica¢cdo criminal vigora

a Lei n.° 37/2015, de 5 de maio'!, que estabelece os principios gerais que regem a

organizacao e o funcionamento da identificacdo criminal.

6 Diploma consolidado.

" Retificada pela Declaracdo de Retificacdo n.° 75/2009, de 12 de outubro.
8 Diploma consolidado.

® Diploma consolidado.

10 Diploma consolidado.

11 Diploma consolidado.
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Referem-se ainda os seguintes diplomas?®?, pela ordem com que sdo mencionados na

iniciativa:

e Decreto-Lei n.° 7/2004, de 7 de janeiro, relativa a certos aspetos legais dos

servicos da sociedade de informacéo, em especial do comércio eletrénico, no
mercado interno;

e Lein.°27/2007, de 30 de julho, aprova a Lei da Televiséo, que regula o acesso

a atividade de televisdo e 0 seu exercicio;

e Lei n.° 53/2005, de 8 de novembro, cria a ERC - Entidade Reguladora para a

Comunicacao Social;
e (Coddigo do Trabalho;

e Lei Geral do Trabalho em Funcdes Publicas;

e Cdbdigo do Procedimento Administrativo.

Il Enquadramento parlamentar

Iniciativas pendentes (iniciativas legislativas e peticdes)

Consultada a base de dados da Atividade Parlamentar (AP), verificou-se que se

encontra pendente a seguinte iniciativa sobre matéria conexa

e Projeto de Resolucao n.° 561/XIV/1.2 (PS) - Recomenda ao Governo gue crie uma

tarifa social de acesso a servicos de Internet;

N&o foi identificada qualquer peticdo pendente sobre a matéria da iniciativa legislativa

em apreciagao.

12 Todos os diplomas consolidados s&o retirados do sitio da internet do DRE.
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* Antecedentes parlamentares (iniciativas legislativas e peti¢cdes)

Na Xl Legislatura foi apresentada a seguinte iniciativa legislativa sobre matéria

idéntica:

e Projeto de Lein.? 1217/XIIl/4.2 (PS) - Aprova a Carta de Direitos Fundamentais
na Era Digital (iniciativa que caducou em 24-10-2019);

Também foram apresentadas as seguintes propostas de lei sobre matéria conexa:

e Proposta de Lei n.° 119/XIIl/3.2 (GOV) - Estabelece o regime juridico da
segurancga do Ciberespaco, transpondo a Diretiva (UE) 2016/1148.

e Proposta de Lein.° 120/Xl11/3.2 (GOV) - Assegura a execugao, na ordem juridica

by

nacional, do Regulamento (UE) 2016/679, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados.

e Propostade Lein.? 125/XI111/3.2 (GOV) — Aprova as regras relativas ao tratamento

de dados pessoais para efeitos de prevencdo, detecdo, investigagdo ou
repressao de infragbes penais ou de execucgdo de sancdes penais, transpondo
a Diretiva (UE) n.° 2016/680;

e Proposta de Lei n.° 126/XI11/3.2 (GOV) - Altera o regime juridico aplicavel ao

tratamento de dados referentes ao sistema judicial,

e Proposta de Lei n.° 170/Xl111/4.2 (GOV) - Estabelece as utilizacdes permitidas de

obras em beneficio de pessoas cegas, transpondo a Diretiva (UE) 2017/1564, e
descriminaliza a execugéo publica ndo autorizada de fonogramas e videogramas

editados comercialmente;

Projeto de Lei n.2 473/XIV/1.2 (PS)
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E ainda:

N.° Titulo Data Autor Publicacéao

Reforca a protecdo juridico-penal da intimidade 2018-01-18 PS [DAR II série A 56 XIII/3
da vida privada na Internet 2018-01-19 pag 29 - 31]

Recomenda ao Governo gue promova medidas
de prevencdao e combate ao cyberbullying e ao
cibercrime, nomeadamente a criacdo de grupos
1260 |de trabalho de avaliacdo da resposta penal a 2018-01-19 | CDS-PP
estes fendmenos e de avaliacdo dos diplomas
legais e requlamentares vigentes em matéria de
saude mental

[DAR II série A 123

736

[DAR II série A 56 XIII/3
2018-01-19 pdg 65 - 67]

921 Prevencdo e combate do cyberbullying 2017-06-09 PEV XIII/2 2017-06-12 pag
34 - 35]
Recomenda ao Governo que promova medidas [DAR II série A 111
860 de prevencdo e combate ao cyberbullying e ao| 2017-05-11 | CDS-PP | XIII/2 2017-05-17 pag
cibercrime 111-113]

[DAR II série A 38 XIII/1
2016-02-03 pdg 23 - 27]

Regime Juridico da Partilha de Dados

2016-02-03 PCP

Informaticos

[DAR II série A 33 XIII/1
2016-01-23 pag 64]

111 Protecdo contra a censura digital 2016-01-22 BE

Consultada a mencionada base de dados (AP) néo foi registada qualquer peticdo sobre

a matéria em apreciacao.

[Il.  Apreciagdo dos requisitos formais

* Conformidade com os requisitos constitucionais, regimentais e formais

A iniciativa em apreciagéo € apresentada pelo Grupo Parlamentar do Partido Socialista
(PS), ao abrigo e nos termos do n.° 1 do artigo 167.° da Constituicao e do artigo 118.°
do Regimento da Assembleia da Republica (RAR), que consagram o poder de iniciativa

da lei. Trata-se de um poder dos Deputados, por for¢a do disposto na alinea b) do artigo
156.° da Constituicdo e na alinea b) do n.° 1 do artigo 4.° do RAR, bem como dos grupos
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https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=40010
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http://www.parlamento.pt/Legislacao/Documents/Legislacao_Anotada/RegimentoAR_Simples.pdf
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parlamentares, por forca do disposto na alinea g) do n.° 2 do artigo 180.° da Constitui¢cao
e da alinea f) do artigo 8.° do RAR.

E subscrita por oito Deputados, observando o disposto no n.° 1 do artigo 123.° do RAR,
e assume a forma de projeto de lei, em conformidade com o disposto no n.° 1 do artigo
119.°do RAR.

A iniciativa encontra-se redigida sob a forma de artigos, é precedida de uma breve
exposicdo de motivos e tem uma designagado que traduz sinteticamente o seu objeto
principal, embora possa ser objeto de aperfeicoamento em caso de aprovac¢ao, dando
assim cumprimento aos requisitos formais estabelecidos no n.° 1 do artigo 124.° do
RAR.

Encontram-se igualmente respeitados os limites a admisséo das iniciativas, previstos no
n.° 1 do artigo 120.° do RAR — o projeto de lei define concretamente sentido das
modificagbes a introduzir na ordem legislativa e parece nao infringir principios

constitucionais.

O projeto de lei em apreciagdo deu entrada a 9 de julho de 2020, foi admitido e baixou
na generalidade a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias (1.%) no dia 14 de julho de 2020, por despacho de S. Ex.2 o Presidente da
Assembleia da Republica, tendo sido anunciado em sessao plenaria no dia 23 de julho
de 2020.

. Verificagcdo do cumprimento da lei formulério

A Lei n.° 74/98, de 11 de novembro, alterada e republicada pela Lei n.° 43/2014, de 11
de julho, de ora em diante designada como lei formulario, contém um conjunto de

normas sobre a publicacao, identificacao e formulario dos diplomas que séo relevantes

em caso de aprovacgao da presente iniciativa.

O titulo da presente iniciativa legislativa — «Aprova a Carta de Direitos Fundamentais na

Era Digital» — traduz sinteticamente o seu objeto, mostrando-se conforme ao disposto
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no n.° 2 do artigo 7.° da lei formulario, embora, em caso de aprovacéao, possa ser objeto
de aperfeicoamento formal, em sede de apreciacdo na especialidade ou em redacéo
final, sugerindo-se, a este respeito, a adocdo do seguinte titulo: «Carta de Direitos

Fundamentais na Era Digital».

No que respeita ao articulado do projeto de lei, de acordo com as regras de legistica
aplicaveis, € aconselhavel que o primeiro artigo do ato normativo se refira ao seu objeto,
de modo a permitir a percecdo imediata e facilitar a compreenséo do ambito material do

ato normativo.*?

Neste sentido, sugere-se o aditamento de um novo artigo 1.° ao presente projeto de lei,
cuja redacéo se refira ao objeto do ato normativo, por exemplo: «A presente lei aprova
a Carta de Direitos Fundamentais na Era Digital, estabelecendo o elenco de direitos,

liberdades e garantias dos cidaddos no ciberespaco.»

Em caso de aprovacéo, a iniciativa em apreco revestira a forma de lei, sendo objeto de
publicacdo na 1.2 série do Diario da Republica, nos termos da alinea c) do n.° 2 do artigo

3.° da lei formulario.

A entrada em vigor da iniciativa no «no primeiro dia do segundo més seguinte ao da sua
publicacdo», nos termos do artigo 20.° do projeto de lei, esta também em conformidade
com o estabelecido no n.° 1 do artigo 2.° da lei formulario, que prevé que os atos
legislativos «entram em vigor no dia neles fixado, ndo podendo, em caso algum, o inicio

da vigéncia verificar-se no proprio dia da publicacao».

Na presente fase do processo legislativo, a iniciativa em apre¢co ndo nos parece suscitar

outras questdes em face da lei formulario.

V. Analise de direito comparado

* Enquadramento do tema no plano da Unido Europeia

13 Duarte, D., Pinheiro, A. S., Romao, M. L. & Duarte, T. (2002). Legistica. Coimbra: Livraria Almedina, p. 242.
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Uma base, de valor legislativo, com a funcao de compéndio do acervo de direitos e
garantias fundamentais no universo digital e na Internet, ndo € ainda uma realidade
tangivel no espaco da Unido Europeia. Mas multiplicam-se, embora esparsamente, 0s
atos juridicos concludentes de uma tutela de direitos fundamentais no ciberespaco,

espaco digital, na internet, online ou em linha.

O espaco digital, com efeito, ndo poderia escapar aos objetivos inscritos nos Tratados
constituintes, onde se destaca, do_Tratado Sobre o Funcionamento da Unido Europeia,

que a Unido, enquanto Espaco de Liberdade, Seguranca e Justica, constitui-se «no
respeito dos direitos fundamentais e dos diferentes sistemas e tradi¢cdes juridicos dos
Estados-Membros» (artigo 67.° do TFUE). Por referéncia ao Tratado da Unido Europeia,

a tutela de direitos fundamentais, uma constante do Tratado, é visivel, por exemplo, nos
artigos 2.° («a Unido funda-se nos valores do respeito pela dignidade humana, da
liberdade, da democracia, da igualdade, do Estado de direito e do respeito pelos direitos
do Homem») e 6.° (reconhecimento da Carta dos Direitos Fundamentais da Unido
Europeia e recec¢édo da Convencao Europeia para a Prote¢éo dos Direitos do Homem e

das Liberdades Fundamentais).

Também a Carta dos Direitos Fundamentais da Unido Europeia inscreve no

ordenamento juridico europeu alguns direitos embebidos na atual era digital.

Relacionam-se, nomeadamente,

e 0 artigo 8.°, que consagra a prote¢cdo de dados pessoais;
e ¢ as liberdades de pensamento, consciéncia e de religido (artigo 10.°), de
expressdo e de informacéo (artigo 11.°), e de reunido e de associagdo (artigo

12.9), nas suas facetas ou manifestacfes digitais.

Sendo prosélitos de diferentes contextos e o resultado de uma sedimentagéo histérica
e juridica que conduziu a sua afirmacéo, os direitos, liberdades e garantias consagrados
mantém, naturalmente, a sua forca vinculativa se e quando sejam necessarios reafirmar
em novas relagdes juridicas que a era global e digital revelou. Em suma, pois, a Carta

dos Direitos Fundamentais da Unido Europeia e a Convencdo para a Proteccdo dos

Direitos do Homem e das Liberdades Fundamentais, uma por efeito direto e outra por
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rececdo no direito europeu (artigo 6.°, n.° 2 do TUE), ap6em 0s seus preceitos em
qualquer realidade, fisica ou tecnolégica, onde comunitariamente seja mister o selo da

tutela de direitos fundamentais.

A Comunicacdo Conjunta ao Parlamento Europeu, ao Conselho, ao Comité Econdémico

e Social Europeu e ao Comité das Reqgides - Estratégia da Unido Europeia para a

ciberseqguranca: Um ciberespaco aberto, seqguro e protegido (JOIN/2013/01 final)

inscreve, precisamente, que «os valores fundamentais da UE aplicam-se tanto no
mundo digital como no mundo fisico» e que «as leis e normas que se aplicam noutros
dominios das nossas vidas quotidianas aplicam-se igualmente no dominio do

ciberespaco».

O mesmo o fazem a Comunicacdo Conjunta da Comissdo Europeia e da Alta

Representante da Unido para os Negécios Estrangeiros e a Politica de Seguranca ao

Parlamento Europeu e ao Conselho Resili€éncia, dissuasdo e defesa: reforcar a

ciberseguranca na UE (JOIN(2017) 450 final), que exorta a UE a assegurar que a

«ciberseguranga ndo se torne um pretexto para a protegcdo do mercado e a limitagdo
dos direitos e liberdades fundamentais, nomeadamente a liberdade de expresséo e o

acesso a informacao», e as Diretrizes da UE em matéria de direitos humanos, relativas

a liberdade de expressao em linha e fora de linha, pela mao do Conselho da Uniao

Europeia em 12 de maio de 2016.

A laia de exemplo, Direitos como a dignidade do ser humano (1.° CDFUE), a liberdade
e seguranca (6.° da CDFUE e 5.° da CEDH), ou o respeito pela vida privada e familiar
(7.° da CDFUE e 8.° da CEDH), e Liberdades como as de pensamento, consciéncia e
de religido, expresséo e de informacao, ou reunido e associacdo (10.°, 11.° e 12.° da
CDFUE e 9.2 10.° e 11.° da CEDH), bem como Garantias como a proibicdo de
discriminacao (21.° da CDFUE e 14.° da CEDH), afirmam a sua existéncia tanto nas
ancoras tradicionais que justificaram a sua consagragdo como nas novas dimensdes

relacionais digitais.

Contudo, o direito europeu denota manifestas preocupacoes sobre algumas das novas
realidades digitais, mais candentes mas também por isso mais carentes de

normatividade. Entre esses novos titulos conta-se o direito a privacidade e a protecao
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de dados, patente no artigo 8.° da CDFUE e merecedor de um pacote legislativo europeu

préprio: a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril

de 2016, relativa a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevencao,
investigacdo, detecdo ou repressdo de infracbes penais ou execucdo de sanches
penais, e a livre circulacao desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl

do Conselho, e o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,

de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito

ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a

Diretiva 95/46/CE (Requlamento Geral sobre a Protecao de Dados).

Este regulamento, em cujo &mago esta o estabelecimento de regras relativas a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, e bem assim a defesa dos direitos e as liberdades
fundamentais das pessoas singulares, nomeadamente o seu direito a prote¢cdo dos
dados pessoais (artigo 1.9), prescreve para essas proposi¢ées um acervo de principios

(artigo 5.9), tais como:

e principios da licitude, lealdade e transparéncia;
e principio da limitacao das finalidades;

e principio da minimiza¢@o dos dados;

e principio da exatidao;

e principio da limitacdo da conservagéo;

e principios da integridade e confidencialidade;

e principio da responsabilidade.

O regulamento, concomitantemente, delineia em favor do titular dos dados um conjunto
de direitos, onde prontificam o direito de acesso e informacéao (artigo 15.°), de retificacdo
(artigo 16.°), ao apagamento dos dados («direito a ser esquecido» — artigo 17.9), a
limitac&@o do tratamento (artigo 18.°), & portabilidade dos dados (artigo 20.°), de oposi¢ao
ao tratamento dos dados pessoais (artigo 21.°) e de nédo sujeicdo ao seu tratamento
automatizado (artigo 22.°). Destacam-se os direitos de solicitar que os dados pessoais
que sejam incorretos, inexatos ou incompletos sejam corrigidos, apagados ou limitados;
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o direito de solicitar que os dados pessoais sejam apagados, caso jA ndo sejam
necessarios ou o tratamento nao respeite a lei; e o direito a opor-se em qualquer

momento ao tratamento dos dados pessoais para fins publicitarios.

No plano dos atos legislativos europeus cabe mencédo, também, ao Regulamento (UE)

2015/2120 do Parlamento Europeu e do Conselho de 25 de novembro de 2015 que

estabelece medidas respeitantes ao acesso a Internet aberta e que altera a Diretiva

2002/22/CE relativa ao servico universal e aos direitos dos utilizadores em matéria de

redes e servicos de comunicacoes eletrénicas e o Requlamento (UE) n.° 531/2012

relativo a itinerancia nas redes de comunicacoes moveis publicas da Uniao.

O regulamento abriu ensejo a consagracdo do principio da neutralidade tecnologica —
ndo imposicao da utilizagdo de um tipo especifico de tecnologia e auséncia de qualquer
discriminacdo que a favoreg¢a —, com o fim de garantir o tratamento equitativo e ndo
discriminatorio do trafego na prestagéo de servicos de acesso a Internet (artigo 1.°),
assegurando igualmente o principio da Internet aberta (artigo 3.°) e medidas

respeitantes a transparéncia e a prestacao do servigo universal.

Conta-se a existéncia, também, da Diretiva (UE) 2018/1972 do Parlamento Europeu e

do Conselho, de 11 de dezembro de 2018, que estabelece o Cdédigo Europeu das

Comunicacdes Eletrénicas, ou seja, um quadro harmonizado para a regulacdo das

redes de comunicacdes eletronicas, dos servicos de comunicacdes eletronicas, dos
recursos conexos e dos servigos conexos e de certos aspetos dos equipamentos
terminais (artigo 1.°), o qual almeja um mercado interno dos servicos e redes de
comunicacdes eletronicas com oferta de qualidade em toda a Unido Europeia, em
regime concorrencial e com a possibilidade de escolha efetiva do prestador do servigo.
Esta diretiva, de acordo com o artigo 126.°, devera ser objeto de transposicéo para a

ordem interna dos Estados-Membros até 21 de dezembro de 2020.

Noutros planos, que nédo ja o dos atos legislativos, a Comissao Europeia tem enriquecido
grandemente o debate, potencializando a discussdo das futuras bases de uma acao

vinculativa. A respeito pode ver-se a Comunicacdo da Comissdo Europeia Construir o

Futuro Digital da Europa, de 19 de fevereiro de 2020, que foca os pilares da intervencéo

da Comisséo no hiato 2020-2025 sobre as tecnologias digitais. A saber:
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https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_4.pdf
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¢ Uma tecnologia ao servico das pessoas, forca motriz de uma aposta
europeia na protecdo dos cidaddos contra as ciberameacas, no
desenvolvimento seguro e eficaz da inteligéncia artificial e na
implantacdo da banda larga ultrarrapida;

¢ Uma economia justa e competitiva, onde sejam uma realidade a
responsabilizacdo das plataformas de servicos digitais, a concorréncia
equitativa entre as empresas europeias e a melhoria do acesso a dados
de elevada qualidade, combinada com a protecéo simultdnea dos dados
pessoais e sensiveis; e

¢ Uma sociedade aberta, democratica e sustentavel, que combine a
utilizacao das tecnologias digitais com as metas climaticas europeias e
gue combata a desinformacgé&o, promovendo conteudos fiaveis nos meios

de comunicagéao social.

Relaciona-se com a Ultima ténica o Plano de Acéo contra a Desinformacado, desenhado

pela Comissdo Europeia a 5 de dezembro de 2018, assente em quatro dominios
fundamentais — assegurar uma detecdo mais eficaz; formular uma resposta
coordenada; plataformas e servicos em linha; sensibilizar e capacitar os cidadaos — e

interpretado em coeréncia com as Conclusées do Conselho Europeu de 19 e 20 de

marco de 2015, surgidas como forma de resposta as campanhas de desinformacao da

Russia.

Com eles esta igualmente ligada a Comunicac¢do Conjunta ao Parlamento Europeu e ao

Conselho alusiva a um Quadro comum em matéria de luta contra as ameacas hibridas

— uma resposta da Unido Europeia, assim como o Cddigo de Conduta sobre a

Desinformacédo, assinado pelas plataformas em linha (Facebook, Google, Twitter,

Mozilla) e em si mesmo um instrumento de autorregulacdo impulsionado pela
Comunicacdo da Comissédo Europeia de 26 de abril de 2018, designada Combater a

desinformacdo em linha: uma estratégia europeia — uma sugestdo da parte da Comissao

Europeia.

Merece mengdao, por fim, o Livro Branco sobre a inteligéncia artificial - Uma abordagem

europeia virada para a exceléncia e a confianca, o qual, chamando a atencdo para os
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https://eeas.europa.eu/sites/eeas/files/action_plan_against_disinformation.pdf
http://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_pt.pdf
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_pt.pdf
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principais elementos que compdem a Inteligéncia Artificial — dados e algoritmos —, e
pese embora ndo refute os avancos e melhorias nas condi¢cdes de vida resultantes de
ganhos diretos da IA, alerta e deixa em apdéstrofe os riscos sobre os direitos

fundamentais.

A Unido Europeia, a respeito, apela a um quadro juridico rigoroso para assegurar,
nomeadamente, os direitos a liberdade de expressdo e a liberdade de reunido; a
dignidade humana; & ndo discriminacdo em virtude do sexo, origem racial ou étnica,
religido ou crenca, deficiéncia, idade ou orientacdo sexual; a prote¢cdo dos dados
pessoais e da vida privada; a um recurso judicial efetivo e a um tribunal imparcial; e a

protecdo dos consumidores.

Neste Livro Branco a Comissdo compila os resultados das orienta¢cdes do Grupo de

Peritos de Alto Nivel, referidos na Comunicacdo da Comissdo ao Parlamento Europeu,

ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Reqides

Aumentar a confianca numa inteligéncia artificial centrada no ser humano, de 8 de abril

de 2019, e sugere as seguintes caracteristicas essenciais para as aplicacbes de

Inteligéncia Artificial:

e dados de treino, ou seja, requisitos de utilizacdo da IA que postulem a
sua seguranca, resultados nédo discriminatorios e prote¢do adequada da
seguranca e dos dados pessoais;

e conservacdo de registos e de dados, ou seja, requisitos relativos a
conservagdo de registos em relagdo a programacao algoritmica, aos
dados utilizados para treinar sistemas de IA de alto risco e, em certos
casos, a conservacao dos proprios dados;

o prestacdo de informacdes adequadas, objetivas, concisas e facilmente
compreensiveis, tanto sobre a utilizacdo de sistemas de IA como a
respeito da sua interagdo com o Ser Humano;

e robustez e exatidao, ou seja, um desenvolvimento de forma responséavel
e com um exame ex ante tendo em devida consideracdo os riscos que

podem gerar,
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e supervisdo humana, assegurando que a utilizacédo de sistemas de IA ndo
pde em causa a autonomia humana nem tem outros efeitos negativos, o
gue passa por assegurar que o0s sistemas de |IA sdo validados,
monitorizados, concebidos e avaliados por mao humana,;

e requisitos especificos para determinadas aplicacdes de IA, tais como as
utilizadas para fins de identificacdo biométrica & distancia, acautelando
0s riscos para os direitos fundamentais de harmonia com o Regulamento
Geral de Protecdo de Dados e com a Carta dos Direitos Fundamentais
da Unido Europeia (por exemplo, no caso da identificagdo inequivoca de
uma pessoa singular) e, por conseguinte, sé admitindo o uso da IA para
aqueles fins quando essa informacdo for devidamente justificada,

proporcionada e sujeita a salvaguardas adequadas.

Em suma, hoje, como no que se seguiu aos contributos do Tratado de Lisboa para os

Direitos Fundamentais, permanece valida a Resolucdo do Parlamento Europeu, de 15

de Dezembro de 2010, sobre a situacao dos direitos fundamentais na Unido Europeia

(2009) — Aplicacdo efectiva apdés a entrada em vigor do Tratado de Lisboa

(2009/2161(IND)), continuando a estar entre «os desafios mais prementes da nova era»,

em ambiente digital ou n&o, todos os valores ali referidos, tais como:

e agarantia de protecdo dos dados pessoais e da vida privada;

e a proibicdo e eliminacéo de todas as formas de discriminacao;

e agarantia e promogéao da liberdade de imprensa na Unido Europeia;

e a protecdo da liberdade de expressao;

e a protecdo da liberdade de pensamento, de consciéncia e de religido de

guaisquer violacoes.

* Enquadramento internacional
Paises europeus

A legislacdo comparada € apresentada para o seguinte Estado-Membro da Uniédo

Europeia: Franca.
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FRANCA

Relativamente a Franca, 0 contexto relativo & regulamentacdo das tecnologias de
informacé&o retrocede ao Plan Calcul de 1966 e, num contexto mais recente ao programa
Androméde de 2009, cujo objetivo passava pela construgdo de uma cloud que
permitisse a protecdo de dados e processamento, do Estado e das empresas francesas,
face a regulamentacdes estrangeiras. Atualmente, o contexto legal atinente a matéria

em apreco decorre da Loi n.° 2016-1321, du 7 octobre 2016 pour une Republique

numérique (1)**, sendo de relevar o seguinte enquadramento:

e De acordo com o Article 1, relativamente a tematica do acesso aos dados por

parte das Administragdes Publicas e da sua conformidade com a Loi n.° 78-17

du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés?®;

e Relativamente a protecéo de direitos no &mbito da sociedade digital (Artigos 40

a 53), em conformidade com as disposi¢cdes constantes do Article L224-30 do

Code de la consommation. Ainda no ambito desta temética, cumpre fazer

referéncia a Estratégia Francesa em matéria de Défense et sécurité des systems

d’information:;

¢ Relativamente a protecao da privacidade e dos dados pessoais (artigos 54 a 68),

relativamente a esta teméatica, cumpre fazer referéncia a Loi n.° 78-17, du 6

janvier 1978 relative a l'informatique, aux fichiers et aux Libertés'®, cuja versdo

consolidada comporta as altera¢des introduzidas pela Loi n.° 2018-493 du 20

juin 2018, relative & la protection des dobnnés personnelles!” no contexto da

adaptacao ao Regulamento Geral de Protecdo de Dados. Adicionalmente, e para
efeitos da matéria em aprecgo, importa também referir o Décret n.° 2007-451, du
25 mars 2007 modifiant le décret n.° 2005-1309 du 20 ocobtre 2005, pris pour

I'application de la Loi n.° 78-17 du 6 janvier 1978 relative a l'informatique, aux

fichiers et aux libertés, modifiée par la Loi n.° 2004-801 du 6 aodt 2004, na sua

versao consolidada;

14 Texto consolidado.

15 Texto consolidado.
16 Texto consolidado.

17 Texto consolidado.
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https://www.gouvernement.fr/partage/8705-juillet-1966-lancement-du-plan-calcul-informatique-par-le-general-de-gaulle-et-le-gouvernement
https://www.iso.org/fr/standard/60544.html
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000033202746&dateTexte=20200729
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=B3B87F0FCD20E7F4E5E4FF4B4D34C789.tplgfr38s_3?idArticle=LEGIARTI000033205126&cidTexte=LEGITEXT000033205014&dateTexte=20200729
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=B3B87F0FCD20E7F4E5E4FF4B4D34C789.tplgfr38s_3?idArticle=LEGIARTI000033205196&cidTexte=LEGITEXT000033205014&dateTexte=20200729
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006069565&idArticle=LEGIARTI000033219635&dateTexte=&categorieLien=id
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006069565&dateTexte=20200729
https://www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-15_Defense_et_securite_des_systemes_d_information_strategie_de_la_France.pdf
https://www.economie.gouv.fr/files/files/directions_services/dgccrf/documentation/fiches_pratiques/fiches/RGPD-septembre-2018.pdf
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000037085952&dateTexte=20200819
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000037085952&dateTexte=20200819
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000824352&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000824352&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000241445&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000441676
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000824352&dateTexte=
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¢ Relativamente ao ambito da acessibilidade do servico e cobertura territorial, com

as modificacdes constantes do Code général des collectivités territoriales e do

Code des postes et des comunications électronigues;

Ainda no contexto da teméatica em apreco, cumpre fazer referéncia a pronuncia do

Conseil _Constitutionnel, respetivamente, «La République numérique en débat au

Parlement: le projet de commissariat a la souveraineté numérique», assim como a

Commission Nationale de I'Informatique et des Libertés.

Outros paises

BRASIL

O contexto legal decorre da Lei n.° 12.965, de 23 de abril de 2014, que estabelece

principios, garantias, direitos e deveres para o uso da Internet no Brasil16. O diploma
identificado, conforme disp6e no seu artigo 1.°, «(...) determina as directrizes para
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a

matéri», tendo sofrido alteragBes decorrentes da Lei n.° 13.709, de 14 de agosto de

2018, que «dispde sobre a protecdo de dados pessoais e altera a Lei 12.965, de 23 de
abril de 2014 (Marco Civil da Internet)». Decorre deste enquadramento legal, entre
outros, os direitos e garantias dos utilizadores (previsto nos termos do seu artigo 7.°), a
provisédo de conexao e de aplicacbes de Internet (previsto nos artigos 9.° a 23.9) e o
ambito de atuacdo dos poderes publicos, quer ao nivel da Unido, que ao nivel das

restantes nomenclaturas (previsto nos artigos 24.° a 28.°).

A regulamentacdo da Lei n.° 12.965, de 23 de abril de 2014 decorre do Decreto n.°
8.771, de 11 de maio de 2016, que «regulamenta a Lei n.° 12.965, de 23 de abril de

2014, para tratar das hipéteses admitidas de discriminacdo de pacotes de dados na

internet e de degradacgéo de trafego, indicar procedimentos para guarda e protecdo de
dados por provedores de conexao e de aplicagfes, apontar medidas de transparéncia
na requisi¢cdo de dados cadastrais pela administragdo publica e estabelecer parametros
para fiscalizacdo e apuracao de infracdes».
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https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006070633&dateTexte=20200729
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006070987
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Conforme referido no artigo 1.° deste diploma, o normativo «trata das hipoteses
admitidas de discriminacao de pacotes de dados na internet e de degradacéao de trafego,
indica procedimentos para guarda e protecdo de dados por provedores de conexao e
de aplicacbes, aponta medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelece pardmetros para fiscalizacdo e apuramento de

infragdes contidas na Lei n.° 12.965».

Organizagdes internacionais

ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO
(OCDE)
De acordo com as conclusdes constantes do Relatério «OCDE Skills Outlook 20198,
0 processo de digitalizacdo traz consigo uma ameaca potencial, uma vez que a
iniquidade no seu acesso pode criar ou potenciar desigualdades, em fungéo da extingao
de postos de trabalho ou da inadequacdo de competéncias profissionais. No ambito da
identificac@o de lacunas que o processo de digitalizacdo pode acarretar, nomeadamente
em situacdes que vao desde o local de trabalho, a sala de aula, a habitacdo, até a
exacerbacao de iniquidades dentro e entre paises, o relatorio tenta identificar possiveis
formas de mitigagdo dessas divergéncias, garantindo assim que a transformacao digital
seja um processo mais inclusivo. De acordo com a OCDE, cerca de 3,7 mil milhdes de
pessoas estdo hoje em dia, ligadas a Internet, sendo verificada uma taxa de crescimento
anual da economia digital de mais de 10%, decorrendo que o desenvolvimento das
novas geracdes de infraestruturacdo digital € um fator a ter em conta no quadro de
necessidades e tendéncias de incluséo social®.
Relativamente & matéria em apreco e ao relatorio j& mencionado, importa fazer

referéncia & World Summit on the Information Society (WSIS)?, realizada em duas

fases (2003 em Genebra e 2005 em Tunes), tem como objetivo a reducéo e eventual

18 OCDE OECD (2019), OECD Skills Outlook 2019: Thriving in a Digital World, OECD Publishing, Paris.

19 Doc UNESCWAG - Executive summary.

20 Cimeira Mundial sobre a Sociedade de Informag&o.
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eliminacao do fosso digital. Os resultados da WSIS incluiram o Geneva Plan of Action

com o objetivo de construir uma sociedade da informacdo centrada nas pessoas,
inclusiva e orientada para o desenvolvimento, centrada em areas tematicas chave:
governacdo da Internet e mecanismos financeiros, para além do acesso universal a
informacéo e ao conhecimento, democracia, desenvolvimento sustentavel, liberdade de

expressao e livre circulacdo da informacéo.

Na revisdo de 2015 da WSIS, a mensagem global foi que o desenvolvimento tem uma
base digital e que o processo da WSIS tem fortes ligagbes com a Sustainable

Development Agenda and Goals; além disso, foram enfatizados novos topicos, incluindo

direitos humanos, confian¢a, seguranca e governacéo da Internet.

Segundo o relatério acima identificado, um grupo de paises, onde se incluem a Bélgica,
a Dinamarca, a Finlandia, os Paises Baixos, a Nova Zelandia, a Noruega e a Suécia,
esta identificado como tendo um maior grau de exposicao a digitalizacao, estando a sua
populacdo bem dotada ao nivel de competéncias e recursos para uma aprendizagem
continua num cenario de longo prazo, o que Ihes permitird beneficiar do processo de
digitalizacdo. Os casos de paises como o0 Japéo e a Coreia do Sul verificam um grande
potencial para beneficiar com o processo de transformacéo digital, tendo sido, contudo,
identificada a necessidade de ado¢&o de um conjunto de politicas para garantir o acesso
as franjas mais jovens e idosas da populag&o. O estudo inclui ainda a referéncia a um
conjunto de paises que inclui o Chile, a Grécia, a ltalia, a Lituania, a Eslovaquia e a
Turquia, onde se verifica a necessidade de desenvolvimento de competéncias por parte
dos individuos e dos trabalhadores, por forma a potenciar os beneficios da digitalizagao.
Adicionalmente, h4d um entendimento de que muitos dos fatores que moldam as
desigualdades digitais ao nivel de acesso a internet, como o género, a condi¢cdo
socioecondmica, as competéncias e a geografia, podem também moldar as

desigualdades ao nivel das oportunidades que decorrem da era digital.

ORGANIZACAO DAS NACOES UNIDAS (ONU)

A Organizacédo das Nacdes Unidas (ONU), enquanto organismo com objetivos de

manutencédo da paz e da seguranca, da protecao dos direitos humanos, do fornecimento
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de apoio humanitario e da defesa da lei internacional, apresenta também uma agenda

ambiciosa a nivel da promocédo de Objetivos de Desenvolvimento Sustentavel, sendo

que o desenvolvimento das tecnologias de informacdo e a conectividade sdo
consideradas como fatores que podem contribuir de forma significativa para a
prossecucao dos mesmos, deles decorrendo a inclusao, em 2011, do Direito a Internet

no contexto dos Direitos Humanos.

O Report of the Special Rapporteur on the promotion and protection of the right to

freedom of opinion and expression aponta para a necessidade de os Estados nacionais

produzirem legislacéo no sentido de regular os contetidos online, garantindo a liberdade
de expressdo e o respeito dos direitos humanos standard em todas as fases da
producao de contetdos, conformando por essa via um quadro normativo que melhore a
transparéncia, reforce a regulamentacéo aplicavel e garanta a autonomia do utilizador

das redes digitais para efeitos do exercicio dos seus direitos fundamentais.

Adicionalmente, o Pacto Internacional sobre Direitos Civis e Politicos, no seu artigo 19.°,

estabelece um conjunto de regras ratificadas por 170 Estados, que se cruzam com a

Y

Declaracdo Universal dos Direitos Humanos, garantindo o direito a opinido sem

interferéncia, assim como o direito a procurar, receber e transmitir informacgdes e ideias,

independentemente da fronteira e do seu meio de difusao.

Neste contexto, e no ambito do relatério acima identificado, defende-se que a
inevitabilidade da cooperacéo digital deve atender aos impactos sociais, éticos, legais e
econdmicos dos desenvolvimentos tecnoldgicos, por forma a maximizar os beneficios e
minimizar os efeitos adversos. A potencialidade inerente a estas areas permite, entre
outros aspetos, a capacidade de melhorar a resposta a alguns desafios especificos do
desenvolvimento das sociedades, a capacitagdo individual dos agentes econémicos de
acordo com as suas prioridades e a melhoria da estrutura e eficiéncia das economias
nacionais e dos servigos publicos. A disrupgdo tecnoldgica impacta em estruturas
institucionais, em modelos de negdcios e padrbes de comportamento dos agentes
econdmicos, 0 que pode conduzir a iniquidades no acesso as tecnologias e, por essa
via, a diferentes impactos no bem-estar da sociedade.
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Ainda segundo este organismo, o cenario de rapida mudanca resulta numa dificuldade
premente em antecipar a evolucdo tecnoldgica, o que tem implicacbes no
desenvolvimento de politicas que possam maximizar os beneficios e mitigar os riscos
decorrentes. ConsideracBes sobre igualdade e inclusdo sdo aspetos importantes

gquando se analisam o impacto das novas tecnologias.

Relativamente ao ambito das Guiding Principles on Business and Human Rights, pese

embora o seu carater ndo vinculativo, sé@o referidas as obrigacdes dos Estados no
respeito dos direitos humanos, ao mesmo tempo que se salienta o papel das empresas
no que concerne a esse desiderato, decorrendo a necessidade critica de orientagbes

mais claras a medida que se desenvolvem e implementam tecnologias digitais.

No ambito do Relatério?* da ONU sobre o progresso alcancado na implementacéo das
conclusdes da Cimeira Mundial sobre a Sociedade de Informacdo (WSIS), e em

resposta a Resolucdo n.° 2006/46, sao identificadas um conjunto de atividades levadas

a cabo, nomeadamente, ao nivel das tendéncias de desenvolvimento sustentavel, do
crescimento dos niveis de conectividade e do uso das tecnologias de informacéo e
comunicagdo (TIC’'s) 22 , da evolugdo tecnoldgica, da economia digital, da

Ciberseguranca e da mensuralidade da sociedade da informac&o.

Conforme refere o n.° 7 do Ponto b? do relatério acima mencionado, existem também
diferencas consideraveis no acesso e utilizacao entre paises. O fosso digital de género,
gue é especialmente agudo nos paises menos desenvolvidos, ndo parece estar a
diminuir. Embora a proporgao de jovens que utilizam a Internet seja superior a 70% em
todo o mundo, a adogao da Internet € muito mais baixa entre 0s idosos e 0s que vivem

em zonas rurais e as pessoas com deficiéncia continuam a estar em desvantagem.

21 oNU (2018) “Progress made in the implementation of and follow-up to the outcomes of the World Summit on the
Information Society at the regional and international levels — Report of the Secretary-General”.
22 No ambito desta temética cumpre fazer também referéncia a Resolucdo da Assembleia Geral da ONU de 19 de
dezembro de 2019.
2 Steady but uneven growth in connectivity and use of information and communications technologies.
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Adicionalmente, cumpre também relevar o relatério «The age of digital

interdependence», elenca um conjunto de recomendacfes na area da inclusao digital,

dos direitos dos individuos, das sociedades, da tecnologia e dos mecanismos de
cooperacdo digital para uma sociedade mais inclusiva, por forma a maximizar os
beneficios, minimizar os perigos potenciais e contribuir para o cumprimento dos
Objetivos de Desenvolvimento Sustentavel das Nac¢des Unidas. A cooperacédo digital
deve ser entendida neste ambito com base num conjunto de valores que incluem o
respeito, a incluséo, os direitos humanos, a centralidade do individuo, a lei internacional,
a transparéncia e a sustentabilidade, de forma a incluir paises em vias de
desenvolvimento, assim como grupos marginalizados com as mulheres, os jovens?*, as

populagdes indigenas e os idosos.
Das recomendacgdes produzidas pelo relatorio, podemos destacar as seguintes:

e A Declaragdo de Interdependéncia Digital, referente a um compromisso de
construcdo de valores e de colaboracdo para a realizagdo de um futuro da
sociedade que permita 0 acesso as tecnologias de digitais de forma comportavel,
potenciando o crescimento econémico, a paz, a seguranga, a sustentabilidade
ambiental e as oportunidades a nivel social, diminuindo as desigualdades e
garantindo os direitos e as necessidades dos individuos;

e Até 2030, toda a populacéo adulta devera ter um acesso a redes digitais, onde
se incluem servigos financeiros e de saude, a um custo comportavel, sendo estes
salvaguardados por um conjunto de principios e boas praticas;

e Adocdo, em conjunto com todos os stakeholders envolvidos, de politicas
especificas que visem gue a inclusdo e igualdade digital sejam acessiveis a
grupos tradicionalmente marginalizados;

e Desenvolvimento de um «compromisso global de confianca e seguranca digital»,
por forma a estruturar uma visdo compartilhada, identificar atributos de
estabilidade na transicdo digital, elucidar e fortalecer a implementacdo de

normas para usos responsaveis da tecnologia e propor prioridades de acao;

24 Ver a propdsito a Convencéo para os Direitos da Crianca.
Projeto de Lei n.2 473/XIV/1.2 (PS)

Comisséo de Assuntos Constitucionais, Direitos, Liberdades e Garantias (1.2)

27


https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.unicef.org/child-rights-convention

SSEMBLEIA DA REPUBLICA

NOTA TECNICA

¢ No ambito do 75.° Aniverséario da ONU, a elabora¢édo de um compromisso global

de cooperacdo digital, com o objetivo de alinhar os valores partilhados, os
principios, os entendimentos e 0s objetivos para uma arquitetura estruturada de

cooperacdao digital global.

No ambito da construcdo de uma arquitetura de governanca com intervencao de todos
0s agentes® que contribuem para a potenciacdo da incluséo digital, sdo identificados
trés elementos funcionais, respetivamente:

a) As redes de Cooperacao Digital (Digital Cooperation Networks);

b) As plataformas de suporte de rede (Network Support Platforms); e

c) A rede de Redes (Networks of Networks).

Estes elementos funcionais permitem a desagregacdo das diversas solugdes digitais,
potenciando por esta via a aprovagdo de legislacdo eficaz na defesa dos direitos

humanos no espaco digital.

Adicionalmente, a ONU, por via do Economic Commission for Africa, efetuou um

levantamento sobre 0s contextos legais e regulatdrios no setor das TIC num subconjunto

de paises africanos, através do seguinte documento: Review of the legal and requlatory

frameworks in the information and comunications technology sector in a subset of African

countries.

Neste ambito, importa também fazer referéncia ao Nairobi Manifesto on the Digital

Economy and Inclusive Development in Africa, onde se refere que em 2017 a Nigéria, a

Africa do Sul e o Quénia representavam aproximadamente metade da populagdo do
continente africano no que respeita a participacdo no comércio digital. O Manifesto
refere ainda que o foco no crescimento do comércio digital deve abranger todos os
segmentos da sociedade, incluindo produtores e consumidores, empresarios, PME’s,
mulheres e adolescentes, popula¢des urbanas, mas também rurais, pessoas com
necessidades especiais, assim como agentes com dificuldades ho acompanhamento do

desenvolvimento e crescimento econOmico, decorrendo um conjunto de

25 Distributed Co-Governance Architecture (COGOC).
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recomendacbes que as autoridades nacionais africanas deverao adotar,
nomeadamente no seu ponto 5 (V. Legal and regulatory frameworks), por forma a

cumprir os objetivos da African Union Agenda 2063.

V. Consultas e contributos

* Consultas obrigatérias e facultativas

Em 27 de julho de 2020, foi recebido o contributo escrito da Associacdo Portuguesa

para a Defesa do Consumidor - DECO.

Em 11 de setembro, a Comissao solicitou contributo escrito das seguintes entidades:
Conselho Superior da Magistratura, Conselho Superior do Ministério Publico, Conselho
Superior dos Tribunais Administrativos e Fiscais, Ordem dos Advogados, Comissao
Nacional de Protecdo de Dados, Entidade Reguladora para a Comunicacdo Social,
Autoridade Nacional de ComunicagBes (Anacom), Iniciativa Portuguesa do Férum da
Governacao da Internet (IPFGI), Associacdo para a Promogédo e Desenvolvimento da
Sociedade da Informacéo (APDSI), Associacdo Portuguesa para o Desenvolvimento
das Comunicacdes (APDC), Plataforma de Associa¢c8es Casa da Cidadania, Movimento
pela Utilizacdo Digital Ativa, Internet Society Portugal Chapter, RTP, Associacdo

Portuguesa de Imprensa e Sindicato dos Jornalistas.

VI.  Avaliacdo prévia de impacto

* Avaliacdo sobre impacto de género

O preenchimento, pelo proponente, da ficha de avaliacao prévia de impacto de género

da presente iniciativa, em cumprimento do disposto na Lei n.° 4/2018, de 9 de fevereiro,

devolve como resultado uma valoragéo positiva do impacto de género, adiantando ser

«de esperar que a aplicacdo da norma tenha impacto positivo na diminuicdo das

desigualdades, atingindo o designio da promocédo da paridade digital entre homens e

mulheres e a eliminacdo de situacBes de exclusdo digital». Refere-se ainda, como
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conclusao, que o Projeto de Lei «tem uma narrativa de direitos assente na igualdade de

género e na promog¢ao de politicas publicas de remocéo de obstaculos a igualdade».

* Linguagem ndo discriminatoria

Na elaboracdo dos atos normativos a especificacdo de género deve ser minimizada
recorrendo-se, sempre que possivel, a uma linguagem neutra ou inclusiva, mas sem

colocar em causa a clareza do discurso.

Nesta fase do processo legislativo a redac&o do projeto de lei ndo nos suscita qualquer

guestao relacionada com a linguagem discriminatdria em relagéo ao género.

VII.  Enquadramento Bibliografico

CONSELHO DA EUROPA - Guia dos Direitos Humanos para os Utilizadores da
Internet [Em linha] : recomendagdo CM/Rec(2014)6 e exposi¢cdo de motivos. Lisboa
. Instituto Portugués do Desporto e Juventude, 2016. [Consult. 12 jun 2019]. Disponivel
na Intranet da AR:<URL:

http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=127604&img=1

3063&save=true>.

Este guia emitido pelo Conselho da Europa tem em vista auxiliar os utilizadores da
Internet a compreender melhor os direitos humanos online e quais as acdes a
empreender quando esses direitos sdo postos em causa. O guia foi desenvolvido apds
uma ampla consulta multilateral com governos e empresas privadas, em especial de
telecomunicagfes, provedores de servigos online, organizacdes da sociedade civil e

representantes da comunidade técnica e da academia.
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A criacao deste guia foi determinada pela necessidade de capacitar os utilizadores da
Internet a exercer os seus direitos humanos online e foi adotado pelo Comité de

Ministros representando os 47 Estados Membros do Conselho da Europa.

O guia centra-se nos direitos humanos com maior impacto: acesso e ndo-discriminacao;
liberdade de expresséo e de informacdo; liberdade de reunido, associacdo e
participacdo; privacidade e protecdo de dados; educacdo e literacia; protecdo da

infancia e juventude e direito a a¢cdes eficazes contra a violacdo dos direitos humanos.

INTERNET RIGHTS AND PRINCIPLES DYNAMIC COALITION - Carta de Direitos
Humanos e Principios para a Internet [Em linha]. [S.l.] : Internet Rights and Principles
Dynamic Coalition, 2015. [Consult. 12 jun 2019]. Disponivel na Intranet da
AR:<URL:http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=1275
98&img=13061&save=true>.

Resumo: Este documento abrange todo o ambito de direitos humanos contidos na
Declaracédo Universal de Direitos do Homem e outros documentos que compdem a
Carta Internacional de Direitos do Homem. Em 2011 foi produzido no &mbito do Férum
de Governanca da Internet das Nac¢des Unidas (Internet Governance Forum) pelo IRPC
(Internet Rights and Principles Dynamic Coalition), um documento com os 10 principios
(Ten Punchy Principles) norteadores para a elaboracdo de uma Carta de Direitos
Humanos e Principios para a Internet. Este documento contém esses 10 principios bem
como o projeto de carta que tem como objetivo aumentar a consciencializacdo sobre
esta declaracdo a luz da crescente preocupacao publica nacional e internacional sobre

a protecéo e o0 gozo dos direitos humanos online e offline.

NETMUNDIAL - NETmundial Multistakeholder Statement [Em linha]. [S&o Paulo] :
NETmundial, 2014. [Consult. 12 jun 2019]. Disponivel na Intranet da
AR:<URL:http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=1276
02&img=13062&save=true>.

Resumo: Este documento/declaracéo foi o resultado de um longo trabalho colaborativo

produzido pela Iniciativa NETmundial (NETmundial Initiative), cuja missdo é a de
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providenciar uma plataforma de conhecimento com o objetivo de estabelecer uma rede

cooperativa entre diversos atores no ambito dos problemas surgidos com a Internet.

A declaracdo apresenta um conjunto de recomendacBes que importam ao futuro
trabalho da NETmundial e visam guiar governos e outras entidades no ambito do futuro

da Internet e do respeito pelos Direitos do Homem e pela inclusao social.

OCDE - Digital transformation and futures of civic space to 2030 [Em linha]. Paris :
OECD, 2020. [Consult. 02 set. 2020]. Disponivel na Intranet da AR:<URL:
http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=130840&img=1

6176&save=true>.

Resumo: A transformacéo digital com os consequentes efeitos econémicos e sociais da
utilizacdo da informacdo em formato digital acarreta profundas alteracées no espaco
civico, ou seja, o lugar fisico, virtual e legal onde as pessoas se associam, se expressam
e se retinem. Proporcionam novas formas de exercer a liberdade de associacao, reunido
e expressao pacificas, bem como novas formas de restringir esses direitos. As
implicagcbes da transformacdo digital sdo desafiantes no ambito da garantia das
liberdades fundamentais. Este documento desenha cenarios possiveis de evolucao do
espaco civico resultado da transformacao digital. Identifica politicas de cooperacdo
entre os diferentes agentes (Governos, organizacbes nao governamentais,
associagbes) que podem ser seguidas no sentido de aproveitar as oportunidades
potenciadas pelo mundo tecnoldgico na construcdo de um espaco civico inclusivo,
mitigando-se eventuais efeitos negativos, nomeadamente no ambito das liberdades e

garantias fundamentais.

ONU. Secretary-General’s High-level Panel on Digital Cooperation - The age of digital
interdependence [Em linha] : report of the UN Secretary-General’s High-level Panel
on Digital Cooperation. [S.l.] : UN Secretary-General’s High-level Panel on Digital
Cooperation, 2018. [Consult. 12 jun. 2019]. Disponivel na Intranet da
AR:<URL:http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=1275
93&img=13060&save=true>.

Projeto de Lei n.2 473/XIV/1.2 (PS)

Comisséo de Assuntos Constitucionais, Direitos, Liberdades e Garantias (1.2)

32


http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=130840&img=16176&save=true
http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=130840&img=16176&save=true
http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=127593&img=13060&save=true
http://catalogobib.parlamento.pt:81/images/winlibimg.aspx?skey=&doc=127593&img=13060&save=true

Py E—
0 W
SSEMBLEIA DA REPUBLICA .

NOTA TECNICA

Resumo: Este relatério apresentado pela ONU reflete as preocupacdes no ambito da
garantia dos direitos do Homem frente ao desafio da era digital. Expressa a
necessidade de uma maior cooperacao para garantir gue os beneficios das tecnologias
digitais alcancem toda a humanidade, tornando a tecnologia mais inclusiva,
especialmente para as mulheres, jovens, populacdes rurais e 0s habitantes de paises

em desenvolvimento.

O documento aponta as dificuldades enfrentadas na gestao dos impactos econémicos,
sociais, culturais e politicos das transformacdes digitais. Apresenta como solucédo a
revitalizacdo da cooperacdo multilateral, mas numa abordagem em que esta
cooperacao seja complementada com a participacéo de diferentes atores — ou seja, que
envolva um espectro bem mais diverso de atores, como a sociedade civil, académicos,
tecnologistas e o setor privado. O relatério discute, ainda, questées como o dinheiro
movel, identificagdo digital e servicos de governo, e-commerce e acesso barato a
internet. A publicacdo assinala que cerca de metade da populagdo mundial ainda néo
tem acesso a internet ou esta a utilizar apenas uma fracado do seu potencial, apesar de
estar conectada. O documento também se debruca sobre problemas de direitos
humanos, agéncia humana, confianga e seguranca na era digital. E ainda recomendado
um quadro mais solido para a cooperagdo digital global. Sdo identificados desafios e
lacunas nos atuais arranjos institucionais e propdem-se trés opgdes possiveis para a
estrutura da governacdo. O relatério nota que a comunidade internacional se pode
apoiar em mecanismos estabelecidos para a cooperacao digital, incluindo féruns e redes
de governos, da industria, organismos técnicos e sociedade civil, assim como

regulagdes ja existentes e soft law, como normas, diretrizes e codigos de conduta.
S&o propostas cinco recomendacdes:

e Construir uma sociedade e uma economia digitais inclusivas;
o Desenvolver capacidades humanas e institucionais;

e Proteger os direitos humanos e a agéncia humana;

e Promover a confiancga, seguranca e estabilidade digitais;

o Fomentar a cooperacéo digital global.
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