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Exm.o(a) Sr.(a)
Assemnbleia da Repdblica- Comissdo 12 CACDLG XI|

Oficio n.° 208682.18 de 04-07-2018 - DA n.® 3606/18-AP

Assunto - Envio de Parecer sobre a Proposta de Lel n.° 126/X/ll/3% a qual procede & 2*
alteragdo 4 lei n.° 34/2009, de 14.07, que estabelece o regime jurfdico aplicdvel ao
tratamento de dados referentes ao sistema ao sistema judicial, adaptando-a ao disposto no
Regulamento (UE) N.° 2016/679, do Parlamento e do Conselho, de 27 de abril de 2016

Exmo. Senhor

Presidente da Comissdao de Assuntos Constitucionais, Direitos, Liberdades e
Garantias

Prof. Dr. Bacelar de Vasconcelos

Por determinag¢do superior, procedendo em conformidade com o ponto 2 da
Deliberagdo do CSMP, oportunamente comunicada a esse distinto Orgdo de
Soberania, tenho a honra de remeter a Vossa Exceléncia o Parecer elaborado pelo
Gabinete da Senhora Conselheira Procuradora-Geral da Republica sobre o Proposta
de lei n.° 126/XIN/3%, a qual procede a 2° alteragdo a lei n.° 34/2009, de 14.07, que
estabelece o regime juridico aplicavel ao tratamento de dados referentes ao sistema
ao sistema judicial, adaptando-a ao disposto no Regulamento (UE) N.° 2016/679, do
Parlamento e do Conselho , de 27 de abril de 2016, o qual mereceu a sua total
concordancia.

Com os melhores cumprimentos,

A Chefe de Gabinete
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PARECER
Proposta de Lei n.° 126/X111/3.2, a qual "procede a 2.7 alteragdo a Lei n.° 34/20009,
de 14.07, que estabelece o regime juridico aplicavel ao tratamento de dados
referentes ao sistema judicial, adaptando-a ao disposto no Regulamento (UE) n.°

2016/679, do Parlamento e do Conselho, de 27 de abril de 2016 (“o Regulamento”}

A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia
da Republica solicitou a Procuradoria-Geral da Republica emiss3o de parecer sobre a
Proposta de Lei n.° 126/XI1l/3.%, a qual “procede a 2.? altera¢do a Lei n.° 34/2009, de
14.07, que estabelece o regime juridico aplicavel ao tratamento de dados referentes ao
sistema judicial, adaptando-a ao disposto no Regulamento (UE) n.° 2016/679, do
Parlamento e do Conselho, de 27 de abril de 2016 (“o Regulamento”), na Lei que
assegura a sua execu¢do na ordem juridica interna, e na Lei que transpde para a ordem
juridica interna a Diretiva (UE) n.° 2016/680 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.

Visa-se:

- Introduzir um conjunto de garantias que assegurem um elevado nivel de protegdo dos
dados pessoais no ambito do sistema judiciario, atendendo, em especial, & necessidade
de garantir a auséncia de qualquer tipo de interferéncia ou aproveitamento indevido no

exercicio de fungdes dos tribunais e do Ministério Pdblico;

- Clarificar o papel de cada entidade, distinguindo-se as responsabilidades que lhes
incumbem no que concerne a protecdo dos dados pessoais recolhidos e tratados no

ambito de processos judiciais, de acordo com as fun¢des que desempenham. Nestes
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termos, esclarece-se que incumbe aos magistrados judiciais e do Ministério Plblico a
responsabilidade pelo tratamento de dados no ambito dos processos da sua
competéncia, tal como incumbe idéntica responsabilidade aos juizes de paz e
mediadores dos sistemas publicos de media¢do relativamente aos processos a seu
cargo. Enquanto responsaveis pelo tratamento dos dados, caber-lhes-d a
responsabilidade de assegurar a efetiva protegdo dos direitos de informagao, de acesso
e de retificacdo ou de apagamento dos dados pessoais noO pProcesso,
independentemente de este ser tramitado nos tribunais ou servicos do Ministério
Publico ou por outros servigos ou entidades que procedam ao tratamento de dados
pessoais no ambito dos processos da competéncia das autoridades judiciarias, no

exercicio de fun¢Ges de coadjuvagdo ou de execugdo de decisdes;

- No cumprimento das exigéncias que resultam da execu¢do na ordem juridica interna
do Regulamento e da transposi¢do da Diretiva, limita-se a competéncia da autoridade
de controlo para fiscalizar o tratamento de dados no sistema judiciario; em especial,
exclui-se expressamente do Ambito de competéncia da CNPD a supervisdo de
operagdes de tratamento efetuadas pelos tribunais no exercicio da fungdo jurisdicional
e pelo Ministério Publico, no exercicio das suas funcdes e competéncias processuais.
Esta excecdo € estritamente limitada as atividades processuais, ndo abrangendo outras
atividades de registo e tratamento de dados pessoais relacionados com processos ou a

eles destinados, nomeadamente dos dados inerentes a sua gestdo e administragdo;

- Prever que a CNPD assuma uma composi¢ao especial, incluindo um magistrado

judicial e um magistrado do Ministério Pablico;

- Proceder a revisdo das obrigacbes emergentes no ambito do tratamento de dados

pessoais a luz do Regulamento e da Diretiva.

Neste ambito, sdo propostas altera¢des aos artigos 1.°a 27.°, 29.° a 32.°, 35.° a 44.°, 47.°,
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48.°,50.° a 52.° e 54.° a 56.° da Lei n.° 34/2009, de 14 de julho, e sdo inseridos dois novos
tipos criminais, designadamente o crime de inser¢do de dados falsos e o crime de

desobediéncia qualificada, através dos novos artigos 52.°-A e 52.°-B.

. Enquadramento geral - o0 tratamento dos dados e a atividade do Ministerio

Publico

A Lei 34/2009 estabelece as regras sobre o tratamento de dados pessoais referentes ao
sistema judicidrio, incluindo, naturalmente, os necessdrios ao exercicio das competéncias
dos magistrados, dos funciondrios de justica e dos drgdos de policia criminal no Gmbito do
processo penal, bem como ao exercicio dos direitos dos demais intervenientes nos processos
jurisdicionais e da competéncia do Ministério Publico (alinea a) do n.° 1 do artigo 1.° da lei,

na versdo proposta).

O diploma regula o tratamento de dados de todos os processos titulados pelos
magistrados do Ministério Publico, seja na area criminal seja nas areas nao criminais.
Estas ultimas sdo, como se sabe, muito amplas, abrangendo, nomeadamente, a
intervengdo em defesa das criangas e jovens, das pessoas com especial vulnerabilidade,
de valores publicos constitucionalmente protegidos e dos trabalhadores, apenas para

salientar os mais importantes.

Sabendo-se que a atividade judicial envolve, em regra, o tratamento de dados pessoais,
o0 respetivo regime terd de compatibilizar o direito fundamental a protecgdo dos dados
pessoais, constante do artigo 8.° da Carta de Direitos Fundamentais da Unido Europeia,
com a criagdo de condigbes para o exercicio das fun¢des judiciais atribuidas ao
Ministério Publico em defesa do interesse publico e dos direitos e interesses

juridicamente protegidos dos cidaddos, em especial dos mais desprotegidos.
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Por outro lado, e como bem real¢a a exposicdo de motivos da proposta de lei, a
estrutura institucional de tratamento dos dados do sistema judicial tera de “assegurar a
auséncia de qualquer tipo de interferéncia ou aproveitamento indevido no exercicio de

funcgdes dos tribunais e do Ministério Publico".

Precisamente para concretizar estes dois vectores - compatibilizar os direitos dos
cidaddos com as condi¢des para o exercicio das fung¢des judiciais e assegurar a
independéncia dos tribunais - o tratamento de dados do sistema judicidrio, embora
abrangido pelos principios gerais do tratamento de dados, configura um regime especial
expressamente admitido no n.° 1 do artigo 23.° do “Regulamento” (RGPD), segundo o
qual “O direito da Unido ou dos Estados-Membros (...) pode limitar por medida legislativa o
alcance das obrigacbes e dos direitos previstos nos artigos 12. a 22. e no artigo 34., bem
como no artigo 5., (...) desde que tal limita¢do respeite a esséncia dos direitos e liberdades
fundamentais e constitua uma medida necessdria e proporcionada numa sociedade

democrdtica para assegurar, designadamente:

(..)

d) A prevengdo, investigagdo, detegdo ou represséio de infracbes penais, ou a execugGo de
sangdes penais, incluindo a salvaguarda e a prevengdo de ameagas & seguranga publica;

()
[ A defesa da independéncia judicidria e dos processos judiciais;

Il. Estrutura institucional do tratamento dos dados - Proposta de alteragdo do

Capitulo lll da Lei 34/2009

A proposta de alteragdo da Lei 34/2009, de 14 de julho, pretende, entre outras
vertentes, alterar o quadro institucional de gestdo e protec¢do de dados referentes ao

sistema judicial, alegando pretender a sua adaptac¢do ao regulamento (EU) n.° 2016/679
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do Parlamento e do Conselho e, na area criminal, ao disposto na lei que ird transpor a

Diretiva (EU) n.° 2016/680, também do Parlamento e do Conselho.

Como acima se referiu e reproduzindo o que consta na exposicao de motivos, a
estrutura institucional de tratamento dos dados do sistema judicial tem de “assegurar a
auséncia de qualquer tipo de interferéncia ou aproveitamento indevido no exercicio de
fungBes dos tribunais e do Ministério Pablico”. A auséncia de intromissdes, diretas ou
indiretas, de érgdos ndo jurisdicionais na actividade dos tribunais é uma exigéncia do
principio da separagdo de poderes, pilar do estado de direito democratico conforme

resulta do disposto no artigo 2.° da Constituigdo da Republica Portuguesa.

Este principio € particularmente sensivel na area criminal, cuja acgdo penal €, por
imperativo constitucional, da titularidade exclusiva do Ministério Publico, sendo objeto
de tratamento especial na Diretiva 2016/680 relativa ao tratamento de dados pessoais
para efeitos de prevengdo, investigagdo, deteccdo ou repressao de infracgbes penais ou

execucdo de sang¢des penais.

Apoés, no considerando 20 da Diretiva, se prever a especificidade das operagbes e
procedimentos de tratamento de dados pessoais pelos tribunais e das outras
autoridades judiciais, o considerando 80 refere que a prdépria competéncia das
autoridades de controlo “ndio deverd abranger o tratamento de dados efectuado pelos
tribunais no exercicio da sua fungdo jurisdicional a fim de assegurar a independéncia dos
juizes, circunstdncia que pode ser estendida a outras autoridades judiciais independentes no

exercicio da sua fungdo jurisdicional, nomeadamente o Ministério Publico”.

Ao contrario de outros modelos europeus, a Constituicdo da Republica Portuguesa
enquadra o Ministério Pablico nos tribunais - capitulo IV do “titulo V - Tribunais” -
especificando o n.° 2 do artigo 219.° que o Ministério Publico é dotado de “autonomia”.

A necessidade de auséncia de interferéncia dos restantes poderes do estado na
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actividade do Ministério Publico é manifesta na ac¢ao penal, cuja titularidade, como se

referiu, Ihe foi atribuida expressamente no n.° 1 do citado artigo 219.°.

Nestes termos, e sem prejuizc de aceitarmos a necessidade de uma fiscalizagdo externa
e independente do tratamento dos dados, de acordo com o n.° 3 do artigo 8.° da Carta
dos Direitos Fundamentais da Unido Europeia (CDFUE) - cfr. parte final do considerando
80 da diretiva -, a estrutura institucional de tratamento dos dados do sistema judicial,
incluindo a actividade jurisdicional do Ministério Publico, tera de ser concebida de modo

a impedir interferéncias de outros 6rgaos do Estado naquela actividade.

Esta independéncia implica, ndo s6 a auséncia de sujei¢do a autoridade de controlo
geral - expressamente reconhecida na legislagdo europeia - como a criagdo de
condigdes para que a Procuradoria-Geral da Republica, como entidade responsavel pelo
tratamento dos dados, possa, efectivamente, determinar as finalidades e os meios de
tratamento dos dados pessoais e aplicar as medidas técnicas e organizativas adequadas
para assegurar e poder comprovar que o tratamento é realizado em conformidade com

alei.

Estas atribui¢Bes exigem que a entidade responsavel pelos dados tenha controlo sobre
a responsével pelo desenvolvimento aplicacional, seja assumindo directamente essa
fun¢do seja assegurando que a entidade terceira - a qualificar na terminoclogia da
legislagdo comunitaria neste ambito como subcontratada - exerga tais fungdes vinculada

as orientagdes daquela.

A proposta em andlise, ao atribuir a um 6rgdo do Ministério da Justica a
responsabilidade pelo desenvolvimento aplicacional do sistema judiciario sem a
qualificar como subcontratante e, como tal, sem sujei¢do a entidade responsavel pelos

dados, e a uma entidade presidida pelo Ministro da Justica e com elementos da
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administragdo fun¢bes assimilaveis as fiscalizagdo e controlo das entidades judiciarias
responsaveis pelo tratamento de dados ndo cumpre as exigéncias constitucionais da
separacdo de poderes, ndo assegurando a auséncia de interferéncia de entidades

administrativas nas fungdes jurisdicionais.

Enquadramento da proposta de reda¢do alternativa

A estrutura geral de tratamento e de prote¢do de dados pessoais - similar tanto no
regulamento como na directiva - baseia-se na existéncia de um “responsdvel pelo
tratamento” que, por sua vez, designa um encarregado de proteccdo de dados
(obrigacdo essa a que, na area criminal, podem ser isentados os tribunais e outras
autoridades judiciais independentes no exercicio da sua fungdo jurisdicional - n.° 1 do
artigo 32.° da diretiva) e por uma “autoridade de controlo” independente, esta no ambito

do sistema judicial.

O responsavel pelo tratamento de dados € a entidade que define as finalidades e os
meios de tratamento dos dados pessoais, de modo a assegurar 0s principios

relativamente a esse tratamento (al. 8) do artigo 3.° da directiva).

O encarregado de proteccdo de dados tem como fungBes, em sintese, informar,

aconselhar e fiscalizar a actividade de tratamento dos dados - artigo 34.° da diretiva.

Por sua vez, a autoridade de controlo tem como fungdo fiscalizar a aplicagdo das regras
da diretiva, detendo poderes de investigagdo efectivos com possibilidade de acesso a

todos os dados pessoais objeto do tratamento - artigos 45 e 47.° da Diretiva.

a) O responsével pelo tratamento
Desde logo, a proposta pretende que “os magistrados judiciais e do Ministério Pablico”

sejam também responsaveis pelo tratamento dos dados (artigo 23.9).
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Ora, os magistrados exercem as suas fungdes com meios que ndo sdo préprios, sendo
utilizadores de uma aplicagdo informatica que ndo é por si desenvolvida, ndo podendo
definir as finalidades e os meios de tratamento dos dados pessoais e as condi¢bes

técnicas e organizativas que permitam assegurar os principios da lei.

Os magistrados apenas terdo de ser responsaveis pelos dados dos processos de que
s3o titulares, no que se refere a sua veracidade, bem como assegurar, no processo, 0
exercicio dos direitos dos titulares dos dados. Efetivamente, no processo, ndo pode a

entidade responsavel ter qualquer intervengdo n3o decidida pelo magistrado titular.

Mas estas fun¢Bes ndo sdo enquadraveis nas fun¢des atribuidas pela legislacdo
comunitéria aos responsaveis pelo tratamento, com todo o acervo de responsabilidades

pessoais associadas.

Na verdade, todas as restantes atribui¢bes dos responsaveis pelo tratamento s6 podem
ser asseguradas por entidades com controlo, direto ou indireto, sobre as aplica¢bes e as
bases de dados centrais, assumindo as fun¢des de encarregados de protec¢do dos
dados, como sejam: tomar as medidas técnicas e organizativas para assegurar o
cumprimento da directiva (art. 19.°); aplicar, no momento da defini¢do dos meios, as
técnicas mais avangadas, tendo em conta os custos e outras varidveis, para a protecgdo

dos dados (art. 20.°); definir perfis, guardar registos do tratamento, etc (art. 24.°).

Por esse motivo, entendemos que apenas a Procuradoria-Geral da Republica deve ser

considerada entidade responsavel pelo tratamento dos dados.

Necessidade do responsavel pelo tratamento dos dados ter o controlo sobre o
desenvolvimento aplicacional

Sendo a Procuradoria-Geral da Republica a entidade responsavel pelo tratamento dos
dados cabe-lhe, nomeadamente, definir as finalidades de tratamento e os meios de o

fazer, assegurando todas as fun¢des previstas na directiva como sejam, entre outras:
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a) Estabelecer distingdo entre categorias de titulares (artigo 6°)

b) Informar e permitir o exercicio dos direitos dos titulares dos dados e proceder as
comunicag¢des previstas na directiva (artigos 1. e 13)

¢) Criar as condi¢des técnicas de registo das actividades de tratamento (art. 24.°)

d) Efetuar avaliagdo de impacto sobre a protec¢do de dados

e) Assegurar condi¢es técnicas de seguranga no tratamento dos dados

f) Notificar a autoridade de controlo de violagdo de dados pessoais

Para poder exercer estas fungbes a Procuradoria-Geral da Republica terd de ser
responsavel pelo desenvolvimento das aplicagbes informaticas que sustentam os dados
dos seus processos, mesmo que através de subcontratantes que, conforme prevé a

directiva, terdo de agir vinculados as orienta¢des daquela.

Esta solugdo é a uUnica que garante a auséncia de interferéncia de outros poderes do
estado na actividade dos tribunais, conforme exigido pela Constituicdo da Republica
Portuguesa, pela Diretiva 2016/680 e expresso na exposi¢cdo de motivos da proposta em

anélise.

Precisamente tendo em vista assegurar o cumprimento desta responsabilidade a
Procuradoria-Geral da Republica, com apoio do Fundo de Seguranca Interna e do
Ministério da Justica, esta ja a conceber a aplicacdo informatica de suporte da sua
actividade, implementando os principios da proteccdo de dados desde a conce¢do,

conforme exigido pelo artigo 20.° da directiva.

Neste mesmo sentido, no dmbito do processo legislativo de altera¢do do Estatuto do
Ministério Puablico ja foi proposto que a responsabilidade pelo desenvolvimento das
aplicagdes de suporte a actividade do Ministério Publico seja atribuida & Procuradoria-

Geral da Republica, através do Departamento de Tecnologias e Sistemas de Informacdo.

Assim, ndo pode a lei atribuir a outra entidade a responsabilidade pelo desenvolvimento

aplicacional.
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Deste modo, o artigo 26.° devera ser alterado no sentido de atribuir a Procuradoria-
Geral da Republica a responsabilidade pelo desenvolvimento das aplicagdes de suporte

a sua actividade, directamente ou mediante subcontratagao.

Autoridade de Controlo
Como vimos, a Diretiva prevé expressamente que os tribunais - onde em Portugal se

inclui o Ministério Pdblico - ndo figuem sujeitos a autoridade central de controlo.

Pretende-se precisamente que por via da fiscalizacdo dos dados da actividade
jurisdicional ndo existam influéncias de outros poderes do estado, nomeadamente
porgue, como vimos acima, um dos poderes da autoridade de controlo € a de investigar

0 modo de tratamento dos dados, podendo aceder a qualquer dado pessoal.

Ora, a proposta do governo - apesar de ndo lhe atribuir a denominagdo de autoridade
de controlo - atribui tais competéncias a Comissdo de Coordena¢do da Gestdo da
informacdo do Sistema Judicidrio, nomeadamente o poder de determinar auditorias
técnicas e de segurancga, com recurso, se necessario, a entidades externas (al.e) do n.° 3
do artigo 25.°). Estas auditorias terdo sempre de, se for o caso, poder aceder a dados

pessoais sujeitos a tratamento,

Sucede que os dois 6rgdos desta Comissdo, o conselho superior e o conselho
coordenador, sdo presididos por membros do governo da area da justiga, integrando o
conselho coordenador representantes de entidades administrativas dependentes do

governo.

£ certo que a proposta prevé ainda a interven¢io da CNPD, esta sim expressamente
designada por autoridade de controlo. No entanto, em coeréncia com o imposto pela
directiva, consta da proposta que a competéncia da CNPD n3o abrange a fiscaliza¢io e
supervisdo de operacdes de tratamento de dados pessoais pelas autoridades judicidrias

(n.° 3 do artigo 44.° da proposta), sendo essas fun¢des exercidas pela Comissdo de

10
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Coordenagdo da Gestdo da Informacéo do Sistema Judicidrio que, repete-se, é presidida

por membros do governo e integra elementos da administragao.

Trata-se de uma solugdo que viola o principio da separagdo dos poderes e desrespeita a

legislagdo comunitaria, que exige a independéncia destas entidades de controlo.

Consideramos aconselhavel que exista uma autoridade de controlo independente que
fiscalize a actividade dos responsaveis pelo tratamento dos dados mas sem qualquer

interferéncia de entidades ndo judiciarias.

Para o efeito, sugerimos a criagdo de uma comissdo especifica para exercer as fungdes
de autoridade de controlo, constituida exclusivamente por magistrados: um magistrado
judicial, designado pelo Conselho Superio de Magistratura, um magistrado do Ministério
Publico, designado pelo Conselho Superior do Ministérioc Publico e um magistrado

designado pelo Conselho Superior dos Tribunais Administrativos e Fiscais.

No sentido de promover sinergias e criar uma cultura uniforme de protec¢do de dados
pessoais, admite-se que esta comissdo, embora independente, funcione junto da CNPD,
embora ndo se preveja que tenha de funcionar como uma estrutura permanente.
Bastaria a possibilidade de recorrer a recursos da CNPD - nomeadamente técnicos -

quando fosse necessario para o exercicio das suas fungdes.

Esta ligacdo a CNPD permite ainda uma abordagem uniforme das varias actividade do
Ministério PuUblico e da Procuradoria-Geral da Republica que tem regimes legais
diferentes: a actividade puramente administrativa (contratag¢do, pessoal, financeiro, etc);

actividade jurisdicional ndo criminal e actividade jurisdicional criminal.

b) Funcgdes de coordenagdo a atribuir 3 Comissdo de Coordenacdo da Gestdo

da Informacdo do Sistema Judiciario

11
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Uma vez que o sistema judiciario integra diversas entidades responsaveis pelo
tratamento ndo subordinadas entre si, partihamos da op¢dc do governo da
necessidade de uma entidade de cooperagdo e coordenagdo, que garanta que oS
sistemas tecnolégicos se articulem entre si e que apresentem 0s mesmos niveis de

segurancga.

Devera ser este 0 dmbito da Comissdo da Comissdao de Coordenagdo da Gestdo da

Informacdo do Sistema Judiciario.

Proposta de redacgdo do capitulo 11l da Lei 34/2009:

CAPITULO Il

Responsabilidade pelo tratamento e seguranga dos dados
Artigo 23.°

Responsabilidade dos magistrados, juizes de paz e mediadores pela prote¢do dos
dados

Os magistrados, os juizes de paz e os mediadores, no &mbito dos dados constantes dos
processos de que sdo titulares, sdo exclusivamente responsaveis por assegurar a
licitude do tratamento, a efetiva prote¢do dos direitos de informagdo, de acesso e de
retificacdo ou apagamento dos dados constantes, oficiosamente ou mediante
requerimento do respetivo titular, nos termos das leis de processo e dos regimes de

protecdo de dados pessoais.

Artigo 24°
Responsabilidade pelo tratamento dos dados

1- O Conselho Superior da Magistratura é a entidade responsavel pelo tratamento

12
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dos dados previstos:
a) Nas alineas a) e g) do artigo 3.5

&) Na alinea e} do artigo 3.°, quando a conexdo opere relativamente a
processos que se encontrem simultaneamente na fase de instrugdo ou
juigamento; e

¢ Na alfnea h) do artigo 3.°, quando o mandado de deteng¢do dimanar do
juiz.

O Conselho Superior dos Tribunais Administrativos e Fiscais € a entidade

responsavel pelo tratamento dos dados referidos na alinea b) do artigo 3.°.

A Procuradoria-Geral da Republica é a entidade responsavel pelo tratamento dos

dados referidos:
a) Nas alineas ¢), d) e f) do artigo 3.%

b) Na alinea e¢) do artigo 3.°, quando a conexdo opere relativamente a

processos que se encontrem simultaneamente na fase de inquérito; e
¢) Na alinea h) do artigo 3.°, quando o mandado de deten¢do ndo dimanar
do juiz.
O Conselho de Acompanhamento dos Julgados de Paz é a entidade responsavel

pelo tratamento dos dados referidos na alinea /) do artigo 3.°

A Direcdo-Geral da Politica de Justica € a entidade responsavel pelo tratamento

dos dados referidos na alinea m) do artigo 3.°.

Os orgdos de policia criminal sdo as entidades responsaveis pelo tratamento dos
dados relativos aos processos criminais referidos na alinea a) e dos dados
mengcionados nas alineas ¢} a j) do artigo 3.° que devam tratar no ambito da sua
atividade de coadjuvacdo das autoridades judiciarias ou por delegacdo destas no

ambito do processo penal.

Os servigos e entidades que procedam ao tratamento de dados pessoais nos
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termos do n.° 4 do artigo 2.° sdo as entidades responsaveis pelo tratamento dos
dados pessoais relacionados com os processos referidos no artigo 3.° que devam

tratar no ambito da sua competéncia.

Quando prossigam as finalidades previstas no artigo 33.° consideram-se responsaveis
pelo tratamento as entidades oli indicadas, designadamente para efeitos de

cumprimento das obrigagdes previstas no n.° 2 do presente artigo.
Compete em especial as entidades responsaveis pelo tratamento dos dados:

a) Adotar as medidas técnicas e organizativas adequadas a garantir a
seguran¢a dos dados pessoais;

b) Colaborar com a Comissdo de Protecdo dos Dados do Sistema Judiciario
no exercicio dos seus poderes e na prossecu¢do das suas atribui¢bes
relativamente & prote¢do e tratamento de dados pessoais no sistema
judicidrio;

¢) Aconselhar os magistrados e funcionarios quanto a medidas relacionadas
com a prote¢do dos direitos em matéria de tratamento de dados no

ambito da presente lei;

d) Realizar auditorias técnicas e de seguranga, com recurso, se necessario, a

entidades externas;

e) Designar um encarregado de prote¢do de dados, nos termos e para os
efeitos previstos nos regimes de prote¢cic de dados pessoais,
comunicando essa designacdo &8 Comissdao de Protecdo de Dados do
Sistema Judiciario e a8 Comissdo de Coordenagdo da Gestdo da Infermag¢do

do Sistema Judiciario.

f) Definir os requisitos de seguranca dos dados das aplicagdes informaticas
necessarias a tramitacdo dos processos e a gestdo do sistema judiciario,
tendo designadamente em conta as prioridades em matéria de

desenvolvimento aplicacional, as possibilidades de implementac&o técnica

14



_I: 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

e os meios financeiros disponiveis;

g Assegurar a efetivacgdo e conservacdo de registos cronoldgicos de

operacdes de tratamento e requisitos de seguranca;

Artigo 25.°
Comissdo de Coordenacgdo da Gestdo da Informagdo do Sistema Judiciario

1- As entidades responsaveis pelo tratamento dos dados do sistema judiciario
exercem as suas fungdes diretamente, em cooperacdo e de forma coordenada

com a Comissdo de Coordenacdo da Gestdo da Informagdo do Sistema Judiciario.

2- A Comissdo de Coordenagdo da Gestdo da Informagdo do Sistema Judiciario é

constituida pelo conselho superior e pelo conselho coordenador.

3- Compete a Comissdo de Coordenac¢do da Gestao da Informacdo do Sistema
Judiciario:
a) Promover o exercicio coordenado das competéncias das entidades
responsaveis pelo tratamento dos dados, nomeadamente a adogdo das

medidas técnicas e organizativas adequadas a garantir a seguran¢a dos

dados pessoais;

b) Promover a cooperacao no desenveolvimento das aplica¢des informaticas
necessarias a tramitacdo dos processos e a gestdo do sistema judiciario

nos termos do n.° 2 do artigo seguinte;

¢) Colaborar com a Comissdo de Prote¢do de Dados do Sistema Judiciario no
exercicio dos seus poderes e na prossecu¢do das suas atribui¢es
relativamente 3 prote¢do e tratamento de dados pessoais no sistema
judiciario;

d) Promover orienta¢des e recomendagdes comuns em matéria de requisitos

de seguranca dos dados das aplicagBes informaticas necessédrias a
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tramitacdo dos processos e a gestdo do sistema judiciario, tendo
designadamente em conta as prioridades em matéria de desenvolvimento
aplicacional, as possibilidades de implementagdo técnica e os meios

financeiros disponiveis;

e) Promover orientacbes e recomendag¢des comuns sobre efetivagdo e
conservagdo de registos cronolégicos de opera¢Bes de tratamento e

requisitos de seguranca;

4- 0 conselho superior da Comissdo de Coordenagdo da Gestdo da Informacgéo do

Sistema Judiciario é constituido:
a) Pelo membro do Governo responséavel pela area da Justi¢a, que preside;

b) Por duas personalidades de reconhecido mérito designadas pela

Assembleia da Republica;
¢) Pelo Presidente do Conselho Superior da Magistratura;

d) Pelo Presidente do Conselho Superior dos Tribunais Administrativos e

Fiscais;
e) Pelo Procurador-Geral da Republica;
f) Pelo Presidente do Conselho de Acompanhamento dos Julgados de Paz.

5- Compete ao conselho superior da Comissdo de Coordenacac da Gestao da

Infermacéao do Sistema Judiciario:

a) Aprovar o plano estratégico da Comissao de Coordenagdo da Gestdo da

Informagdo do Sistema Judicirio;
b) Definir as orienta¢des a serem aplicadas pelo conselho coordenador;

¢) Homologar os relatérios de avaliagdo periddica e final de cumprimento do

plano estratégico apresentados pelo conselho coordenador;

d) Supervisionar a atividade do conselho coordenador;
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e} Aprovar o regulamento interno da Comissdo de Coordenagdo da Gestdo

da Informagdo do Sistema Judiciario.

6- O conselho coordenador é presidido pelo membro do Governo com

competéncias no ambito dos sistemas de informagdo dos tribunais ou por seu

representante e integrado por:

a) Dois representantes designados por cada uma das entidades referidas

nos n” 1 a 3 do artigo anterior, um dos quais com competéncia e

experiéncia técnica em matéria de administra¢do de sistemas;

b} Um representante designado por cada uma das entidades referidas nos

g

n.> 4 e 5 do artigo anterior, com competéncia e experiéncia técnica em

matéria de administra¢do de sistemas;

Dois representantes, um dos quais com aptiddo e experiéncia técnica em
matéria de administracdo de sistemas, designados pelo Instituto de
Gestdo Financeira e Equipamentos da Justica, |. P., enquanto entidade com
competéncia pela apresenta¢do de propostas de concegdo, execugdo e
manuten¢ao dos recursos tecnolégicos e dos sistemas de informagdo da
justica e pelo apoio aos utilizadores, por assegurar a adequacdo dos
sistemas de informacdo as necessidades de gestdo e operacionalidade
dos drgdos, servigos e organismos da area da justi¢a, pela gestdo da rede
de comunicagdes da justica, pela elaboragdo de propostas de articulagdo
com o plano estratégico dos sistemas de informagdo na area da justica,
por projetos de investimento em matéria de informédtica e de
comunicagdes dos servi¢os e organismos da justi¢a, pela construgdo e

manutencdo de bases de dados e pela certificagdo;

d) Um representante designado pela Direccdo-Geral da Administragdo da

Justica, enquanto entidade com competéncias na definicdo das politicas
de organizagao e gestao dos tribunais, na realizacdo de estudos tendentes

a moderniza¢do e a racionalizacdo dos meios a disposicdo do sistema
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judiciario, no desenvolvimento, implantacdo, funcionamento e evolugdo
dos sistemas de informagdo do sistema judiciario, em matéria de gestdo e
administra¢do dos funcionarios de justica, na elaboracdc de estatisticas
oficiais na drea da justica e em matéria de identificacdo criminal e registo

de contumazes e de registo de medidas tutelares educativas,

e) Um representante designado pela Secretaria-Geral do Ministério da
Justica, enquanto entidade responsavel pela promog¢do da inovagdo,
moderniza¢do e politica de qualidade do Ministério da Justica, pela
contratag¢do publica centralizada de bens e servi¢os e colabora¢do com
outros servicos e organismos no levantamento e agregacdo de
necessidades, pela organizacdo e preserva¢do do arquivo histérico e pelo

apoio a Comissao;

f) Um representante designado pela Direc¢do-Geral da Politica de Justica,
enguanto entidade encarregada de participar na conce¢do e colaboragdo
no desenvolvimento, na implantagdo, no funcionamento e na evolu¢do

dos sistemas de informacao.

7 - Integram ainda o conselho coordenador da Comissdo de Coordenacdo da Gestao
da Informagdo do Sistema Judicidrio, sempre que devam ser apreciados assuntos

relacionados com o tratamento de dados por que sejam responsaveis:

a) Um representante designado pela Dire¢ao-Geral de Reinser¢do e Servigos
Prisionais, enquanto entidade responsével pelo apoio aos tribunais e por
assegurar a execugdo de decisGes judiciais em matéria penal e no ambito
do processo tutelar educativo e na elaboracdo de estatisticas oficiais da
justica;

b) Um representante de cada um dos 6rgdos de policia criminal responsaveis

pelo tratamento de dados nos termos do n.° 6 do artigo 24.°,

8- Sem prejufzo das competéncias do conselho superior, cabe ao conselho
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coordenador exerceras competéncias previstas no n.° 3, bem como:

a) Apresentar ao conselho superior, para aprovacdo, o plano estratégico da
Comissdo para a Coordenagdo da Gestdo dos Dados Referentes ao

Sistema Judicial

b) Apresentar ao conselho superior, para homologa¢do, os relatdrios de

avaliacado periddica e final de cumprimento do plano estratégico;
¢) Aprovar os planos operacionais referentes a sua atividade.

9- O presidente do conselho coordenador pode, cuvidos os demais membros do
conselho, criar comités técnicos para o exercicio e desenvolvimento de algumas

das competéncias do conselho coordenador,

10 - O Conselho Superior e o conselho coordenador da Comissdo sdo apoiados pela
Secretaria-Geral do Ministério da Justica, que faculta os meios necessarios a sua

instalacdo e ao seu funcionamento.

11 -A Comissdo publica eletronicamente o regulamento interno, a composi¢do, as
orientag¢des, as recomendagdes e as deliberagbes, bem como a identificacdo e os

contactos dos responsaveis de prote¢do de dados.

12 -0s membros da Comissdo ndc auferem qualquer acréscimo remuneratorio ou

abono pelo exercicio das suas fun¢des.

Artigo 26.°
Desenvolvimento aplicacional

1- Compete as entidades responsaveis pelo tratamento dos dados, directamente ou
por intermédio de subcontratantes que agem sob a sua orienta¢do, a concegdo, o
desenvolvimento e a manuten¢do das aplicagdes informaticas necessarias a

tramitacdo dos processos e a gestao do sistema jurisdicional, incluindo:

«) Proceder a necessaria analise, implementacdo e suporte, assegurando
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que as aplicacdes informaticas respeitam todas as regras de seguranca

previstas no presente diploma e na demais legislagdo aplicavel;

b) Criar e manter atualizado um registo de especificagdes técnicas e
funcionais de sistemas e ficheiros automatizados de tratamento de dados
pessoais e das medidas técnicas e organizativas adequadas a garantir a

seguranca dos dados;

¢ Criar e manter um registo atualizado dos técnicos e responsaveis pela
seguranga da informacdo que asseguram o desenvolvimento, a
atualizacdo, a manutengdo, a confidencialidade, a Iintegridade, a
autenticidade e a disponibilidade dos ficheiros e dos sistemas

informaticos.

2 - Para efeitos do disposto neste diploma legal, quando o Instituto de Gestdo

Financeira e Equipamentos da Justica, |. P desenvolve, nos termos da lei, as
aplica¢des informdticas para tratamento de dados do sistema judicial é
considerado subcontratante em relagdo as entidades responsaveis pelo
tratamento dos dados sendo-lhe aplicavel, com as devidas adaptagbes, o

disposto nos artiso 23.° e seguintes da Lel ...(proposta de lei 125/X!l}.

No desenvolvimento de aplicagdes informdticas para tratamento dos dados
referentes ao sistema judicidrio deve considerar-se a utiliza¢do de aplica¢Ses ndo
proprietdrias e a ado¢do de normas abertas para a informagdo em suporte

digital.
Artigo 27°

Comissédo de Protec¢do dos Dados do Sistema judiciario

. A autoridade de controlo dos dados pessoais referentes ao sistema judiciario € a

Comissdo de Fiscalizagdo de Dados do Sistema Judiciario (CFDS)).
A CFDS] é uma entidade independente, com poderes de autoridade, que

funciona junto da Assembleia da Republica.
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3. A CFDS) é constituida por um magistrado judicial nomeado pelo CSM, um
magistrado do Ministério Publico nomeado pelo CSMP e um magistrado judicial a
nomear pelo Conselho dos Tribunais Administrativos e Fiscais.

4. O regime de organizagao e funcionamento da Comissdo de Fiscaliza¢do de Dados

do Sistema Judicial é regulado em diploma préprio.

lll - Outras sugestdes de alteragio

l. Artigo 1.° Objeto do diploma - necessidade de salvaguardar regimes
especiais de tratamento de dados pelo sistema judiciario

Nos termos da proposta para a redacdo do n.° 1 do artigo 1.° da Lei 34/2009, constitui
objeto da lei, em sintese, estabelecer “o regime juridico aplicavel ao tratamento de dados
pessoais referentes go sistema judicidrio, incluindo os dados relativos aos meios de resolugdo
aiternativa de litigios”.
Uma das componentes estruturais do diploma reside na regulagdo, no capitulo lll, do
objeto, finalidades do tratamento, formas de recolha de dados e categorias dos dados

que podem ser objeto de recolha.

Sucede gue outras leis regulam, em determinadas matérias especificas, nomeadamente
associadas ao combate a criminalidade grave e organizada e terrorismo, mecanismos
especificos de tratamento de dados, como sejam, a titulo de exemplo mais impressivo, o
regime da Lei n.° 83/2017, de 18 de agosto (medidas de natureza preventiva e repressiva
de combate ao branqueamento de capitais e ao financiamento do terrorismo) bem
como o regime previsto para a transposicdo da Diretiva (EU) 2016/681, do Parlamento e
do Conselho, de 27 de abril de 2016, relativa a utilizagdo dos dados dos registos de
identificagdo de passageiros (PNR).

No mesmo sentido, podemos também referir a Lei n.° 5/2008, de 12 de Fevereiro, que

regula a base de dados de perfis de ADN para identifica¢do civil e criminal.
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Tratam-se de diplomas que prevém (ou, no caso do PNR, irdo prever) formas especiais
de tratamento de dados, justificados pelos interesses publicos em causa, que terdo de
ser salvaguardados.

Pelo exposto, propomos que seja expressamente referido que a presente lei ndo
prejudica regimes especiais de tratamento de dados, adicionado um ndmero 3 ao artigo

1.° da Lei 34/2009 com o seguinte teor:

«Artigo 1.°
[..]
1.L.]
2.[..]

3. O regime previsto nesta lei ndo prejudica os regimes de tratamento de

dados pessoais constantes de outros diplomas legais.

No art.® 3.°, a Proposta de Lei prevé a conservacao de dados relativos a «<medidas de

garantia patrimonial» (al. i)), bem como ao congelamento, a apreensdo e a perda de
bens, produtos e vantagens do crime (al. j).

Esta redagdo é equivoca. As medidas de garantia patrimonial, em bom rigor, ja incluem,
além da cauc¢do econdémica e do arresto (artigos 227.° e 228.° do Cddigo de Processo
Penal), o congelamento e a apreensdo (art.® 178.° do Cédigo de Processo Penal),
mostrando-se a repeticdo desnecesséria. Por outro lado, a expressdo “perda de bens,
produtos e vantagens” deveria ser substituida pela expressdo “perda de instrumentos,
produtos e vantagens do crime e do patriménio incongruente”. S6 assim havera
verdadeira correspondéncia com os institutos penais e processuais penais vigentes na
nossa ordem juridica. A atual expressdo parece excluir quer os dados relativos aos
instrumentos (art.° 109.° do Cédigo Penal), quer os dados relativos ao patriménio

incongruente (art.° 7.° da Lei n.° 5/2002, de 11 de janeiro), assim se violando obrigacbes
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internacionais, nomeadamente as plasmadas no art.° 11.° da Diretiva 2014/42/EU do
Parlamento Europeu e do Conselho, de 3 de abril de 2014 (sobre o congelamento e a
perda dos instrumentos e produtos do crime na Unido Europeia, parcialmente
transposta para a ordem juridica interna pela Lei n.° 30/2017, de 30 de maio), e no
artigo 18.°-A da Lei n.° 45/2011, de 24 de junho (na redag¢do resultante daquela
transposicdo parcial).

Finalmente, refira-se que o legislador insiste no termo "congelamento” que, embora seja
corrente nos textos internacionais, ndo corresponde propriamente a nenhum instituto

do direito penal e processual penal portugués.

ni.
No art.® 4.%, n.° 1, al. e), mostra-se in(til a referéncia a fase de investiga¢3do, na medida
em que, nos termos da lei, esta corresponde a fase de inquérito que igualmente se

mostra referida na norma.

V.
A al. m) do art.® 6 ndo possui qualquer contetdo, nem existe na redagdo atual, embora

na republicagdo corresponda a atual redagdo da al. l).

V.

No_art.® 11.° relativo & recolha e tratamento subsequente de dados referentes a

suspensdo proviséria do processo penal e ao arquivamento em caso de dispensa de
pena, seria importante que se passasse a prever a recolha e tratamento dos dados
relativos as entidades beneficidrias de injungbes, vd. pecunidrias (como as IPSS e
entidades do Estado), e as que deverdao ser convocadas para o cumprimento de
injungdes como a prestagdo de trabalho, frequéncia de programas, etc.,
designadamente, denominagdo, sede, NIF e, se possivel, NIB.

Este artigo devia também contemplar os dados relativos ao confisco ndo baseado numa

condenagdo, decretado pelo juiz de instrug¢do criminal, ndo obstante o arquivamento do
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processo (artigos 109.%, n.° 2, e 110.°, n.° 2, ambos do Cédigo Penal, e art.” 268.°, n.° 1, al.
e), do Cédigo de Processo Penal). Atenta a juventude deste mecanismo, a sua
monitorizagdo é muito importante, devendo ser expressamente explicitada na lei para
que ndo restem duvidas quanto a sua legitimidade formal. As obriga¢des internacionais
do Estado Portugués ndo poderdo ser integraimente cumpridas sem estes dados
estatfsticos.

Seguindo esta légica legislativa, a mesma autonomizagdo normativa deveria, em nosso
entender, ser plasmada relativamente ao confisco ndo baseado numa condenagdo
proferido em fase de instru¢do ou de audiéncia de discuss&o e julgamento (art.° 22.° n.°
8, al. f), desta Proposta de Lei). Em ambos os casos, muito embora se trate de uma
decisdo final, fard sentido alertar para a necessidade de guardar tais elementos
estatisticos. Ao contrario do que continua a suceder entre nds, a recuperagdo de ativos
é uma prioridade nos aredpagos internacionais, sendo necessario conservar dados
relativos a todas as suas incidéncias.

E certo que, segundo os artigos 3.9, al. j) e 22° n.° 8, al. f) da Proposta, podem ser
recolhidos dados relativos a perda de bens, sendo assim claro que essas decisdes
devem ser recolhidas. De todo o modo, tornando a lei ainda mais clara, nada melhor do
que especificar aqui também o confisco ndo baseade numa condenagdo. Tanto mais
que ndo havendo condenagdo penal podera dizer-se (em sentido contrario) que ndo se
justifica a restricdo aos direitos individuais que a conserva¢do destes dados pessoais
consubstancia.

O mesmo deveria acontecer relativamente a perda de bens de terceiros (art.® 111.° do

Cédigo Penal).

'/

Como referimos a propésito do art.° 11.°, o artigo 22.°, n.° 8, al. f), (que ao contrario do
art.° 3.° ja ndo fala de congelamento) deveria referir as decisdes de perda ndo baseada
numa condenag¢do e de bens de terceiros. Ou seja, todas as diferentes tipologias de

perda deveriam possuir consagracao legal expressa.
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Importante devera ser igualmente a consagragdo expressa da recolha de dados em
sede de investigacdo patrimonial e financeira apds a condenagdo, expressamente
introduzida no direito portugués pela Lei n.° 30/2017, de 30 de maio. Legitimar o registo
do que ai ocorre sera indispensavel para avaliar a valia do mecanismo e satisfazer as

obrigac¢des internacionais do Estado portugués.

VIL.

No art.® 44.°, n.° 3, da Proposta, é consagrado que “A competéncia da CNPD ndo
abrange a fiscaliza¢Go e supervisdo de operagdes de tratamento de dados pessoais
pelas autoridades judicidrias, pelos juizes de paz e pelos mediadores dos sistemas
publicos de mediagdo, no dmbito das suas competéncias processuais, nos termos

previstos nas alineas a) e b) do n.° 1 do artigo 23.°",

Tendo em conta a abrangéncia das competéncias processuais que se pretende
excluir do dmbito de fiscalizagdo e supervisdo da CNPD, sugeria-se que a exclusdo
em apreco abrangesse igualmente as entidades a que se alude no art.° 2.° n° 4,
da Proposta de Lei, ou seja, aos 6rgdos de policia criminal, no dmbito do processo
penal, e pelos servicos e entidades que procedam ao tratamento de dados
pessoais que constem ou sejam destinados a processos da competéncia das
autoridades judiciarias, no ambito de fungbes de coadjuvacgdo e de execucdo de

decisdes destas autoridades.

Lisboa, 4 de julho de 2018

25



