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Bom dia

Segue em baixo o contributo da ANSOL.

Projecto de Lei n.° 706/XIV

Contributo da ANSOL para a discusséo do Projecto de Lei n.” 706/XIV, que delimita as circunsténcias em que deve
ser removido ou impossibilitado o acesso em ambiente digital a conteddos protegidos, bem como os procedimentos e
meios para alcangar tal resultado.

A ANSOL considera que remover ou impossibilitar o acesso em ambiente digital a conteudos protegidos é um
problema de dificil solugdo atendendo aos meios disponiveis pelas entidades envolvidas, bem como dos alegados
infractores.

Assim sendo, e depois de analisarmos o'projecto de lei em causa consideramos que todas as medidas de remogio
ou bloqueic apresentadas se revelam, a luz da tecnologia actual, ineficazes e passiveis de prejudicar utilizagbes
legitimas.

Tal como reconhecido na exposigao de motivos do Projeto de Lei, o impedimento de acesso por via de nome de
dominio ¢ faciimente contornavel por qualquer utilizador sem grandes conhecimentos técnicos.

O impedimento de acesso por meic de URL é também ele ineficaz uma vez que actualmente, dada a facilidade - e
gratuitidade - de acesso a certificados SSL, qualquer ligagao segura (HTTPS) nao disponibiliza aos prestadores de
servigos de acesso & Internet a informagéo necessaria para identificagio e consequente bloqueio dos enderegos em
causa. :

Quanto a utilizagéo de "determinado ou determinados IPs" como ferramenta de blogueio cabe-nos esclarecer varios
pontos:

e Actualmente um enderego de IP pode, e habitualmente &, partilhado com dezenas ou centenas de outros
utitizadores, sitios, servigos ou aplicagées web. O bloqueio de um Unico endereco 1P pode provocar danos de
dimensao imprevisivel; ;

e Quem tem real intencao de parilhar contetidos protegidos, facilmente troca todo o contelide de um servidor
para outro alterando deste modo o seu enderego IP. Este procedimento pode ser executado em apenas 57
segundos recorrendo a 10 linhas de cédigo;



e Se os contetdos protegidos forem disponibilizados através de um servigo de CDN (Content Delivery
Network), como a Cloudflare e Akamai, ou armazenamento em ndvem {Dropbox, Drive, ou similar} ndo sé o
enderego IP do alegado infractor é dificil, ou mesmo impossivel de obter, como os enderegos obtidos, e
passiveis de serem blogueados sdo os mesmos para todos os utilizadores desses servigos, sendo previsivel
os danos que tal acgao pode provocar.

Qualquer um destes métodos continua a ser facilmente contornavel por qualquer utilizador sem grandes
conhecimentos técnicos recorrendo a um dos muitos sewvigos de VPN {Virtual Private Network) actualmente no
mercado.

Assim, e n&o querendo a ANSOL ser parte do problema, mas sim da solugdo, mostramo-nos desde ja disponiveis
para colaborar em solugdes alternativas a este projecto de lei.

A ANSOL gostaria ainda de sublinhar e subscrever as preocupagdes, que outras entidades também ja apontaram, no
que respeita ao facto de serem concentrados os actos de fiscalizagio, acusagéo, e condenagio apenas numa Unica
entidade, a Inspecgéo-Geral das Actividades Culturais (IGAC); no que respeita a falta de salvaguardas para os
cidadédos que nao cometem ilegalidades; assim como no que respeita a falta de consequéncias com impacto, como
coimas ou outras, para as entidades que pedem e/ou bloqueiam os sites por engano ou injustamente. Recorde-se
que no passado, observou-se o blogueio de uma empresa legitima de jogos de computador pelo Servigo de
Regulagao e Inspecgéo de Jogos, assim como se observou o blogueio injusto de um site de divulgag8o cultural e de
outro site, que ainda ndo existia, pela IGAC.

Até breve,
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