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Parecer sobre o Projeto de Lei n.2 473/XIv/12

Aprova a Carta de Direitos Fundamentais na Era Digita

Introducgao

A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, solicitou, a 11
de setembro, & Associacdo para a Promocdo e Desenvolvimento da Sociedade de
Informacdo (APDSI), um parecer sobre o Projeto de Lei n.2 473/XIV/12, que “Aprova a

Carta de Direitos Fundamentais da Era Digital”.

Este Projeto de Lei foi apresentado pelo Grupo Parlamentar do Partido Socialista a 9 de
julho de 2020 e, como os proponentes realgam na exposicdc de motivos do diploma,
atravessamos um momento particularmente relevante de transformacdo digital e de
grande desenvolvimento da Sociedade da Informac¢do e do Conhecimento. No anc de
2018, pela primeira vez, mais de metade da Humanidade passou a ter acesso a Internet,
no entanto ainda persistem grandes assimetrias e desigualdades que a crise pandémica

COVID-19 s6 veio evidenciar.

Para além disso, estd em curso a Quarta Revolugdc Industrial, na qual a Inteligéncia
Artificial (JA) é parte integrantel e a difusdo e implementagdo das tecnologias emergentes
e inovacbes é muito mais rdapida do que nas anteriores revolugdes. Estas novas
tecnologias ndo sdo isentas de riscos, e para a sua efetiva implementagdo carecem da
confian¢a e do assentimento do cidaddo, sendo por isso fundamental garantir a sua

seguranca e um quadro legal claro e eficaz.

O ritmo da inovacdo tecnoldgica pode, facilmente, tornar desadequado o direito vigente,
impondo a aprovagdo de novos mecanismos juridicos com regras mais amplas e

complexas, sendo a categorizacdo adequada das novas tecnologias uma dificuldade

1K|aus Schawb, Moldando a Quarta Revoluc3o Industrial, Levoir, 2019,
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evidente. Uma abordagem flexivel para a regulamentacdo destas novas matérias deve
preocupar-se com promog¢ao da inovagdo, de modo a ndo impedir o progresso exigindo

um equilibrio entre flexibilidade e seguranca juridica.

Acredita-se por isso ser fundamental um projeto desta natureza, que visa elencar um
conjunto de principios que consagram e tutelam os direitos, liberdades e garantias no
ambiente digital, nos quais se destaca a inclusdo digital através do direito ao acesso a
Internet e as tecnologias digitais, bem como a prote¢do individual, na qual a
ciberseguranga e a privacidade digital tém assumido um enorme relevo para uma
cidadania plena. E simultaneamente importante consagrar as obriga¢des do Estado como

impulsionador da supressdo das desigualdades e protetor dos direitos das pessoas.

Por tudo isto, considera-se esta discussdo sabre direitos e responsabilidades de cidaddos
e de outras entidades de grande pertinéncia e consideramos oportuno envolver os
nossos Associados nesta reflexdo, pois o envolvimento da sociedade civil é essencial
nestes temas. Assim, este parecer acomoda ndo s6 a apreciagdo da Diregdo da APDSI a
este Projeto, mas também o contributo de mdltiplos associados, tanto individuais como

coletivos.
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Considerag¢oes na generalidade

Consideramos que o desenvolvimento deste diploma legal pela Assembleia da Republica
transmite a sociedade um sinal importante de que esta afirmativamente atenta e atuante

no que se refere a evolugdo da sociedade portuguesa numa senda de modernidade.

Tudo o que se relaciona com a Sociedade da Informagdo e do Conhecimento,
naturalmente incluindo 0 ambiente digital atual e futuro, tem e tera enorme impacto em
todos os sectores da sociedade portuguesa. Acreditamos, por isso, ser essencial envolver a
sociedade civil nesta discussdo e assegurar que a sintese correspondente a convergéncia

de opinides estd integrada no texto legislativo produzido.

Somos de acordo que a definigdo oficial e publica de direitos e obrigagdes de entidades da
sociedade portuguesa (cidaddos e outras entidades) através de legislagdo nacional é

importantissima.

O direito 3 literacia digital e 3 educagdo através da internet sdo uma urgéncia. € através da
educacdo que se promove o elevador social, combate a discriminagdo e as desigualdades,
garante o direito & informac3o, assegura o direito ao esquecimento e a identidade num
contexto que acelera as vidas de todas as pessoas. A Lei portuguesa tem de assumir como
pilares a igualdade e a inclusdo para garantir direitos fundamentais aos seus cidad3os. E,

mais do gue isso, tem de garantir que a Lei se faz cumprir.

Come¢amos por destacar que nos parece relevante que uma carta dos direitos
fundamentais na era digital deve fazer mengao clara-e inequivoca do seu foco: cidaddos e

entidades publicas e privadas.

Tendo em conta que se quer orientar os direitos para a era digital, importa ter em
consideragdo outros possiveis alvos de direitos e obrigagbes. Mesmo que ainda ndo
estejam “fixados” como comuns na sociedade, a sua discussdo e referencia¢do estao a ser
objetos de muitas analises e discussdes no seio da sociedade, por exemplo, as

relacionadas com a Inteligéncia Artificial, com a Internet das Coisas (loT-Internet of Things)
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e outras gue muito provavelmente virdo a ter importancia para a sociedade com o

inexoravel avancar da ciéncia e da tecnologia.

Para além disso, e como se pretende que a Lei perdure {mesmo que seja objeto de
atualizacOes posteriores), é aconselhdvel ndo fazer referéncia no texto a a¢Ges e entidades

que de alguma forma estejam relacionadas com ciclos relativamente limitados no tempo.

Notamos que ao longo do diploma ndo é clara a explicitacdo das entidades a quem o
projeto se dirige. Considerando que uma Lei ndo se destina meramente a divulgar
orientacbes, importa que fique claro na sua formulagdo que entidades tém
responsabilidades claras relativamente ao contelido da Lei - aos diversos niveis nela

referenciados.

Devem por isso ser também designados os participantes, que no nosso entender devem
incluir;

a) os Cidaddos e representantes da sociedade civil (nas quais se inclui a APDSI bem

como as Ordens Profissionais);

b} o Estado e os Organismos Publicos com atribuicbes relativas a esta matéria,
incluinde as entidades do Poder Local, os Tribunais e as Entidades Administrativas

Independentes (nas quais se incluem as Autoridades Reguladoras);

¢) as Empresas e as associacdes representativas de setores econdmicos; as

Universidades e os Centros de Investigacdo e Desenvolvimento;

Para além da identificagdo dos participantes, é relevante explicitar que, a par e em
conjunto com os direitos, se deve também considerar as responsabilidades dos cidaddos
e das entidades de uma forma adequada a sua participagdo, aspeto de enorme

importancia dado estarmos a tratar de matéria ao nivel de um bem comum.

Nessas responsabilidades deve incluir-se o estabelecimento das bases de ado¢do de
referenciais de Governanga e Colaboragdo/Cooperagdo entre as entidades participantes,

que reforcem o estabelecimento de um sistema democrético e participativo enguanto

L
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base de criagdo de comunidades sélidas e resilientes, a implementar no desenvolvimento

das politicas publicas relevantes e da legislacdo respetiva.

Com a recente expansdo do teletrabalho, por exemplo, cremos ser fundamental ser
aprofundado o problema da recolha de informacdo sobre a atividade dos trabalhadores

nos equipamentos em gue concretizam o seu trabalho.

No que respeita a explicitagdo dos conceitos, julgamos ser pertinente definir o que se

deve entender por “Internet”, por “Ciberespago” e por “Robds”.

Hoje em dia gquando se fala da “Internet” pode referir-se a realidades muito distintas: o
acesso, os conteudos, aplicagdes muito diversificadas, etc. Em breve, com a loT, a
Internet estara ainda mais presente no nosso quotidiano em especial nos seguintes
setores: lar, saide e mobilidade. Mas também nas empresas com a Industria 4.0 e o 5G.
Assim o documento deve espelhar estas realidades presentes e futuras para ndo ficar
desatualizado quande publicado. Em especial & recolha, armazenamento e tratamento de
dados pessoais deve prever as aplicagbes ja existentes e as emergentes, nomeadamente o

reconhecimento facial, geolocalizagdo, dados de saude, etc.

Para além da explanacdo destes conceitos e de outros como “Inteligéncia Artificial” e

I”.

“Digital”, sugerimos a substitui¢do da designagao “ciberespago” por “ambiente digita

De acordo com o dicionario de Cambridge, o Ciberespago significa: “the internet
considered as na imaginary area without limits where you can meet people and discover
information about any subject”, razdo pela qual nos parece mais adequado a utilizacdo da
designacdo “ambiente digital”, como parte integrante dos contextos em que os individuos

interagem e comunicam na sociedade/comunidade em gque estdo inseridos.

Com efeito, de acordo com a IGI Global?, ambiente digital (digital environment),
apresenta-se como um contexto, ou um "lugar”, em que & permitido pela tecnologia e

dispositivos digitais, frequentemente transmitidos através da Internet, ou outros meios

z https://www.igi-global.com/dictionary/models-of competences-for-the-real-and-digital-world/76 10

APDSI - Associagdo para a Promogdo e Desenvolvimento da Sociedade da Informagdo B



Parecer sobre o Projeto de Lei n.2 473/XIV/12

Aprova a Carta de Direitos Fundamentais na Era Digital

digitais, que as pessoas interajam entre si, produzindo, partilhando e criando contetdo

digital.

Sugere-se ainda a utilizagdo do termo competéncia digital, ao invés de literacia digital.
Entendemos como competéncia digital, “{..Jo conjunto de caracteristicas pessoais
{habilidades, conhecimentos, atitudes, etc.) que uma pessoa adquire ou precisa de
adquirir nas dreas da seguranca, da comunicacdo e colaboragdo, da criacdo de conteudo
digital, da literacia de informagdo e de dados, e da resolu¢do de problemas e pensamento
critico, a fim de realizar as atividades inerentes as mesmas, dentro de um determinado
contexto, com um nivel de desempenho especifico, subjacente a uma taxonomia de
habilidades, sobre o qual os individuos podem desenvolver diferentes niveis de critérios
de desempenho, associado a um cenario ou contexto de aprendizagem, no qual essa

habilidade é aplicada (Trindade 2020, p.27-28)%.

Sugere-se também, a utilizagdo do termo redes sociais online, ao invés de apenas redes
sociais. Percecionadas como parte integrante da vida quotidiana dos individuos, da
mesma forma que se entendem as interagbes estabelecidas via telefone, ou mesmo, por
exemplo, as competéncias envolvidas na conduc¢do de um carro, como parte da vida, e

ndo como uma esfera separada (Miller et al., 2016 in Trindade, 2020)..

Lembramos que a APDSI desenvolveu e tem vindo a atualizar o Glossario da Sociedade da
Informacio que se encontra disponivel em https://apdsi.pt/glossario/, podendo servir de

documento de consulta para definicdo dos termos técnicos presentes neste Projeto.

No que respeita 3 consondncia transnacional deste Projetc com os diplomas legais

europeus ja publicados e em desenvolvimento, cumpre-nos comentar o seguinte.

O texto do Projeto de Lei contempla, em varios dos seus artigos, a possibilidade dos
prestadores intermedidrios de servico, as plataformas digitais e agregadores, virem a ser

legalmente responsabilizados pelo conteddo que disponibilizem.

3 Trindade, Ancia. (2020). Desenvolvimento da competé&ncia digital com redes sociais online: apoio a
refugiados reinstalados na procura ativa de emprego. (Tese de Doutoramento em Multimédia em
Educac¢do). Universidade de Aveiro, Aveiro.
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Ora, entendemos que, a regulagdo de direitos digitais e as obrigacdes decorrentes para os
prestadores de servicos em ambiente digital, devera ter sempre em conta, o contexto
universal que os caracteriza, mas também, o conjunto de esforgos internacionais

realizados na tentativa de uniformizar ¢ quadro normativo existente.

Assim, entendemos que é essencial ter presente que, no ambito desta matéria, e de varias
outras abordadas nesta proposta de lei, existem atualmente varios diplomas que se
encontram em fase de discussdo e consulta publica a nivel europeu dos quais podem

resultar regras com solugdes dispares daquelas que constam do presente Projeto.

Nomeadamente e entre tantos outros diplomas, ndo temos duvidas de que o “Digital
Service Act” ira alterar, substancialmente, as responsabilidades e a obrigagdes destes

prestadores.

Tememos que, a aprovacdo nesta fase de qualquer norma que aborde qualquer matéria
gque se encontre em fase de discussdo publica nos varios diplomas europeus, sera
contraproducente e importara uma desnecessaria inseguranga juridica, uma vez que, por
exemplo, com a implementacdo local dos diplomas associados ao “Digital Service Act”
qualquer legislagdo nacional que venha a ser aprovada, sobre gualquer matéria versada
no referido diploma, ficara rapidamente desatualizada, descontextualizada e em possivel

desconformidade com as exigéncias e normativas do Direito Europeu.

A prépria Directiva “Servigos de Comunicagdo Social Audio Visual” terd um impacto na
responsabilidade dos prestadores destes servigos, sendo que a sua implementagao, esta

atualmente em fase de discussdo publica.

Tendo em consideracdo o acima referido, a nossa sugestdo e proposta vai no sentido de
alertar para que, qualquer alteracdo legislativa naclonal que se procure introduzir, no
ambito dos direitos dos utilizadores e obriga¢bes dos prestadores de servigos em
ambiente digital, ndc venha a influir ou comprometer 0s enormes esforcos que os
Estados-membros tém vindo a dedicar para garantir uma uniformidade e harmonia nestas

matérias.
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Assim, sendo, entendemos que serd mais prudente aguardar até que a legislagdo

comunitaria pendente seja produzida, para desta forma evitar eventuais

desconformidades com as regras que venham a ser aprovadas.
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Consideragdes na especialidade

No corpo do documento o endereco do sitio online da iniciativa nacional do "Férum da

Governacdo da Internet" encontra-se desatualizado. Desde 2019 que a iniciativa tem um

site proprio. Assim sendo, propde-se a retificacdo da nota de rodapé n.2 5 do documento,

ao invés de: https://www.fct.pt/dsi/govinternet/iniciativaportuguesa.phtml.pt, deve ler-se

https://www.governacaointernet.pt.

1. Artigo 1.2 Direitos fundamentais na era digital

a.

alteracdo da redagdo do titulo do Artigo 1.2 para: “Artigo 1.2 Direitos
fundamentais dos cidadaos e das entidades publicas e privadas na era digital
alteracdo da redacdo do ponto 1: “A Republica Portuguesa participa no
processo mundial de transformagdo da Internet num instrumento de conquista
de liberdade, igualdade e justica social para os cidaddos e entidades publicas e
privadas, e num espago de promogio, protecdo e livre exercicio dos direitos
humanos, com vista a uma incluséo social em ambiente digital.”

alteracdo da redagdo do ponto 2: "ﬁis normas que na ordem juridica
portuguesa consagrem e tutelem direitos, liberdades e garantias sdo aplicaveis

no ambiente digital.”

2. Artigo 2.2 Direito de livre acesso em condigbes de igualdade

a.

altera¢do da redacdo do titulo do Artigo 2.2 para: “Artigo 2.2 Direito de livre
acesso em condi¢bes de igualdade ao ambiente digital”

ponto 1 - Propde-se a substituicdo de “Todos tém o direito” por “Qualquer
pessoa tem direito”;

ponto 1 - Propde-se substituir “género” em vez de “sexo”;

|”

ponto 1 - Propde-se a remogdo de “e a prego acessivel” um conceito vago,
abstrato e dificil de apurar.

ponto 2, alinea b) - Propde-se a seguinte redagdo:

“b) Definir e executar programas de promoc¢do da literacia digital

independentemente da faixa etdria ou do género;”
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f. ponto 2, alinea d) - Propde-se alterar para "assimetrias regionais e locais".

g. ponto 2 - “{...)Jcompete ao Estado:” sugere-se ainda que se faca referéncia a
gestdo do dominio de Portugal, o .PT. Até ao momento essa gestdo tem vindo a
ser feita por uma associa¢do privada, e este é um servigo essencial, Unico e
fundamental para a ciberseguranga nacional. A gestdo dos nomes de dominios
que representam a soberania de Portugal na Internet poderia ser atribuida, por
exemplo, ao IRN (o registo de nomes de dominios deve ser considerado um
novo tipo de registo a ser tratado pelo IRN). Ja a gestdo das infraestruturas
tecnoldgicas que sdo usadas por todos os utilizadores da Internet mundial que
necessitam de usar enderegos terminados em .PT podera ser regulada pela
ANACOM (como os outros servicos de comunica¢des eletrdnicas que usam os
protocolos da Internet). A sua operacic deve ser feita por uma entidade
publica (por exemplo, o IGFE}) ou ser atribuida a uma entidade privada com

base num concurso publico.

3. Artigo 3.2 Liberdade de expressao e direito a informagao e opinido
a. alteragdo da redagdo do titulo do Artigo 3.2 para: “Liberdade de expressao e
direito a informag@o e opinidao em ambiente digital”
b. proﬁﬁe-se a seguinte alteragdo ao ponto 1:
“1. Todos tém o direito de exprimir e divulgar o seu pensamento e criar,
procurar, obter e partilhar ou difundir informagbes e opinides através da
Internet, de forma livre, sem que possa haver ingeréncia de quaisquer poderes

publicos e sem gualquer tipo ou forma de censura, designadamente através de

meios de comunicacao digital.”

4. Artigo 4.2 Garantia do acesso e uso
a. 'alteragﬁo da redacdo do titulo do Artigo 4.2 para: “Garantia do acessb e uso do
ambiente digital”
b. ponto 1 - Nao fica claro como se atuara em casos em que 0 servi¢o possa ser

interrompido por quebras no contrato, nomeadamente falta de pagamento.
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¢. ponto 2 — N3o fica claro se a entidade reguladora podera fixar niveis de servigo
que impliqguem investimentos ndo contratados/concessionados pelo prestador

do servigo.

5. Artigo 5.2 Direito a protegdo contra a desinformacao

a. alteracdo da redagdo do titulo do Artigo 5.2 para: “Direito a protegdo contra a
desinformagdo em ambiente digital”;

b. no ponto 2 importa ficar claro de que a censura ndo deve ser permitida: o
direito de reclamar ndo esta em causa, mas sera de clarificar quem decide da
reclamacao, e com que critérios;

c. nho ponto 4 podemos estar perante um controlo de opinido, por entidades
verificadaras, algo gue pode virar-se contra o proprio objetivo declarade deste
Projeto Lei;

d. pela complexidade inerente a este artigo, segue-se uma reflexdc mais

aprofundada:

O acesso aberto a Internet permitiu que as pessoas criassem, conectassem e distribuissem
informagdes como nunca tinha sido antes possivel. Expds-nos a perspetivas e experiéncias
que antes estavam fora do nosso alcance. Permitiu um maior acesso’'ac conhecimento

para todos.

Continuamos a acreditar que a Internet é um beneficio para a sociedade - contribuindo
para a educac¢do global, saude, investigagdo, desenvolvimento econdmico, permitindo que
os cidaddos se tornem mais informados e participativos através do acesso a informacgdo

numa escala sem precedentes.

No entanto, tal como outros canais de comunicagdo, a Internet aberta é vulneravel a
propagacdo organizada de informagdes falsas ou enganosas. Nos tltimos anos, as
preocupa¢des de que entrdmos na era da “pods verdade” tornaram-se um assunto
controverso no debate politico e académico. Neste contexto, as plataformas digitais tém

colaborado com inOmeras instituicdes, tanto nacionais como internacionais, e tem
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implementado varios mecanismos de combate a desinformagdo e prote¢do de todos

aqueles que confiam e recorrem aos seus produtos e servigos.

Assim e tendo em consideracao estes esforgos, consideramos que, ¢ artigo 5 do Projeto
de Lei n2 473/XIV, serviria melhor o propdsito a que se propde, se fossem tidas em

consideragdo as seguintes sugestdes:
Cadigo de Pratica autorregulador sobre desinformagdo

Em 26 de abril de 2018, a Comissao Europeia publicou uma comunica¢do descrevendo que
“a exposicdo dos cidaddos a desinformagdo em larga escala, incluindo informages
enganosas ou falsas, é um grande desafio para a Europa”. Em resposta a esta ameaga, a
comunicacdo estabelecia um plano de acdo contra a desinformacdo, parte do qual
envolvia o desenvolvimento de um Cédigo de Pratica autorregulador sobre desinformacao
para plataformas on-line e para a industria da publicidade, a fim de aumentar a

transparéncia e proteger melhor os cidaddos europeus.

Em maio de 2018, a Comissdo reuniu um Férum Multissetorial sobre a Desinformacao
para elaborar este Cddigo de Pratica para a auto-regulagdo. Dentro do Férum, um grupo
de trabalho composto por prestadores de servicos on-line e representantes do setor de

publicidade e grandes anunciantes, ficou com a tarefa de redigir o Cédigo.

O Cddigo foi publicado a 26 de setembro de 2018, com a opinido de um Painel de
auscultagdo, composto por representantes da comunica¢do social, da academia e da

sociedade civil.

A 16 de outubro, o Cédigo foi formalmente assinado, juntamente com uma listagem dos
compromissos a que os signatarios estavam a aderir, uma tabela com as melhores praticas
empresariais e os préoximos marcos para a implementagdo geral do Cédigo na Unido

Europeia.
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Consideramos gue qualquer proposta ou iniciativa que venha ser apresentada a nivel
nacional deve estar em alinhamento com o Codigo de Conduta de Desinformagdo da

Unido Europeia.
Sobre a desinformacao

As entidades que se dedicam a desinformac¢do tém um conjunto diversificado de
objetivos. Algumas sdo motivadas por interesses financeiros, envolvendo-se em atividades
de desinformagdo com o objetivo de gerar lucro. Qutras tém motivagbes politicas,
procurando realizar atividades de desinformagdo, com o intuito de promover
determinados pontos de vista no contexto de uma determinada comunidade, para
influenciar os processos politicos, ou com o unico propésito de polarizar e fraturar a
sociedade. Qutros promovem ainda a desinformacgac para o seu préprio entretenimento,
circunstdncia que muitas vezes se traduz em comportamentos de intimidagdo ou

“bullying”, sendo estes geralmente denominados de “trolls”.

Os niveis de financiamento e sofisticagdo variam de acordo com essas entidades, que vdo
desde cperagdes locais a campanhas bem financiadas e patrocinadas por Estados. Além
disso, os propagadores de desinformacdo as vezes acabam por trabalhar juntos, mesmo
inconscientemente. Por exemplo, intervenientes com uma motivacdo politica podem
enfatizar uma desinformagdo com base na qual, grupos com motivagdes financeiras se
podem agarrar por estarem a receber a atengdo necessaria para se tornarem numa
potencial fonte de receita. As vezes, uma narrativa de desinformagdo bem-sucedida é
propagada por criadores de conteido que agem de boa-fé e desconhecem os objetivos

dos seus autores.

Esta complexidade torna dificil obter uma visdo completa dos esforgos desenvolvidos por
todos aqueles que se envolvem em atos de desinformacdo ou avaliam a eficacia dos seus
esforgos. Além disso, dado que pode ser dificil determinar se um propagador de falsidades
online estd a agir de boa-fé, as respostas a desinformagdo correm o risco de

inadvertidamente prejudicar atos que constituem circunstancias de legitima expressao.
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Sobre a atribuigdo de competéncias a ERC

Salvo melhor opinido, entendemos que a ERC ndo comporta nas suas atribuicbes
estatutdrias, as necessdrias competéncias para regular e decidir relativamente a
contetdos difundidos em suportes e plataformas que ndo integrem o conceito de “Orgdo
de Comunicagdo Social” {OCS}. Isto é, embora estatutariamente a ERC assuma a fungdo de
regular os conteudos, difundidos por 6rgdos de comunicagdo social, (tanto nas suas
versdes em papel como em suporte digital), a verdade é que, a maioria da
“desinformagdo” & promovida por plataformas e entidades que ndo se integram no
conceito de OCS e que por esse motivo, escapam a qualquer regulacdo da referida

entidade.

Para além disso, entendemos que o processo de queixa previsto na Lei n.o 53/2005 de 8
de novembro, esta concebido para responder a participagdes movidas contra OCS que se
encontram devidamente registados e identificados, junto daquela entidade reguladora,
sendo de dificil aplicabilidade, a plataformas que por exemplo, se encontram em paises

terceiros e isentos de qualquer regula¢do ou registo.
Sobre a responsabilidade de atribui¢do de selos de qualidade

Entendemos que a atribuigdo de “selos de qualidade” associado a verificagdo de factos,
em relacdo a conteldos disponibilizados em redes sociais e plataformas digitais, previsto
no numero 4, do artigo 52 do Projeto de Lei, pode ser um contributo importante para
encaminhar os utilizadores para conteudos fidedignos, garantindo desta forma, uma

maior qualidade da informagdo disponibilizada.

No entanto, entendemos que a atribuigdo e controlo desses selos de qualidade ndo deve
recair totalmente e exclusivamente sobre as redes sociais ou as plataformas digitais que
disponibilizam os conteldos ou que permitem que estes sejam difundidos. Outras
instituicdes devem ser estimuladas e apoiadas pelo Estado a trabalhar em parceria com

estas plataformas para estes fins.

]
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6. Artigo 62 Direitos de reunido, manifestagio, associagdo e participagio

a. alteragdo da redagdo do titulo do Artigo 6.2 para: “Direitos de reunido,

manifestacdo, associacdo e participacdc em ambiente digital”

7. Artigo 7.2 Direito a privacidade digital

a.

alteracdo da redagdo do titulo do Artigo 7.2 para: “Direito a privacidade em

ambiente digital”

8. Artigo 8.2 Uso da inteligéncia artificial e de robds

a.

no ponto 1 propde-se a alteragdo da redacdo de “processos decisionais
algoritmicos” por “processos de decisdo por meio de algoritmos”;

no ponto 1 quando se refere “Orientagdo sobre o uso da Inte_ligéncia artificial
apresentadas pela Comissdo Europeia em 1 de abril de 2019”, importa clarificar
uma vez que no documento Orientagdes éticas para uma JIA de confianca do
Grupo de peritos de alto nivel sobre a inteligéncia artificial nomeado pela
Comissdo Europeia, ¢ documento na sua versdo em inglés refere: "chument
made public on 8 April 2019.”%, na versdo portuguesa consta: “Documento
publicado em X de abril de 2019.”. Importa precisar a remissao feita no Projeto
de Lei;

propde-se no ponto 2 a alteragdo da redagdo “Qualquer decisdo individual
tomada com base num tratamento algoritmico desse informar desse facto a
pessoa interessada.” Por “Qualquer decisdo individual tomada com base num
tratamento algoritmico deve informar desse facto a pessoa interessada.”;

no ponto 4 - sugere-se a clarificacdo dos principios da beneficéncia e ndo-
maleficéncia;

propGe-se a introdugdo do ponto 5 - “O uso de dados e meta-dados pessoais
por robds segue os principios e regras definidas no Regulamento (UE) n.2
2016/679 relativo a protecdo das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulagdo desses dados.”;

4 https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
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f. pela complexidade inerente a utilizacdo da Inteligéncia Artificial que esta

explanada neste artigo, apresentam-se alguns comentarios e propostas:

Congratulamo-nos que o Artigo 8.2 reflita preocupagtes éticas como a ndo discriminagdo
de modo a impedir que os sistemas de IA perpetuem direta ou indiretamente
preconceitos ja existentes na sociedade. Efetivamente, os algoritmos podem reproduzir
enviesamentos existente na sociedade, decorrente da aprendizagem automadtica que
atualmente € a parte fundamental na concegdo de algoritmos. Podem, ainda, verificar se
novos enviesamentos, que resultam indiretamente dos dados submetidos para

aprendizagem automatica no treino de um algoritmo.

Neste caso importa acautelar, no Projeto de Lei, a previsdo de um tratamento prévio dos
dados que detete e elimine os enviesamentos existentes nos grupos sociais onde 0s dados
foram recolhidos, de modo a minorar ou se possivel evitar que os sistemas de IA

perpetuem ou realcem carateristicas indesejaveis do ponto de vista ético.

Este artigo omite qualqguer referéncia a necessidade da explicabilidade das decisdes dos
sistemas de JA. Os algoritmos sdo conhecidos pela sua opacidade, que se traduz na
dificuldade em determinar de que modo foi alcancada uma decisdo, devido ao efeito
“caixa-negra” nem sempre é possivel obter informacdo relativa as etapas que o algoritmo
seguiu na questdo que lhe foi submetida. Esta questdo é essencial para permitir aos

visados uma reacdo sempre que se sintam lesados e queiram fazer valer os seus direitos.

Entendemos que a atual redacdo do Projeto de Lei, pela sua abrangéncia e extensdo de
conceitos, vem impor limitacdes a aplicagdo da IA mesmo em caso em que, a sua
aplicagdc ndo tenha qualquer impacto ou relevancia, na esfera de um concreto individuo,

circunstancia que podera ser excessivamente limitadora.

Em situacdes em que esteja em causa uma “decisdo algoritmica”, sem qualquer impacto
num individuo, pode ndo se justificar a obrigagdo de realizar uma avaliagdo de impacto.

Neste sentido, sugerimos que sejam introduzidos mecanismos que permitam que
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processos “decisionais algoritmicos”, que nao tenham um impacto relevante numa pessoa

em concreto, ndo figuem abrangidos pelo referido artigo.

Entendemos que neste ponto, € essencial manter uma coeréncia contextual e normativa,
motivo pelo qual, a nossa sugestdo vai no sentido de aproximar as exigéncias e limitagdes,
aquelas que existem atualmente por forga do RGPD, relativamente as decis6es individuais

automatizadas.

Por outro lado, e mais uma vez dentro da necessidade que entendemos gue existe de criar
um ambiente normativo que seja uniforme e coerente, defendemos que o artigo deve ter
em consideragdo a legislacdo comunitaria que ja existe, nomeadamente, a DIRECTIVA
2004/113/CE DO CONSELHO de 13 de dezembro de 2004 que aplica o principio de
igualdade de tratamento entre homens e mulheres no acesso a bens e servigos e seu
fornecimento como a DIRECTIVA 2000/43/CE DO CONSELHO de 29 de junho de 2000 que
aplica o principio da igualdade de tratamento entre as pessoas, sem distingdo de origem

racial ou étnica.

Na verdade, qualquer uma das duas Directivas contemplam a proibigdo de discriminagdo,
nomeadamente, com recurso a um “critério ou pratica aparentemente neutra”
(“discriminacdo indireta”). Ora, 0 recurso a um algoritmo ou “decisdo algoritmica” integra-
se neste cbnceito de “critério ou pratica aparentemente neutra” e na proibicdo de

discriminacgdo.

Quer isto dizer que, a legislagdo existente é suficientemente abrangente e 0s conceitos
adequadamente latos, para proibirem a utilizagdo de algoritmos em contexto de 1A que

tenham um resultado discriminatdrio.

Contudo, entendemos que seria util se o texto tivesse alguma sugestdo sobre como é que
0 conceito deve ser traduzido, em particular em termos de quais sdo fundamentos
plausiveis e razodveis para discriminagdo legal em contextos de amostra, e 0 que devera
relevar enquante elemento de prova adequada, para demonstrar que nao existiu

discriminagdo, em casos de sistemas de IA que ndo sdo totalmente explicativos.
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No que diz respeito ao critério da transparéncia, entendemos que esta é essencial para
incutir responsabilidade, seguranca e clareza, mas ndc deverd ser assumida como um fim
ultimo, até porque, e o grau de exigéncia relativamente a transparéncia, pode variar
consoante as circunstancias e o contexto. Sera sempre essencial que os critérios sejam
devidamente adaptados para garantir que existe um equilibrio entre as exigéncias de
transparéncia e outros valores, por exemplo, seguranga e privacidade. Por exemplo, a
divulgacdo de um codigo-fonte pode, em abstrato, fornecer poucos insights sobre como
um sistema funciona ou a base utilizada para a tomada de uma determinada opgao, mas
acarretara, indubitavelmente, elevados riscos de seguran¢a para todos os utilizadores,
bem como um elevado risco para os direitos de propriedade intelectual. Nesta parte,
sugerimos que o texto contenha algum elemento de ponderagdo e equilibrio, tendo em

conta os varios critérios em causa;

No que diz respeito a necessidade de existir um “escrutinio humano” que o artigo refere,
ndo temos duvidas de que a participacdc humana é fundamental para o desenvolvimento
de um sistema de IA. Ndo temos qualquer duvida de que as pessoas 530 0 motor para a
criagdo do sistema de IA e tém um papel determinante, desde a articulacdo do problema e
objetivo, passando pela recolha e curadoria de dados, e modelo e design de produto.
Mesmo com sistemas avancados de IA capazes de projetar arquiteturas de aprendizagem
ou gerar novas ideias, a escotha de qual perseguir precisa de ser orientada por
colaboradores humanos, pelo menos para garantir que as escolhas caiem dentro das
restrigdes legais e financeiras da organizacdo. Para além disso, a participacdo humana é
vital na verificacdo e monitoramento de um sistema, como escolher quais testes executar,
revisar resultados e decidir se o modelo satisfaz os critérios de desempenho para entrar
{ou permanecer) em uso no mundo real. E, claro, os utilizadores humanos fornecem

feedback essencial para melhorar os sistemas de |A ao longo do tempo.

Para além disso, aspetos praticos mais amplos de implementagdo precisam ser
considerados e devem ser tidos em conta no texto da Proposta de Lei. Por exemplo, em
contextos em que uma revisdo humana da recomendacdo de um sistema de IA é

oferecida, deve haver limites razo_a’veis' para o prazg durante o qual tal recurso pode ser

[y
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feito. Da mesma forma, é importante garantir que as pessoas encarregadas de revisar os
resultados de um sistema de A sejam totalmente treinadas e tenham um conhecimento

profundo das capacidades e limitagtes da IA.

E essencial ndo perder de vista que, os sistemas de IA e os humanos tém diferentes
pontos fortes e limitagbes. Em muitos contextos, é possivel que uma equipe de humanos e
maquinas combinadas tenha um desempenho melhor do que qualquer um deles isolado.
Mas em outras situagdes, isso ndo sera tdo evidente (por exemplo, uma mdquina sozinha
realizard muitas operagdes matematicas mais rapido do que em combinagdo com um
humano), e para além disso, em outros casos, a participacdo humana pode aumentar o
risco de errc. Da mesma forma, embora muita atenc¢do tenha sido dedicada ao risco de
existirem sistemas de IA mal concebidas ou com resultados discriminatorios, mesmo as
pessoas mais bem-intencionadas sdo vulnerdveis a parcialidade implicita quando sdo
chamadas a tomar uma decisdo. Isso ndo significa due ndo haja problema com a IA
tendenciosa; mas apenas reaigar que podem existir casos em que uma pessoa
provavelmente é mais tendenciosa do que um sistema de IA. Nestes casos, 0 recurso a
sistemas de 1A bem concebidos e totalmente controlados podem reduzir o preconceito em
comparagdo com decisdes tomadas por humanaos. Selecionar a combina¢do e a forma
mais prudente de supervisdo humana constitui uma avalia¢do holistica de como melhor
garantir que uma decisdo aceitavel seja tomada, num determinado contexto e

circunstancias.
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9. Artigo 10.2 Direito a literacia digital e a educagao através da Internet

a. alteragdo da redagdo do titulo do Artigo 10.2: “Direito ao desenvolvimento
da competéncia digital e a educacdo e formacdao em ambiente digital”;

b. importa ainda referir, que, no respeitante a era digital, a inclusdo digital, é
sobretudo uma inclusdo social. Garantindo que as pessoas utilizem as
diferentes plataformas digitais, para 'satisfaze_r as suas necessidades do dia-
a-dia. Isto inclui:

e Infraestrutura - ser capaz de onerar ou ter acesso a um dispositivo
{quer seja um telemdvel, Tablet ou computador), bem como ser capaz
de pagar ou ter acesso a Internet através de banda larga, Wi-Fi ou
dados mdveis;

e Competéncias - ter a capacidade, confianca e cor_npeténcia digital
para utilizar os dispositivos digitais, bem como os servicos e recursos
disponiveis na Internet;

» Acessibilidade - ter acesso a servicos que sdo concebidos para
satisfazer necessidades dos utilizadores, incluindo para individuos
com deficiéncia que necessitem de tecnologia especifica para utilizar
e participar no ambiente digital. Que presentemente é menos sobre a
capacidade de estar e navegar num ambiente digital, e mais, sobre o
que pode fazer no ambiente digital, e a sua efetiva utilidade para o
cidaddo. Por exemplo, alguém pode ser proprietdario de um
smartphone e ser capaz de fazer uma videochamada com o0s seus
membros de familia, mas podem ainda ndo ter a competéncia digital
necessdria para aceder ao net banco, ou marcar uma consulta de

satde online.

10. Artigo 11.2 Direito 4 identidade e outros direitos pessoais
a. no ponto 4 deve ler-se “codigo bidimensional”;
b. em linha com o ponto 3, gostariamos de ressalvar que a protegdo dos
consumidores no ambiente digital necessita ser acautelada e ser feita

seguindo padrdes até mais exigentes que no mundo fisico, até pela maior
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complexidade que este mundo tem para a maioria das pessoas. Poderd ser
relevante criar uma nova entidade reguladora para tratar dos aspetos
especificos do ambiente digital ou criar estas-valéncias no seio de uma
entidade publica existente, mas dotando-a dos mecanismos legais e meio
materiais para poder ter efetivo poder regulatério para a protegiio dos

consumidores no ambiente digital.

11. Artigo 12.2 Direito ao esquecimento

a. o ponto 1 requer uma redagdo mais aprofundada, ndo se prende apenas
com o processo de recuperacdo de informagdo através dos motores de
pesquisa, existem projetos de historico dos contelidos da Internet que
cristalizam aquilo que foi publicado a respetiva data, sera relevante analisar
até que ponto este direito ndo choca com o direito ao historico;

b. o ponto 1 seria ainda relevante clarificar quem decide pela eliminagdo e
com que critérios;

c. na generalidade, parece-nos que este artigo, tal qual esta escrito, podera
colidir com o objetivo ultimo a que se propde uma vez que nao esta em
sintonia com a mais recente legislagdo, nomeadamente, com os critérios e
principios estabelecidos pelo RGPD. Entendemos que, o direito ao
esquecimento na forma como este esta concebido no texto do Projeto, ndo
tem em consideragdo, a ponderagdo gue tem de existir, necessariamente,
entre esse direito e outros, como por exemplo, o direito a liberdade de
informacao e expressdo, o cumprimento de uma obrigac¢do legal que exija o
tratamento daqueles dados, motivos de interesse publico, para fins de
arquivo de interesse publico e investigacao cientifica, ou para efeitos de
declaracdo, exercicio ou defesa de um direito num processo judicial;

d. o direito ao esquecimento, ndo estd previstc no RGPD como um direito
absoluto, e o texto da lei que agora se propde, parece atribuir-lhe esse
valor e preponderancia;

e. a amplitude do exercicio do direito ao esquecimento, em violagdo do

estabelecido no RGPD, nomeadamente, pelo ndo reconhecimento das
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excegbes expressamente previstas, constituiria uma violagdo do
Regulamento e do Direito Europeu;

f. ter presente gue, conforme expressamente prevé o Considerando 10 do
RGPD: “A fim de assegurar um nivel de proteg¢do coerente e elevado das
pessoas singulares e eliminar os obstaculos a circulacdo de dados pessoais
na Unido, o nivel de protecdo dos direitos e liberdades das pessoas
singulares relativamente ao tratamento desses dados devera ser
equivalente em todos os Estados-Membros. E conveniente assegurar em
toda a Unido a aplicacdo coerente e homogénea das regras de defesa dos
direitos e das liberdades fundamentais das pessoas singulares no que diz
respeito ao tratamento de dados pessoais.”;

g. a verdade é que, o RGPD contempla estas, entre outras, exce¢des ao
exercicio do direitc ao esquecimento, e o texto da lei que agora se propde,
parece estar em contradicdo com o referido Regqlamento. Como tal, a
nossa sugestdo vai no sentido de adaptar o texto da lei aos critérios

existentes no RGPD para 0 mesmo direito.

12. Artigo 13.2 Direitos em plataformas digitais

a. no seguimento do ponto 2, e conforme tivemos oportunidade de referir,
entendemos que a ERC ndo comporta nas suas at_ribuicﬁes estatutarias, as
necessarias competéncias para regular e decidir estas questdes, nem
entidades que ndo se integrem no conceito de “Orgdo de Comunicagdo
Social” (OCS);

b. para além disso, entendemos que o processo de queixa previsto na Lei n.2
53/2005 de 8 de novembro, estd concebido para responder a participagbes
movidas contra OCS que se encontram devidamente registados e
identificados, junto daquela entidade reguladora, sendo' de dificil
aplicabilidade, a plataformas gue por exemplo, se encontram em paises

terceiros e isentos de qualquer regulacdo ou registo.
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13. Artigo 14.2 Direito a ciberseguranga
a. no ponto 2 sugere-se a adogdo de um termo mais lato “equipamento
informatico” em detrimento de “computador” para incluir computadores,

tablets, smartphones, etc.

14, Artigo 15.2 Direito a prote¢do contra a geolocalizagao abusiva

a. no ponto 1 ndo se entende a limitagdo do controlo de geolocalizagdo
apenas a "quando efetuem uma chamada", uma vez que ndo devera ser
uma protegdo exclusiva a essa a¢ao;

b. gostariamos de fazer nota que no ponto 2 apenas se faz referéncia a
dispositivos mdveis, também ocorre por meio do acesso a internet com
geolocalizagdo. Apesar de nesses casos a pessoa poder dar ou ndo o seu
consentimento. Mas é importante a ressalva para as atividades de saude
publica.

¢. ainda no ponto 2 consideramos que deve ser promovida a distingio dos
tipos de utilizagdo da posigdo geografica por parte dos utilizadores,
independentemente do equipamento e da rede utilizada. Em contexto
empresarial é frequente que um utilizador tenha equipamento de uso
estritamente profissional, uso misto (uso profissional e uso pessoal) e até
situagdes em que os colaboradores utilizam o equipamento pessoal para
correr aplicagdes empresariais, destinadas a fins profissionais. Importa
separar 0s usos, a0 abrigo da relacdo laboral entre o utilizador e a sua
entidade patronal, salvaguardando o uso profissional sem as mesmas
restricBes do uso pessoal, mesmo nas situagbes em que o dispositivo que é
utilizado tenha utilizacdes pessoais. Assim, propde-se que seja
salvaguardada a utilizagdo profissional, salvaguardando-se também que o
utilizador seja abrangido pelas restantes propostas deste Projeto de Lei
naquilo que forem as restantes utilizagbes, nomeadamente as estritamente
pessoais;

d. manifestamos preocupagio sobre o texto ndo tornar claro em gue medida

as operadoras de telecomunicagbes podem fazer uso da geolocaliza¢do dos
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seus utilizadores (de forma n&o lesiva). Estes dados sdo relevantes tanto
para os seus proprios negdcios, como para a disponibiliza¢do de servicos de
dados a outros sectores do Estado e do sector Privado em geral, desde que
devidamente anonimizados, dentro dos restantes regulamentos de
protecdo de dados em vigor. Esta informagio permite compreender o fluxo
de mobilidade da populagdo portuguesa no territorio e serve
habitualmente para planeamento e tomada de decis6es estratégicas para o
pais, para la dos dominios da prote¢do civil, saude publica e investigagdo
criminél.

e. Ino ponto 4 parece que estamos pérante um caso particular j& abrangido
pelo RGPD;

f. para além do ja referido, entendemos que o texto do Projeto de Lei ndo é
claro relativamente aos casos em que a geoldcalizacéo é proibida. A leitura
e interpretacdo do titulo do artigo, e em concreto, o recurso a expressao
“abusiva”, sugere que apenas estdo em causa as utilizagdes em violacdo da
legislacdo atualmente em vigor, mas nao visa proibir, por exemplo, casos
em que o titular tenha dado o seu consentimento para a recolha dessa
informag:"a“o. Contudo, tememos que o texto da Proposta de lei ndo seja
considerado claro ou venha a ser objeto de interpretagdes mais restritivas,
e nesse sentido, sugerimos que resulte claro da letra da lei que, o
comportamento considerado abusivo sera aquele em que tenha havido

uma recolha ou tratamento ilegal dos referidos dados.
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Consideragdes finais

Nos termos do acima exposto, a Associa¢do para a Promogdo e Desenvolvimento da
Sociedade de Informacdo sugere que, apesar da Proposta de Lei n2 473/XIV/12 ser
pertinente e apresentar uma série de pontos com 0s quais se concorda, € ainda
necessario, conforme sugestdes e comentarios explanados, tornar o documento mais

explicito.

Terminamos reforgando que & muito importante consagrar o direito de livre acesso a
Internet em condigdes de igualdade, procurando reduzir as assimetrias e barreiras que
limitam cidadaos e cidadas remetendo-0s a uma condigdo de sub-cidadania. A liberdade

1Y

de expressdo e o direito a informagdo e opinido, ja consagrados na Lei Portuguesa,
carecem de ser complementados pelo direito a protegdo contra a desinformagao, a
privacidade digital, a identidade, a ciberseguranca, ao esquecimento, e a literacia digital e

a educagdo através de ambientes digitais.

Reforgamos ainda que, 0 acesso ao ambiente digital é um direito e a literacia digital sera,
cada vez mais, um dever, 0 qual deverd ser equiparado a outros deveres da vida em
sociedade, independentemente do género, faixa etdria ou outras variaveis demograficas,

sociais e econdmicas.

Consideramos de especial relevincia a necessidade de atender as diretivas e

regulamentos europeus ja publicados e de outras iniciativas que se encontram em curso.

- PI'A Diregdo da APDSI

Nt Costoa,

Maria Helena Monteiro
Presidente da Diregdo
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Parecer sobre o Projeto de Lei n.2 473/XIv/12

Aprova a Carta de Direitos Fundamentais na Era Digital

SOBRE A APDSI

Criada em 2001, a Associagdo para a Promog&o e Desenvolvimento da Sociedade da Informagdo (APDSI) tem
por objetivo a promogdo e desenvolvimento da transformagdo e inclusdo digital em Portugal, reunindo com

este interesse comum profissionais, académicos, empresas, organismos publicos e cidaddos em geral.

Na linha destes propdsitos a APDSI tem vindo a desenvolver diversas atividades em torno de causas
tecnoldgicas e societais, que se traduzem num conjunto de eventos, recomendagfes e estudos realizados
por grupos de trabalho multidisciplinares em diversas dreas de interven¢do, como a Seguranga, os Servigos
Publicos Digitais, a Saude, a Cidadania e Inovagdo Social, o Territério Inteligente, a Governagdo das TIC, a
Inteligéncia Digital, a Politica Digital e Governanga, os Futuros da Sociedade da Informagdo e as

Competéncias digitais.

Em todos estes trabalhos a APDSI procura identificar as tendéncias de evolugdio e também as interagdes
entre as tecnologias e outras dimensdes sociais e econémicas, contribuindo com uma visdo mais aberta para
a discussdo e tendo como meta a eficaz perce¢do e implementagdo destes conceitos na Sociedade

Portuguesa. A APDS| tem o Estatuto de Utilidade Publica e foi em 2008 reconhecida como ONGD.
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