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Regula o acesso a metadados referentes a comunicacdes eletronicas para fins de
investigagao criminal, procedendo a sequnda alteragao a Lei n.° 32/2008, de 17 de
julho, que transpée para a ordem juridica interna a Diretiva n.° 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de margo, relativa a conservagdo de dados
gerados ou tratados no contexto da oferta de servicos de comunicacbes eletronicas
publicamente disponiveis ou de redes publicas de comunicag¢bes, conformando-a com
0 Acdrdao do Tribunal Constitucional n.° 268/2022, e a décima primeira alteracao a Lei

n.° 62/2013, de 26 de agosto, que aprova a Lei da Organiza¢ao do Sistema Judiciario

Artigo 1.°
Objeto
A presente lei procede:

a) Asegunda alteragéo a Lei n.° 32/2008, de 17 de julho, que transpde para a ordem
juridica interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de margo, relativa a conservagao de dados gerados ou tratados
no contexto da oferta de servicos de comunicagdes eletronicas publicamente
disponiveis ou de redes publicas de comunicagdes, conformando-a com o
Acordao do Tribunal Constitucional n.° 268/2022;

b) A décima primeira alteracdo a Lei da Organizacdo do Sistema Judiciario,
aprovada pela Lei n.° 62/2013, de 26 de agosto, alterada pelas Leis n.°s 40-
A/2016, de 22 de dezembro, e 94/2017, de 23 de agosto, pela Lei Organica n.°
4/2017, de 25 de agosto, pela Lei n.° 23/2018, de 5 de junho, pelo Decreto-Lei
n.° 110/2018, de 10 de dezembro, e pelas Leis n.°s 19/2019, de 19 de fevereiro,
27/2019, de 28 de margo, 55/2019, de 5 de agosto, 107/2019, de 9 de setembro,
e 77/2021, de 23 de abril.

Artigo 2.°
Alteracao a Lei n.° 32/2008, de 17 de julho

Os artigos 2.°,4.°,6.°,7.°,9.°,15.°. 16.°e 17.°da Lei n.° 32/2008, de 17 de julho, alterada

pela Lei n.° 79/2021, de 24 de novembro, passam a ter a seguinte redagao:
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«Artigo 2.°
[...]
1-[...]

2 — Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no
nuamero anterior, as definicbes constantes do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, e das Leis
n.%s 58/2019, de 8 de agosto, e 41/2004, de 18 de agosto.

Artigo 4.°

[.]

1 — Os fornecedores de servicos de comunicacodes eletronicas publicamente
disponiveis ou de uma rede publica de comunicacdes devem conservar, nos
termos previstos na presente lei, em Portugal ou no territério de outro

Estado-Membro da Unido Europeia, as seguintes categorias de dados:

[..]
[..]
[...];
d) [...]
[..]
[..]
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Artigo 6.°
Periodo e regras de conservacao

1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.°, as entidades
referidas no n.° 1 do artigo 4.° devem conservar, pelo periodo de um ano a

contar da data da conclus&o da comunicagio, os seguintes dados:

a) Os dados relativos a identificacdao civil dos assinantes ou
utilizadores de servigos de comunicagdes publicamente disponiveis
ou de uma rede publica de comunicacgoes;

b) Os demais dados de base;

¢) Os enderecos de protocolo IP atribuidos a fonte de uma ligagao.

2 — Os dados de trafego e de localizagdo sao conservados pelas entidades
referidas no n.° 1 do artigo 4.° pelo periodo de trés meses a contar da data
da conclusado da comunicagdo, considerando-se esse periodo prorrogado
até seis meses, salvo se o seu titular se tiver oposto perante as referidas

entidades a prorrogacéo dessa conservagao.

3 — Os prazos de conservagao previstos no numero anterior podem ser
prorrogados por periodos de trés meses até ao limite maximo de um ano,
mediante autorizagdo judicial fundada na sua necessidade para as
finalidades referidas no n.° 1 do artigo 3.°, requerida pelo Procurador-Geral

da Republica.

4 — A prorrogagao do prazo de conservagao referida nos numeros anteriores
deve limitar-se ao estritamente necessario para a prossecugao das
finalidades referidas no n.° 1, devendo cessar logo que se confirme a

desnecessidade da sua conservagao.

5 — As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados
ai referidos, salvo nos casos previstos na lei ou definidos contratualmente
com o cliente para efeitos emergentes das respetivas relagdes juridicas

comerciais.

6 — A autorizagao judicial a que se refere o n.° 3 compete a uma formagéao

das secgbes criminais do Supremo Tribunal de Justiga, constituida pelos
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presidentes das secgdes e por um juiz designado pelo Conselho Superior

da Magistratura, de entre os mais antigos destas secc¢des.

Artigo 7.°

[...]
1 — As entidades referidas no n.° 1 do artigo 4.° devem:

a) [...I

b) Garantir que os dados conservados sejam da mesma qualidade e
estejam sujeitos a um nivel de protecao e seguranga nunca
inferior aos dados na rede;

o [..]

d [...]

e) [...];

f) [...]

2-1..1]
3-1[...]

4 — As medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranga sao aplicadas tendo em conta as técnicas mais avangadas,
os custos de aplicagcédo e a natureza, o ambito, o contexto e as finalidades
do tratamento, bem como os riscos, de probabilidade e gravidade variavel,

para os direitos e liberdades das pessoas singulares.

5 — Na avaliagéo do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular
devido a destruicdo, perda e alteragédo acidentais ou ilicitas e a divulgagéo
Ou ao acesso nao autorizados, de dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento.

6 — O disposto nos numeros anteriores ndo prejudica a observagédo dos
principios nem o cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da seguranca dos dados, previstos no
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27
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de abril de 2016, e nas Leis n.°s 58/2019, de 8 de agosto, e 41/2004, de 18
de agosto, bem como na Lei n.° 46/2018, de 13 de agosto (Regime Juridico

de Seguranca do Ciberespaco), e respetiva regulamentacgao.

7 — [Anterior n.° 5].

Artigo 9.°
[...]

1-[...]

2 - A autorizagao prevista no numero anterior s6 pode ser requerida pelo
Ministério Publico.

3-[...]

4-1...]

5-[...]

6-1[..]

7 — Sem prejuizo do disposto no numero seguinte, o despacho que autoriza
a transmissao dos dados referentes as categorias previstas no n.° 1 do artigo
4.° é notificado ao titular dos dados no prazo maximo de 10 dias a contar da

sua prolagao.

8 — Se, em inquérito, o Ministério Publico considerar que a notificacao
referida no numero anterior comportar risco de por em causa a investigagéo,
dificultar a descoberta da verdade ou criar perigo para a vida, para a
integridade fisica ou psiquica ou para a liberdade dos participantes
processuais, das vitimas do crime ou de outras pessoas devidamente
identificadas, pode solicitar ao juiz de instrugdo criminal que protele a
notificagéo, a qual é realizada logo que a razao do protelamento deixar de
existir ou, o mais tardar, no prazo maximo de 10 dias a contar da data em

que for proferido despacho de encerramento desta fase processual.

9 — A transmissao dos dados referentes as categorias previstas no artigo 4.°

a autoridades de outros Estados s6 pode ocorrer no ambito da cooperagao
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judiciaria internacional em matéria penal, de acordo com as regras fixadas
na respetiva lei e desde que esses Estados garantam o mesmo nivel de

protecao de dados pessoais vigente no territorio da Unido Europeia.

Artigo 15.°

Aplicabilidade dos regimes sancionatorios previstos nas Leis n.°s 58/2019,
de 8 de agosto, e 41/2004, de 18 de agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicacdo do regime
sancionatério estabelecido pela Lei n.° 58/2019, de 8 de agosto, aplicavel
por incumprimento das obrigacdes previstas no Regulamento (UE)
2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016,

bem como do disposto no capitulo 11l da Lei n.° 41/2004, de 18 de agosto.

Artigo 16.°
Estatisticas

1 — A CNPD transmite anualmente a8 Comissdo Europeia as estatisticas
sobre a conservagao dos dados gerados ou tratados no contexto da oferta
de servigos de comunicagdes eletrénicas publicamente disponiveis ou de

uma rede publica de comunicacoes.

2 — Tendo em vista o cumprimento do disposto no numero anterior, as
entidades referidas no n.° 1 do artigo 4.° devem, até 1 de margo de cada
ano, remeter a CNPD as seguintes informacgdes, relativas ao ano civil

anterior:

a) O numero de casos em que foram transmitidos dados as
autoridades competentes;

b) [...];e

¢) O numero de casos em que as solicitacdbes das autoridades

competentes nao puderam ser satisfeitas.

3-1...]
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Artigo 17.°

[.]

No final de cada biénio, a CNPD, em colaboragcdo com a Autoridade
Nacional de Comunicagdes, procede a avaliagao de todos os procedimentos
previstos e elabora um relatério detalhado que descreva a sua aplicagao,
destacando os aspetos que carecem de aperfeicoamento, o qual deve incluir
recomendacdes que permitam superar constrangimentos detetados,
devendo o referido relatério ser transmitido a Assembleia da Republica e ao
Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.»

Artigo 3.°
Alteracdo a Lei n.° 62/2013, de 26 de agosto

Os artigos 47.° e 54.° da Lei n.° 62/2013, de 26 de agosto passam a ter a seguinte

redag&o:
«Artigo 47.°
[.]
1-L.]
2-[.1].
3-[..]

4 — No Supremo Tribunal de Justica ha também uma formacao das seccbes
criminais, constituida pelos presidentes das secg¢des criminais e por um juiz
designado pelo Conselho Superior da Magistratura, de entre os mais antigos
destas secg¢des, que procede ao controlo e autorizag&o prévia da obtengao
de dados de telecomunicagbes e Internet no quadro da atividade de
producao de informagdes em matéria de espionagem e terrorismo do
Servico de Informagbes de Seguranca e do Servigo de Informacgdes

Estratégicas de Defesa, bem como a autorizagao judicial da prorrogagao do
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prazo de conservagao dos dados de trafego e localizagao no dmbito da Lei
n.® 32/2008, de 17 de julho.

Artigo 54.°

[..]

3 — A formacgao das secgbes criminais do Supremo Tribunal de Justiga,
constituida nos termos do n.° 4 do artigo 47.°, procede ao controlo e
autorizagdo prévia dos pedidos fundamentados de acesso a dados de
telecomunicagdes e Internet nos termos do procedimento previsto na lei
especial que aprova o regime especial de acesso a dados de base e a dados
de trafego de comunicagbes eletronicas pelo Sistema de Informagdes da
Republica Portuguesa, bem como & autorizagao judicial da prorrogagéo do
prazo de conservacao dos dados de trafego e localizagdo no ambito da Lei
n.® 32/2008, de 17 de julho.»

Artigo 4.°
Republicagao

E republicada em anexo a presente lei, que dela faz parte integrante, a Lei n.° 32/2008,
de 17 de julho, com a redagao atuatl.

Artigo 5.°
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacio.

Palacio de Sao Bento, 10 de outul_aro de 2023

O Coordenador do Grupo de Trabaiho,

A =T
(André Coelho Lima)
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Republicacao da Lei n.° 32/2008, de 17 de julho, que transpde para a ordem juridica
interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
marco, relativa a conservagao de dados gerados ou tratados no contexto da oferta de
servicos de comunicacgdes eletronicas publicamente disponiveis ou de redes publicas

de comunicagoes.

(anexo a que se refere o artigo 4.°)

Artigo 1.°
Objeto

1 - A presente lei regula a conservagao e a transmissdo dos dados de trafego e de
localizagao relativos a pessoas singulares e a pessoas coletivas, bem como dos dados
conexos necessarios para identificar o assinante ou o utilizador registado, para fins de
investigagdo, detecdo e repressdo de crimes graves por parte das autoridades
competentes, transpondo para a ordem juridica interna a Diretiva n.° 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de Marco, relativa a conservagédo de dados
gerados ou tratados no contexto da oferta de servicos de comunicagdes eletronicas
publicamente disponiveis ou de redes publicas de comunicagdes, e que altera a Diretiva
n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de Junho, relativa ao
tratamento de dados pessoais e a protecéo da privacidade no sector das comunicagoes

eletrénicas.

2 - A conservacgao de dados que revelem o conteudo das comunicacdes € proibida, sem
prejuizo do disposto na Lei n.° 41/2004, de 18 de agosto, e na legislagdo processual

penal relativamente a intercegdo e gravagao de comunicagdes.

Artigo 2.°
Defini¢cdes

1 - Para efeitos da presente lei, entende-se por:

10
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a) «Dados», os dados de trafego e os dados de localizacdo, bem como os dados

conexos necessarios para identificar o assinante ou o utilizador;
b) «Servico telefonico», qualquer dos seguintes servicos:

i) Os servicos de chamada, incluindo as chamadas vocais, o correio vocal, a

teleconferéncia ou a transmissdo de dados;

i) Os servicos suplementares, incluindo o reencaminhamento e a transferéncia de

chamadas; e

i) Os servicos de mensagens e multimédia, incluindo os servigos de mensagens curtas

(SMS), os servigos de mensagens melhoradas
(EMS) e os servigos multimédia (MMS);

c) «Caodigo de identificagdo do utilizador» («user ID»), um codigo unico atribuido as
pessoas, quando estas se tornam assinantes ou se inscrevem num servico de acesso

a Internet, ou num servigo de comunicacéao pela Internet;

d) «ldentificador de célula» («cell ID»), a identificacdo da célula de origem e de destino

de uma chamada telefénica numa rede moével,;

e) «Chamada telefonica falhada», uma comunicacdo em que a ligagao telefénica foi
estabelecida, mas que nao obteve resposta, ou em que houve uma intervengédo do

gestor da rede;

f) «Autoridades competentes», as autoridades judiciarias e as autoridades de policia

criminal das seguintes entidades:

i) A Policia Judiciaria;

ii) A Guarda Nacional Republicana;

iii) A Policia de Seguranga Publica;

iv) A Policia Judiciaria Militar;

v) O Servigo de Estrangeiros e Fronteiras;

vi) A Policia Maritima;

11
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g) 'Crime grave', crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade cultural e
integridade pessoal, contra a seguranga do Estado, falsificacdo de moeda ou de titulos
equiparados a moeda, contrafagdo de cartdes ou outros dispositivos de pagamento, uso
de cartdes ou outros dispositivos de pagamento contrafeitos, aquisicdo de cartdes ou
outros dispositivos de pagamento contrafeitos, atos preparatérios da contrafagao e
crimes abrangidos por convengao sobre seguranca da navegacao aérea ou maritima.
2 - Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no nimero
anterior, as definicdes constantes do Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e das Leis n.°s 58/2019, de 8 de agosto,
€ 41/2004, de 18 de agosto.

Artigo 3.°
Finalidade do tratamento

1 - A conservagdo e a transmissao dos dados tém por finalidade exclusiva a
investigacdo, detecdo e repressdo de crimes graves por parte das autoridades

competentes.

2 - A transmissdo dos dados as autoridades competentes s6 pode ser ordenada ou

autorizada por despacho fundamentado do juiz, nos termos do artigo 9.°.

3 - Os ficheiros destinados a conservagao de dados no ambito da presente lei tém que,

obrigatoriamente, estar separados de quaisquer outros ficheiros para outros fins.

4 - O titular dos dados nao pode opor-se a respetiva conservagao e transmissao.

Artigo 4.°
Categorias de dados a conservar

1 - Os fornecedores de servigos de comunicagodes eletronicas publicamente disponiveis
ou de uma rede publica de comunicagdes devem conservar, nos termos previstos na
presente lei, em Portugal ou no territério de outro Estado-Membro da Uniao Europeia,

as seguintes categorias de dados:

12
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a) Dados necessarios para encontrar e identificar a fonte de uma comunicacao;

b) Dados necessarios para encontrar e identificar o destino de uma comunicagéao;

c) Dados necessarios para identificar a data, a hora e a duragdo de uma comunicacgao;
d) Dados necessarios para identificar o tipo de comunicacgao;

e) Dados necessarios para identificar o equipamento de telecomunicagdes dos

utilizadores, ou o que se considera ser 0 seu equipamento;

f) Dados necessarios para identificar a localizacdo do equipamento de comunicacao

movel.

2 - Para os efeitos do disposto na alinea a) do numero anterior, os dados necessarios

para encontrar e identificar a fonte de uma comunicagio sao os seguintes:
a) No que diz respeito as comunicagdes telefénicas nas redes fixa e moével:
i) O numero de telefone de origem;

i) O nome e endereco do assinante ou do utilizador registado;

b) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet e

as comunicacoes telefénicas através da Internet:
i) Os codigos de identificagao atribuidos ao utilizador;

ii) O codigo de identificacdo do utilizador e o numero de telefone atribuidos a qualquer

comunicagao que entre na rede telefénica publica;

i) O nome e o endereco do assinante ou do utilizador registado, a quem o enderego do
protocolo IP, o cédigo de identificagéo de utilizador ou o numero de telefone estavam

atribuidos no momento da comunicagao.

3 - Para os efeitos do disposto na alinea b) do n.° 1, os dados necessarios para encontrar

e identificar o destino de uma comunicagao sao os seguintes:

a) No que diz respeito as comunicagdes telefénicas nas redes fixa e moével:

13
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i) Os numeros marcados €, em casos que envolvam servigos suplementares, como o
reencaminhamento ou a transferéncia de chamadas, o niUmero ou numeros para onde

a chamada foi reencaminhada;
i) O nome e o enderecgo do assinante, ou do utilizador registado;

b) No que diz respeito ao correio eletrénico através da Internet e as comunicagdes

telefénicas através da Internet:

i) O cédigo de identificagdo do utilizador ou o numero de telefone do destinatario

pretendido, ou de uma comunicacao telefonica através da Internet;

i) Os nomes e os enderegos dos subscritores, ou dos utilizadores registados, e o cédigo

de identificacao de utilizador do destinatario pretendido da comunicacgéao.

4 - Para os efeitos do disposto na alinea c) do n.° 1, os dados necessarios para identificar

a data, a hora e a duragdo de uma comunicagéo sao os seguintes:

a) No que diz respeito as comunicagdes telefénicas nas redes fixa e mével, a data e a

hora do inicio e do fim da comunicacao;

b) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet e

as comunicacoes telefénicas através da Internet:

i) A data e a hora do inicio (log in) e do fim (log off) da ligagdo ao servigo de acesso a
Internet com base em determinado fuso horario, juntamente com o enderegco do
protocolo IP, dindmico ou estatico, atribuido pelo fornecedor do servico de acesso a
Internet a uma comunicagdo, bem como o cdodigo de identificagdo de utilizador do

subscritor ou do utilizador registado;

ii) A data e a hora do inicio e do fim da ligagdo ao servigo de correio eletronico através
da Internet ou de comunicacdes através da Internet, com base em determinado fuso

horario.

5 - Para os efeitos do disposto na alinea d) do n.° 1, os dados necessarios para identificar

o tipo de comunicac&o sdo os seguintes:

a) No que diz respeito as comunicagdes telefénicas nas redes fixa e movel, o servigo

telefénico utilizado;
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b) No que diz respeito ao correio eletrénico através da Internet e as comunicacoes

telefonicas através da Internet, o servigo de Internet utilizado.

6 - Para os efeitos do disposto na alinea e) do n.° 1, os dados necessarios para identificar
0 equipamento de telecomunicagdes dos utilizadores, ou 0 que se considera ser 0 seu

equipamento, sdo os seguintes:

a) No que diz respeito as comunicacgodes telefonicas na rede fixa, os nimeros de telefone

de origem e de destino;
b) No que diz respeito as comunicagdes telefénicas na rede moével:
i) Os numeros de telefone de origem e de destino;

i) A Identidade Internacional de Assinante Movel (International Mobile Subscriber

Identity, ou IMSI) de quem telefona;

i) A ldentidade Internacional do Equipamento Mével (International Mobile Equipment

Identity, ou IMEI) de quem telefona;
iv) A IMSI do destinatario do telefonema;
v) A IMEI do destinatario do telefonema;

vi) No caso dos servigos pré-pagos de caracter anénimo, a data e a hora da ativagao

inicial do servico e o identificador da célula a partir da qual o servico foi ativado;

c) No que diz respeito ao acesso a Internet, ao correio eletrénico através da Internet e

as comunicacoes telefénicas através da Internet:
i) O numero de telefone que solicita 0 acesso por linha telefénica;

i) A linha de assinante digital (digital subscriber line, ou DSL), ou qualquer outro

identificador terminal do autor da comunicagao.

7 - Para os efeitos do disposto na alinea f) do n.° 1, os dados necessarios para identificar
a localizagao do equipamento de comunicagdo mével sao os seguintes:

a) O identificador da célula no inicio da comunicagéo;
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b) Os dados que identifiquem a situagdo geografica das células, tomando como
referéncia os respetivos identificadores de célula durante o periodo em que se procede

a conservacgao de dados.

Artigo 5.°
Ambito da obrigagdo de conservagéo dos dados

1 - Os dados telefonicos e da Internet relativos a chamadas telefonicas falhadas devem
ser conservados quando sejam gerados ou tratados e armazenados pelas entidades

referidas no n.° 1 do artigo 4.°, no contexto da oferta de servigos de comunicacgao.

2 - Os dados relativos a chamadas nao estabelecidas ndo sdo conservados.

Artigo 6.°
Periodo e regras de conservagao

1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.°, as entidades referidas no
n.° 1 do artigo 4.° devem conservar, pelo periodo de um ano a contar da data da

conclusao da comunicagéo, os seguintes dados:

a) Os dados relativos a identificagéo civil dos assinantes ou utilizadores de servigos de

comunicacgoes publicamente disponiveis ou de uma rede publica de comunicacgoes;
b) Os demais dados de base;
¢) Os enderecgos de protocolo IP atribuidos a fonte de uma ligagéo.

2 — Os dados de trafego e de localizagao sdo conservados pelas entidades referidas no
n.° 1 do artigo 4.° pelo periodo de trés meses a contar da data da concluséo da
comunicacgao, considerando-se esse periodo prorrogado até seis meses, salvo se o seu

titular se tiver oposto perante as referidas entidades a prorrogagédo dessa conservagao.

3 — Os prazos de conservagao previstos no numero anterior podem ser prorrogados por

periodos de trés meses até ao limite maximo de um ano, mediante autorizacdo judicial
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fundada na sua necessidade para as finalidades referidas no n.° 1 do artigo 3.°,

requerida pelo Procurador-Geral da Republica.

4 — A prorrogacao do prazo de conservacao referida nos numeros anteriores deve
limitar-se ao estritamente necessario para a prossecucao das finalidades referidas no

n.° 1, devendo cessar logo que se confirme a desnecessidade da sua conservacao.

5 — As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados ai
referidos, salvo nos casos previstos na lei ou definidos contratualmente com o cliente

para efeitos emergentes das respetivas relagdes juridicas comerciais.

6 — A autorizacao judicial a que se refere o n.° 3 compete a uma formagao das secgdes
criminais do Supremo Tribunal de Justica, constituida pelos presidentes das seccoes e
por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos

destas seccgoes.

Artigo 7.°
Protecao e seguranca dos dados
1 - As entidades referidas no n.° 1 do artigo 4.° devem:

a) Conservar os dados referentes as categorias previstas no artigo 4.° por forma a que
possam ser transmitidos imediatamente, mediante despacho fundamentado do juiz, as

autoridades competentes;

b) Garantir que os dados conservados sejam da mesma qualidade e estejam sujeitos a

um nivel de protecéo e seguranga nunca inferior aos dados na rede;

c¢) Tomar as medidas técnicas e organizativas adequadas a protecdo dos dados
previstos no artigo 4.° contra a destruicao acidental ou ilicita, a perda ou a alteragao
acidental e o armazenamento, tratamento, acesso ou divulgagdo ndo autorizado ou

ilicito;

d) Tomar as medidas técnicas e organizativas adequadas para garantir que apenas
pessoas especialmente autorizadas tenham acesso aos dados referentes as categorias

previstas no artigo 4.°;
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e) Destruir os dados no final do periodo de conservacao, exceto os dados que tenham

sido preservados por ordem do juiz;

f) Destruir os dados que tenham sido preservados, quando tal Ihe seja determinado por

ordem do juiz.

2 - Os dados referentes as categorias previstas no artigo 4.°, com exceg¢ao dos dados
relativos ao nome e enderego dos assinantes, devem permanecer bloqueados desde o
inicio da sua conservacao, s6 sendo alvo de desbloqueio para efeitos de transmissao,

nos termos da presente lei, as autoridades competentes.

3 - A transmissao dos dados referentes as categorias previstas no artigo 4.° processa-
se mediante comunicagao eletronica, nos termos das condicbes técnicas e de
seguranga fixadas em portaria conjunta dos membros do Governo responsaveis pelas
areas da administragdo interna, da justica e das comunicagbes, que devem observar
um grau de codificagao e protecdo o mais elevado possivel, de acordo com o estado da
técnica ao momento da transmissao, incluindo métodos de codificagao, encriptagado ou

outros adequados.

4 — As medidas técnicas e organizativas adequadas para assegurar um nivel de
seguranca sao aplicadas tendo em conta as técnicas mais avancadas, os custos de
aplicagao e a natureza, o Ambito, o contexto e as finalidades do tratamento, bem como
os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das

pessoas singulares.

5 — Na avaliagdo do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruicao, perda e alteragao acidentais ou ilicitas e a divulgagdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento.

6 — O disposto nos numeros anteriores nao prejudica a observagao dos principios nem
o cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e
da seguranca dos dados, previstos no Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e nas Leis n.°s 58/2019, de 8 de agosto,
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e 41/2004, de 18 de agosto, bem como na Lei n.° 46/2018, de 13 de agosto (Regime

Juridico de Seguranca do Ciberespaco), e respetiva regulamentacgao.

7 — [Anterior n.° 5].

Artigo 8.°
Registo de pessoas especialmente autorizadas

1 - A CNPD deve manter um registo eletrénico permanentemente atualizado das
pessoas especialmente autorizadas a aceder aos dados, nos termos da alinea d) do n.°

1 do artigo anterior.

2 - Para os efeitos previstos no numero anterior, os fornecedores de servigos de
comunicacgoes eletronicas ou de uma rede publica de comunicagdes devem remeter a
CNPD, por via exclusivamente eletrénica, os dados necessarios a identificagdo das

pessoas especialmente autorizadas a aceder aos dados.

Artigo 9.°
Transmissao dos dados

1 - A transmissao dos dados referentes as categorias previstas no artigo 4.° s6 pode ser
autorizada, por despacho fundamentado do juiz de instrugao, se houver razdes para crer
que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter no ambito da investigagédo, detecao e

repressao de crimes graves.

2 - A autorizagao prevista no niumero anterior s6 pode ser requerida pelo Ministério

Publico.
3 - S6 pode ser autorizada a transmissao de dados relativos:

a) Ao suspeito ou arguido;
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b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas razdes para
crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou

arguido; ou
¢) A vitima de crime, mediante o respetivo consentimento, efetivo ou presumido.

4 - A deciséo judicial de transmitir os dados deve respeitar os principios da adequacéo,
necessidade e proporcionalidade, designadamente no que se refere a definicdo das
categorias de dados a transmitir e das autoridades competentes com acesso aos dados

e a protecao do segredo profissional, nos termos legalmente previstos.

5 - O disposto nos numeros anteriores nao prejudica a obtengcdo de dados sobre a
localizagdo celular necessarios para afastar perigo para a vida ou de ofensa a

integridade fisica grave, nos termos do artigo 252.°-A do Cédigo de Processo Penal.

6 - As entidades referidas no n.° 1 do artigo 4.° devem elaborar registos da extracdo dos

dados transmitidos as autoridades competentes e envia-los trimestralmente a CNPD.

7 - Sem prejuizo do disposto no numero seguinte, o despacho que autoriza a
transmissdo dos dados referentes as categorias previstas no n.° 1 do artigo 4.° é

notificado ao titular dos dados no prazo maximo de 10 dias a contar da sua prolacao.

8 — Se, em inquérito, o Ministério Publico considerar que a notificacdo referida no
numero anterior comportar risco de pér em causa a investigagéao, dificultar a descoberta
da verdade ou criar perigo para a vida, para a integridade fisica ou psiquica ou para a
liberdade dos participantes processuais, das vitimas do crime ou de outras pessoas
devidamente identificadas, pode solicitar ao juiz de instrugado criminal que protele a
notificagdo, a qual é realizada logo que a razao do protelamento deixar de existir ou, o
mais tardar, no prazo maximo de 10 dias a contar da data em que for proferido despacho

de encerramento desta fase processual.

9 — A transmissdo dos dados referentes as categorias previstas no artigo 4.° a
autoridades de outros Estados s6 pode ocorrer no ambito da cooperacgao judiciaria
internacional em matéria penal, de acordo com as regras fixadas na respetiva lei e desde
que esses Estados garantam o mesmo nivel de protecao de dados pessoais vigente no

territério da Unido Europeia.
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Artigo 10.°
Condigbes técnicas da transmissao dos dados

A transmissdo dos dados referentes as categorias previstas no artigo 4.° processa-se
mediante comunicacéo eletrdnica, nos termos das condi¢cdes técnicas e de segurancga

previstas no n.° 3 do artigo 7.°

Artigo 11.°
Destruicao dos dados

1 - O juiz determina, oficiosamente ou a requerimento de qualquer interessado, a
destruicdo dos dados na posse das autoridades competentes, bem como dos dados
preservados pelas entidades referidas no n.° 1 do artigo 4.°, logo que 0s mesmos deixem

de ser estritamente necessarios para os fins a que se destinam.

2 - Considera-se que os dados deixam de ser estritamente necessarios para o fim a que

se destinam logo que ocorra uma das seguintes circunstancias:
a) Arquivamento definitivo do processo penal;

b) Absolvigao, transitada em julgado;

¢) Condenacgéo, transitada em julgado;

d) Prescri¢cao do procedimento penal;

e) Amnistia.

Artigo 12.°
Contraordenagodes

1 - Sem prejuizo da responsabilidade criminal a que haja lugar nos termos da lei,

constitui contraordenacao:

a) A nao conservacao das categorias dos dados previstas no artigo 4.°;
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b) O incumprimento do prazo de conservagao previsto no artigo 6.°;

¢) A nao transmissao dos dados as autoridades competentes, quando autorizada nos

termos do disposto no artigo 9.°;

d) O nado envio dos dados necessarios a identificacdo das pessoas especialmente

autorizadas, nos termos do n.° 2 do artigo 8.°

2 - As contraordenagbes previstas no numero anterior sdo puniveis com coimas de
(euro) 1500 a (euro) 50 000 ou de (euro) 5000 a (euro) 10 000 000 consoante o agente

seja uma pessoa singular ou coletiva.

3 - A tentativa e a negligéncia sédo puniveis.

Artigo 13.°
Crimes
1 - Constituem crime, punido com pena de prisdo até dois anos ou multa até 240 dias:

a) O incumprimento de qualquer das regras relativas a protecdo e a seguranga dos

dados previstas no artigo 7.°;
b) O nao bloqueio dos dados, nos termos previstos no n.° 2 do artigo 7.°;

¢) O acesso aos dados por pessoa nao especialmente autorizada nos termos do n.° 1

do artigo 8.°

2 - A pena é agravada para o dobro dos seus limites quando o crime:

a) For cometido através de violagao de regras técnicas de seguranga;

b) Tiver possibilitado ao agente ou a terceiros o conhecimento de dados pessoais; ou
c¢) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.

3 - A tentativa e a negligéncia s&o puniveis.
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Artigo 14.°
Processos de contraordenacgao e aplicacdo das coimas

1 - Compete a CNPD a instrugdo dos processos de contraordenagao e a respetiva

aplicagao de coimas relativas as condutas previstas no artigo anterior.

2 - O montante das importancias cobradas em resultado da aplicagdo das coimas é

distribuido da seguinte forma:
a) 60 % para o Estado;
b) 40 % para a CNPD.
Artigo 15.°

Aplicabilidade dos regimes sancionatérios previstos nas Leis n.°s 58/2019, de 8 de
agosto, e 41/2004, de 18 de agosto

O disposto nos artigos 12.° a 14.° nao prejudica a aplicagdo do regime sancionatério
estabelecido pela Lei n.° 58/2019, de 8 de agosto, aplicavel por incumprimento das
obrigagdes previstas no Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, bem como do disposto no capitulo Il da Lei n.°
41/2004, de 18 de agosto.

Artigo 16.°
Estatisticas

1 — A CNPD transmite anualmente a Comissao Europeia as estatisticas sobre a
conservagao dos dados gerados ou tratados no contexto da oferta de servigos de
comunicagdes eletrénicas publicamente disponiveis ou de uma rede publica de

comunicagoes.

2 — Tendo em vista o cumprimento do disposto no numero anterior, as entidades
referidas no n.° 1 do artigo 4.° devem, até 1 de marcgo de cada ano, remeter a CNPD as

seguintes informagdes, relativas ao ano civil anterior:

a) O numero de casos em que foram transmitidos dados as autoridades nacionais

competentes;
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b) O periodo de tempo decorrido entre a data a partir da qual os dados foram
conservados e a data em que as autoridades competentes solicitaram a sua

transmissao; e

c) O numero de casos em que as solicitacbes das autoridades competentes n&o

puderam ser satisfeitas.

3 - As informacbes previstas no numero anterior ndo podem conter quaisquer dados

pessoais.

Artigo 17.°
Avaliacao

No final de cada biénio, a CNPD, em colaboracdao com a Autoridade Nacional de
Comunicacgoes, procede a avaliagao de todos os procedimentos previstos e elabora um
relatério detalhado que descreva a sua aplicagao, destacando os aspetos que carecem
de aperfeicoamento, o qual deve incluir recomendacbes que permitam superar
constrangimentos detetados, devendo o referido relatério ser transmitido a Assembleia
da Republica e ao Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.

Artigo 18.°
Produgao de efeitos

A presente lei produz efeitos 90 dias apds a publicagdo da portaria a que se refere o n.°
3 do artigo 7.°
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