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1. CONSIDERACAO INICIAL

« Ao considerar a adocao do Voto Eletronico Nao Presencial (VENP) em Portugal é
fundamental analisar a infraestrutura tecnologica necessaria

« Sistemas de autenticacao robustos como a nossa CMD s3ao cruciais para garantir a
participacao exclusiva de eleitores elegiveis

« Mecanismos de encriptacao forte sao imperativos para a seguranca e confidencialidade do
voto

« Ainclusao de procedimentos de auditoria rigorosos assegura a integridade e transparéncia
do processo eleitoral, cultivando a confianca

« A comparacao com praticas internacionais podem oferecer insights valiosos sobre desafios e
solucdes tecnicas

« A anadlise de ensaios, de testes piloto € fundamental

 E crucial considerar ainda a mitigag&o de riscos cibernéticos para preservar a integridade do
voto

« Adiscussao informada e a analise técnica sao fundamentais para uma decisao ponderada
sobre a implementacao do VENP no nosso contexto eleitoral
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2. CONCLUSOES DO ESTUDO DE 2021 SOBRE O VENP

« O processo VENP s6 € uma alternativa valida para a expressao da vontade do cidadao, sempre e
guando assentar num modelo capaz de mitigar e reduzir, de forma muito sulbstantiva, 0s riscos e

ameacas a que estara sujeito

« Aformatacao de um processo piloto de VENP carece da construcao de um verdadeiro caderno de
encargos onde as condicdes técnicas da plataforma a usar estejam totalmente conformes com a
legislacao aplicavel e em consonancia com principios constitucionais e determinacdes resultantes
das leis eleitorais que garantam a pessoalidade do voto, a liberdade de voto, a confidencialidade

de voto, a auditabilidade do sistema e a seguranca do processo

» Osriscos de ataques informaticos a plataformas de VENP s3o reais, mas existem solucdes técnicas

de mitigacao acentuada

A consulta prévia a decisao do VENP a CNPD e CNE, reputa-se essencial (cont))
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2. CONCLUSOES DO ESTUDO DE 2021 SOBRE O VENP

« O encargo orcamental que possa ser necessario suportar, dependera do modelo de VENP que
se queira construir, carece de seu indispensavel enquadramento legal (principio da legalidade),

cabimento orgamental e autorizagao para ser realizado

« A modelizacao de uma plataforma para o efeito, gerida pelo Estado, podera obrigar a realizacao de

UM pProcesso aquisitivo nos termos fixados pelo Codigo de Contratos Publicos

« Aimplementacao e a manutencao da plataforma deverao ser asseguradas especiais medidas de

seguranca

« SO asseguradas/garantidas todas as condicoes técnicas e de seguranca e protecdo de dados
mMencionadas, e mediante o devido engquadramento legislativo e orcamental, se podera encarar a

realizacao de um projeto piloto de VENP no quadro de um calendario gue vier a ser estabelecido
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3. EVOLUCAO DESDE 2021

« Aadocao da Chave Movel Digital nos ultimos 3 anos aumentou de forma significativa (mais de 3M de
cidadaos), tanto no setor privado (como a Banca) como no setor publico para o acesso a esmagadora

mMaioria dos servicos publicos online

« A adocao de tecnologias state-of-the-art de garantia da identidade da pessoa no momento da
adesao a CMD, como a prova de vida e biometria de face, vieram robustecer ainda maisa CMD e

permitir o aumento da adesao

« A utilizagdo massiva das novas tecnologias, nomeadamente os smartphones e tablets (muito
estimulada pela pandemia), dotou os cidadaos de habitos online prevalentes nos quais o VENP

encaixa de forma apropriada

« Exemplos de governos e outras organizacdes que adotaram o VENP com resultados promissores e

que oferecem insights valiosos para desenhar um processo/projeto

AGENCIA PARA A M &
amakgssn =6
ADMINISTRATIVA % s W

150



OBRIGADO
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