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Enquadramento do modelo de monitorizacao e inspecao do jogo SR.J
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O n I i n e (CO nt . ) Servigo de Regulagdo

e Inspecdo de Jogos

O processo de monitorizacao e inspecao tem por base a informacao integrada diariamente pela
infraestrutura de controlo do SRIJ. Esta informacao resulta da:

* Recolha diaria de ficheiros XML encriptados das diferentes Infraestruturas de entrada e registo
das entidades exploradoras (97 ficheiros de acordo com os requisitos técnicos do Regulamento n.2
903-B/2015 de 23 de Dezembro). Estes ficheiros encontram-se divididos nas seguintes categorias

de dados:

©)
©)

Atividade de jogo (detalha a composicao do jogo realizado)

Sessodes de jogador online (informacao sobre os tempos e duracdo das sessdes dos
jogadores)

TransacOes da conta de jogadores online (informacdo sobre as transac¢des financeiros
entre a conta de jogador e meio de pagamento)

Operacgoes de registo de jogadores online (informacao sobre os dados de registo do
jogador)

Resumo financeiro didrio da entidade exploradora (Resumo do total das principais
varidveis financeiras)

* Integracao desses ficheiros na Base de dados da infraestrutura de controlo do SRIJ e posterior
analise e tratamento da informacdao com o objetivo de gerar o conhecimento necessario a atividade
de inspecado do jogo online |
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Enquadramento do modelo de monitorizacao e inspecao do jogo SR.J
online (cont.) Servigo de Regulaséo

e Inspegao de Jogos

Para enquadramento e melhor caracterizacao deste processo, apresentam-se alguns numeros
gue resultam das atividades descritas no slide anterior:

Sdo integrados relatorios com 388 ficheiros por dia;

Até hoje ja foram tratados cerca de 84.000 ficheiros de dados;

Sdo integrados por dia cerca de 1.500.000 registos em base de dados;

e Até a presente data ja foram integrados cerca de 800.000.000 de registos em base de
dados;

* Prevé-se que até ao final do ano, com o aumento do numero das entidades exploradoras,
aquele numero cresca para perto de 1.800.000.000 de registos;

* O tratamento e integracao em base de dados demora, neste momento, 12 horas de cada
dia;
* Ja foram registados cerca de 800.000 consultas ao servico de verificacao de identidade;

* Para gestao dos eventos de apostas desportivas, em cada dia sao gerados cerca de 26.000
novos codigos de eventos;

* Neste momento existem registados na base de dados do SRIJ para gestao de eventos cerca
de 1.500.000 cédigos de referéncia de eventos.



Processo de monitorizacao e inspecao de transacgoes financeiras

— Dados base
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SRIJ

Servigo de Regulagdo
e Inspegao de Jogos

No ambito do processo de monitorizacao, tal como ja foi referido, sao recebidos ficheiros TRANS
gue permitem, através dos campos que sao detalhados e explicados no quadro e texto
apresentados em baixo, mapear os movimentos ocorridos entre as contas de pagamento e a conta

de jogador:

id_jogexpl: identificador
do jogador + cod_cntjog

Cddigo da conta de jogo
na entidade exploradora

timestp_op = ‘Timestamp de
realizagao da operagéao

saldo_ini = ‘Saldo inicial da conta
saldo_mov = ‘Saldo movimentado na conta
saldo_fim = ‘Saldo final da conta

cod_optct Tipo de
transacao financeira entre
conta bancaria do jog. e
conta da ent. exploradora
de jogo online. Debito ou
Credito

Type(size)

JML Elements

=<xs element name="cod_entexpl” type="xs: byte"/= > | cod_expliog VARCHARZ (3)
<x8: element name="cod_cofre” type="xs:string™/> > | cod_cofog VARCHARZ2 (3)
<x8: element name="id_ficheiro” type="xs.short"/> » | id_fcheir VARCHARZ (16 CHAR)
<xs element name="codogador type="xs string"/> > | id_jogexpl NUMBER (22,0)
<x5:element name="cod_conta" type="xs:string"/> » | cod_cntjog VARCHAR2 (15)
<xs: element name="datahr" type="xs:int"/= = | data_hr VARCHARZ (10)
<xs: element name="cod_optct” type="xs:string"/= > | cod_optct VARCHARZ (8)
<xs:element name="timestp_op" type="xs:dateTime"/> > | timestp_op VARCHARZ2 (30)
<xs. element name="saldo_ini" type="xs:string"/> » | saldo_ini VARCHARZ (10)
<xs element name="saldo_moy type="xs:string"/> > | saldo_mov VARCHARZ (10)
<xs: element name="saldo_im" type="xs:string"/> » | saldo fim VARCHARZ (10)

Resumo da informacao recolhida do ficheiro XML TRAN

Detalhe de algumas das variaveis relevantes do XML de reporte
TRAN

id_jogexpl = ‘Identificador unico de jogador online na entidade
exploradora.

cod_cntjog = ‘Cddigo da conta de jogo do jogador na entidade
exploradora ou operador de jogo online.

cod_optct = ‘Tipo de transagéo financeira entre conta bancaria do jog. e
conta da ent. exploradora de jogo online. DEBITO ou CREDITO.
timestp_op = ‘Timestamp de realizagao da operagao.

saldo_ini = ‘Saldo inicial da conta do jogador na entidade exploradora
ou operador de jogo online antes da operagéo.

saldo_mov = ‘Saldo movimentado na conta do jogador na entidade
exploradora ou operador de jogo online durante a operagéo.’
saldo_fim = ‘Saldo final da conta do jogador na entidade exploradora
ou operador de jogo online apos a operagao.



J,
Processo de monitorizacao e inspecao da atividade de jogo — SR.J
DadOS base Servigo de Regulagdo

e Inspegao de Jogos

No ficheiro XML AJOG sao reportadas as varidaveis que nos permitem a reconstituicao
dos diferentes jogos que constituem a oferta de cada uma das entidades exploradoras

SCHE MA: AJOG_ <sport> TABLE : B DE SPORTIV
XML Elements Aftributes name Type(size)
=xs:element name="cod_entexpl” type="xs: byte"/> » | cod_expliog VARCHARZ (3)
«xs. element name="cod_cofre” fype="xs:string"/> » | cod_cofiog VARCHARZ (3)
<xs: element name="id_ficheiro” type="xs:short"/> » | id_fchem VARCHARZ (16 CHAR)
<xs:element name="datahr" type="xsint"> » | data_hr VARCHARZ (10) Detalhe de algumas das variaveis relevantes do XML de reporte AJOG
<xs: element name="codogador” type="xs:string"/> > | id_jogexpl NUMBER (22,0)
<xs:element name="codigo” type="xs:string"/> » | cod_cntjog VARCHAR2 (15)
<xs: element name="saldo_ini" type="xs:string"/> » | sal_jog_ini VARCHARZ (15) i ini=°¢ inici i i
<xs: element name="saldo_mov' type="xs:string"/> » | sal_jog_mov VARCHARZ (15) sal_j_Og_lnl s‘aldo InICIal',em euros, da conta de Jogo Onlln?. . ,
<xs:element name="saldo_im" type="xs:string"/> » | sal_jog_inal VARCHAR? (15) sal_jog_mov = ‘Saldo movimentado, em euros, na conta de jogo online.
<x& element name="bonus_ini" type="xs:string"/> > | bon_jog_ini VARCHARZ (15) H H — ¢ H H ’
s lement name="borus_Mov* type"xs:string"r> » | bon jog mov VARCHARR (15) sal _jc.>g_f|.ne.1l = Saldo_at_’;t_ual, em euros, da conta de. jogo on_llne.
<xs:element name="bonus_fm" type="xs:string"/> » | bon_jog_final VARCHAR2 (15) bon_jog_ini = ‘Bonus inicial, em euros, na conta de jogo online.
<xs:element name="cod_fcha” type="xs:string"/> » | cod_fchjog VARCHARZ (15) . p . .
<xs.element name="cod_aptr_jog™ type="xs:string"/> » | cod_aptr_jog VARCHARZ (8) bon_Jog_mov - BonUS mOVImentado, em eUrOS, na Conta de jOgO
<xs:element name="timestp_in" type="xs:dateTime"/> » | timestp_ini VARCHARZ (30) online.’
<xs:element name="timestp_fim" type="xs:dateTime"/> » | timestp_fim VARCHARZ (30) . . . . . s
«xs element name="dathr_ini_ewento” type="xs:string”> | ® | dathr_ini_evento VARCHARZ (15) bon_jog_flnal = ‘Bonus aCtual, em euros, na conta de jogador online.
- doment name="dalhe_f_svenie” typs="sx.atring> | I | defiv_fm_swnio | VARCHAR2 (15) cod_aptr_jog = ‘Codigo de aposta para utilizacao da entidade exploradora
«xs. element name="ap_cruz" type="xs:string"/> » | ap_cmuz VARCHARZ2 (1) - . K
<xs: lement name="cod_fichajog” type="xs:string"/> » | cod_foga VARCHARZ (15) ou operador de Jogo online.
=xs element name="id_sessao” type="xs:strng"/> > | id_sessao VARCHARZ (20) H Al = Fi H P Al H H
<xs element name="ip_jogador” type="xs:string"/> » | ip_jogador VARCHARZ (15) tlmeStp—lnl - FICha de jO.gO. |n|(?|0 da apostla, jOgO onllne.
<xs:element name="ip_regiao” type="xs:string"/> » | regiao_ip VARCHARZ (25) ip_jogador = ‘|P da maQU|na dO Jogador onlme_’
<x%s: element name="cod_opejog” type="xs:string"/> > | cod_opejog VARCHARZ (8) . PP . . . . f
=xs:element name="timestp” type="xs:dateTime"/> » | timestp VARCHARZ (30) reglaO_lp - Reglao dO IP da maql'"na dO Jogador Onllne.
<xs:element name="descr_ap” type="xsstring"/> » | descr VARCHARZ (100) cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
<xs element name="combinado” type="xs:string"/> » | combi VARCHARZ (1) . — T f :
<xs:element name="multipla” type="xs: string"/> » | mut VARCHARZ (1) timestp = ‘Timestamp da operacao de jogo, aposta online.
<xs: element name="cota_ap” type="xs:string"/> » | cota VARCHARZ (10) descr = ‘Descritivo dO torneio partlda
«xs: element name="resultado” type="xs:string"/> » | resultado VARCHARZ (50) . ’ ’ . ,
<xs: element name="a_saldo_ini" type="xs: string’/> » | a_sakdo_ini VARCHARZ (10) a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.
<xs element name="a_valor” type="xs:strng"/> » | a_walor VARCHARZ (10) —_ ’
<xs:element name="a_saldo_im" type="xs string"/> » | a_saldo_fim VARCHARZ (10) a_valor = Valor da apOSta’ em euros. .
<xs:element name="a_bonus_ini" type="xs string"/> » | a_bonus_ini VARCHARZ (10) a_saldo_fim = ‘Saldo, em euros, depois do fecho de aposta.’
<xs: element name="a_bonus" type="xs:string™/> » | a_bonus VARCHARZ (10) " )
<xs:element name="a_bonus_fm" type="xs:string"/> » | a_bonus_im VARCHARZ (10) g_saIdO_lnl - Valor dO Saldo! em eUrOS, antes dO ganho de aPOSta'
<xs:element name="a_com issao” type="xs string"/> » | a_comissao VARCHARZ (8) g ganho = ‘Valor ganho em euros, com a aposta_'
<xs:element name="g_saldo_ini" type="xs:string"/> » | g_saldo_ini VARCHARZ (10) - . - ’ ’ y
<xs: element name="g_ganho" type="xs:string"/> » | o ganho VARCHARZ (10) g_saldo_fim = ‘Valor do saldo, em euros, apos ganho de aposta.
<xs.edlement name="g_saldo_im" type="xs string"/> | g_saldo_im VARCHARZ (10) r_saldo_ini = ‘Valor do saldo, em euros, antes do reembolso de
<xs element name="r_saldo_in[" type="xs:string"/> » | r_saldo_ini VARCHARZ (10) - v
<xs:element name="r_valor" type="xs:string"/> » | r_walbor VARCHARZ (10) aposta.
<xs:element name="r_saldo_fim" type="xs:string"/> » | r_saldo_im VARCHARZ (10)
NOT APPLIC AELE (internal infegrafion controlf) reg ctr NUMBER  (22,0)

Resumo da informacgao recolhida do ficheiro XML AJOG de apostas desportivas



Processo de monitorizacao e inspecao da atividade de jogo —

Dados base (cont.)

" <cod fwchq -e056ab84-37ea-48d1-9f1e Icdledelc</cod_fichas

<cod_aptr_jog>15< cod _aptr_jog>
<ap_cruz=N</ap_cruz=
<timestp_ini=201703090000</timestp_ini=
<timestp_fim=201703090000</timestp_fim=
=dathr_ini_evento>201703090000</dathr_ini_evento>
<dathr_fim_evento>201703090000</dathr_fim_evento>

<cod_fichajog=e056ab84-37ea-48d1-9fle-8a 3c4le4eac cod_fichajog=
<id_sessao>08aZe5b1-8134-478e-a%al1-264d577e06fd</id_sessao>

<ip_jogador=85. 244, 24, 223</1p_jogador=>
<ip_regiao=PT</ip_regiao=
<cod_opejog>ADSUB</cod_opejog=
<timestp>201703090000</Timestp>
<descr_ap>Gl - Boom Bang</descr_ap>
<ro_result_nr /=

<ro_result_cor

<sm_result=0:H; B; ; D#D; K F; Fi H#C; D; D; D; F#R#DFHDHEL 22 2#MVED , G#MTH2#

: D; D#H; E,x,L,H#L,K F F FER#BEHEL010SMVED , 2EMTH2#
1D DEH; FC;C HEC K F) F ) FEREFAHF#0128MVED , A#MTH2 #
;D

D#H; C; D; C; HEC, K; C; F; FERACFHCHODODEMVAD , 2#MTHZE#RFCHFHCHOL 21 #MV#D , DEMTH2

*FO U*Flv #2#R*F\.¢HL*F0LOJ.*FI’*‘*FO t:u#rv_*FE*FR#L*FH\_*FZOO*FrH*FO 2HEMTHZ2#
:D:D; D#B: T; B: D; HEH: K; D: F; Fé</sm_results
<bin cartqn >
{b1n _result />
sq1do _ini=12. 4“. a_saldo_ini=
valor=0. 25</a_valor>
sg1d0_f1rm12.2{ a_saldo_fim=
bonus_ini=0</a_bonus_ini>
bonus=0</a_bonus>
bonus_fim>0< a_bDHLS_fiF}
CDIWSSGD 0 a_comissao>
</g_saldo_ini>
<g_ganho=0< g gqnho
zg_saldo_fim=12. 2</g_saldo_fim=
<r_saldo_ini
<r_valor /=
ar_sa1d0_f1r
~/Forta

<d

XML com reporte de uma aposta em slot
machine

SRIJ

Servigo de Regulagdo
e Inspegao de Jogos

<5pOrt>
Ecud _ficha=02cf686e00aabb57bf3c0b54533313c6</cod_ficha>
<cod_aptr_jog=17020011156591</cod_aptr_jog=
<ap_cruz=N</ap_cruz>
<timestp_ini=20170309200500</timestp_ini=>
<Cimestp_fim=20170309223500</timestp_fim=
zdathr_ini_evento=201703092005</dathr_ini_eventos
zdathr_fim_evento>=201703092235</dathr_fim_evento>
<cod_fichajog=02cf686e00aabb57bf3c0b54533313c610917678<
<id_sess5a0>470095996</1d_sessao>
<ip_jogador>90.145. 226. 226</1p_jogador>
<ip_regiao=LEIRIA=/1p_regiao>
<cod_opejog>ADSUB</cod_opejog>
<timestp>20170309145623</tImestp=

<descr_ap>Lyon - Roma Match Result Draw</descr_ap>
<combinado>5</combinado>

«multiplaxs</multiplas

<Cota_ap=20. 5500000</cota_ap>

<resultado />

ﬁa_sa1du_ﬁnim50.5?ﬁ a_saldo_ini=

<a_valor=2.00</a -aTDrm

<a_ saldo _fim=78. 87</a_saldo f1rw

<a_bonus_ini=1l. 66< q_bDHLS inis

<a_bonus=0, 00<

<a_bonus_fim=1. 66< q_bDHLS f1r-
<g_saldo_ini=0</g_saldo_inix
<a_comissao=0</a_comissao>

<g_ganho />

<g_saldo_fim=0</g_saldo_fim=

< sa1dn ini /=

<r_valor /=

r_sg1dn_fir

< Epurtw

XML com reporte de uma aposta
desportiva




Processo de monitorizacao e inspecao de registo de jogadores —

Dados base
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SRIJ

Servigo de Regulagdo
e Inspegao de Jogos

Os dados recebidos pela infraestrutura de controlo, que se encontram a todo o
momento encriptados e mascarados, permitem, quando se revelar necessario no
ambito do processo de inspecao, identificar os jogadores através das variaveis que se
detalham e explicam no quadro e texto apresentados em baixo:

SCHEMA: JGDR_

XML E lements Attributes name Type(size)
<xs:element name="cod_entexpl" type="xs:byte"/> » | cod_expljog VARCHARZ (3)
<xs:element name="cod_cofre” type="xs:string"/> » | cod_cofiog VARCHARZ (3)
<xs:element name="id_fcheirn” type="xs:shoit"/> » | id_fcheiro VARCHARZ (16 CHAR)
<xs:element name="codjogador type="xs:string"/> » | id_jogexpl NUMBER (22,0)
<xs:element name="conta_jog" type="xs:string"/> » | conta_jog VARCHAR2 (15)
<xs:element name="tip_pag" type="xs:string"/> » | tipo_pag VARCHARZ (1)
<xs:element name="id_cidadao” type="xs:sting"/= » | id_cidadao VARCHARZ 20)
<xs:element name="id_tipocid” type="xs:string"/> » | id_tipocid VARCHARZ (1)
<xs:element name="datahr" type="xs:int"/> » | data_hr VARCHARZ (10)
<xs:element name="tim estp_reg” type="xs:dateTime"/> » | timestp_reg VARCHARZ (30)
<xs:element name="logon" type="xs:string"/> » | logon VARCHARZ (30)
<xs.element name="alias_jog" type="xs string"/> » | alias_jog VARCHAR2 (100)
<xs:element name="nome" type="xs:string"/> » | nome VARCHARZ2 (100)
<xs:element name="data_nascimento” type="xs: string"/> » | data_nascimente |VARCHARZ (8)
<xs:element name="nif type="xs:string"> » | nif VARCHARZ (15)
=xs:element name="morada” type="xs:string"/> » | morada VARCHARZ (150)
<xs:element name="cod_postal" type="xs:string"/> » | cod_postal VARCHAR2Z (B)
<xs.element name="id_nacao” type="xs:string"/> » | id_nacao VARCHARZ (2)
<xs.element name="telefone” type="xs:string"/= > | telefone VARCHARZ (20)
<xs:element name="email” type="xs:string"/> » | email VARCHARZ (100)
<xs:element name="resp_at" type="xs:string"/= » | resp_at VARCHARZ (3)
<x5:element name="id_resp_at" type="xs:string"/> » | id resp at VARCHARZ (25)

Resumo da informacgao recolhida do ficheiro XML JGDR

Detalhe de algumas das variaveis relevantes do XML de reporte JGDR

id_jogexpl = ‘Identificador Unico de jogador online na entidade
exploradora.

conta_jog = ‘Codigo de conta de jogador online. tipo_pag = ‘Codigo de
tipo de pagamento associado a conta de jogador

online.

id_cidadao = ‘Identificador de cidad&do do jogador online.

id_tipocid = ‘ID do tipo de identificador de cidadao

timestp_reg = ‘Timestamp de registo de alteragdes de dados do jogador
online’

logon = ‘Logon de entrada na entidade exploradora do jogo online.
alias_jog = ‘Alias do jogador online.’

nome = ‘Nome completo do jogador online.

data_nascimento = ‘Data de nascimento do jogador online.

nif = ‘Numero de identificacao fiscal do jogador online
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Servico de verificacao de identidade SR.J

Servigo de Regulagdo
e Inspecdo de Jogos

Tal como previsto no Regulamento n.2 903-B/2015 de 23 de Dezembro e com o objetivo de validar a
informacao ligada ao registo dos jogadores, o SRIJ medeia o acesso a base de dados de entidades
publicas, pelas entidade exploradoras do jogo online.

A informagao é processada na infraestrutura de controlo do SRIJ e enviada para os servigos da base
de dados da entidade publica, recebendo em seguida informacao relativa ao Numero de
identificacao civil, Nome completo e data de nascimento remetidos. A resposta “Valido” a verificacao
apenas é devolvida no caso dos trés dados contidos na pergunta serem verdadeiros, sendo que o
servico ndo interpreta a informacao (é ou ndo menor) apenas responde a uma questao.

Pergunta Resposta

PedidoVerificacaoTPType RespostaVerificacacTPType

CodEntidadeExploradora
type srivid:string3

Sucesso
type xsd:boolean

g Valido
type srjvidstringSM

Numeroldentificacao
type xsd:string

RespostaVerificacaoTP = g CodigoErro
Tipoldentificacao type srividRespostaVerificacaoTPType type srjvid:string10
type xsdint

PedidoVerificacaoTP =
type srjvid:PedidoVerificacaoTPType

% MensagemErro
i type xsd:string

DataNascimento

type xsd.date

¥ DetalheErro
type xsd:string
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Conceito base utilizado no processo de analise da informacao do SR.J

j ogo o n I i n e Servigo de Regulagdo

e Inspegdo de Jogos

O conceito utilizado na analise a informacao

recolhida tem como objetivo padronizar e
llustrativo detetar comportamentos divergentes face aos
padrdes identificados. Alguns dos dados para
0s quais estamos a desenvolver processos de

Outlier identificagdo de outliers sao:

v'Volume de apostas didrios

3 v'Valor padrdo de apostas por evento/por
©
U] Clusters v'Valor padrio de ganhos por evento/por
‘ dia
v'Relacdo entre apostas e ganhos para o

conjunto de jogadores

v'Anélise centrada em medidas — contador,
valor, tempo, estatisticas (média,
mediana, decis de distribuicao, etc.)

v’ Altera¢des no sentido de apostas

Apostas
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Conceito triangular de inspecdo SR.J

- Garantia de integridade da informacao do jogo online Servico de Regulagio

e Inspecdo de Jogos

2 - Informacao recolhida no
SAFE com base no reporte
da entidade exploradora

1 - Informacgao recolhida em 3 - Informacdo recolhida
tempo real no Gateway da por acesso direto ao

entidade exploradora sistema técnico da entidade
exploradora
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Certificacao de seguranca de informacao I1ISO 27001:2013

Servigo de Regulagdo
e Inspecdo de Jogos

* O Servico de Regulacgao e Inspecao de Jogos do

Turismo de Portugal, I.P. faz parte de um universo Certificado de Conformidade

. . . . . ~ PT16/05653

muito reduzido de entidades da Administracao . e
Publica que se encontram certificados pela Norma Turismo de Portugal, I. P. - SRIJ
ISO 27001:2013 - standard internacional para i e P P
seguranca de informag3o. SHiEpemeRe s i
ISO/IEC 27001:2013

* Esta certificacao foi obtida em 30 de Junho de 2016 Segurana da Informagdo rlacionada com as Atividades de Gestho o
. . Sistema de Monitorizagdo do Jogo de Base Territorial e Online do

como ObJet|VO de . Servigo de Regulagdo e Inspegio de Jogos, de Acordo coma

Declarag#o de Aplicabilidade v1.1 de 07/06/2016.
Exclusées: A11.1.6 e A 18.1.5.

Este certificado é valido desde

- garantir o maximo de fiabilidade aos dados - s i
. 30 de junho de 2016 até 29 de junho de 2019, |
recebidos pelo SRIJ

sujeito a auditorias de acompanhamento com resultados satisfatorios
i it bl e

Auditoria de Renovagdo a realizar antes de 29 de abril de 2019 ~~ 9creditagdo
Ro canttication sust dog betore 20% Aol JTHS | i

Versdo 1. Certificado pela SGS desde junho de 2016

Cartil
Sistemas de Gestio

- otimizar a atuacdo do SRIJ, considerando que as e == |
C A . . . Wi [ WAL = a4

exigéncias feitas as entidades exploradoras neste e e

ambito deviam ser igualadas ou superadas pelo - W

T: 2910300, F: 21TISvSET

regulador. =4

g@idf

N
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