Proposta de Lei n.° 137/XIII

Exposicdo de Motivos

As atividades terroristas e outras formas de criminalidade grave, nomeadamente
organizada, envolvem, muitas vezes, viagens aéreas internacionais, com conexfes com

paises terceiros.

A Convencéo de Aplicacdo do Acordo de Schengen determina que as institui¢des da Unido
Europeia adotem medidas compensatdrias a supressdo dos controlo nas fronteiras internas
que preveem, designadamente, o intercambio de dados pessoais entre autoridades policiais

e judiciérias dos Estados-Membros no quadro da cooperacdo internacional.

O controlo eficaz da passagem das fronteiras externas constitui uma garantia
imprescindivel do bom funcionamento do espago de liberdade, de seguranca e justica, no
respeito pelos direitos fundamentais, tal como definido nos Tratados (cfr. artigos 67.° e 77.°
do TFUE - Tratado sobre o Funcionamento da Unido Europeia). A prossecucdo de tal
objetivo visa assegurar um elevado nivel de seguranca no espaco europeu, em articulacéo

com medidas de prevencdo e de combate & criminalidade com natureza transfronteirica.

Nos termos do n.° 1 e da alinea a) do n.° 2 do artigo 87.° do TFUE, a Unido Europeia
desenvolve uma cooperagdo policial que associa todas as autoridades competentes dos
Estados-Membros, incluindo os servicos de policia, das alfandegas e outros servigos
responsaveis pela aplicacdo da lei, com atribuicdes nos dominios da prevencdo e da detecdo
de infra¢Bes penais e das investigacGes nessa matéria. Na prossecucdo deste objetivo, sdo
estabelecidas medidas destinadas a recolha, armazenamento, tratamento, analise e

intercambio de informacdes pertinentes.



Os dados dos registos de identificacdo dos passageiros («dados PNR») séo constituidos por
informacdes pessoais fornecidas pelos passageiros e recolhidas, tratadas e conservadas,
pelas transportadoras aéreas, apenas para fins comerciais. Contudo, a utilizagdo eficaz dos
dados PNR, designadamente a sua comparacdo com os dados constantes das varias bases
de dados sobre pessoas e objetos procurados, revela-se de capital relevancia para prevenir,
detetar, investigar e reprimir infragdes terroristas e a criminalidade grave e, assim,

contribuir para reforgar a seguranga interna.

O sistema de transferéncia e tratamento de dados PNR visa, pois, complementar os
instrumentos ja existentes para a prevencdo, detecdo, investigacdo e repressao da
criminalidade. O tratamento dos dados PNR transferidos pelas transportadoras aéreas
disponibilizara as entidades policiais e autoridades judiciarias informacdo idénea a
identificacdo de pessoas suspeitas de atividades criminosas graves ou terroristas,

permitindo-lhes adotar as medidas necessérias e legalmente admissiveis.

Neste contexto, foi aprovada a Diretiva (UE) 2016/681 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativa & utilizacdo dos dados dos registos de
identificacdo dos passageiros (PNR) para efeitos de prevencdo, detecdo, investigacdo e
repressdo das infraces terroristas e da criminalidade grave. A presente proposta de lei
procede a sua transposi¢ao e assegura a definicdo de um quadro legal comum, bem como a
adocdo e funcionamento de solugdes tecnoldgicas idénticas, que garantam o intercambio de
informacdes sobre dados PNR entre Portugal e os restantes Estados-Membros da Unido,
com seguranca e no pleno respeito pelos principios e regras relativas & prote¢do dos dados

pessoais.

Concomitantemente, e ainda conforme a declaragdo do Conselho da Unido Europeia de 18
de abril de 2016, determina-se a aplicagdo do presente regime a voos extracomunitarios € a

V0OS intracomunitarios.



Atenta a transversalidade que as atividades de prevencéo, detecdo, investigagdo e repressao
das infracOes terroristas e da criminalidade grave apresentam, a informagao passivel de ser
obtida a partir dos dados PNR revela-se de primordial importancia para a atividade das
entidades competentes para a prossecu¢do destes objetivos. Por outro lado, a possibilidade
de partilha destes dados, e dos resultados do seu tratamento, com a Agéncia Europeia para
a Cooperacéo Policial (Europol) e com as autoridades competentes dos restantes Estados-
Membros da Unido Europeia e de paises terceiros coloca em evidéncia a importancia deste

tema em sede de cooperacéo policial internacional.

O quadro de circunstancias descrito aconselha, por isso, a criagdo de uma nova unidade
organica integrada no Ponto Unico de Contacto para a Cooperagdo Policial Internacional
(PUC-CPI). Esta unidade nacional de informagdes de passageiros, designada Gabinete de
Informacdes de Passageiros (GIP), tera como incumbéncia tratar e proteger os dados PNR
e proceder a sua comparacdo com as demais bases de dados disponiveis, bem como
assegurar uma via de comunicagdo Unica e segura entre as autoridades competentes

nacionais e as suas congeneres estrangeiras.

Para proteger os direitos fundamentais dos cidaddos, nomeadamente os direitos de
privacidade e de ndo discriminacdo, no &mbito do tratamento de dados pessoais, e tendo
em vista a sua conciliagio com as finalidades do tratamento, prevéem-se restri¢des a
partilha, ao tratamento e a conservacdo dos dados PNR; proibe-se a recolha e utilizagdo de
dados sensiveis; e estabelecem-se limitacdes a conservacdo dos dados PNR, os quais, uma
vez transferidos, devem ser anonimizados ao fim de seis meses, €, a partir deste momento,
guardados por um periodo maximo de cinco anos. Determina-se, igualmente, a nomeagéo
de um encarregado de protecdo de dados, incumbido de controlar as operagOes de
tratamento de dados e de assegurar a observancia das normas legais aplicaveis a estas
operacOes. Finalmente, estabelece-se que a transferéncia de dados PNR para paises
terceiros s pode ocorrer em circunstancias muito limitadas e numa base casuistica, desde

que garantido um nivel de protecéo adequado.



Foram ouvidos o Conselho Superior da Magistratura, 0 Conselho Superior do Ministério

Publico, a Ordem dos Advogados e a Comissédo Nacional de Protegdo de Dados.

Assim:

Nos termos da alinea d) do n.° 1 do artigo 197.° da Constituicdo, o0 Governo apresenta a

Assembleia da Republica a seguinte proposta de lei, com pedido de prioridade e urgéncia:
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Artigo 1.°
Objeto

A presente lei regula a transferéncia, pelas transportadoras aéreas, dos dados dos
registos de identificacdo dos passageiros (“dados PNR”) dos voos provenientes de um
Estado-Membro da Unido Europeia ou de um pais terceiro ou com destino a um
Estado-Membro da Unido Europeia ou a um pais terceiro, bem como o tratamento
desses dados, nomeadamente a sua recolha, utilizacdo e conservacdo, e o respetivo
intercambio com os Estados-Membros da Unido Europeia, transpondo para a ordem
juridica interna a Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho de 27
de abril de 2016, relativa a utilizacdo dos dados dos registos de passageiros para efeitos
de prevencdo, detecdo, investigacdo e repressdo das infracbes terroristas e da

criminalidade grave.

Os dados PNR recolhidos nos termos da presente lei s6 podem ser tratados para fins de
prevencdo, detecdo, investigacdo e repressao das infracdes terroristas e da criminalidade

grave, nos termos previstos nas alineas a), b) e ¢) do n.° 2 do artigo 5.°
Artigo 2.°

Definicbes

Para efeitos da presente lei, entende-se por:

a) «Estado-Membro», Estado-Membro da Unido Europeia;

b) «Pais terceiro», Estado que néo integra a Unido Europeig;



)

«Transportadora aérea», uma empresa de transporte aéreo titular de uma licenga
de exploracdo valida ou equivalente que Ihe permite transportar passageiros por

via aérea;

«Voo extra-UE», um voo regular ou ndo regular efetuado por uma
transportadora aérea a partir de um pais terceiro e programado para aterrar no
territorio nacional, ou a partir do territério nacional e programado para aterrar
num pais terceiro, incluindo, em ambos 0s casos, 0s voos com escala no
territorio nacional, no territério de um ou mais Estados-Membros ou de paises

terceiros;

«Voo intra-UE», um voo regular ou ndo regular efetuado por uma
transportadora aérea a partir do territorio de um Estado-Membro e programado
para aterrar no territorio nacional ou a partir do territorio nacional e programado
para aterrar no territério de um ou mais Estados-Membros, sem escala no

territorio de um pais terceiro;

«Passageiro», uma pessoa, incluindo pessoas em transito ou em correspondéncia
e excluindo membros da tripulagdo, transportada ou a transportar numa
aeronave com 0 consentimento da transportadora aérea, decorrendo esse

consentimento do registo dessa pessoa na lista de passageiros;

«Registo de identificacdo dos passageiros» ou «PNR» (Passenger Name Record),
um registo das formalidades de viagem impostas a cada passageiro que contém
as informagdes necessarias para permitir o tratamento e o controlo das reservas
feitas pelas transportadoras aéreas participantes relativamente a cada viagem
reservada por uma pessoa ou em seu nome, quer o registo conste dos sistemas
de reserva, dos sistemas de controlo das partidas, utilizado para efetuar o
controlo dos passageiros embarcados nos voos, ou de sistemas equivalentes que

oferecam as mesmas funcionalidades;



h) «Sistema de reservas», 0 sistema interno da transportadora aérea, no qual sdo
recolhidos dados PNR para o tratamento das reservas;

i) «Metodo de transferéncia por exportacdo», 0 método através do qual as
transportadoras aéreas transferem os dados PNR enumerados no anexo | a
presente lei e da qual faz parte integrante, para a base de dados da autoridade

requerente;

J) «Infragdes terroristas», as infracOes a que se refere a Lei n.° 52/2003, de 22 de

agosto;

k) «Criminalidade grave», as infragBes enumeradas no anexo Il & presente lei e da
qual faz parte integrante, puniveis com pena ou medida de seguranca privativas

de liberdade de duracdo maxima néo inferior a trés anos;

[) «Anonimizar mediante mascaramento de elementos de dados», tornar invisiveis
para os utilizadores os elementos dos dados suscetiveis de identificar

diretamente o seu titular.
Artigo 3.°
Gabinete de Informacdes de Passageiros

1- E criado o0 Gabinete de Informagdes de Passageiros («GIP»), como unidade nacional de
informacdes de passageiros, no Ponto Unico de Contacto para a Cooperagio Policial
Internacional («<PUC-CPI»), nos termos e para os efeitos do n.° 6 do artigo 23.°-A da Lei

n.° 53/2008, de 29 de agosto, na sua redagdo atual.
2 - Compete ao GIP, designadamente:

a) A recolha dos dados PNR junto das transportadoras aéreas, pela conservacéao e
pelo tratamento desses dados, bem como pela sua transferéncia ou pela
transferéncia dos resultados do seu tratamento as autoridades competentes

referidas no artigo 7.
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b) O intercdmbio de dados PNR e dos resultados do tratamento desses dados com
as unidades de informagdes de passageiros de outros Estados-Membros e com a

Europol, nos termos dos artigos 8.° e 9.°

O Coordenador do GIP integra o Gabinete de Gestdo do PUC-CPI e é nomeado pelos
membros do Governo responséveis pelas areas da administracéo interna e da justica de
entre elementos dos Orgdos de policia criminal sob as respetivas tutelas com
competéncia para a investigacdo de criminalidade grave, nos termos e pelo periodo de
tempo previsto no n.° 5 do artigo 23.°-A da Lei n.° 53/2008, de 29 de agosto, na sua

redacdo atual.

O funcionamento do GIP ¢é assegurado por elementos da Guarda Nacional
Republicana, da Policia de Seguranca Publica, da Policia Judiciaria e do Servico de
Estrangeiros e Fronteiras, podendo integrar ainda um elemento de ligacdo da
Autoridade Tributaria e Aduaneira e da Policia Maritima, nos termos do n.° 9 do artigo
23.°-A da Lei n.° 5372008, de 29 de agosto, na sua redacao atual.

O GIP ¢ instalado no PUC-CPI, que garante o seu apoio juridico, técnico e
administrativo através dos respetivos servicos de apoio, nos termos dos artigos 4.° e 5.°

do Decreto Regulamentar n.° 7/2017, de 7 de agosto.

A composicio e a organica do GIP aplica-se o artigo 23.°-A da Lei n.° 53/2008, de 29

de agosto, na sua redacdo atual, e 0 Decreto Regulamentar n.° 7/2017, de 7 de agosto.

Os procedimentos e solucdes tecnoldgicas adequados para a transferéncia, tratamento e
intercdmbio dos dados PNR a que se refere o n.° 7 do artigo 13.°, séo estabelecidos por
portaria do Primeiro-Ministro e dos membros do Governo responsaveis pelas areas da
presidéncia, da administracdo interna, da justica e do planeamento e infraestruturas, de

acordo com a lista dos protocolos comuns e dos formatos de dados reconhecidos



elaborada pela Comissdo Europeia, e mediante parecer prévio da Comissdo Nacional da
Protecéo de Dados.

A designacdo dos trabalhadores autorizados a proceder ao tratamento de dados é
efetuada por despacho do/a Secretario/a-Geral do Sistema de Seguranca Interna ou, se
necessario, mediante despacho deste/a e dos membros do Governo de cujas areas da

governacdo provenham os funcionarios a designar.

A formacéo e a credenciacdo dos trabalhadores autorizados a efetuar o tratamento de
dados sdo da competéncia do Coordenador do GIP.

Artigo 4.°
Transferéncia de dados pelas transportadoras aéreas

As transportadoras aéreas transferem para a base de dados do GIP, pelo método de
exportacdo, os dados PNR dos voos extra-UE e intra-UE enumerados no anexo |, na

medida em que tenham recolhido esses dados no exercicio normal das suas atividades.

Nos casos em que um voo é explorado por uma ou mais transportadoras aéreas em
regime de partilha de codigo, a obrigacdo de transferir os dados PNR de todos os

passageiros do voo cabe a transportadora aérea que o opera.

Se 0 voo incluir uma ou mais escalas em aeroportos de diferentes Estados-Membros, as
transportadoras aéreas transferem os dados PNR da totalidade dos passageiros para o

GIP e para as unidades de informagdes de passageiros desses Estados-Membros.

Caso tenham recolhido dados referentes a informacdes prévias sobre passageiros (API)
a que se refere 0 n.° 18 do anexo | a presente lei e ndo 0s conservem pelos meios
técnicos utilizados para os dados PNR, as transportadoras aéreas transferem esses dados

para 0 GIP pelo método de exportacéo referido no n.° 1.

O disposto na presente lei é aplicavel aos dados API transferidos, previstos nos artigos
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42.°344.° da Lei n.° 23/2007, de 4 de julho, na sua redacéo atual.

Os dados PNR sdo transferidos com utilizacdo de meios eletrénicos e de protocolos
comuns e formatos de dados reconhecidos, adotados de acordo com o procedimento
previsto no artigo 5.° do Regulamento (UE) n.° 182/2011, do Parlamento Europeu e do
Conselho, de 16 de fevereiro de 2011 e definidos de acordo com a portaria a que se

refere o n.° 7 do artigo 3.° da presente lei.

Em caso de avaria técnica, os dados sdo transferidos por quaisquer outros meios a
definir pelo GIP, que assegurem um nivel adequado de seguranga dos dados.

Os dados PNR sdo transferidos:
a) 24 a 48 horas antes da hora programada da partida do voo; e

b) imediatamente apds o encerramento do voo, ou seja, logo que 0s passageiros se
encontrem a bordo do avido preparados para partir € o0 embarque ou

desembarque ja ndo seja possivel.

No caso referido na alinea b) do nimero anterior, a transferéncia pode ser limitada a

atualizacdo dos dados transferidos nos termos da alinea a) do mesmo ndmero.

Caso seja necessario aceder aos dados PNR para dar resposta a uma ameaca especifica e
concreta relacionada com infracbes terroristas ou criminalidade grave, as
transportadoras aéreas transmitem imediatamente os dados PNR mediante pedido
apresentado pela UIP, independentemente dos prazos de transmissdo a que se referem

0S nUmeros anteriores.
Artigo 5.°
Tratamento dos dados PNR

Os dados PNR transferidos pelas transportadoras aéreas sdo recolhidos pelo GIP numa
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base de dados destinada a registar, armazenar, manter atualizada e disponibilizar a

informacédo para fins de prevencéo e investigacdo criminal de infragOes terroristas e de

criminalidade grave, nos termos previstos na presente lei.

2 - O GIP procede ao tratamento dos dados exclusivamente para as seguintes finalidades:

a)

Proceder a uma avaliagdo dos passageiros antes da sua chegada prevista ao
territorio nacional ou da sua partida prevista do territorio nacional, a fim de
identificar as pessoas que, pelo facto de poderem estar implicadas numa infragdo
terrorista ou numa forma de criminalidade grave, devem ser sujeitas a medidas
de policia, medidas especiais de policia ou medidas cautelares e de policia pelas
autoridades competentes a que se refere o artigo 7.° e, se for caso disso, pela

Europol, nos termos do artigo 9.°;

Responder, caso a caso, aos pedidos devidamente fundamentados, baseados em
motivos suficientes, apresentados pelas autoridades competentes, para fornecer e
tratar dados PNR, em casos especificos, para efeitos de prevencéo, detecéo,
investigacdo e represséo de infracGes terroristas ou da criminalidade grave, e para
disponibilizar as autoridades competentes ou, se for caso disso, a Europol, 0s

resultados desse tratamento; e

Analisar os dados PNR com o objetivo de atualizar ou criar novos critérios a
utilizar no tratamento de dados nos termos da alinea b) do n.° 1 do artigo
seguinte, a fim de identificar pessoas que possam estar implicadas em infracOes

terroristas ou em formas de criminalidade grave.

3- Se os dados transferidos incluirem dados distintos dos enumerados no anexo | a

presente lei, 0 GIP apaga imediata e definitivamente esses dados assim que os receber.

Artigo 6.°

Avaliacéo e transmissédo dos dados PNR

1- No &mbito da avaliagdo dos passageiros a que se refere a alinea a) do n.° 2 do artigo
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anterior, o GIP pode:

a) Comparar os dados PNR com os que constam das bases de dados das forgas e
servicos de seguranca, para efeitos de prevencdo, detecdo, investigacdo e
repressdo de infracdes terroristas e da criminalidade grave, incluindo bases de
dados sobre pessoas ou objetos procurados ou alvo de um alerta, de acordo com

as regras aplicaveis a essas bases de dados; ou

b) Proceder ao tratamento dos dados PNR de acordo com critérios pré-
estabelecidos.

Qualquer avaliacdo dos passageiros de acordo com critérios pré-estabelecidos, nos
termos da alinea b) do nimero anterior, é realizada de forma ndo discriminatéria, ndo
podendo estes critérios, em caso algum, basear-se na raga ou na origem étnica de uma
pessoa, nas suas opinides politicas, religido ou convicgdes filosdficas, na sua filiacdo

sindical, na sua salde, vida ou orientacdo sexual.

Os critérios pré-estabelecidos sdo definidos e revistos regularmente pelo GIP, em
cooperacdo com as autoridades competentes a que se refere o artigo seguinte e com o
encarregado de protecdo de dados, em fungdo de objetivos especificos, necessarios,

proporcionais e adequados.

Qualquer resultado positivo obtido através do tratamento automatizado dos dados
PNR, nos termos e com a finalidade prevista na alinea a) do n.° 2 do artigo anterior, €
verificado individualmente por meios ndo automatizados, para aferir se € ou ndo
necessario que a autoridade competente referida no artigo seguinte intervenha nos

termos da lei.

O GIP transmite os dados PNR das pessoas identificadas nos termos da alinea a) do
n.°2 do artigo anterior, ou os resultados do tratamento desses dados, as autoridades
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competentes referidas no artigo seguinte, por sua iniciativa ou a solicitacdo destas, a fim
de serem adotadas medidas de policia, medidas especiais de policia ou medidas
cautelares e de policia ou as medidas apropriadas para efeitos de prevencéo, detecdo,
investigacdo e repressdo das infragOes terroristas e da criminalidade grave, no ambito das
respetivas competéncias, nos termos da lei processual penal e demais legislagdo

aplicavel.

A transmissdo de dados sO pode ser feita caso a caso e, se houver tratamento

automatizado dos dados, apds verificacdo individual por meios ndo automatizados.

O resultado da avaliagdo dos passageiros a que se refere a alinea a) do n.° 2 do artigo
anterior ndo afeta a entrada em territério nacional das pessoas que gozam do direito de
livre circulagdo na Unido Europeia, sem prejuizo das medidas que, nos termos da lei,

devam ser adotadas pelas autoridades competentes, de acordo com o disposto no n.° 5.

Quando a avaliacéo seja efetuada em relacdo a um voo intra-UE operado entre Estados-
Membros ao qual seja aplicavel o Regulamento n.° 2016/399, do Parlamento Europeu e
do Conselho, de 9 de marco de 2016, as consequéncias de tal avaliagdo devem observar

o referido regulamento.
Artigo 7.°
Autoridades competentes

S80 autoridades competentes para efeitos de transmissdo dos dados PNR ou do
resultado do seu tratamento, nos termos e para os fins do n.° 5 do artigo anterior, as
entidades policiais e aduaneiras e as autoridades judiciarias com competéncia, nos
termos da lei, para a prevencdo, detecdo, investigacdo e repressdo das infracdes

terroristas e da criminalidade grave.

As autoridades referidas no nimero anterior podem submeter a tratamento ulterior o0s
dados PNR e o resultado do seu tratamento, exclusivamente para efeitos especificos de
prevencdo, detecdo, investigagdo e repressdéo das infraghes terroristas ou da
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criminalidade grave.

O disposto no nimero anterior ndo prejudica as competéncias das autoridades policiais,
aduaneiras ou judiciarias, quando forem detetadas outras infra¢cbes ou indicios de outras

infragOes no decurso de agdes desencadeadas na sequéncia do referido tratamento.

Os dados PNR ou o resultado do seu tratamento que, nos termos e para os efeitos do
n.1, o GIP deva comunicar as autoridades judiciarias, sdo transmitidos ao DCIAP —

Departamento Central de Investigacdo e Ac¢éo Penal.
Artigo 8.°
Intercambio de dados e do resultado do seu tratamento entre Estados-Membros

O GIP garante a ligacdo as unidades de informagdes de passageiros dos restantes
Estados-Membros, assegurando que o intercambio de dados PNR, assim como o

resultado do seu tratamento, se efetua através do PUC-CPI.

O GIP pode transmitir, por sua iniciativa, as unidades de informacdes de passageiros de
outros Estados-Membros os dados relevantes e necessarios, ou o respetivo tratamento,

de pessoas identificadas nos termos do disposto no n.° 2 do artigo 5.°

Quando receber dados de pessoas identificadas por uma unidade de informagdes de
passageiros de outro Estado-Membro, no ambito do tratamento de dados para os fins
previstos no n.° 2 do artigo 5.°, 0 GIP transmite esses dados as autoridades nacionais
competentes indicadas no artigo anterior, com conhecimento ao centro operacional do
PUC-CPI.

Se necessario, e mediante pedido devidamente fundamentado, o0 GIP pode solicitar ou
transmitir a outra unidade de informagdes de passageiros dados PNR conservados e
ainda n&o anonimizados, mediante mascaramento de elementos de dados, nos termos
do n.° 2 artigo 11.°, bem como o resultado do tratamento desses dados, se este ja tiver

13



sido efetuado nos termos da alinea a) do n.° 2 do artigo 5.°.

O pedido a que se refere 0 numero anterior pode basear-se num elemento de dados ou
numa combinacdo de elementos de dados, consoante 0 que a unidade de informacges
de passageiros requerente entenda como adequado no ambito de um caso especifico de
prevencdo, detecdo, investigagdo ou repressdao de infracBes terroristas ou de

criminalidade grave.

Caso os dados solicitados tenham sido anonimizados mediante mascaramento de
elementos de dados, nos termos do n.° 2 do artigo 11.°, o GIP s6 fornece os dados
PNR na integra se for razoavel considerar que tal é necessario para o fim referido na
alinea b) do n.° 2 do artigo 5.°, ap0s autorizacdo da autoridade judiciaria competente.

As autoridades competentes indicadas no artigo anterior sé podem solicitar diretamente
a unidade de informacGes de passageiros de outro Estado-Membro que Ihes forneca
dados PNR conservados na sua base de dados se necessario, e em casos de emergéncia,

mediante pedido devidamente fundamentado, remetendo cépia do pedido ao PUC-CPI.

Em circunstancias excecionais, quando seja necessario aceder a dados PNR para dar
resposta a uma ameaca especifica e concreta relacionada com infragBes terroristas ou
com a criminalidade grave, o GIP pode requerer, obter e fornecer a outra unidade de
informacéo de passageiros dados PNR, nos termos do n.° 10 do artigo 4.2, informando a

autoridade judiciaria competente.
Artigo 9.°
Acesso da Europol aos dados PNR e ao resultado do seu tratamento

A Agéncia da Unido Europeia para a Cooperacao Policial (“Europol”) s6 pode solicitar
dados PNR, ou o resultado do seu tratamento, nos limites das suas competéncias e para

0 exercicio das suas funcdes.

A Europol pode apresentar, caso a caso, ao GIP, através da Unidade Nacional Europol,
um pedido eletronico devidamente fundamentado de transmissdo de dados PNR
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especificos ou dos resultados do tratamento desses dados.

O pedido pode ser apresentado quando tal for estritamente necessario para apoiar e
reforcar a acdo dos Estados-Membros na prevencao, detecdo ou investigagdo de uma
infragdo terrorista especifica ou de uma forma de criminalidade grave, na medida em
que estas estejam abrangidas pelas competéncias da Europol, nos termos da legislacéo

aplicavel.

O pedido indica 0os motivos razoaveis com base nos quais a Europol considera que a
transmissdo dos dados PNR ou dos resultados do seu tratamento constitui um
contributo substancial para a prevencéo, detecdo ou investigacdo da infracdo penal em

Causa.

O intercambio de informacBes nos termos do presente artigo efetua-se atraves da rede
SIENA, nos termos da Decisdo 2009/371/JAl do Conselho, de 6 de abril de 2009, na

lingua que for aplicavel.
Artigo 10.°
Transferéncia de dados e do resultado do seu tratamento para paises terceiros

Os dados PNR e o resultado do seu tratamento que tenham sido armazenados pelo GIP
nos termos do artigo seguinte, s6 podem ser transferidos para um pais terceiro caso a

Caso € Se.

a) Estiverem preenchidas as condi¢des estabelecidas nos artigos 37.° a 42.° da Lei
n.% [PL 125/ X111 — normas de transposicdo dos artigos 35.° a 39.° da Diretiva n.°

2016/680 — ajustar remissdo no final do procedimento legislativo];

b) A transferéncia for necessaria para os fins prosseguidos pela presente lei e

referidos no n.° 2 do artigo 1.5

¢) O pais terceiro sé aceitar transferir os dados para outro pais terceiro caso tal seja

estritamente necessario para os fins previstos no n.° 2 do artigo 1.° e, se for caso
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2 -

disso, mediante autorizacdo da autoridade judiciaria competente; e
d) Estiverem preenchidas as condigdes estabelecidas nos n.% 4 a 6 do artigo 8.°

Quando os dados PNR tenham sido inicialmente obtidos por transmissdo de outro
Estado-Membro, as autoridades nacionais apenas 0s podem transmitir a um pais
terceiro se se verificarem as condi¢cbes previstas no numero anterior e mediante

autorizacdo daquele Estado-Membro.

Sem prejuizo do disposto no numero anterior e no n.° 2 do artigo 37.° da Lei n.°
[PL 125/XI1l — norma de transposi¢do do artigo 35.°/2 da Diretiva n.° 2016/680 —
ajustar remissdo no final do procedimento legislativo], a transferéncia de dados PNR
sem autorizagdo prévia do Estado-Membro a partir do qual foram obtidos os dados é

permitida em circunstancias excecionais se:

a) Essa transferéncia for essencial para dar resposta a uma ameaga especifica e
concreta relacionada com infragGes terroristas ou com criminalidade grave num

Estado-Membro ou um pais terceiro; e
b) A autorizacdo prévia ndo puder ser obtida em tempo util.

Nos casos previstos no nimero anterior, a autoridade responsavel por conceder a
autorizagdo para a transferéncia, nos termos dos n.% 4 e 6 do artigo 8. é informada
sem demora e a transferéncia é devidamente registada e sujeita a uma verificacdo

posterior.

A transmissdo de dados PNR para as autoridades competentes de paises terceiros s6
pode ocorrer em condi¢des compativeis com as exigéncias da presente lei e apenas apds
certificacdo de que o Estado destinatario os tenciona utilizar de forma compativel com
essas condicbes e salvaguardas, designadamente em matéria de protecdo de dados

pessoais.
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6 - O encarregado de protecdo de dados € informado sempre que ocorrer uma transmissao

de dados nos termos do presente artigo.

Artigo 11.°

Prazo de conservagdo e anonimizagao dos dados

Os dados PNR fornecidos pelas transportadoras aéreas ao GIP sdo conservados na base

de dados a que se refere 0 n.° 1 do artigo 5.° por um prazo de cinco anos contados a

partir da sua transferéncia, nos termos do artigo 4.°

Decorrido um prazo de seis meses ap0s a transferéncia, todos os dados PNR s&o

anonimizados, tornando-se invisiveis 0s seguintes elementos de dados suscetiveis de

identificar diretamente o passageiro ao qual dizem respeito:

a)

f)

Nome(s), incluindo os nomes de outros passageiros mencionados nos PNR e o

numero de passageiros nos PNR que viajam em conjunto;
Endereco e informacdes de contacto;

Todas as informacdes sobre 0s meios de pagamento, incluindo o enderego de
faturacdo, na medida em que contenham informacg6es suscetiveis de identificar
diretamente o passageiro ao qual os PNR dizem respeito ou quaisquer outras
pessoas;

Informacéo de passageiro frequente;

ObservacOes gerais, na medida em que contenham informagdes suscetiveis de

permitir identificar diretamente o passageiro ao qual os PNR dizem respeito; e

Quaisquer dados API que tenham sido recolhidos.

3- Decorrido o prazo de seis meses referido no nimero anterior, s6 é permitida a

divulgacéo de dados integrais PNR caso essa divulgacéo seja:
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4 -

2 -

a) Considerada necessaria, com base em motivos razoaveis, para os fins referidos

na alinea b) do n.° 2 do artigo 5.2 e
b) Se for caso disso, autorizada pela autoridade judiciaria competente,

Os dados PNR séo apagados de forma definitiva no termo do prazo referido no n.° 1,
sem prejuizo dos casos em que dados PNR especificos tenham sido transferidos para
uma autoridade competente e sejam utilizados no ambito de um caso concreto para
efeitos de prevencdo, detecdo, investigacdo ou repressdo de infragdes terroristas ou
criminalidade grave, caso em que a conservacdo dos dados pela autoridade competente

se rege pela lei processual ou de prote¢do de dados pessoais que lhe for aplicavel.

O resultado do tratamento a que se refere a alinea a) do n.° 2 do artigo 5.° s6 é
conservado pelo GIP durante o periodo necessario para informar as autoridades
competentes e as unidades de informacGes de passageiros de outros Estados-Membros,

nos termos do artigo 8.°

Caso se constate, na sequéncia de uma verificacdo individual por meios néo
automatizados, nos termos do n.° 4 do artigo 6.°, que o resultado do tratamento
automatizado é negativo, este pode, ainda assim, ser conservado a fim de evitar falsos
resultados positivos no futuro, desde que os dados que lhe serviram de base ndo sejam
apagados nos termos do n.° 4.

Artigo 12.°
Protecao de dados pessoais

Ao tratamento de dados pessoais nos termos da presente lei aplica-se o disposto na Lei
n.% [PL 125/X111 — diploma de transposicdo da Diretiva n.° 2016/680 — ajustar remissdo
no final do procedimento legislativo], nomeadamente quanto ao direito de acesso,
retificacdo, apagamento e limitagdo, direito a indemnizacdo e a recurso judicial,

confidencialidade do tratamento e segurancga dos dados.
O disposto no numero anterior ndo prejudica a aplicacgdo do Regulamento (UE)
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2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, ao
tratamento de dados pessoais pelas transportadoras aéreas, especialmente no que se
refere as suas obrigacdes de tomarem as medidas técnicas e organizativas adequadas

para proteger a seguranga e confidencialidade dos dados pessoais.

3- E proibido o tratamento de dados PNR que revelem a raca ou origem étnica da pessoa,
as suas opinides politicas, religido ou convicgBes filosoficas, filiacdo sindical, saude, vida

ou orientacéo sexual.

4 - Se receber dados PNR que revelem as informagdes a que se refere o0 nimero anterior, 0

GIP procede ao seu apagamento imediato.

5- Ao tratamento, pelas autoridades competentes, de dados PNR transferidos para essas
entidades, a que se refere o artigo 7.°, € aplicavel o disposto na lei processual penal e na
Lei n.° [PL 125/XIIl — diploma de transposicdo da Diretiva n.° 2016/680 — ajustar

remissao no final do procedimento legislativo].
Artigo 13.°
Controlo do tratamento de dados PNR

1- O GIP conserva a documentacdo relativa a todos os sistemas e procedimentos de

tratamento de dados sob a sua responsabilidade, incluindo, pelo menos:

a) O nome e 0s contactos da organizacéo e do pessoal do GIP a quem é confiado

o tratamento de dados PNR e os diferentes niveis de autorizacdo de acesso;

b) Os pedidos apresentados pelas autoridades competentes, pelas unidades de

informacdes de passageiros de outros Estados-Membros e pela Europol;
¢) Todos os pedidos e transferéncias de dados PNR para um pais terceiro.

2 - O PUC-CPI conserva copia da documentacdo relativa as alineas b) e ¢) do nimero

anterior.

3- O GIP conserva, pelo menos, registos da recolha, consulta, divulgacdo e apagamento
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dos dados.

Os registos das operagdes de consulta e de divulgagdo indicam, em especial, a finalidade,
a data e a hora dessas operacdes, a identidade da pessoa que consultou ou divulgou 0s
dados PNR e, se possivel, o destino da informacdo, incluindo a identidade dos seus
destinatarios.

Os registos e 0s documentos a que se referem 0s numeros anteriores s6 podem ser
utilizados para efeitos de verificacdo e de autocontrolo, para garantir a integridade e a

seguranca dos dados e para efeitos de auditoria.

O GIP disponibiliza a documentacdo e os registos referidos nos nimeros anteriores a

autoridade de controlo, a pedido desta.

Os registos a que se referem os n.* 2 e 3 sdo conservados durante um prazo de cinco

anos.

O GIP adota e aplica as medidas técnicas e de organizacdo e os procedimentos
adequados para garantir um elevado nivel de seguranca, adaptado aos riscos que o

tratamento representa e a natureza dos dados PNR.

Em caso de violagdo de dados pessoais que seja suscetivel de resultar num elevado risco
para a protecdo dos dados ou de prejudicar a privacidade do seu titular, 0 GIP comunica
tal facto ao titular dos dados e a autoridade nacional a que se refere o artigo seguinte,

sem demora injustificada.
Artigo 14.°

Autoridade de controlo

A fiscalizagdo da aplicacdo da presente lei compete a Comissdo Nacional de Protecdo de

Dados (CNPD), enquanto autoridade de controlo a que se refere o artigo 43.° da Lei n.°
[PL 125/XI1l — norma de transposi¢do do artigo 41.° da Diretiva n.° 2016/680 — ajustar
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remissdo no final do procedimento legislativo].

Artigo 15.°

Responsavel pela protecdo de dados

O Coordenador do GIP é o responsavel pelo tratamento de dados PNR a que se refere a

presente lei.
Artigo 16.°
Encarregado de protecdo de dados
1- O Coordenador do GIP designa um encarregado de protecdo de dados incumbido de

controlar o tratamento de dados PNR e de aplicar as salvaguardas relevantes.

A designacdo, cargo e funcdes do encarregado de protecdo de dados é aplicavel o
disposto nos artigos 34.° a 36.° da Lei n.° [PL 125/XI1l — normas de transposi¢do dos
artigos 32.° a 34.° da Diretiva n.° 2016/680 — ajustar remissao no final do procedimento

legislativo].

O encarregado de protecdo de dados é o ponto de contacto Unico dos titulares dos
dados, que tém o direito de o contactar para todos 0s assuntos respeitantes ao
tratamento de dados PNR.

O encarregado de protecdo de dados tem acesso a todos os dados tratados pelo GIP,
remetendo o caso para a autoridade de controlo quando considerar que o tratamento de

dados nao foi efetuado em conformidade com a lei.
Artigo 17.°

Protocolos comuns e formatos de dados reconhecidos
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As transferéncias de dados a que se refere o artigo 4.° sdo efetuadas por meios
eletronicos que oferecam garantias suficientes de seguranca no que respeita as medidas

técnicas e de organizacéo aplicaveis ao tratamento dos dados.

Um ano apos a adogdo pela Comissdo Europeia dos protocolos comuns e dos formatos
de dados reconhecidos, todas as transferéncias de dados PNR pelas transportadoras
aéreas para 0 GIP passam a ser efetuadas eletronicamente atraves de métodos seguros

conformes com esses protocolos comuns.

Os dados PNR séo transferidos num formato de dados reconhecido, a fim de assegurar

a sua legibilidade por todas as partes envolvidas.

As transportadoras aéreas sdo obrigadas a selecionar e a identificar junto do GIP o
protocolo comum e o formato de dados que tencionam utilizar para as suas

transferéncias.

E aplicavel o disposto no n.° 1 enquanto os protocolos comuns e os formatos de dados

reconhecidos ndo estiverem disponiveis.
Artigo 18.°
Sigilo profissional

Os responsaveis pelo tratamento de dados pessoais, bem como as pessoas que, no
exercicio das suas fungdes, tenham conhecimento dos dados pessoais recolhidos,
transferidos ou tratados, ficam obrigados a sigilo profissional, mesmo apds o termo das

suas funcoes.

A violacdo do dever de sigilo é punida nos termos previstos no artigo 383.° do Codigo
Penal.

Artigo 19.°

Violacéo das obrigaces impostas as transportadoras aéreas
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As transportadoras que ndo tenham transferido os dados PNR a que estéo obrigadas de
acordo com o artigo 4.° ou que os tenham transmitido de forma incorreta, incompleta,
falsificada ou ap0s o prazo, sdo punidas, por cada viagem, com coima de € 20 000 a
€ 100 000.

Se for efetuada em formato diferente do requerido nos termos do n.° 5 do artigo 4.° e

do artigo 17.°, a transferéncia é punivel com coimas de € 10 000 a € 50 000.
A negligéncia é punivel.
A aplicacdo das coimas é da competéncia da CNPD.

O produto das coimas reverte em 60% para o0 Estado e em 40% para a CNPD.

E subsidiariamente aplicavel o disposto no regime geral do ilicito de mera ordenacio

social.

O nédo cumprimento da obrigacdo de transferéncia de dados API indicados no n.° 18 do
anexo |, a efetuar conjuntamente com os restantes dados PNR, é sancionado somente
nos termos dos artigos 42.° a 44.° e 196.° da Lei n.° 23/2007, de 4 de julho, na sua

redacdo atual.
Artigo 20.°

Violacéo das disposicdes relativas & protecdo de dados pessoais

A violagio das disposicBes relativas a protecido de dados pessoais aplica-se o regime

contraordenacional previsto na Lei n° [PL 126/XIIl — diploma de execugdo do

Regulamento n.° 2016/679 — ajustar remissdo no final do procedimento legislativo].

1-

Artigo 21.°
Comunicacdo de dados estatisticos

Sd0 anualmente comunicadas a Comissdo Europeia as seguintes informacdes sobre 0s
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dados PNR comunicados ao GIP:

a) Numero total de passageiros cujos dados PNR foram objeto de recolha e de

intercambio;

b) NUmero de passageiros identificados sujeitos a medidas de policia, medidas

especiais de policia ou medidas cautelares e de policia.

2 - As informacdes a que se refere o nimero anterior ndo podem incluir dados pessoais.

Artigo 22.°

Alteracéo a Lei n.° 5372008, de 29 de agosto

O artigo 23.°-A da Lei n.° 53/2008, de 29 de agosto, alterada pela Lei n.° 59/2015, de 24 de
junho, e pelo Decreto-Lei n.° 49/2017, de 24 de maio, passa a ter a seguinte redagao:

1-[..]
2-[...]
3-[...]
4-[..

5-[..

«Artigo 23.°-A
[.]

]

]

]

1

1

6 -O PUC-CPI reune, sob a mesma gestdo, o Gabinete Nacional Sirene, 0

7-[..

Gabinete Nacional da Interpol, a Unidade Nacional da Europol, a
coordenacédo dos oficiais de ligacdo nacionais e estrangeiros, a coordenagao
dos Centros de Cooperagdo Policial e Aduaneira, 0s pontos de contacto
decorrentes das Decisbes Prim e o Gabinete de Informacbes de

Passageiros.
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8-[...]
9-[...]
10- [...].
11- [...]
12- [..]»
Artigo 23.°
Alteracdo ao anexo a Lei n.° 53/2008, de 29 de agosto

E alterado o0 anexo a Lei n.° 53/2008, de 29 de agosto, alterada pela Lei n.° 5972015, de 24
de junho, e pelo Decreto-Lei n.° 49/2017, de 24 de maio, com a redacdo constante do

anexo 11 a presente lei, da qual faz parte integrante.
Artigo 24.°
Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacéo.

Visto e aprovado em Conselho de Ministros de 24 de maio de 2018.

O Primeiro-Ministro

O Ministro da Administragdo Interna
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A Ministra da Justica

O Secretario de Estado dos Assuntos Parlamentares
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10.

11.

12.

ANEXO |

Dados dos registos de identificagdo dos passageiros (PNR) recolhidos pelas

transportadoras aéreas a que se refere o artigo 4.°

Cadigo de identificacdo do registo PNR;
Data da reserva/emisséo do bilhete;
Data(s) da viagem prevista;

Nome(s);

Endereco e informagBes de contacto (ndmero de telefone, endereco de correio

eletrdnico);

Todas as informacfes sobre as modalidades de pagamento, incluindo o endereco de

faturacéo;

Itinerario completo para 0 PNR em causa;
Informacéo de passageiro frequente;
Agéncia/agente de viagens;

Situacdo do passageiro, incluindo confirmacdes, situacdo do registo, ndo comparéncia

ou passageiro de ultima hora sem reserva;
Informacéo do PNR separada/dividida;

Observacoes gerais, designadamente todas as informac@es disponiveis sobre menores
ndo acompanhados com idade inferior a 18 anos, como nome e sexo do menor, idade,
lingua(s) falada(s), nome e contactos da pessoa que o acompanha no momento da
partida e sua relagdo com o menor, nome e contactos da pessoa que 0 acompanha no
momento da chegada e sua relagdo com o menor, agente presente na partida e na

chegada;
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13.

14.

15.

16.

17.

18.

19.

Informagdes sobre a emissdo dos bilhetes, incluindo numero dos bilhetes, data de
emissdo, bilhetes s6 de ida, dados ATFQ (Automatic Ticket Fare Quote);

Numero do lugar e outras informagdes relativas ao lugar;
Informacdes sobre a partilha de codigo;

Todas as informac0es relativas as bagagens;

Ndmero e outros nomes de passageiros que figuram no PNR;

Todas as informacdes prévias sobre os passageiros (dados API) que tenham sido
recolhidas, incluindo, tipo e nimero de documento(s), pais de emissdo e termo de
validade do(s) documento(s), nacionalidade, nome(s) e apelido(s), sexo, data de
nascimento, companhia aérea, niUmero de voo, data de partida, data de chegada,

aeroporto de partida, aeroporto de chegada, hora de partida e hora de chegada;

Historial completo das modificagdes dos dados PNR enumerados nos numeros

anteriores.
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10.

11.

12.

13.

14.

15.

16.

ANEXO I

Lista de infragbes a que se refere a alinea k) do artigo 2.°

Participagdo em associa¢éo criminosa;

Tréafico de seres humanos;

Exploragdo sexual e pedopornografia;

Trafico de estupefacientes e substancias psicotrépicas;
Trafico de armas, municdes e explosivos;

Corrupgdo;

Fraude, incluindo a fraude lesiva dos interesses financeiros da Unido, na ace¢do da
Convencéo de 26 de julho de 1995, relativa a Protecdo dos Interesses Financeiros das

Comunidades Europeias;
Branqueamento dos produtos do crime e contrafacdo de moeda, incluindo o euro;
Criminalidade informatica e cibercrime;

Crimes contra o ambiente, incluindo o tréfico de espécies animais ameacadas e de

espécies e variedades vegetais ameacadas;

Auxilio & entrada e a permanéncia irregulares;
Homicidio voluntario, ofensas a integridade fisica graves
Tréafico de Grgéos e tecidos humanos;

Rapto, sequestro e tomada de reféns;

Furto ou roubo organizado ou a mao armada;

Tréafico de bens culturais, incluindo antiguidades e obras de arte;
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17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Contrafacéo, imitacéo e uso ilegal de marca;

Falsificacdo de documentos administrativos e respetivo trafico;

Tréafico de substancias hormonais e de outros estimuladores de crescimento;
Tréafico de materiais nucleares e radioativos;

Violagdo;

Crimes abrangidos pela jurisdicdo do Tribunal Penal Internacional;

Desvio de avido ou navio;

Sabotagem;

Tréfico de veiculos furtados ou roubados;

Espionagem industrial.
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ANEXO Il

(a que se refere o artigo 23.9)

«ANEXO

(a que se refere o n.° 12 do artigo 23.°-A)

Mapa de pessoal dirigente

NUmero
Designacdo de cargos dirigentes de
lugares
Coordenador de Gabinete ............cceviiiiiiiiiineen . 5

»
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