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ASSEMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS CONSTITUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

EXCELENTISSIMO SENHOR
PRESIDENTE DA ASSEMBLEIA
DA REPUBLICA

Oficio n.° 627/X111/1.2 - CACDLG /2019 Data: 17-07-2019
NU: 638523

ASSUNTO: Redacdo Final do Texto que «Aprova as regras relativas ao tratamento de dados
pessoas para efeitos de prevengdo, detecdo, investigacao ou repressdo de infragdes
penais ou de execuc¢do de sangdes penais, transpondo a Diretiva (EU) 2016/680 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016» [Proposta de Lei n.°
125/X111/3.2 (GOV)].

Para os devidos efeitos, junto se remete a VVossa Exceléncia a redagéo final do texto
gue «Aprova as regras relativas ao tratamento de dados pessoas para efeitos de prevencéo,
detecdo, investigacdo ou repressdo de infragdes penais ou de execucdo de sancles penais,
transpondo a Diretiva (EU) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de
2016" [Proposta de Lei n.° 125/X111/3.2 (GOV)], apés ter sido cumprido o disposto no artigo 156.° do

Regimento da Assembleia da Republica.

Mais se informa que, na reunido da Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias de 16 de julho de 2019, foi fixada por unanimidade, na auséncia do PEV, a
redacdo final do texto, tendo sido aceites as sugestdes de redacdo constantes do documento anexo —
e-mail da DAPLEN, de 10 de julho de 2019 -, no sentido de se aperfeicoar o estilo do texto em causa,

com excec¢do das previstas para 0 n.° 5 do artigo 10.° e para 0 n.° 2 do artigo 44.°, devendo

manter-se a redacdo constante do texto final da Comissao.
Com os melhores cumprimentos,

O PRESIDENTE DA COMISSAO
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(Bacelar de Vasconcelos)

Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias
Assembleia da Republica — Palécio de Sao Bento - 1249-068 Lisboa
Tel. 21 391 92 91/96 67 / Fax: 21 393 69 41 / E-mail: LCACDLG@ar.parlamento.pt
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De: Sénia Milhano

Enviada: quarta-feira, 10 de julho de 2019 12:01

Para: Comissdo 12 - CACDLG XlIl <1CACDLG@ar.parlamento.pt>
Assunto: Redacdo final relativa a PPL 125/XIll (GOV)

Caros colegas,

Tendo em atengdo o disposto no artigo 156.2 do Regimento da Assembleia da Republica, e nos
termos da alinea g) do n.2 1 do artigo 8.2 da Resolugdo da Assembleia da Republica n.2 20/2004,
de 16 de fevereiro, junto se anexa o texto final do diploma em epigrafe, aprovado em votagao
final global na reunido plenaria de 14 de junho de 2019, para subsequente envio a S. Ex.2 o
Presidente da Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias.

Até ao fim da Legislatura, e considerando o elevado niimero de textos que se encontram em
fase de redagao final, a complexidade e extensao de alguns deles, incluindo republicagées, e
ainda a exiguidade do prazo para a sua elaboragao, bem como os textos que se espera virem a
ser aprovados nas proximas reunides plenarias, informamos que se passa a remeter apenas o
texto do Decreto com as respetivas sugestoes de alteragao devidamente assinaladas.
Adicionalmente, e como vem sendo habito, indicamos na presente mensagem de correio
eletrénico as questdes que merecem uma especial fundamentagao ou explicacao.

No texto do diploma foram incluidos a férmula inicial e demais elementos formais, bem como
algumas sugestdes para aperfeicoamento de redac¢do, que constam assinaladas a amarelo no
texto do projeto, das quais cumpre destacar:

- Na identificacdo dos atos juridicos da Unido Europeia foi mantida a forma original de
identificacdo, tal como consta do Jornal Oficial;

- No artigo 3.2

No n.2 1, alineas i) e j) — Sugere-se aperfeicoamentos de redacdo para evitar, respetivamente,
utilizar o termo definido na definicdo e repeticdes desnecessarias.

- No artigo 31.2

No n.2 2 — Nas alineas — Ndo se tratando de defini¢Ges, ndo se entende a necessidade de utilizacdo de

aspas dentro dos parénteses, pelo que se sugere a sua eliminagdo, ficando as expressdes apenas entre
parénteses.

- No artigo 32.2
No n.2 1 — A sugestdo apresentada visa eliminar uma das utilizacbes da palavra “violacdo”, que consta trés

vezes nesta norma;

No n.2 3 — A notificacdo é referida no n.2 1 e ndo nos “nimeros anteriores”, pelo que se sugere o
aperfeicoamento de redacdo;

No n.2 7 - Para tornar a norma mais clara e na linha de redac¢do utilizada no n.2 1 deste artigo, sugere-se
acrescentar a expressao “de que tenha conhecimento”;

- No artigo 43.2
Non.21-



Sugere-se a utilizacdo apenas da sigla, uma vez que o seu significado foi ja descodificado no artigo 3.9.
sugere-se ainda um aperfeicoamento de redacao da norma.

- No artigo 52.2
No n.2 1, alinea c) — sugere-se o aperfeicoamento de redacdo no sentido de evitar repetices que

dificultam a leitura da norma.

Cumpre ainda referir que a identificacdo da lei que tera a sua origem na Proposta de Lei n.2
120/XI11, a que este projeto de Decreto faz referéncia, sé podera ser efetuada no momento da
sua publicacdo em Diario da Republica, a qual terd de ser posterior a do texto referido.

Com os melhores cumprimentos,

Sénia Milhano
Assessora Parlamentar

ASSEMBLEIA DA REPUBLICA

Divisdo de Apoio ao Plenario

Palacio de S. Bento | 1249-068 Lisboa, Portugal
Tel.: +351 21 391 9022
sonia.milhano@ar.parlamento.pt

llllllllll;"'l‘.‘llllllllll DlRECAO
DE APOIO
AASSEMBLEIA DA REPUBLICA PARLAMENTAR



mailto:sonia.milhano@ar.parlamento.pt

DECRETON. /Xl

Aprova as regras relativas ao tratamento de dados pessoais para efeitos de
prevencado, detecdo, investigacao ou repressao de infragdes penais ou de
execucao de san¢des penais, transpondo a Diretiva (UE) 2016/680 do

Parlamento Europeu e do Conselho, de 27 de abril de 2016.

A Assembleia da Republica decreta, nos termos da alinea ¢) do artigo 161.° da

Constituicdo, o seguinte:

CAPITULO |

Disposicdes gerais

Artigo 1.°
Objeto

A presente lei estabelece as regras relativas a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencdo, detecdo, investigacdo ou repressdo de infracBes penais ou de execucdo de
san¢Oes penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica,
transpondo para a ordem juridica interna a Diretiva (UE) 2016/680 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.

Artigo 2.°

Ambito de aplicagio

1- A presente lei é aplicavel ao tratamento de dados pessoais para os efeitos previstos

no artigo anterior, nos termos da lei processual penal e demais legislacéo aplicavel.



2 - A presente lei aplica-se ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento de dados pessoais contidos
num ficheiro ou a ele destinados por meios ndo automatizados.

3- A presente lei ndo se aplica ao tratamento de dados pessoais relacionados com a
seguranca nacional.

4 - O intercdmbio de dados pessoais entre autoridades competentes na Unido Europeia,
quando legalmente exigido, ndo é limitado nem proibido por razfes relacionadas
com a protecdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais.

Artigo 3.°

Definicdes

1 - Para os efeitos do disposto na presente lei, entende-se por:

a) «Estado-Membro», Estado-Membro da Uni&o Europeia;

b) «Pais terceiro», Estado que ndo integra a Unido Europeia;

c) «Dados pessoais», informacGes relativas a uma pessoa singular identificada ou
identificavel («titular dos dados»);

d) «Tratamento», uma operagdo ou um conjunto de operacGes efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados
ou ndo automatizados, tais como a recolha, o registo, a organizacdo, a
estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a
consulta, a utilizagdo, a divulgacdo por transmissdo, por difusdo ou por
qualquer outra forma de disponibilizacdo, a comparagdo ou interconexdo, a
limitacdo, o apagamento ou a destruicao;

e) «Limitacdo do tratamento», a insercdo de uma marca nos dados pessoais

conservados com o objetivo de limitar o seu tratamento no futuro;



9)

h)

)

K)

«Definicdo de perfis», qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados para avaliar certos aspetos
pessoais de uma pessoa singular, nomeadamente para analisar ou prever
aspetos relacionados com o seu desempenho profissional, a sua situacédo
econdmica, a sua saude, as suas preferéncias pessoais, 0S seus interesses, a sua
fiabilidade, o seu comportamento, a sua localizag&o ou as suas deslocacoes;
«Pseudonimizacdo», o tratamento de dados pessoais para que deixem de poder
ser atribuidos a um titular de dados especifico sem recurso a informacoes
suplementares, desde que estas sejam mantidas separadamente e sujeitas a
medidas técnicas e organizativas para assegurar que os dados pessoais ndo
possam ser atribuidos a uma pessoa singular identificada ou identificavel;
«Ficheiro», um conjunto estruturado de dados pessoais acessiveis segundo
critérios especificos, centralizado, descentralizado ou repartido de modo
funcional ou geogréfico;

«Autoridade competente», uma autoridade publica responsavel pela prevencéo,
investigacdo, detecdo ou repressdo de infragdes penais ou de execucdo de
sancOes penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca
publica, ou qualquer outro organismo ou entidade que exerca, nos termos da
lei, a autoridade publica e os poderes publicos para os referidos efeitos;
«Responsavel pelo tratamento», a entidade competente que, individualmente
ou em conjunto com outras, determina as finalidades e 0os meios de tratamento
dos dados pessoais, ou, no caso em que estes sdo determinados por lei, a
autoridade nela indicada;

«Subcontratante», a pessoa singular ou coletiva, a autoridade publica, o servigo
ou outro organismo que trata dados pessoais por conta do responsavel pelo

tratamento;



1)

«Destinatario», a pessoa singular ou coletiva, a autoridade publica, 0 servi¢o ou
outro organismo que recebe comunicagfes de dados pessoais,
independentemente de ser ou ndo um terceiro, com excecdo das autoridades
publicas que recebem dados pessoais no ambito de inquéritos especificos nos
termos da lei, as quais, ndo sendo destinatarios, observam as regras de protecao

de dados pessoais, em funcéo das finalidades do tratamento;

m) «Violagdo de dados pessoais», uma violacdo da seguranca que provoque, de

p)

q)

modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo nédo
autorizada de dados pessoais transmitidos, conservados ou tratados de outro
modo, ou 0 acesso ndo autorizado a esses dados;

«Dados genéticos», dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular, que fornecam informacdes
Unicas sobre a sua fisiologia ou sobre a sua saude que resultem,
designadamente, da anélise de uma amostra bioldgica da pessoa singular em
causa;

«Dados biométricos», dados pessoais resultantes de um tratamento técnico
especifico, relativos as caracteristicas fisicas, fisioldgicas ou comportamentais
de uma pessoa singular, que permitam ou confirmem a sua identificacdo Unica,
tais como imagens faciais ou dados dactiloscopicos;

«Dados relativos a saude», dados pessoais relativos a saude fisica ou mental de
uma pessoa singular, incluindo a prestacdo de servicos de salde, que revelem
informacdes sobre o seu estado de salde;

«Autoridade de controlo», a Comissdo Nacional de Protecdo de Dados
(CNPD), nos termos do disposto no artigo 43.°;

«Organizacdo internacional», uma organizacdo internacional e 0s organismos
de direito internacional publico por ela tutelados, ou outro organismo criado
por um acordo celebrado entre dois ou mais paises ou com base num acordo

dessa natureza.
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Para os efeitos do disposto na alinea c) do nimero anterior, considera-se identificavel
uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial
por referéncia a um identificador como o nome, o nimero de identificacdo, dados de
localizagdo, identificadores em linha ou um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa
pessoa.

Para os efeitos do disposto na alinea i) do n.° 1, sdo autoridades competentes as
forcas e os servigos de seguranca, os Orgaos de policia criminal, as autoridades
judiciarias e os servicos prisionais e de reinsercdo social, no ambito das suas
atribuicOes de prevencdo, detecdo, investigacdo ou repressao de infragdes penais ou
de execucdo de sangdes penais, nos termos previstos nos respetivos estatutos e nas
leis de seguranca interna, de organizacdo da investigacdo criminal e do processo

penal.

CAPITULO I

Principios relativos ao tratamento de dados pessoais

Artigo 4.°
Principios gerais de protecédo de dados

O tratamento de dados pessoais deve processar-se no estrito respeito pelos direitos,
liberdades e garantias das pessoas singulares, em especial pelo direito a prote¢do dos
dados pessoais.
Os dados pessoais séo:

a) Objeto de um tratamento licito e leal;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo

ser tratados de forma incompativel com essas finalidades;
c) Adequados, pertinentes e limitados a0 minimo necessario a prossecucdo das

finalidades para as quais séo tratados;
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d) Exatos e atualizados sempre que necessario, devendo ser tomadas todas as
medidas razoaveis para que os dados inexatos sejam apagados ou retificados
sem demora;

e) Conservados de forma a permitir a identificacao dos titulares dos dados apenas
durante o periodo necessario para as finalidades para as quais sao tratados;

f) Tratados de uma forma que garanta a sua seguranca, incluindo a protecéo
contra 0 seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidentais, recorrendo a medidas técnicas ou
organizativas adequadas.

O responsavel pelo tratamento deve adotar as medidas que Ihe permitam comprovar
que o tratamento de dados pessoais € realizado em conformidade com os principios

enunciados no ndmero anterior.

Artigo 5.°
Licitude do tratamento

O tratamento de dados pessoais sé € licito se estiver previsto na lei e na medida em
que for necessario para o exercicio de uma atribuicdo da autoridade competente para
os efeitos previstos no artigo 1.°, sem prejuizo do disposto no n.° 3.

A lei indica, pelo menos, os objetivos do tratamento, os dados pessoais a tratar e as
finalidades do tratamento.

Caso néo esteja autorizado por lei, o tratamento dos dados pessoais apenas pode ser
realizado se for necessario para a protecao dos interesses vitais do titular dos dados

ou de outra pessoa singular.
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Artigo 6.°

Tratamento de categorias especiais de dados pessoais

- O tratamento dos dados pessoais que revelem a origem racial ou étnica, as opinides

politicas, as convicgdes religiosas ou filosoficas ou a filiagdo sindical, bem como dos
dados genéticos, dos dados biométricos destinados a identificar uma pessoa singular
de forma inequivoca, dos dados relativos a satde ou dos dados relativos a vida sexual
ou a orientacdo sexual, s pode ser efetuado se for estritamente necessario, se estiver
sujeito a garantias adequadas de protecdo dos direitos e liberdades do titular dos
dados, e se:

a) For autorizado por lei;

b) Se destinar a proteger os interesses vitais do titular dos dados ou de outra

pessoa singular; ou
c) Estiver relacionado com dados manifestamente tornados publicos pelo titular

dos dados.

- Sdo proibidas as definicGes de perfis que conduzam a discriminacdo de pessoas

singulares com base nas categorias especiais de dados pessoais previstos no nimero

anterior.

Artigo 7.°
Finalidades do tratamento

E permitido o tratamento dos dados pessoais, pelo mesmo ou por outro responsavel
pelo tratamento, para finalidades diferentes daquelas para as quais 0s dados pessoais
foram recolhidos, desde que essas outras finalidades se enquadrem nos fins previstos
no artigo 1.° e que:

a) O responsavel pelo tratamento esteja autorizado por lei a tratar os dados

pessoais para essa finalidade; e
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b) O tratamento seja necessario e proporcional a essa outra finalidade, nos termos
da lei.

O tratamento pelo mesmo ou por outro responsavel inclui o arquivo de interesse

publico e a utilizagdo cientifica, estatistica ou historica dos dados para os efeitos

previstos no artigo 1.°, sob reserva de garantias adequadas dos direitos, liberdades e

garantias do titular dos dados.

Artigo 8.°

Condicdes especificas de tratamento

Os dados pessoais recolhidos pelas autoridades competentes para os fins previstos no
artigo 1.° ndo podem ser tratados para fins diferentes, salvo se esse tratamento for
autorizado por lei, sendo neste caso aplicavel ao tratamento de dados para esses e
outros fins o disposto no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e na Lei n.° [PPL 120/X111].

Nos casos em que as autoridades competentes exercam atribuicdes para efeitos
diversos dos previstos no artigo 1.°, é aplicavel ao tratamento de dados para esses
outros fins, incluindo os de arquivo de interesse publico, de investigacdo cientifica
ou histérica ou fins estatisticos, o disposto no Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, e na Lei n.° [PPL
120/X1H].

Se a autoridade competente proceder a uma transmissdo de dados cujo tratamento
esteja sujeito a condicGes especificas, a autoridade transmissora informa o
destinatério dos dados pessoais dessas condicdes e da obrigacdo de as cumprir.

Na transmissdo de dados a Eurojust, a Europol e a outros organismos de cooperacao
judiciaria e policial em matéria penal criados no ambito da Unido Europeia, bem
como as autoridades competentes de outros Estados-Membros, ndo podem ser
aplicadas condicbes especificas diferentes das previstas para as transmissdes de

dados similares entre autoridades nacionais.



Artigo 9.°

Distingéo entre diferentes categorias de titulares de dados

O responsavel pelo tratamento deve estabelecer, se aplicavel e sempre que possivel,
uma distin¢do clara entre os dados pessoais de diferentes categorias de titulares de
dados, tais como:
a) Pessoas relativamente as quais existem motivos fundados para crer que
cometeram ou estdo prestes a cometer uma infracdo penal;
b) Pessoas condenadas pela pratica de uma infracdo penal;
c) Vitimas de uma infracdo penal ou pessoas relativamente as quais certos factos
levam a crer que possam vir a ser vitimas de uma infracao penal; e
d) Terceiros envolvidos numa infracdo penal, tais como pessoas que possam ser
chamadas a testemunhar em processo penal, pessoas que possam fornecer
informacdes sobre infragbes penais, ou contactos ou associados de uma das

pessoas a que se referem as alineas a) e b).

Artigo 10.°

Distingdo entre dados pessoais e verificagdo da qualidade dos dados pessoais

1- Sempre que possivel, os dados pessoais baseados em factos devem ser distinguidos
dos dados pessoais baseados em aprecia¢des pessoais.

2- Néo podem ser transmitidos nem disponibilizados dados pessoais inexatos,
incompletos, desatualizados ou ndo confiaveis.

3 - Para os efeitos previstos no numero anterior, as autoridades competentes verificam,
sempre que possivel, a qualidade dos dados pessoais antes de estes serem

transmitidos ou disponibilizados.
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Nos casos de transmissdo de dados pessoais, as autoridades competentes que 0s
transferem devem fornecer, sempre que possivel, as informacdes necessarias para
que as autoridades competentes que 0s recebem possam apreciar se 0os dados séo
exatos, completos, atuais e fidveis.

Se se verificar que foram transmitidos dados inexatos ou, de forma ilicita, dados
pessoais, o0 destinatario deve ser informado sem demora, devendo proceder-se a
retificacdo ou ao apagamento dos dados em causa ou a limitacdo do seu tratamento,

nos termos do artigo 17.°.

Artigo 11.°

Decisfes individuais automatizadas

Sdo proibidas as decisdes tomadas exclusivamente com base no tratamento
automatizado, incluindo a definicdo de perfis, que produzam efeitos adversos na
esfera juridica do titular dos dados ou que o afetem de forma significativa, exceto
quando autorizadas por lei, desde que seja previsto o direito de o titular dos dados
obter a intervencdo humana do responsavel pelo tratamento.

As decisdes a que se refere o nimero anterior ndo podem basear-se nas categorias

especiais de dados pessoais previstos no artigo 6.°.

Artigo 12.°

Prazos para conservacao e avaliacao

Os dados pessoais s6 podem ser tratados durante o periodo necessario para a
prossecucdo das finalidades da recolha, ou do tratamento posterior autorizado nos
termos do artigo 7.°, findo o qual devem ser apagados, sem prejuizo da sua

pseudonimizacéo logo que as finalidades do tratamento o permitam.
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O responsavel pelo tratamento avalia periodicamente a necessidade de conservar 0s
dados pessoais tratados, de acordo com procedimentos internos adotados para esse
efeito, nos quais se deve fixar, nomeadamente, a periodicidade da avaliacéo.

A periodicidade de avaliacdo da necessidade de conservar os dados pessoais deve ser
determinada em funcéo das diferentes categorias de titulares de dados previstos no
artigo 9., bem como da necessidade de conservacdo dos dados em causa para as
finalidades do tratamento.

A decisdo de conservar os dados pessoais por periodos adicionais ao prazo de
conservacao original deve ser documentada, justificada e notificada aos titulares dos
dados, sem prejuizo do disposto no artigo 16.°.

As autoridades competentes devem utilizar sistemas informéticos que facilitem a
avaliacdo periddica da necessidade de conservar os dados e 0 seu apagamento ou
pseudonimizacdo, nomeadamente através de alertas e de medidas de protecdo

automaticas, tais como a limitacao de acesso ou a ocultagdo dos dados.

CAPITULO 111

Direitos do titular dos dados

Artigo 13.°

Comunicac0es e exercicio dos direitos do titular dos dados

O responsavel pelo tratamento facilita o exercicio dos direitos do titular dos dados
nos termos dos artigos 11.°e 15.°a 19.°.

O responsavel pelo tratamento fornece ao titular dos dados as informagdes a que se
refere o artigo 14.° e efetua as comunicac@es relativas aos artigos 11.°, 15°a 19.°¢e
33.° de uma forma concisa, inteligivel e de facil acesso, utilizando uma linguagem
clara e simples, e pelos meios adequados, incluindo meios eletrénicos, e, sempre que

possivel, com recurso ao meio utilizado no pedido.

11
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O responsavel pelo tratamento informa o titular dos dados do seguimento dado ao
seu pedido, por escrito, e sem demora injustificada, num prazo ndo superior a 30
dias, que pode ser renovado por mais 30 dias, em caso de motivo justificado.

A prestacao de informacdes e 0 exercicio dos direitos sdo gratuitos, sem prejuizo do
disposto no numero seguinte.

Nos casos em que o pedido do titular dos dados seja manifestamente infundado ou
excessivo, designadamente devido ao seu carater repetitivo, o responsavel pelo
tratamento, mediante decisdo fundamentada, pode:

a) Exigir o pagamento de uma taxa de montante a fixar por portaria do membro
do Governo responsavel pela area da justica, tendo em conta 0S custos
administrativos associados; ou

b) Recusar dar seguimento ao pedido.

Se tiver davidas razoaveis quanto a identidade da pessoa que apresenta o pedido ao
abrigo dos artigos 15.° e 17.°, o responsavel pelo tratamento pode solicitar ao
requerente que lhe sejam fornecidas as informagdes adicionais necessérias para

confirmar a sua identidade.

Artigo 14.°

Informacdes a disponibilizar ou a fornecer pelo responsavel pelo tratamento

O responsavel pelo tratamento disponibiliza publicamente e de forma
permanentemente acessivel as informagdes sobre:
a) Aidentidade e os contactos do responsavel pelo tratamento;
b) Os contactos do encarregado da protecéo de dados;
c¢) As finalidades do tratamento a que o0s dados pessoais se destinam;
d) O direito de apresentar queixa a autoridade de controlo e 0s contactos dessa
autoridade;
e) O direito de solicitar ao responsavel pelo tratamento acesso aos dados
pessoais que lhe dizem respeito, bem como a sua retificagdo ou 0 seu

apagamento e a limitacdo do tratamento.
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2 - Para além das informacBes a que se refere o numero anterior, € sem prejuizo do
disposto no nimero seguinte, o responsavel pelo tratamento fornece ao titular dos
dados as seguintes informacdes adicionais a fim de lhe permitir exercer os seus
direitos:

a) O fundamento juridico do tratamento;

b) O prazo de conservacdo dos dados pessoais, 0s critérios utizados para o
definir ou os procedimentos previstos para revisao periddica da necessidade
de conservacao;

c) As categorias de destinatarios dos dados pessoais, se for o caso,
inclusivamente nos paises terceiros ou nas organizac@es internacionais;

d) Se necessario, outras informacgdes adicionais, especialmente se os dados
pessoais tiverem sido recolhidos sem o conhecimento do seu titular.

3- A prestacdo de informacdes a que se refere 0 nimero anterior pode ser adiada,
limitada ou recusada se e enquanto tal for necessario e proporcional para:

a) Evitar prejuizo para investigacoes, inquéritos ou processos judiciais;

b) Evitar prejuizo para a prevencdo, detecdo, investigacdo ou repressdo de
infraces penais ou para a execucao de sang¢des penais;

c) Proteger a seguranca publica;

d) Proteger a seguranca nacional; ou

e) Proteger os direitos, liberdades e garantias de terceiros.

Artigo 15.°

Direito de acesso do titular dos dados aos seus dados pessoais
1- Sem prejuizo do disposto no artigo seguinte, o titular dos dados tem direito a obter

do responsavel pelo tratamento, com periodicidade razoavel, informacéo sobre se 0s

dados pessoais que Ihe dizem respeito estdo ou ndo a ser objeto de tratamento.
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2 - Em caso afirmativo, o titular dos dados tem o direito de aceder aos seus dados
pessoais e as informagdes sobre:

a) As finalidades e o fundamento juridico do tratamento;

b) As categorias dos dados pessoais em causa;

c) Os destinatarios ou as categorias de destinatarios aos quais 0s dados pessoais
foram transmitidos, especialmente se se tratar de destinatarios de paises
terceiros ou de organizagOes internacionais;

d) Sempre que possivel, o prazo previsto de conservacao dos dados pessoais ou,
se ndo for possivel, os critérios utilizados para fixar esse prazo;

e) O direito de solicitar ao responsavel pelo tratamento a retificacdo ou o
apagamento dos dados pessoais ou a limitagdo do tratamento dos dados
pessoais que lhe dizem respeito;

f) O direito de apresentar queixa a autoridade de controlo e de obter os
contactos dessa autoridade;

g) A comunicacdo dos dados pessoais sujeitos a tratamento, bem como as

informacdes disponiveis sobre a origem dos mesmos.

Artigo 16.°
Limitacdes do direito de acesso

1- O responsavel pelo tratamento pode recusar ou restringir o direito de acesso do titular
dos dados enquanto tal limitagdo constituir uma medida necessaria e proporcional
para:

a) Evitar prejuizo para investigacdes, inquéritos ou processos judiciais;

b) Evitar prejuizo para a prevencdo, detecdo, investigacdo ou repressdo de
infracOes penais ou para a execucao de sangdes penais;

c) Proteger a seguranca publica;

d) Proteger a seguranca nacional; ou

e) Proteger os direitos, liberdades e garantias de terceiros.
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Nos casos previstos no numero anterior, o responsavel pelo tratamento informa o
titular dos dados, por escrito e sem demora injustificada, dos motivos da recusa ou da
limitag&o do acesso.

A informacéo a que se refere 0 nimero anterior pode ser omitida apenas na medida
em que a sua prestacdo possa prejudicar uma das finalidades enunciadas no n.° 1.

Nos casos previstos no numero anterior, o responsavel pelo tratamento informa o
titular dos dados do direito que lhe assiste de apresentar um pedido de verificacdo a
autoridade de controlo nos termos do artigo 18.°, ou de intentar a competente agédo
judicial.

O responsével pelo tratamento disponibiliza a autoridade de controlo informagéo
sobre os motivos de facto e de direito que fundamentam a decisdo de recusa ou de
limitacdo do direito de acesso, bem como da omissdo de informacdo ao titular dos

dados.

Artigo 17.°
Direito de retificacdo ou apagamento dos dados pessoais e de limitacdo do

tratamento

O titular dos dados tem o direito de obter do responsavel pelo tratamento, sem
demora injustificada, a retificacdo dos dados pessoais inexatos que lhe digam
respeito, bem como o direito a que os seus dados pessoais incompletos sejam
completados, nomeadamente por meio de declaracdo adicional.

O titular dos dados tem o direito de obter do responsavel pelo tratamento, sem
demora injustificada, o apagamento dos dados pessoais que Ihe digam respeito nos
casos em que o tratamento ndo respeite o disposto nos artigos 4.° a 7.° ou nos casos
em gue 0 apagamento seja exigido para dar cumprimento a uma obrigagéo legal a
que o responsavel pelo tratamento esteja sujeito.

Em vez de proceder ao apagamento, o responsavel pelo tratamento limita o

tratamento, no caso de:
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a) O titular dos dados contestar a exatiddo dos dados pessoais e a sua exatiddo ou

inexatidao nédo puder ser apurada;
b) Os dados pessoais deverem ser conservados para efeitos de prova.
Nos casos previstos na alinea a) do nimero anterior, o responsavel pelo tratamento
informa o titular dos dados antes de por termo a limitacédo do tratamento.
A limitacdo do tratamento implica que os dados s6 possam ser tratados para as
finalidades que impediram o seu apagamento, devendo o responsavel pelo tratamento
adotar as medidas técnicas e organizativas adequadas para assegurar que a limitagédo
é respeitada.
O titular dos dados é informado, por escrito, da decisdo de recusa do pedido de
retificacdo ou de apagamento ou da limitacdo do tratamento e dos respetivos
fundamentos.
A informacdo a que se refere o nimero anterior pode ser omitida ou limitada pelo
responsavel pelo tratamento na medida em que tal omissdo ou limitagdo constitua
uma medida necessaria e proporcional para:

a) Evitar prejuizo para investigacoes, inquéritos, ou processos judiciais;

b) Evitar prejuizo para a prevencdo, detecdo, investigacdo ou repressdo de

infracOes penais ou a execugdo de sancOes penais;

c) Proteger a seguranca publica;

d) Proteger a seguranca nacional; ou

e) Proteger os direitos e as liberdades de terceiros.
Nos casos previstos no numero anterior, o responsavel pelo tratamento informa o
titular dos dados do direito de apresentar um pedido de verificacdo a autoridade de
controlo nos termos do artigo 18.°, ou de intentar a competente acéo judicial.
A retificacdo dos dados pessoais € comunicada a autoridade competente de origem
dos dados inexatos.
Em caso de transmissdo de dados, o responsavel pelo tratamento informa os
destinatarios da retificagdo ou do apagamento ou da limitacdo do tratamento,
devendo estes retificar ou apagar os dados ou limitar o tratamento em conformidade

com essa informacao.
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Artigo 18.°

Exercicio dos direitos do titular dos dados e verificacdo pela autoridade de controlo

1- Em caso de recusa de informacdo, acesso, retificacdo, apagamento ou limitacdo de
tratamento com fundamento no disposto no n.° 3 do artigo 14.°, no n.° 1 do artigo
16.° ou no n.° 7 do artigo anterior, o titular dos dados pode solicitar & autoridade de
controlo que verifique a licitude do tratamento.

2 - O responsavel pelo tratamento informa o titular dos dados do direito que lhe assiste
nos termos do numero anterior.

3 - Nos casos referidos no n.° 1, a autoridade de controlo informa o titular dos dados de
que procedeu a todas as verificagcdes necessarias ou a um reexame do tratamento e do

direito que Ihe assiste de intentar a competente acdo judicial.

Artigo 19.°

Direitos do titular dos dados em casos especiais

Os direitos de informacéo, de acesso, de retificacdo, de apagamento e de limitacdo do
tratamento de dados pessoais constantes de um processo penal, de uma deciséo judicial
ou do registo criminal sdo exercidos nos termos da lei processual penal e da demais

legislacdo aplicavel.
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CAPITULO IV

Responséavel pelo tratamento e subcontratante

Artigo 20.°

Obrigacdes do responsavel pelo tratamento

O responsavel pelo tratamento, tendo em conta a natureza, o @mbito, o contexto e as
finalidades do tratamento dos dados, bem como os riscos para os direitos, liberdades
e garantias das pessoas, adota as medidas técnicas e organizativas adequadas para
assegurar e poder comprovar que o tratamento é realizado em conformidade com a
presente lei.

As medidas adotadas nos termos do nimero anterior sdo regularmente avaliadas e

atualizadas.

Artigo 21.°

Requisitos minimos da protecdo de dados

O responsavel pelo tratamento adota as medidas técnicas e organizativas que
assegurem de forma eficaz o respeito pelos principios da protecdo de dados, bem
como as garantias necessarias para satisfazer os requisitos estabelecidos na presente
lei e para proteger os direitos dos titulares dos dados.

O responsavel pelo tratamento aplica as medidas técnicas e organizativas adequadas
que assegurem que apenas sao tratados os dados pessoais necessarios para cada
finalidade especifica do tratamento.

Para os efeitos do nimero anterior, o responsavel pelo tratamento avalia o volume de
dados pessoais recolhidos, a extensdo do tratamento, o prazo de conservagédo e a
acessibilidade, devendo assegurar que, por defeito, os dados pessoais ndo sdo
disponibilizados a um numero indeterminado de pessoas sem o consentimento do

respetivo titular dos dados.
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As medidas referidas no n.° 1 sdo asseguradas tanto nos momentos da concecéo, do
desenvolvimento e da aplicagdo dos meios de tratamento como no momento do
proprio tratamento, de modo a permitir, designadamente, a pseudonimizacdo e a

minimizacdo dos dados.

Artigo 22.°

Responsaveis conjuntos pelo tratamento

Para os efeitos da presente lei, quando dois ou mais responsaveis pelo tratamento de
dados determinam conjuntamente as finalidades e os meios do tratamento, ambos sdo
responsaveis conjuntos pelo tratamento.

Os responsaveis conjuntos determinam as respetivas responsabilidades por mutuo
acordo, de forma transparente e devidamente documentada a fim de garantir o
cumprimento da presente lei, nomeadamente no que diz respeito ao exercicio dos
direitos do titular dos dados e aos deveres de facultar a informacéo a que se refere o
artigo 14.°, salvo nos casos em que a responsabilidade seja determinada por lei.

O acordo previsto no nimero anterior identifica qual dos responsaveis € o ponto de
contacto dos titulares dos dados para o exercicio dos seus direitos, sem prejuizo de a
pretensd@o poder ser dirigida a qualquer deles.

Artigo 23.°

Tratamento dos dados por subcontratante

O responsével pelo tratamento pode recorrer a subcontratantes que apresentem
garantias suficientes de adocdo de medidas técnicas e organizativas adequadas de
modo a que o tratamento satisfaga os requisitos estabelecidos na presente lei e

assegure a protecéo dos direitos do titular dos dados.
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O subcontratante ndo pode recorrer a outro subcontratante sem a autorizagdo prévia
especifica ou geral, por escrito, do responsavel pelo tratamento, com excecdo dos
casos em que a subcontratacdo esteja prevista na lei.

Em caso de autorizacdo geral, o subcontratante informa o responsavel pelo
tratamento de todas as alteracGes pretendidas quanto a contratacdo de outros
subcontratantes, podendo o responsavel pelo tratamento opor-se a essas alteracdes.

O tratamento de dados em subcontratacdo é regulado por contrato escrito ou por lei
que estabeleca o objeto, a duracdo, a natureza e a finalidade do tratamento, o tipo de
dados pessoais e as categorias de titulares de dados a tratar, bem como as obrigacdes
e os direitos do responsavel pelo tratamento.

O contrato ou a lei referidos no nimero anterior preveem, designadamente, que o
subcontratante:

a) SO aja de acordo com as instrucdes do responsavel pelo tratamento;

b) Assegure que as pessoas autorizadas a tratar os dados pessoais assumem um
compromisso de confidencialidade ou se encontram sujeitas a obrigacdes
legais de confidencialidade;

c) Preste assisténcia ao responsavel pelo tratamento por todos 0s meios
adequados de modo a assegurar o cumprimento das disposicOes relativas aos
direitos do titular dos dados;

d) Apos concluir os servicos de tratamento, apague de forma definitiva ou
devolva os dados ao responsavel pelo tratamento, consoante a escolha deste, e
apague as copias existentes, a menos que a sua conservagado seja exigida por
lei;

e) Disponibilize ao responsavel pelo tratamento as informagdes necessarias para
demonstrar o cumprimento do disposto no presente artigo;

f) Respeite as condigdes referidas nos n.%* 2 e 3 no que respeita a contratacdo de

outro subcontratante;
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g) Adote as medidas técnicas e organizativas adequadas que assegurem a
protecdo dos dados pessoais, em conformidade com o exigido na presente lei,
devendo considerar o principio da protecdo de dados desde a concegéo e por

defeito.

Artigo 24.°
Tratamento sob a autoridade do responsavel pelo tratamento ou do subcontratante

O subcontratante, bem como qualquer pessoa que, agindo sob a autoridade deste ou do
responsavel pelo tratamento, tenha acesso a dados pessoais, hdo pode efetuar o respetivo

tratamento sem instrucdes do responsavel pelo tratamento.

Artigo 25.°
Dever de sigilo

Os responsaveis pelo tratamento, os subcontratantes, bem como qualquer outra pessoa
que, no exercicio das suas func@es, tenha acesso aos dados pessoais, ficam obrigados a

sigilo profissional, mesmo apds o termo das suas fungdes.

Artigo 26.°

Registos das atividades de tratamento

1- O responsavel pelo tratamento conserva um registo de todas as categorias de
atividades de tratamento sob a sua responsabilidade.
2 - O registo deve conter:
a) O nome e o0s contactos do responsavel pelo tratamento e, se for o caso, dos
responsaveis conjuntos pelo tratamento e do encarregado da protecdo de
dados;

b) As finalidades do tratamento;
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c) As categorias de destinatarios aos quais 0s dados pessoais sdo divulgados ou
facultados, incluindo os destinatérios estabelecidos em paises terceiros ou
organizag0es internacionais;

d) A descricdo das categorias de titulares de dados e das categorias de dados
pessoais;

e) A utilizagéo da definicdo de perfis, se for caso disso;

f) As categorias de transferéncias de dados pessoais para um pais terceiro ou
para uma organizacao internacional, se for caso disso;

g) A indicacdo do fundamento juridico do tratamento, incluindo das
transferéncias, a que os dados pessoais se destinam;

h) Se possivel, os prazos de conservacdo das diferentes categorias de dados
pessoais ou 0s procedimentos previstos para revisao periddica da necessidade
de conservacao;

i) Uma descricdo geral das medidas técnicas e organizativas em matéria de
seguranca referidas no artigo 31.°;

j) Os pedidos apresentados pelos titulares dos dados e a respetiva tramitacéo,
bem como as decisbes do responsavel pelo tratamento com a correspondente
fundamentacao.

3 - O subcontratante conserva um registo de todas as categorias de atividades de
tratamento realizadas em nome do responsavel pelo tratamento, do qual constam:

a) O nome e os contactos do subcontratante ou subcontratantes, de cada
responsavel pelo tratamento em nome do qual atua o subcontratante e do
encarregado da protecédo de dados, se for caso disso;

b) As categorias de tratamentos de dados efetuados em nome de cada
responsavel pelo tratamento;

c) Se for caso disso, as transferéncias de dados pessoais para um pais terceiro ou
para uma organizacao internacional e as instrucdes do responsavel pelo
tratamento para as transferéncias, incluindo a identificacdo desse pais terceiro

ou dessa organizacgéo internacional;
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d) Uma descricdo geral das medidas técnicas e organizativas em matéria de
seguranca referidas no artigo 31.°.
Os registos a que se referem 0s nimeros anteriores sdo conservados por escrito e em
suporte duradouro, designadamente em formato eletronico.
O responsavel pelo tratamento e o subcontratante facultam os registos previstos nos

nameros anteriores a autoridade de controlo, a pedido desta.

Artigo 27.°

Registo cronologico

O responsavel pelo tratamento e o subcontratante conservam em sistemas de
tratamento automatizado registos cronologicos das seguintes operagdes de
tratamento:

a) Recolha;

b) Alteracéo;

c) Consulta;

d) Divulgacdo, incluindo transferéncias;

e) Interconexao;

f) Apagamento; e

g) Limitacdo do tratamento, incluindo as datas de inicio e de cessacdo da

limitacdo.

Os registos cronoldgicos das operagdes de consulta e de divulgacdo devem permitir
determinar o motivo, a data e a hora dessas operacdes, a identificacdo da pessoa que
consultou ou divulgou dados pessoais e, sempre que possivel, a identidade dos
destinatarios desses dados pessoais.
Os registos cronologicos sdo utilizados exclusivamente para efeitos de verificacdo da
licitude do tratamento, autocontrolo, exercicio do poder disciplinar e garantia da
integridade e seguranca dos dados pessoais, bem como no ambito e para efeitos de

processo penal.
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4 - O responsavel pelo tratamento e o subcontratante disponibilizam os registos
cronoldgicos a autoridade de controlo, a pedido desta.

5- As leis especificas reguladoras das operacfes de tratamento dos dados para as
finalidades previstas no artigo 1.° definem os periodos de conservacgéo aplicaveis aos
registos cronologicos.

6 - O responsavel pelo tratamento e o subcontratante adotam medidas técnicas que

garantam a integridade dos registos cronolégicos.

Artigo 28.°

Dever de colaboracéo

O responsavel pelo tratamento e o subcontratante colaboram plenamente com a

autoridade de controlo no exercicio das suas atribuicoes.

Artigo 29.°

Avaliacdo de impacto

1- No caso de um certo tipo de tratamento ser suscetivel de representar um elevado
risco para os direitos, liberdades e garantias das pessoas, o responsavel pelo mesmo
deve efetuar uma avaliacdo do impacto das operacfes que o compdem antes de lhe
dar inicio.

2 - Tendo em conta os direitos, liberdades e garantias das pessoas, a avaliacdo do
impacto inclui:

a) Uma descricao geral das operacOes de tratamento previstas;

b) Uma avaliacdo dos riscos para os direitos, liberdades e garantias dos titulares
dos dados;

c) As medidas previstas para fazer face aos riscos mencionados na alinea

anterior;
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d) As garantias, as medidas de seguranca e 0S mecanismos para assegurar a
protecdo dos dados pessoais e demonstrar a conformidade do tratamento com
a presente lei.

Artigo 30.°
Consulta prévia da autoridade de controlo

O responsavel pelo tratamento ou o subcontratante consultam a autoridade de
controlo antes de proceder ao tratamento de dados pessoais a integrar em ficheiro a
criar nos casos em que:

a) A avaliacdo de impacto prevista no artigo anterior indique que o tratamento
resultaria num elevado risco, na auséncia de medidas adequadas para atenuar
esse risco; ou

b) O tipo de tratamento envolva um elevado risco para os direitos, liberdades e
garantias dos titulares dos dados, designadamente se utilizar novas
tecnologias.

A autoridade de controlo é consultada durante a elaboracdo de instrumentos juridicos
em preparagdo na Unido Europeia ou em instituicdes internacionais e durante a
elaboracdo de acordos bilaterais ou multilaterais a celebrar entre o Estado portugués
e outros estados, bem como de propostas legislativas e regulamentares referentes ao
tratamento de dados pessoais, podendo, igualmente, emitir pareceres, por iniciativa
prépria, sobre qualquer questdo relacionada com a protecdo de dados pessoais.

A autoridade de controlo pode elaborar e publicitar uma lista das operagdes de
tratamento sujeitas a consulta prévia nos termos do n.° 1,

O responsavel pelo tratamento fornece a autoridade de controlo a avaliacdo de
impacto prevista no artigo anterior e, quando solicitado, qualquer outra informagéo
que Ihe permita avaliar a conformidade do tratamento com a presente lei, 0s riscos

para a protecdo dos dados pessoais e as respetivas garantias.
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Caso considere que o tratamento previsto no n.° 1 viola o disposto na presente lei,
especialmente se o responsavel pelo tratamento ndo tiver identificado ou atenuado de
forma suficiente os riscos, a autoridade de controlo d& orientagBes por escrito ao
responsavel pelo tratamento ou ao subcontratante no prazo de seis semanas a contar
da rececdo do pedido de consulta, sem prejuizo de poder adotar outras medidas da
sua competéncia.

O prazo previsto no nimero anterior pode ser prorrogado por um més, tendo em
conta a complexidade do tratamento em causa, devendo a autoridade de controlo
informar o responsavel pelo tratamento ou o subcontratante dessa prorrogacdo e dos

respetivos fundamentos.

Artigo 31.°

Seguranca do tratamento

O responsavel pelo tratamento e o subcontratante adotam as medidas técnicas e
organizativas apropriadas a fim de assegurarem um nivel de seguranca adequado ao
risco, em particular no que diz respeito ao tratamento das categorias especiais de
dados pessoais referidos no artigo 6.°.
No que respeita ao tratamento automatizado de dados, o responsavel pelo tratamento
ou o subcontratante, tendo em conta a avaliacdo dos riscos, devem aplicar medidas
que:
a) Impegam 0 acesso de pessoas ndo autorizadas ao equipamento utilizado para
o tratamento (controlo de acesso ao equipamento);
b) Impecam que os suportes de dados sejam lidos, copiados, alterados ou
retirados sem autorizacao (controlo dos suportes de dados);
c) Impegam a introdugéo néo autorizada de dados pessoais, bem como qualquer
operacdo ndo autorizada relativamente a dados pessoais conservados

(controlo da conservacao);

26



d) Impecam que os sistemas de tratamento automatizado sejam utilizados por
pessoas ndo autorizadas por meio de equipamento de comunicacgdo de dados
(controlo dos utilizadores);

e) Assegurem gue as pessoas autorizadas a utilizar um sistema de tratamento
automatizado sO tenham acesso aos dados pessoais abrangidos pela sua
autorizacdo de acesso (controlo do acesso aos dados);

f) Assegurem que possa ser verificado e determinado a que organismos os dados
pessoais foram ou podem ser transmitidos ou facultados utilizando
equipamento de comunicagdo de dados (controlo da comunicacao);

g) Assegurem que possa ser verificado e determinado a posteriori quais 0S
dados pessoais introduzidos nos sistemas de tratamento automatizado, quando
e por quem foram introduzidos (controlo da introducéo);

h) Impecam que, durante as transferéncias de dados pessoais ou o transporte de
suportes de dados, os dados pessoais possam ser lidos, copiados, alterados ou
suprimidos sem autorizacéo (controlo do transporte);

i) Assegurem que os sistemas utilizados possam ser restaurados em caso de
interrupcao (recuperacdo);

J) Assegurem que as fungbes do sistema funcionam, que oS erros de
funcionamento sejam assinalados (fiabilidade) e que os dados pessoais
conservados ndo possam ser falseados por funcionamento defeituoso do
sistema (integridade).

3 - O disposto no numero anterior é aplicavel, com as devidas adaptacdes, ao tratamento
manual de dados contidos ou destinados a um ficheiro estruturado.
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Artigo 32.°
Notificacdo de uma violagdo de dados pessoais & autoridade de controlo

Caso se verifiqgue uma violacdo de dados pessoais, 0 responsavel pelo tratamento
notifica a autoridade de controlo no prazo de 72 horas apds ter conhecimento da
situacdo, a menos que a violagdo ndo seja suscetivel de resultar num risco para 0s
direitos, liberdades e garantias das pessoas singulares.

Nos casos em que ndo seja possivel efetuar a notificacdo no prazo de 72 horas, o
responsavel pelo tratamento deve indicar os motivos do atraso.

A notificacdo a que se refere o n.° 1 é confidencial e deve, no minimo:

a) Descrever a natureza da violacdo de dados pessoais, incluindo, se possivel e
adequado, as categorias e 0 numero aproximado de titulares dos dados afetados e
as categorias e 0 numero aproximado de registos de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de
outro ponto de contacto, para efeitos de prestacdo de informacdes adicionais;

c) Descrever as consequéncias provaveis da violacdo de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo responsavel pelo tratamento
para reparar a violagcdo de dados pessoais, nomeadamente, se for caso disso, para
atenuar os seus eventuais efeitos negativos.

Nos casos em que ndo seja possivel serem prestadas em simultaneo, as informacées
referidas no nimero anterior podem ser fornecidas posteriormente a notificacao, sem
demora injustificada.

O responsavel pelo tratamento documenta qualquer violacdo de dados pessoais,
incluindo os factos com ela relacionados, os seus efeitos e as medidas de reparacéao
adotadas, de modo a permitir a autoridade de controlo verificar o cumprimento do

disposto no presente artigo.
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Caso a violacdo de dados envolva dados pessoais que tenham sido transmitidos pelo
ou ao responsavel pelo tratamento de outro Estado-Membro, as informacg6es referidas
no n.° 3 sdo-lhe comunicadas, sem demora injustificada.

Nos casos de subcontratacdo, o subcontratante notifica o responsavel pelo tratamento
de qualquer violacdo de dados pessoais de que tenha conhecimento, sem demora
injustificada.

A notificacdo prevista nos nimeros anteriores ndo prejudica a comunicacdo de

incidentes as autoridades competentes.

Artigo 33.°
Comunicacao de uma violagao de dados pessoais ao titular dos dados

Caso se verifique uma violacdo de dados pessoais suscetivel de resultar num elevado
risco para os direitos, liberdades e garantias do titular dos dados, o responsavel pelo
tratamento comunica-lhe a violagdo, sem demora injustificada.

A comunicacdo ao titular dos dados descreve, numa linguagem clara e simples, a
natureza da violacdo dos dados pessoais e inclui as informacdes e as medidas
referidas nas alineas b), ¢) e d) do n.° 3 do artigo anterior.

A comunicacdo é dispensada nos casos em que:

a) O responsavel pelo tratamento tiver adotado medidas de protecdo adequadas,
tanto tecnoldgicas como organizativas, e estas tiverem sido aplicadas aos
dados afetados pela violagdo de dados pessoais, designadamente a cifragem;

b) O responsavel pelo tratamento tiver tomado medidas subsequentes que
assegurem que a concretizacdo do elevado risco referido no n.° 1 deixou de
ser provavel; ou

c) Implicar um esforco desproporcionado, devendo, neste caso, 0 responsavel
pelo tratamento informar os titulares dos dados de outra forma igualmente

eficaz, nomeadamente através de comunicagéo publica.
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Se o responsavel pelo tratamento ndo tiver comunicado a violacdo de dados pessoais
ao titular dos dados, a autoridade de controlo, caso considere que da violacdo de
dados pessoais resulta um elevado risco para os seus direitos, liberdades e garantias,
pode exigir ao responsavel que proceda a essa comunicacdo ou dispensa-la pelos
motivos indicados no numero anterior.

A comunicagéo prevista no n.° 1 pode ser adiada, limitada ou omitida sob reserva das
condigdes e pelos motivos enunciados no n.° 5 do artigo 13.°.

Artigo 34.°
Designacao do encarregado da protecéo de dados

O responsavel pelo tratamento designa um encarregado de protecdo de dados para o
assistir no controlo do cumprimento das obrigacGes decorrentes da presente lei,
incluindo no tratamento dos dados efetuado por sua conta pelo subcontratante.

A obrigagdo prevista no ndmero anterior ndo se aplica aos tribunais nem ao
Ministério Publico, no exercicio das suas competéncias processuais.

O encarregado da protecdo de dados é designado com base nas suas qualidades
profissionais, em especial nos seus conhecimentos especializados no dominio da
legislacdo e das praticas de protecdo de dados e na sua capacidade para desempenhar
as funcdes referidas no artigo seguinte.

Pode ser designado um unico encarregado da protecdo de dados para varias
autoridades competentes, tendo em conta a sua dimens&o e estrutura organizativa.
Sem prejuizo do disposto na alinea b) do n.° 1 do artigo 14.°, o responsavel pelo
tratamento comunica a autoridade de controlo os contactos do encarregado da

protecdo de dados.

Artigo 35.°
Funcdes do encarregado da protecédo de dados

Ao encarregado da protecdo de dados compete, designadamente:
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b)

Informar e aconselhar o responséavel pelo tratamento e os trabalhadores que
efetuam o tratamento quanto as obrigacdes que lhes incumbem por forga da
presente lei e de outras disposic¢des legais relativas a protecdo de dados pessoais;
Fiscalizar o cumprimento da presente lei e de outras disposicdes legais sobre
protecdo de dados pessoais, bem como das orienta¢cbes do responsavel pelo
tratamento em matéria de protecdo de dados pessoais, incluindo a reparticdo de
responsabilidades, a sensibilizacdo e a formacdo do pessoal envolvido nas
operacdes de tratamento e as auditorias correspondentes;

Prestar aconselhamento, quando solicitado, no que respeita a avaliacdo de
impacto e controlar a sua realiza¢éo, nos termos do artigo 29.°

Cooperar com a autoridade de controlo;

Ser ponto de contacto e apoiar a autoridade de controlo nos assuntos
relacionados com o tratamento de dados, incluindo a consulta prévia a que se

refere o artigo 29.°.

Artigo 36.°
Exercicio de fungdes pelo encarregado da protecédo de dados

1- O responsavel pelo tratamento assegura que o encarregado da protecdo de dados é

envolvido, de forma adequada e em tempo Util, em todas as questBes relacionadas
com a protecdo de dados pessoais.

O responsavel pelo tratamento apoia o encarregado da protecdo de dados no
desempenho das suas fungdes, concedendo-lhe acesso aos dados pessoais e as
operacdes de tratamento, e fornecendo-lhe os recursos necessarios para esse efeito e
para a atualizacdo dos seus conhecimentos.

O responsavel pelo tratamento e o subcontratante asseguram que o encarregado da
protecdo de dados néo recebe instrucdes relativamente ao exercicio das suas funcées

e que nao pode ser destituido nem penalizado pelo facto de as exercer.
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4 - O encarregado da protecdo de dados ndo estd impedido de exercer outras funcdes,
desde que o responsavel pelo tratamento ou o subcontratante assegurem que do seu

exercicio ndo resulta um conflito de interesses.

CAPITULOV
Transferéncias de dados pessoais para paises terceiros ou para organizagdes

internacionais

Artigo 37.°

Principios gerais aplicaveis as transferéncias de dados pessoais

1- Sem prejuizo de outras condi¢des exigidas na lei, as autoridades competentes sé
podem transferir dados pessoais para um pais terceiro ou para uma organizacao
internacional, inclusivamente dados que se destinem a transferéncias ulteriores para
outro pais terceiro ou para outra organizagdo internacional, se:

a) A transferéncia for necessaria para a prossecucédo das finalidades previstas no
artigo 1.

b) Os dados pessoais forem transferidos para um responsavel pelo tratamento no
pais terceiro ou na organizacgdo internacional com competéncia para os efeitos
previstos no artigo 1.°, sem prejuizo do disposto no artigo 41.°;

c) No caso de os dados pessoais terem sido transmitidos ou disponibilizados por
outro Estado-Membro, esse Estado tiver dado o seu consentimento prévio a
transferéncia, sem prejuizo do disposto no niumero seguinte;

d) Tiver sido adotada uma decisdo de adequagdo, nos termos do disposto no
artigo 38.°, ou tiverem sido apresentadas garantias adequadas, nos termos do

artigo 39.2, ou forem aplicéveis as derrogacdes previstas no artigo 40.°;

32



2 -

e) No caso de uma transferéncia ulterior para um pais terceiro ou para uma
organizagdo internacional, a autoridade competente que realizou a
transferéncia inicial ou outra autoridade competente do mesmo Estado-
Membro autorizar a transferéncia ulterior, apds ter em conta todos os fatores
pertinentes, nomeadamente a gravidade da infracdo penal, a finalidade para
que os dados pessoais foram inicialmente transferidos e o nivel de protecdo
no pais terceiro ou na organizacdo internacional para os quais 0s dados
pessoais forem ulteriormente transferidos; e

f) A transferéncia ndo comprometer o nivel de protecdo das pessoas assegurado
pela presente lei.

As transferéncias sem o consentimento prévio a que alude a alinea ¢) do nimero
anterior apenas sdo permitidas se forem necessarias para prevenir uma ameaca
imediata e grave a seguranca publica de um Estado-Membro ou de um pais terceiro,
ou aos interesses essenciais de um Estado-Membro, e o consentimento prévio ndo
puder ser obtido em tempo util.

No caso previsto no numero anterior, a autoridade responsavel por dar o

consentimento é informada sem demora.

Artigo 38.°

Transferéncias com base numa decisdo de adequacéo

A transferéncia de dados pessoais para um pais terceiro ou para uma organizagao
internacional pode ser efetuada com base numa decisdo de adequacdo da Comissdo
Europeia que determine que o pais terceiro, territorio ou um ou mais setores
especificos desse pais terceiro, ou a organizacdo internacional em causa, asseguram
um nivel de protecdo adequado.

A transferéncia de dados pessoais com base numa decisdo de adequacdo dispensa

uma autorizag&o especifica.
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Os atos da Comissdo Europeia que revoguem, alterem ou suspendam a decisdo de
adequacgdo ndo prejudicam as transferéncias de dados pessoais para o pais terceiro,
territorio ou setor especifico do pais terceiro, ou para a organizagdo internacional em

causa, efetuadas nos termos dos artigos 39.° e 40.°.

Artigo 39.°

Transferéncias sujeitas a garantias adequadas

Na falta de decisdo de adequacdo, ou nos casos de revogacdo ou suspensao de
decisdes de adequacdo, os dados pessoais podem ser transferidos para um pais
terceiro ou para uma organizacao internacional se:
a) Tiverem sido apresentadas garantias adequadas no que diz respeito a protecao
de dados pessoais mediante um instrumento juridicamente vinculativo; ou
b) O responsavel pelo tratamento tiver avaliado todas as circunstancias inerentes a
transferéncia de dados pessoais e concluido que existem garantias adequadas
no que diz respeito a protecdo desses dados.
O responsavel pelo tratamento informa a autoridade de controlo sobre as categorias
de transferéncias abrangidas pela alinea b) do nimero anterior.
As transferéncias baseadas na alinea b) do n.° 1 sdo documentadas, devendo o
responsavel pelo tratamento disponibilizar a autoridade de controlo, a pedido desta,
toda a documentacdo pertinente, incluindo informacGes sobre a data e a hora da
transferéncia, a autoridade competente que as recebe, a justificacdo da transferéncia e
0s dados pessoais transferidos.
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Artigo 40.°

Derrogagdes aplicaveis em situacdes especificas

1- Na falta, revogacdo ou suspensdo de uma decisdo de adequacdo ou de garantias

adequadas nos termos dos artigos anteriores, a transferéncia ou as categorias de
transferéncias de dados pessoais para um pais terceiro ou para uma organizacao
internacional s6 podem ser efetuadas se forem necessarias:
a) Para proteger os interesses vitais do titular dos dados ou de outra pessoa;
b) Para salvaguardar os legitimos interesses do titular dos dados;
c) Para prevenir uma ameaca imediata e grave contra a seguranga publica de um
Estado-Membro ou de um pais terceiro;
d) Em casos especificos, para a prossecucao das finalidades estabelecidas no
artigo 1.% ou
e) Em casos especificos, para declarar, exercer ou defender, no &mbito de um
processo judicial, um direito relacionado com as finalidades estabelecidas no
artigo 1.°.
Ainda que se verifiquem os fundamentos previstos na alinea d) ou na alinea e) do
namero anterior, os dados pessoais ndo séo transferidos se a autoridade competente
para proceder a transferéncia considerar que os direitos, liberdades e garantias
fundamentais do titular dos dados em causa prevalecem sobre as finalidades que
motivariam a transferéncia por interesse publico.
As transferéncias de dados efetuadas nos termos do n.° 1 s&o limitadas aos dados
estritamente necessarios para a finalidade prosseguida.
O responsavel pelo tratamento documenta a informacdo pertinente referente as
transferéncias realizadas ao abrigo do n.° 1, devendo disponibilizar a documentagéo a
autoridade de controlo, a pedido desta, incluindo informacg6es sobre a data e a hora
da transferéncia, a autoridade competente que as recebe, a justificacdo da

transferéncia e os dados pessoais transferidos.
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Artigo 41.°
Transferéncias de dados pessoais para destinatarios estabelecidos em paises

terceiros

1- Em derrogacao do disposto na alinea b) do n.° 1 do artigo 37.° e sem prejuizo de um
acordo internacional tal como definido no nimero seguinte, uma autoridade publica
com poderes de prevencéo, investigacédo, detecdo ou repressao de infraces penais ou
de execucdo de san¢bes penais, incluindo a salvaguarda e a prevencdo de ameacas a
seguranca publica, pode, em casos especificos, transferir dados pessoais diretamente
para destinatarios estabelecidos em paises terceiros, desde que, respeitadas as
disposicdes da presente lei, estejam preenchidas as seguintes condi¢des cumulativas:

a) A transferéncia ser estritamente necessaria a uma funcdo desempenhada pela
autoridade competente que efetua a transferéncia e prevista por lei, tendo em
vista as finalidades indicadas no artigo 1.%

b) A autoridade competente que efetua a transferéncia considerar que os direitos,
liberdades e garantias fundamentais do titular dos dados em causa néo
prevalecem sobre as finalidades que exigem a transferéncia no caso em
apreco;

c) A autoridade competente que efetua a transferéncia considerar que a
transferéncia para uma autoridade competente para os efeitos referidos no
artigo 1.°, no pais terceiro, se revela ineficaz ou desadequada, nomeadamente
por ndo ser possivel efetua-la em tempo util;

d) A autoridade competente para os efeitos referidos no artigo 1.°, no pais
terceiro, ser informada sem demora injustificada, a menos que tal se revele
ineficaz ou inadequado; e

e) A autoridade competente que efetua a transferéncia informar o destinatario da
finalidade ou das finalidades especificas para as quais deve tratar os dados

pessoais, desde que o tratamento seja necessario.
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2 - Para os efeitos previstos no nimero anterior, por acordo internacional entende-se um
acordo internacional bilateral ou multilateral em vigor entre os Estados-Membros e
paises terceiros no dominio da cooperacdo judicidria em matéria penal e da
cooperacéo policial.

3 - Aautoridade competente que efetuar a transferéncia informa a autoridade de controlo
sobre as transferéncias abrangidas pelo presente artigo.

4 - As transferéncias efetuadas nos termos do presente artigo devem ser documentadas

pelo responsavel pelo tratamento.

Artigo 42.°

Cooperacdo internacional no dominio da protecao de dados pessoais

Em relacdo a paises terceiros e a organizac@es internacionais, 0s responsaveis pelo
tratamento adotam as medidas necessarias destinadas a:

a) Estabelecer procedimentos internacionais de cooperacao que visem facilitar a
aplicacdo efetiva da legislacdo em matéria de protecdo de dados pessoais;

b) Prestar assisténcia mutua no dominio da aplicacdo da legislacdo de protecao
de dados pessoais, nomeadamente através da notificacdo, da transmissdo de
queixas, da assisténcia na investigacdo e do intercambio de informacoes, sob
reserva das garantias adequadas para a protecdo dos dados pessoais e dos
outros direitos e liberdades fundamentais;

c) Associar as partes interessadas aos debates e as atividades que visem
promover a cooperacdo internacional no &mbito da aplicacdo da legislacdo
relativa a protecdo de dados pessoais;

d) Promover o intercambio e a documentacdo da legislacdo e das praticas em
matéria de protecdo de dados pessoais, inclusivamente sobre conflitos

jurisdicionais com paises terceiros.
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CAPITULO VI

Autoridade de controlo

Artigo 43.°

Autoridade de controlo

1- Incumbe & CNPD a garantia e fiscalizacdo do cumprimento da presente lei.

2 - O disposto do numero anterior ndo se aplica ao tratamento de dados pessoais
efetuado pelos tribunais e pelo Ministério Pdblico no exercicio das suas
competéncias processuais.

3 - Para efeitos do n.° 1, a CNPD integra um magistrado judicial, designado pelo
Conselho Superior da Magistratura, e um magistrado do Ministério Publico,
designado pelo Conselho Superior do Ministério Publico.

4 - Cabe exclusivamente aos magistrados a que se refere o numero anterior, sem
prejuizo das competéncias do presidente da CNPD, o exercicio das atribuicdes da
CNPD que impliqguem o acesso a dados objeto de tratamento ou aos registos
cronoldgicos das operagdes de tratamento.

5- Adesignagdo dos membros da CNPD a que se refere o n.° 3 é efetuada em comisséo

de servigo.

Artigo 44.°
Atribuicdes

1 - No exercicio das funcBes a que se refere o n.° 1 do artigo anterior, compete a CNPD:
a) Fiscalizar o cumprimento e fazer aplicar o disposto na presente lei;
b) Promover a sensibilizacdo e a compreensdo do publico relativamente aos
riscos, as regras, as garantias e aos direitos associados ao tratamento de dados

pessoais;
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c)

Propor e emitir parecer sobre medidas legislativas e administrativas
relacionadas com a protecdo dos direitos e liberdades das pessoas em matéria
de tratamento de dados pessoais;

d) Promover a sensibilizacdo dos responsaveis pelo tratamento e dos

f)

subcontratantes para as obrigacGes que Ihes incumbem nos termos da presente
lei;

Prestar informacdes aos titulares de dados, se tal Ihe for solicitado, sobre o
exercicio dos seus direitos nos termos da presente lei;

Tratar e decidir as queixas apresentadas pelos titulares dos dados ou por um
organismo, organizagdo ou associagdo sem fins lucrativos, nos termos dos
artigos 47.° e 50.% e investigar, na medida do necessério, o conteudo da
queixa, informando o seu autor do andamento e do resultado da investigacao
num prazo razoavel, especialmente se forem necessarias operacdes de
investigagcdo ou de coordenagdo complementares com outra autoridade de

controlo;

g) Verificar a licitude do tratamento e, num prazo razoavel, informar o titular

dos dados do resultado da verificacdo, nos termos do disposto no artigo 18.°,

ou dos motivos que impediram a sua realizacao;

h) Cooperar, nomeadamente partilhando informacdes, e prestar assisténcia

)

k)

mUtua a outras autoridades de controlo, tendo em vista assegurar a coeréncia
da aplicacdo e da execucdo da presente lei;

Conduzir investigacOes sobre a aplicacdo da presente lei, nomeadamente com
base em informacdes recebidas de outra autoridade de controlo ou de outra
autoridade publica;

Acompanhar os desenvolvimentos relevantes, em particular ao nivel da
evolugéo das tecnologias da informagdo e comunicagdo, na medida em que
tenham incidéncia na protecdo de dados pessoais;

Prestar aconselhamento sobre as operacGes de tratamento referidas no artigo
30.5;
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I) Contribuir para as atividades do Comité criado pelo Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, no
ambito das atribuicdes a que se refere o artigo 51.° da Diretiva (UE) 2016/680
do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

A CNPD facilita a apresentacdo de queixas previstas na alinea f) do n.° 1,
disponibilizando formulérios para preenchimento e apresentacdo eletrénica, sem
excluir outros meios de comunicacao.

O exercicio das atribuicbes da CNPD ¢ gratuito para o titular de dados e para o

encarregado da protecdo de dados.

Nos casos em que o pedido do titular dos dados seja manifestamente infundado ou

excessivo, designadamente devido ao seu carater repetitivo, o responsavel pelo
tratamento, mediante decisdo fundamentada, pode:

a) Exigir o pagamento de uma taxa de montante a fixar por portaria do membro do
Governo responsavel pela éarea da justica, tendo em conta 0s custos
administrativos associados; ou

b) Recusar dar seguimento ao pedido.

Nos casos previstos no nimero anterior, a decisdao da CNPD deve ser devidamente

fundamentada e demonstrar o carater manifestamente infundado ou excessivo do

pedido.

Artigo 45.°
Poderes

No exercicio das suas atribuicfes, a CNPD detém poderes de investigacdo e de
correcao.

Os poderes de investigacdo a que se refere 0 nimero anterior incluem o poder de
obter do responsavel pelo tratamento de dados e do subcontratante autorizacdo de
acesso a todos os dados pessoais objeto de tratamento e a todas as informacdes

necessarias ao exercicio das suas atribuigdes.
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No exercicio dos poderes de correcdo, a CNPD pode:

a) Advertir o responsavel pelo tratamento de dados ou o subcontratante de que
as operacdes de tratamento previstas sdo suscetiveis de violar o disposto na
presente lei;

b) Ordenar ao responsavel pelo tratamento de dados ou ao subcontratante que
conforme as operacGes de tratamento as disposi¢cGes da presente lei, se
necessario de determinada forma e num prazo determinado, e, em especial,
ordenar a retificacdo ou o apagamento dos dados pessoais ou a limitacdo de
tratamento nos termos do artigo 17.°;

c) Impor uma limitagdo temporéaria ou definitiva ao tratamento.

O exercicio dos poderes conferidos a autoridade de controlo nos termos dos nimeros
anteriores esta sujeito a garantias processuais adequadas nos termos da lei, incluindo
o direito a acdo judicial e a um processo justo e equitativo.

A CNPD comunica as violagdes das disposicdes da presente lei as autoridades
judiciarias e aos 6rgdos com competéncia disciplinar e, se adequado, pode intentar
acdes judiciais ou intervir em processos judiciais, nos termos da lei.

As comunicaces de violacGes da presente lei ou com elas relacionadas estao sujeitas

a sigilo.

Artigo 46.°

Relatdrio de atividades

A CNPD elabora um relatério anual de atividades sobre a fiscalizacdo da aplicagdo e
do cumprimento da presente lei, o qual pode incluir uma lista dos tipos de violagdes
notificadas e dos tipos de sancGes aplicadas, devendo nas matérias respeitantes aos

tribunais e ao Ministério Publico ser acautelada a necessaria reserva.
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O relatério é apresentado a Assembleia da Republica e enviado ao membro do
Governo responsavel pela éarea da justica, ao Conselho Superior da Magistratura, a
Procuradoria-Geral da Republica e aos demais organismos e entidades responsaveis
pela gestdo de dados, nos termos da Lei n.° 34/2009, de 14 de julho, na sua redagéo
atual.

O relatério é disponibilizado ao publico, & Comissdo Europeia e ao Comité a que se
refere a alinea I) do n.° 1 do artigo 44.°.

CAPITULO VII

Meios de tutela e responsabilidade

Artigo 47.°

Direito de apresentar queixa a autoridade de controlo

Sem prejuizo de outros meios de tutela legalmente previstos, o titular dos dados tem
o direito de apresentar queixa a autoridade de controlo, com o fundamento de que o
tratamento dos seus dados pessoais viola disposicBes da presente lei.

Se a queixa ndo for apresentada a autoridade de controlo competente nos termos do
n.° 1 do artigo 43.°, a autoridade de controlo a que é apresentada transmite-a, sem
demora injustificada, a autoridade de controlo competente, informando o titular dos
dados dessa transmissdo e prestando-lhe, caso este o solicite, assisténcia
complementar.

O titular dos dados é informado pela autoridade de controlo do andamento e do
resultado da queixa, nomeadamente da possibilidade de intentar ag&o judicial nos

termos do artigo seguinte.
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Artigo 48.°

Direito de intentar acéo judicial contra a autoridade de controlo

1- Sem prejuizo de outros meios de tutela legalmente previstos, qualquer pessoa
singular ou coletiva tem o direito de intentar uma acdo judicial contra qualquer
decisdo juridicamente vinculativa que lhe diga respeito tomada pela autoridade de
controlo.

2 - Os titulares dos dados tém o direito de intentar acdo judicial nos casos em que a
autoridade de controlo ndo apreciar a queixa apresentada ou ndo informar o titular
dos dados, no prazo de trés meses, do andamento ou do resultado da queixa

apresentada.

Artigo 49.°
Direito de intentar acéo judicial contra um responsavel pelo tratamento ou um

subcontratante

Sem prejuizo de outros meios de tutela legalmente previstos, nomeadamente do direito
de apresentar queixa a autoridade de controlo, os titulares dos dados tém o direito de
intentar acdo judicial contra o responsavel pelo tratamento ou contra o subcontratante

com fundamento em violagdo dos direitos conferidos pela presente lei.
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Artigo 50.°

Representagéo dos titulares dos dados

O titular dos dados tem o direito de mandatar um organismo, organizacao ou associacdo
sem fins lucrativos, devidamente constituido nos termos da lei, cujos objetivos
estatutarios sejam de interesse publico e cuja atividade abranja a protecdo dos direitos e
liberdades dos titulares de dados no que respeita a protecdo dos seus dados pessoais,
para apresentar queixa ou intentar acdo judicial em seu nome, ao abrigo dos artigos
anteriores, sem prejuizo da obrigatoriedade de representacdo por advogado, nos termos
da legislacéo aplicavel.

Artigo 51.°
Direito de indemnizacéo

Qualquer pessoa que tenha sofrido danos, patrimoniais ou ndo patrimoniais, causados
por uma violacdo das disposi¢Oes da presente lei tem direito a receber do responsavel
pelo tratamento ou de qualquer outra autoridade competente uma indemnizacdo pelos
danos sofridos, nos termos do regime da responsabilidade civil extracontratual do

Estado e demais entidades publicas.
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CAPITULO VIII

Sanc0es

SECCAO |
Contraordenacodes

Artigo 52.°

Contraordenacdes

1- Sem prejuizo do regime sancionatério estabelecido na Lei n.° [PPL 120/XIIl],
aplicavel por incumprimento das obrigacGes previstas no Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, no ambito
de aplicacdo da presente lei constituem contraordenagbes muito graves as seguintes
condutas:

a) O recurso a outro subcontratante sem autorizacdo prévia do responsavel pelo
tratamento de dados pessoais, em violacdo do n.° 2 do artigo 23.°;

b) O recurso a outro subcontratante em oposicdo a vontade manifestada pelo
responsavel pelo tratamento de dados, ainda que exista a autorizacdo geral a
que se refere 0 n.° 3 do artigo 23.%;

c) O processamento dos dados pessoais em violagdo ou para além das instrugdes
do responsavel pelo tratamento de dados, em incumprimento da obrigacdo
prevista na alinea a) do n.° 5 do artigo 23.°;

d) O incumprimento da obrigacdo de eliminacdo de forma definitiva ou de
devolucédo dos dados pessoais ao responsavel, consoante a escolha deste, apds a
conclusdo dos servigos de processamento dos dados, prevista na alinea d) do
n. 5 do artigo 23.°;

e) O incumprimento da obrigacdo de conservacdo dos registos cronologicos

previstos no n.° 1 do artigo 27.%
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f) A conservacdo de registos cronoldgicos que ndo abranjam a totalidade das
operacdes de tratamento previstas no n.° 1 do artigo 27.° ou que ndo cumpram
0S requisitos previstos nos n.”* 2 e 6 do mesmo artigo;

g) A utilizacdo dos registos cronologicos para efeitos ndo previstos no n.° 3 do
artigo 27.°;

h) O incumprimento da obrigacdo de adocdo de medidas técnicas e organizativas
adequadas a protecdo dos dados pessoais, em violagdo das exigéncias previstas
nos n.” 2 e 3 do artigo 31.°.

2 - Sem prejuizo do regime sancionatério estabelecido pela Lei n.° [PL 120/XI1l],
aplicavel por incumprimento das obrigagcdes previstas no Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, no &mbito
de aplicacdo da presente lei constituem contraordenacdes graves as seguintes
condutas:

a) O incumprimento da obrigacdo de informar previamente o responsavel pelo
tratamento de dados das alteragdes a contratacdo de outros subcontratantes,
prevista no n.° 3 do artigo 23.%;

b) O incumprimento da obrigacdo de notificar o responsavel pelo tratamento, sem
demora justificada, em caso de violacdo de dados pessoais, prevista no n.° 7 do
artigo 32.%;

¢) O incumprimento da obrigacdo de conservar um registo de atividades ou a
conservacdo de um registo de atividades que ndo cumpra a totalidade das
exigéncias previstas nos n.” 3 e 4 do artigo 26.°.

3 - A pratica das contraordenacgdes previstas no n.° 1 é punida com coima:

a)De 5000 € a 20 000 000 € ou 4% do volume de negdcios anual, a nivel mundial,
conforme o que for mais elevado, tratando-se de grande empresa;

b)De 2000 € a 2 000 000 € ou 4% do volume de negdcios anual, a nivel mundial,
conforme o que for mais elevado, tratando-se de pequena e media empresa;

c)De 1000 € a 500 000 €, tratando-se de pessoa singular.

4 - A pratica das contraordenagdes previstas no n.° 2 é punida com coima:
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a) De 2500 € a 10 000 000 € ou 2% do volume de negocios anual, a nivel mundial,
conforme o que for mais elevado, tratando-se de grande empresa;
b)De 1000 € a 1 000 000 € ou 2% do volume de negdcios anual, a nivel mundial,
conforme o que for mais elevado, tratando-se de pequena e média empresa;
c¢)De 500 € a 250 000 €, tratando-se de pessoa singular.
5- O disposto nos nimeros anteriores aplica-se de igual modo as entidades publicas e
privadas, sem prejuizo de as entidades publicas, mediante pedido devidamente
fundamentado, poderem solicitar a CNPD a dispensa da aplicacdo de coimas durante

0 prazo de trés anos a contar da entrada em vigor da presente lei.

SECCAO I

Crimes

Artigo 53.°
Acesso indevido aos dados

1- Quem, sem a devida autorizacdo ou justificacdo, aceder, por qualquer modo, a dados
pessoais tratados ao abrigo da presente lei, é punido com pena de prisdo até um ano
ou com pena de multa até 120 dias.

2 - Apena é agravada para o dobro nos seus limites quando o acesso:

a) For conseguido através de violacao de regras técnicas de seguranca;

b) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem
patrimonial; ou

c) Tiver prejudicado inquéritos, investigacGes, processos judiciais ou a

execucdo de sancBes penais.
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Artigo 54.°

Desvio de dados

1 - Quem copiar, subtrair, ceder ou transferir, a titulo oneroso ou gratuito, dados pessoais
tratados ao abrigo da presente lei, sem previsdo legal ou consentimento, € punido
com pena de prisdo até 2 anos ou com pena de multa até 240 dias.

2 - Apena é agravada para o dobro nos seus limites quando a conduta:

a) For conseguida através de violacdo de regras técnicas de seguranca;

b) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem
patrimonial; ou

c) Tiver prejudicado inquéritos, investigacGes, processos judiciais ou a

execucdo de sancOes penais.

Artigo 55.°
Utilizagdo de dados de forma incompativel com a finalidade da recolha

Quem utilizar dados pessoais tratados ao abrigo da presente lei de forma incompativel
com a finalidade determinante da respetiva recolha é punido com pena de prisdo até 2

anos ou com pena de multa até 240 dias.

Artigo 56.°

Interconexdo ilegal de dados
Quem, intencionalmente, promover ou efetuar uma interconexdo ilegal de dados

pessoais tratados ao abrigo da presente lei, é punido com pena de prisdo até 2 anos ou

com pena de multa até 240 dias.
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1-

2 -

Artigo 57.°

Viciagdo ou destruicéo de dados

Quem, sem a devida autorizacao ou justificacdo, apagar, destruir, danificar, ocultar,
suprimir ou modificar dados pessoais tratados ao abrigo da presente lei, tornando-os
inutilizaveis ou afetando o seu potencial de utilizacdo, € punido com pena de prisdo
até 2 anos ou com pena de multa até 240 dias.
A pena € agravada para o dobro nos seus limites se o dano produzido for
particularmente grave.
Nas situagdes previstas nos nimeros anteriores, se 0 agente atuar com negligéncia, é
punido:
a) Com pena de prisdo até 1 ano ou com pena de multa até 120 dias, no caso
previsto no n.° 1;
b) Com pena de priséo até 2 anos ou multa até 240 dias, no caso previsto no n.°
2.

Artigo 58.°

Violagéo do dever de sigilo

Quem, obrigado a sigilo profissional nos termos da lei, sem justa causa e sem o
devido consentimento, revelar ou divulgar, no todo ou em parte, dados pessoais
tratados ao abrigo da presente lei, é punido com pena de prisdo até 2 anos ou com
pena de multa até 240 dias.
A pena é agravada para o dobro nos seus limites se o agente:

a) For funcionario ou equiparado, nos termos da lei penal, advogado ou

solicitador;
b) For encarregado de protecédo de dados;
c) For determinado pela intencdo de obter qualquer vantagem patrimonial ou

outro beneficio ilegitimo;
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d) Puser em perigo a reputacdo, a honra ou a intimidade da vida privada de
terceiros; ou
e) Tiver prejudicado inquéritos, investigacGes, processos judiciais ou a
execucdo de sancOes penais.
3 - A negligéncia € punivel com pena de prisdo até 6 meses ou com pena de multa até
120 dias.

Artigo 59.°

Desobediéncia qualificada

1- Quem ndo cumprir as obrigacdes previstas na presente lei, depois de ultrapassado o
prazo que tiver sido fixado pela autoridade de controlo para o respetivo cumprimento
é punido com a pena correspondente ao crime de desobediéncia qualificada.
2 - Incorre na mesma pena do numero anterior quem, depois de notificado:
a) Né&o disponibilizar os registos cronolégicos & CNPD, nos termos do n.° 4 do
artigo 27.°;
b) Recusar, sem justa causa, a colaboracdo que concretamente lhe for exigida nos
termos do artigo 28.°;
¢) Recusar 0 acesso previsto no n.° 2 do artigo 45.°;
d) Ndo cumprir ordem dada nos termos da alinea b) do n.° 3 do artigo 45.°, em
especial ndo proceder ao apagamento ou retificacdo de dados pessoais;
e) N&o respeitar a imposicdo de limitacdo temporéria ou definitiva ao tratamento
de dados pessoais, nos termos da alinea c) do n.° 3 do artigo 45.°.

Artigo 60.°

Insercédo de dados falsos

1- Quem inserir ou facilitar a insercdo de dados pessoais falsos, com a intengdo de obter
vantagem indevida para si ou para terceiro, ou para causar prejuizo, é punido com

pena de prisdo até 2 anos ou com pena de multa até 240 dias.
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2 - A pena é agravada para o dobro nos seus limites se da insercéo referida no nimero

anterior resultar um prejuizo efetivo.

Artigo 61.°
Punibilidade da tentativa

Nos crimes previstos no presente capitulo, a tentativa € sempre punivel.

Artigo 62.°

Responsabilidade das pessoas coletivas

As pessoas coletivas e entidades equiparadas, com excecdo do Estado, de pessoas
coletivas no exercicio de prerrogativas de poder publico e de organizacGes de direito
internacional puablico, sdo responsaveis pelos crimes previstos na presente secgao,

nos termos do artigo 11.° do Cddigo Penal.

SECCAO IlI
Disposi¢des comuns

Artigo 63.°

Concurso de infragdes

1- Se o0 mesmo facto constituir simultaneamente crime e contraordenacdo, o agente é
sempre punido a titulo de crime.

2 - Quando se verifique concurso de crime e contraordenagéo, ou quando, pelo mesmo
facto, uma pessoa deva responder a titulo de crime e outra a titulo de
contraordenacdo, 0 processamento da contraordenacdo cabe as autoridades
competentes para 0 processo criminal, nos termos do regime geral do ilicito de mera

ordenacéo social.
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Artigo 64.°

Pena acessoria

Conjuntamente com as penas previstas no presente capitulo, podem ser aplicadas as
sancOes acessorias previstas no artigo 56.° da Lei n.° [PPL 120/X111].

Artigo 65.°

Aplicabilidade de outros regimes sancionatdrios

1- O disposto no presente capitulo ndo prejudica a aplicacdo dos artigos 37.° a 56.° da
Lei n.° [PPL 120/XI111], ou das disposicdes do Cddigo Penal, se de tal aplicacdo
resultar, em concreto, uma san¢do mais grave.

2 - O disposto no presente capitulo ndo prejudica a aplica¢do da Lei n.° 109/2009, de 15

de setembro.

Artigo 66.°

Responsabilidade civil e disciplinar

O disposto no presente capitulo ndo prejudica a efetivacdo da responsabilidade civil

nem da responsabilidade disciplinar.
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CAPITULO IX
Disposigdes finais e transitorias

Artigo 67.°
Relagdo com outros atos juridicos da Unido Europeia e acordos internacionais em

vigor

1- As disposicOes especificas de protecdo de dados pessoais previstas em atos juridicos
da Unido Europeia adotados antes de 6 de maio de 2016 no dominio da cooperacéo
judiciaria em matéria penal e da cooperagdo policial, que regulem o tratamento entre
os Estados-Membros e 0 acesso das autoridades designadas dos Estados-Membros
aos sistemas de informacéo criados por forca dos Tratados, mantém-se inalteradas.

2 - Os acordos internacionais que impliqguem a transferéncia de dados pessoais para
paises terceiros ou para organizacOes internacionais, celebrados pelo Estado
Portugués antes de 6 de maio de 2016, e que sejam conformes com o direito da
Unido Europeia aplicavel antes dessa data, continuam a vigorar até serem alterados,
substituidos ou revogados.

3- Todas as referéncias feitas a Lei da Protecdo de Dados Pessoais, aprovada pela Lei
n. 67/98, de 26 de outubro, consideram-se feitas para o regime da presente lei,
qguando disserem respeito a protecdo das pessoas singulares relativamente ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencdo, detecdo, investigacdo ou repressao de infraces penais ou de execucédo de
san¢des penais, incluindo a salvaguarda e a prevencdo de ameagas a seguranca

publica.
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Artigo 68.°
Dados referentes ao sistema judiciario

1 — O tratamento de dados constante de processo penal, de decisdo judicial ou do registo
criminal é regulado nos termos da lei processual penal.

2 — Ao tratamento de dados referentes ao sistema judicial é aplicavel o regime juridico
préprio, constante da Lei n.° 34/2009, de 14 de julho.

Artigo 69.°

Sistema integrado de informacéao criminal

O disposto na presente lei ndo implica qualquer restricdo ou limitacdo na partilha e
intercambio de dados entre os 6rgdos de policia criminal e destes com as autoridades
judiciarias, no ambito do dever de cooperagdo estabelecido na lei de organizacdo da
investigacdo criminal, designadamente do sistema integrado de informacdo criminal
instituido nos termos da Lei n.° 73/2009, de 12 de agosto, alterada pela Lei n.° 38/2015,
de 11 de maio.

Artigo 70.°

Regime transitorio

1- A conformagéo dos sistemas de tratamento automatizado criados antes de 6 de maio
de 2016 com os requisitos previstos no artigo 27.° deve ser assegurada pelos
responsaveis pelo tratamento logo que possivel, até 6 de maio de 2023, ou, quando o
cumprimento deste prazo cause graves dificuldades ao funcionamento de um sistema

de tratamento automatizado, até 6 de maio de 2026.
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2 - Sem prejuizo do disposto no numero anterior, o responsavel pelo tratamento de
dados deve dispor de métodos eficazes para, até ao final do prazo de conformagcéo,
poder demonstrar a licitude do tratamento de dados, permitir o autocontrolo e
garantir a integridade e seguranca dos dados, tais como registos cronologicos ou

outros.

Artigo 71.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicag&o.

Aprovado em 14 de junho de 2019

O PRESIDENTE DA ASSEMBLEIA DA REPUBLICA,

(Eduardo Ferro Rodrigues)
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