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Assunto: Envio da COM (2012) 529 — “Comunicagdo da Comissdo ao Parlamento
Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das
Regides — Explorar plenamente o potencial da computagdo em nuvem na Europa”

Para os devidos efeitos, junto envio a Vossa Exceléncia o Parecer relativo 8 COM

(2012) 529 - “Comunicagdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Econémico e Social Europeu e ao Comité das
Regiées — Explorar plenamente o potencial da computagdo em nuvem na

Europa”, aprovado por unanimidade, na reunido desta Comissdo Parlamentar,

realizada em 20 de dezembro de 2012.

Com os melhores cumprimentos,

O Presidente da Comisséo,

\\s

(Jose Mendes Bota)
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Email: Comissao.12A-CPECCXII@ar.parlamento.pt
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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n° 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciagéo e pronincia pela Assembleia da Republica no dmbito do
processo de construgdo da Unido Europeia, a comunicagdo da Comissdo ao Parlamento
Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regides
[COM (2012) 529], foi enviada & Comiss&do para a Etica, a Cidadania e a Cultura, atento o
seu objeto, para efeitos de analise e elaboragéo do presente parecer.

Esta iniciativa que pretende, genericamente, possibilitar e facilitar uma adesdo mais rapida
a computagdo em nuvem em todos os setores da economia europeia, materializa uma das
principais agdes previstas na Comunicagdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Economico e Social Europeu e ao Comité das Regides - Um
enquadramento coerente para reforgar a confianga no mercado Gnico digital do comércio
eletronico e dos servigos em linha (COM (2011) 942).

PARTE Il - CONSIDERANDOS
1. Em geral
Objetivo da iniciativa:

O objetivo inerente a esta comunicagéo, como supra se referiu, centra-se na possibilitagéo e
facilitagdo de uma rapida adesdo a computagdo em nuvem em todos os setores da
econémica, que permitird o armazenamento, tratamento e utilizagdo de dados em
computadores remotos a que se acede através da Internet.

Esta pratica, além de permitir a redugdo de despesas informaticas dos utilizadores e
aumentar a qualidade e quantidade de servigos, tem um papel crucial no impulso a
produtividade, ao crescimento e ao emprego, representando um compromisso politico da
Comissé&o e constituindo um apelo generalizado & sua execugao.

Segundo dados presentes nesta iniciativa, a exploragdo deste potencial podera implicar
uma despesa direta suplementar de 45.000M€ para a UE em 2020, um impacto cumulativo
global no PIB de 957.000M€ e a criagdo de 3,8 milhdes de postos de trabalho até 2020.
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Assim, torna-se necesséria a colaboragé@o de empresas, organizagdes e entidades publicas

europeias na adogao rapida mas harmonizada desta tecnologia, com efeitos diretos do lado

da oferta (UE enquanto ator essencial neste mercado) e da procura (aumento da

produtividade e competitividade).

Caracteristicas proprias da computagao em nuvem:

Os equipamentos sdo da propriedade do fornecedor de servigos de computagéo em
nuvem e ndo do utilizador que com eles interage através da Internet;

Como a utilizagdo dos equipamentos é dindmica, torna-se desnecessario conhecer a
localizagdo exata dos dados ou processos e a identificagdo do equipamento
utilizado;

Os fornecedores deste servigo transferem frequentemente a carga de trabalho dos
seus utilizadores, otimizando a utilizagdo dos equipamentos disponiveis;

O equipamento remoto armazena, trata os dados e disponibiliza-os;

As organizagdes e os cidaddos podem aceder aos seus conteudos e utilizar o seu
software quando e onde necessitem;

A estrutura destes servigos tem varias camadas (equipamentos, software intermédio
e software de aplicagdes);

Os utilizadores pagam por utilizagdo, evitando custos fixos e mais dispendiosos;

Os utilizadores podem alterar a quantidade de equipamento informatico que utilizam.

Beneficios da computa¢do em nuvem:

Serve para armazenar informagdes e utilizar software, podendo ser utilizada pelas
organiza¢des em substituigdo dos centros de dados préprios e dos departamentos
de informatica;

Permite 4s empresas ensaiar e ampliar rapidamente a gama de produtos e servigos
oferecidos aos seus clientes, sem necessidade de criar ou investir em infraestruturas
fisicas;
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Representa um passo em frente na industrializagdo da oferta de recursos
informaticos;

Proporciona economias de escala, pois os esforgos individuais a nivel nacional ndo
sdo suscetiveis de otimizar a eficiéncia em termos de custos;

Atenua o impacto ambiental da Internet, seja no consumo de energia e 4gua, seja na
emissdo de gases com efeito de estufa, mediante a utilizagdo mais eficiente dos
equipamentos;

Cria emprego para trabalhadores proficientes nas TIC;

Permite a oferta de produtos e servigo locais numa escala mundial, reforgando a sua
presenga na Web e permitindo negociar condigbes preferenciais com parceiros
comerciais de peso, sendo por isso muito vantajosa sobretudo para as pequenas
empresas estabelecidas em paises com dificuldades econémicas ou em regides
remotas e rurais, que assim tém a oportunidade de penetrar em mercados de
regides mais dindmicas;

Pode ajudar & interoperabilidade e ao redimensionamento dos servigos publicos, em
sintonia com uma populagdo mével e com empresas que pretendem beneficiar do
mercado unico digital europeu.

Dominios em que se mostra necesséaria uma intervengéo:

Fragmentagdo do mercado Gnico digital devido aos diferentes quadros juridicos
nacionais e & incerteza quanto ao direito aplicavel, aos contetidos digitais e a
localizagdo dos dados;

Problemas com os contratos devido as preocupagbes com o acesso aos dados e
sua portabilidade, o controlo das mudangas e a propriedade dos dados;

Dispersdo de normas e incerteza quanto as normas adequadas a proporcionar
niveis adequados de interoperabilidade entre formatos de dados, de modo a tornar
eficaz a portabilidade, a protegdo de dados pessoais e a protegdo contra
ciberataques.

Medidas a tomar ao nivel da agenda digital (mercado Gnico digital):
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e Ao estar liberta dos condicionalismos da localizagdo, a computagdo em nuvem
mostra-se muito benéfica para o mercado Unico digital, podendo vir a gerar
250.000M€ no PIB em 2020 e 2,5 milhdes de postos de trabalho suplementares aos
1,3 milhdes previstos no &mbito da agenda digital;

e Com efeito, na Agenda Digital para a Europa, a Comissdo propde-se simplificar o
processo de pagamento dos direitos de autor, sua gestdo e seu licenciamento,
sendo certo que as medidas identificadas para alcangar este objetivo vém explorar
as oportunidades oferecidas por esta tecnologia.

e Abertura do acesso a contelidos - sdo necessdrios modelos de distribuigdo de
conteidos que melhorem o seu acesso e utilizagdo em diferentes dispositivos e
territérios, podendo os fornecedores de servigos e os titulares de direitos acordar
condigdes comerciais mais flexiveis e inovadoras para o seu licenciamento e
permitindo ainda o armazenamento de contelldos e a sua sincronizagéo para
dispositivos (coloca-se a questdo de uma eventual cobranga de taxas sobre a copia
para uso privado com origem ou destino na nuvem ou no seu interior);

e Simplificagdo das transagdes em linha e transfronteiras — para além da migragéo dos
servicos em linha para infraestruturas de servigos em nuvem que j& se verifica, é
essencial a criagdo de métodos seguros de autenticagdo eletrénica para as
transagdes via internet;

e Criagdo de confianga nas tecnologias digitais ~ face as incertezas inerentes a
protegdo de dados (quadros legislativos nacionais parciaimente divergentes), foi
proposto pela Comissdo um quadro juridico uniforme que oferece seguranca
juridica, cria condigdes equitativas de concorréncia e reduz os encargos das
empresas, permitindo, consequentemente, aumentar a confianga dos consumidores;
tendo em conta a cadeia de fornecedores e outros intervenientes da computagéo em
nuvem, mostram-se ainda necessarias orientagdes para a aplicagdo da diretiva da
UE relativa & protegdo de dados, sendo certo que as questdes relativas ao direito
aplicavel nos casos de dificil determinagdo do local de estabelecimento de um
fornecedor de servigos foram ja resolvidas através de um parecer emanado pelo
“grupo de trabalho do artigo 29°".

Acgdes-chave especificas para a computagéao em nuvem:
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Identificagdo de um conjunto adequado de normas certificadas e reconhecidas pelas
autoridades reguladoras que transmitam seguranga aos clientes publicos e privados
e que criem servigos comparaveis e ofertas diversas e interoperaveis: estdo ja em
curso agdes de normalizagdo e certificagdo para a computagdo em nuvem, que
contaram com o contributo do Instituto Nacional de Normas e Tecnologias dos EUA
(NIST) e o Instituto Europeu de Normalizagdo das Telecomunicagées (ETSI), sendo
que a Comissdo ira promover o surgimento de ofertas de servigos em nuvem fiaveis
e de seguranga, aumentar a confianga nestes servigos, trabalhar com o apoio de
organismos competentes e dar resposta aos problemas ambientais decorrentes
destes servigos; '
Estabelecimento de condi¢gdes contratuais seguras e justas, tendo em conta a atual
complexidade e incerteza do quadro juridico atinente a estes servigos que leva os
seus fornecedores a utilizarem contratos ou acordos complexos: pese embora o
direito europeu comum de compra e venda dar resposta aos consumidores e as
pequenas empresas, mostra-se necessario um trabalho complementar especifico
sobre matérias como a conservagdo dos dados apés o termo do contrato, a
integridade e a divulgagdo dos dados, a sua localizagdo e transferéncia, a
responsabilidade direta e indireta, a propriedade dos dados, as alteragdes
introduzidas nos servigos pelos seus fornecedores e a subcontratagdo, sendo
objetivo da comissdo definir condigdes-tipo para os acordos sobre o nivel dos
servicos de computagdo em nuvem, propor aos consumidores e as pequenas
empresas condigdes contratuais-tipo europeias, encarregar um grupo de peritos pela
identificagdo de condigdes contratuais seguras e justas, facilitar a participagdo da
Europa no crescimento da computagdo em nuvem a escala mundial e trabalhar com
o setor na definigdo de um codigo de conduta para os fornecedores dos servigos de
computagédo em nuvem;

Criag&o de uma parceria europeia para a nuvem destinada a impulsionar a inovagéo
e o crescimento com base no setor publico, tendo em conta que se trata do maior
comprador de servigos informaticos na UE: pretende estabelecer requisitos estritos
para as caracteristicas, o desempenho, a seguranga, a interoperabilidade e a
portabilidade dos dados e requisitos de certificagdo, mediante a criagdo de uma
parceria europeia que assegure a adaptagdo da oferta comercial na Europa as
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necessidades europeias e a interoperabilidade, seguranga e ecologia dos servigos
em nuvem.

Medidas politicas suplementares:

o Medidas de incentivo: apoio a atividades de investigagdo e desenvolvimento no
ambito do programa Horizonte 2020, langamento de infraestruturas de servigos
digitais no @mbito do proposto Mecanismo Interligar a Europa e promogéao da criagéo
de competéncias nas TIC e do empreendedorismo digital;

e Didlogo internacional com vista a uma utilizagdo transfronteiras segura e sem
continuidades: o principal eixo de trabalho dos paises que ja se debrugam sobre a
matéria € a criagdo de parcerias destinadas a impulsionar a sua adogdo pelos
organismos publicos, a promogdo do progresso tecnolégico e da normalizagéo e o
didlogo e coordenagao internacionais.

2. Aspetos relevantes

A dimensdo do impacto da entrada em funcionamento da computagdo em nuvem é
comparavel & do funcionamento da World Wide Web (www), na qual se disponibiliza
informagdo em qualquer local e a qualquer pessoa, tal como a primeira disponibiliza
recursos informaticos em qualquer local e a qualquer pessoa.

Este avango tecnoldgico, pese embora se encontrar numa fase ainda embrionaria, oferece a
Europa a oportunidade de emergir na vanguarda do desenvolvimento e de aumentar
consideravelmente a produtividade do seu mercado.

Dos elementos identificados e que constam desta comunicagdo da Comisséo, verificamos
que a implementagdo de uma eficaz e produtiva computagdo em nuvem esta dependente
de um conjunto de agdes no dominio politico, mormente no que respeita a reforma da
legislagdo aplicavel a protegdo de dados e ao direito europeu comum da compra e venda.

Para além disso, cabera a Comissdo empreender as agoes a que se compromete neste
documento, com o objetivo ultimo de potenciar a computagdo em nuvem e,
consequentemente, de tornar a Europa um polo mundial nesta matéria, sendo certo que a
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mesma se compromete a apresentar, no final de 2013, um relatério sobre os progressos
verificados e eventuais iniciativas politicas e legislativas.

ImplicagGes para Portugal

Da analise efetuada, cumpre referir que a otimizagdo da computagdo em nuvem e as
vantagens que lhe estdo inerentes podem constituir um avango muito positivo para a Unido
e, particularmente, para o nosso Pals.

A verificar-se o impacto no PIB previsto pela Comissdo, bem como a significativa criagdo de
postos de trabalho, esta “informatica de utilidade publica” constitui uma valéncia que deve
ser explorada e potencializada em Portugal, em estreita ligagdo com as praticas
perpetradas noutros Estados Membros e fora da UE.

Sublinhe-se que a Comissdo exorta os Estados Membros a explorarem as potencialidades
da computagdo em nuvem através da promogdo da utilizagdo dos seus servigos no setor
publico com base em estratégias comuns que elevem o desempenho e a confianga e que
reduzam os custos.

Por fim, a Comissao, através da presente iniciativa, compromete-se a encetar uma série de
iniciativas politicas e legislativas em 2013, com vista a ultrapassar os problemas ja
identificados nas varias frentes. Assim, acompanhamento das consequentes iniciativas
reveste-te de uma particular importancia.

3. Principio da Subsidiariedade

Tratando-se de uma iniciativa europeia néo legislativa, ndo cabe a apreciagdo do principio
da subsidiariedade.

Parte lll - CONCLUSOES
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Em face do exposto, a Comiss&o para a Etica, a Cidadania e a Cultura conclui o seguinte:

1. Na presente iniciativa ndo legislativa, ndo cabe a verificagdo do cumprimento do
principio da subsidiariedade;

2. A presente iniciativa suscita varias iniciativas politicas e legislativas, as quais
implicam posterior acompanhamento;

3. A Comissdo para a Etica, a Cidadania e a Comunicagdo da por concluido o
escrutinio da presente iniciativa, devendo o presente parecer, nos termos da Lei n.°
43/2006, de 25 de agosto de 2006, ser remetido a Comissdo de Assuntos Europeus
para elaboragdo do respetivo parecer final.

Palacio de S. Bento, 18 de dezembro de 2012

O Deputado Autor do Parecer O Presidente da Comissdo

/ P cz—"_

(Jacinto Serrdo) (Mendes Bofta)




