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I. Pedido

1. A Comisséo dos Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Reptiblica
solicitou a Comiss&o Nacional de Protegdo de Dados (CNPD) a emisséo de parecer sobre a Proposta de Lei n.°

88/XIv/2.2 (Gov), que «Transpde a Diretiva (UE) 2019/1024, relativa aos dados abertos e & reutilizagdo de
informag&o do setor publicos.

2. A CNPD em te parecer no dmbito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢} do n.° 1 do artigo 57.°, alinea b) do n.° 3 do artigo 58.° e pelo n.2 4 do artige 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegao de Dados (doravante RGPD), em
conjugagao com o disposto no artigo 3.%, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei
n.? 58/2019, de 8 de agosto, que executa na ordem jurfdica interna o RGPD.

IIl. Andlise
3. A Proposta de Lei em aprego transpfe para a ordem juridica portuguesa & Diretiva (UE) 2019/1024 do
Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativa aos dados abertos e & reutilizagéo de
informagéo do setor publico, procedendo a terceira alteragdo & Lei n.° 26/2016, de 22 de agosto, alterada por
Ultimo pela Lei n.® 33/2020, de 12 de agosto (doravante, Lei n.° 26/2016).

4. Esta alteragéo realiza-se no quadro de uma «Estratégia Nacional de Dados» que, de acordo com o descrito
na exposi¢ao de motivos que integra a Proposta de Lei, tem como objetivo «desbloguear e potenciar o valor dos
dados em Portugal, em beneficio de empresas, organizages ndo governamentais, investigadores, administragéo
publica e sociedade civil», «[..] devendo encontrar-se alinhada com as orientagdes que a Comissédo Furopeia tem
emanado para fomentar o desenvelvimento da economia de dados. Entre 0s mais recentes destaca-se o
Regulamento (UE) 2078/1807, do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a um
regime para o livre fluxo de dados ndo pessoais na Unido Europeia, a Estratégia Europeia de Dados e a Diretiva
(UE) 2019/1024, do Parlamento Europeu e do Conselha, de 20 de junho de 2019.».

5. Para efeito da apreciagdo que a CNPD faz do novo regime aqui proposto, na perspetiva da protegéo dos dados
pessoais dos cidadédos, importa considerar, antes de mais, o dmbito de aplicagéo dos diplomas da Unido

Europeia citados na exposigdo de motivos e, especificamente, da Diretiva que a Proposta de Lei visa transpor.
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6. Na verdade, o Regulamento (UE) 2018/1807 € muito claro a excluir do seu dmbito de aplicagdo os dados
pessoais (no sentido que Ihe é atribuido pela alinea 7) do artigo 4.° do RGPD), conforme resulta do artigo 2.° do
mesmo regulamento e em especial do seu n.° 2, e ainda mais expressivamente do considerando 9, na parte final,
onde se pode ler: «Se 0s progressos tecnoldgicos permitirem transformar dados anonimizados em dados pessoais,
esses dados devem ser tratados como dados pessoais, e 0 Regulamento (UE) 2016/679 deve ser aplicado em

conformidade. ».

7. Mas também a Diretiva que aqui se transpde € incisiva quando determina, no n.° 2 do seu artigo 1.°, que «A
presente Diretiva no € aplicavel a: |..] f) Documentos cujo acesso € restrito por forca dos regimes de acesso dos
Estados-Membros, incluindo o caso em que cidaddos ou entidades juridicas tém que demonstrar um interesse
particular para poderem obter o acesso a documentos; [..] h) Documentos cujo acesso é excluido ou restrito por
forga dos regimes de acesso por motivos de protegdo de dados pessoais, e partes de documentos acessiveis por
forga desses regimes que contém dados pessoais cuja reutilizagdo foi definida por lei como incompativel com a
legislagdo relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais, ou
como comprometedora da protegdo da privacidade e integridade da pessoa em causa, nomeadamente em
conformidade com o direito nacional ou da Unido relativo & protegdo dos dados pessoaisy (cf. ainda o n.° 4 do

artigo 1.° da Diretiva, que ressalva a aplicagdo do RGPD).

8. Aqui chegados, cabe verificar se, sob o pretexto de transposigéo da Diretiva, ndo se foi além do que o atual
regime de Direito da Unido Europeia legitima em termos de reutilizagdo e publicitagdo de documentos que

contenham dados pessoais. Vejamos.

9. Como primeira apreciagao, destaca-se que a Proposta, na tentativa de articular regimes juridicos diferentes -
o da protegdo de dados pessoais (méxime, 0 RGPD), o do acesso aos documentos administrativos, o dos dados
ndo pessoais (Regulamento 2018/1807) e o dos dados abertos e da reutilizag&o dos dados (Diretiva 2019/1024)
-, acaba por apresentar um resultado que contradiz o RGPD, com isso ultrapassando o &mbito da forca juridica
do Regulamento 2018/1807 e da Diretiva 2019/1024, uma vez que ambos os diplomas ressalvam o regime
constante do RGPD e excluem da sua aplicagdo os dados pessoais ou determinam a interpretagdo das suas

disposigdes em conformidade com este regime.

10. A confusdo entre 0s regimes comega por se revelar nas alteragbes introduzidas na alinea ¢) do artigo 20.°
da Lei n.° 26/2016. Recorda-se que esta disposicdo legal jd admite, excecionalmente, a reutilizagdo de
documentos nominativos desde que se verifique (i) autorizagdo do titular dos dados especifica para a reutilizagao
dos seus dados, (i) previsdo legal expressa nesse sentido ou (iii) «quando os dados pessoais possam ser

anonimizados sem possibilidade de reverséo, devendo nesse caso aplicar-se, no dmbito da autorizagdo concedida
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enos termos do n.° T do artigo 23.¢, a previsdo de medidas especiais de seguranca destinadas a proteger os dados

sensiveis, de acordo com o regime legal de protegéo de dados pessoais».

11. Ora, na redagdo agora proposta, a alinea c) apresenta uma nova fonte de legitimagdo da reutilizaggo:
«fundamento legal ao abrigo da legislagdo aplicdvel em matéria de dados pessoais para o seu tratamento» e,
quanto a hipdtese de os dados pessoais serem anonimizados sem possibilidade de reverséo, acrescenta no final
«e em geral aqueles cujo acesso ou reutilizagdo seja exclufdo ou restrito por forga do regime legal de protecao de
dados pessoais;»'.

12. Dir-se-¢ que a referéncia & possibilidade de a reutilizagdo de documentos nominativos se fundar em
fundamento legal ao abrigo da legislago aplicdvel em matéria de dados pesscais para o seu tratamento nio traz
nada de novo em relago ac disposto na legislagéo aplicdvel em matéria de dados pessoais, © que, em certo
sentido € verdade. Mas esta previsdo legal tem duas implicacGes ndo despiciendas e que podem deixar

desprotegidos as cidadaos, enquanto titulares de dados, na relagdo com os organismos puiblicos.

13. Antes, porém, de as explicitar, importa assinalar que, se o legislador nacional, na definigdo das situagses em
que ¢ admissfvel a reutilizagdo de documentos nominativos, pretende remeter para os fundamentos legais de
tratamento de dados pessoais previstos na fegislagdo aplicdvel em matéria de dados pessoais, entdo é preferivel,
sem mais, a remissao para o RGPD e, consequentemente, deixar cair a referéncia expressa & “autorizagio do
titular” e a "disposicéo legal que a preveja expressamente’, uma vez que estes dois fundamentos constam dos
artigos 6.% e 9.° do RGPD. Com isto, alids, remete-se a reutilizacdo de documentos com dados pessoais para a
sua sede prapria; o regime juridico da protegéo de dados pessoais, que ¢ onde a questdo da reutilizagdo dos
dados pessoais esié reguiada.

14. Mas da inovagao introduzida na alinea ¢) do artigo 20.° da Lei n.? 26/2016 resulta uma consequéncia, quicd
intencionada pela apresentagdo desta Proposta de Lei. Em causa estd o emprego da expressdo legisfagdo
aplicavel em matéria de dados pessoais, que parece apelar também as normas da Lei n.° 58/2019, as quais,
insiste a CNPD, sd podem servir de fundamento a tratamentos de dados pessoais na estrita medida da sua nédo
desconformidade com o RGPD. Para evitar interpretagies dos organismos plblicos, quanto ao teor de alguns
artigos da Ltei n.® 58/2019, que conduzam ao entendimento de que é livre a reutilizacdo de dados pessoais na
posse de entidades publicas, tendo em conta que na maior parte das vezes os tratamenios de dados pessoais

realizados por entidades publicas resultam de previséo legal expressa, de cariz impaositivo para os cidaddos (os

' Deixa-se aqui a nota de que esta Gltima adicfio ndo suscita reservas, na perspetiva da protecéo de dados, uma vez que parece
ter o sentido de reforgar as medidas a adotar no processo de anonimizagdo de outras categorias de dados além das calegorias
especiais.
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quais a tal tratamento ndo podem escapar) e para a prossecugdo de um especifico fim de interesse publico
legalmente previsto, a CNPD recomenda que na nova redagao da alinea ¢) do artigo 20.° da Lei n.° 26/2016, onde
se 1& «fundamento legal ao abrigo da legislagéo aplicdvel em matéria de dados pessoais para o seu tratamento»

se inscreva fundamento de licitude dos tratamentos de dados pessoais previsto no Regulamento (UE) 2016/679.

i. Osdados pessoais e o regime legal da livre reutilizacdo
15. Mas € a segunda implicagdo da nova redagédo dada a alinea c) do artigo 20.° da Lei n.° 26/2016 que mais
reservas suscita na perspetiva da protecdo de dados pessoais. Em causa estd a inferéncia de que os dados
pessoais excecionados na alinea ¢) daquele artigo sédo livremente reutilizaveis, quando tal ndo resulta nem do
RGPD nem da Diretiva que se pretende transpor. Com efeito, a Diretiva € explicita quando, nas alineas f) e h) do
n.° 2 do seu artigo 1.°, exclui da sua aplicag&o, como se citou supra no ponto 7, os documentos cujo acesso €
restrito por forga dos regimes de acesso dos Estados-Membros, incluindo o caso em que cidadéos ou entidades
juridicas tém que demonstrar um interesse particular para poderem obter o acesso a documentos [..] e 0s
documentos cujo acesso € excluido ou restrito por forga dos regimes de acesso por motivos de protecédo de dados
pessoais, e partes de documentos acessiveis por forca desses regimes que contém dados pessoais cuja
reutilizagao foi definida por lei como incompativel com a legislagéo relativa & protegéo das pessoas singulares no

que diz respeito ao tratamento de dados pessoais [..].

16. Ou seja, a Diretiva ndo sujeita 0s dados pessoais ao regime da reutilizagdo livre e dos dados abertos,
expressamente excluindo do seu @mbito de aplicagdo os documentos a que é reconhecido 0 acesso com
fundamento no interesse particular (leia-se, legitimo) - cf. considerando 23, onde se pode ler «[a] presente diretiva
néo € aplicavel a casos em que cidaddos ou entidades juridicas, ao abrigo do regime de acesso pertinente, apenas
possam obter determinado documento se comprovarem um interesse particulars ~, bem como os documentos

com dados pessoais cujo acesso é excluido ou restrito por forga do regime juridico respetivo.

17. £ a Diretiva exclui os dados pessoais do seu regime porque a sua reutilizagdo, ao abrigo do regime de
protegéo de dados pessoais, ndo é livre, ficando adstrita a finalidade para a qual 0 novo tratamento se revelou
necessdrio nos termos do artigo 6.° ou mesmo do artigo 9.° do RGPD - eisto vale também quando a reutilizac&o
e autorizada pelo titular dos dados, uma vez que a autorizagdo ou consentimento do titular dos dados tem se ser
especifico, assim como quando o fundamento € a lej, ja que nela se prevé a reutilizacdo para uma finalidade
especifica (pois, de outro modo, se a lei permitisse a reutilizagdo para qualquer finalidade, ndo seria possivel

avaliar e demonstrar a proporcionalidade da medida restritiva dos direitos fundamentais dos titulares dos dados).

18. Ora, € isto que o legislador nacional parece esquecer. Parece esquecer quando ainda acrescenta (na alinea

¢) do artigo 20.° da Lei n.® 26/2016) os demais fundamentos de tratamento de dados pessoais previstos na
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legislag@o de protegéo de dados, e parece esquecer quando, ao pretender articular os diferentes regimes
juridicos (de acesso aos docurnentos administratives, de reutilizacdo e de dados abertos), associa os
documentos ou dados reutilizdveis aos dades abertos. O que néo €, de todo, admissivel face ao RGPD, & que

conduz a um resultado que a Diretiva 2019/1024 pretende, precisamente, evitar.

19. Ndo obstante assinalar-se como positiva a tentativa de articulagio dos diferentes regimes juridicos, a
Proposta de Lei assume, erradamente, que qualquer documento nominativo que, nos termos da lei, pode ser
retilizado para outra finalidade pelo responsavel inicial do tratamento de dados (o organismo publice) ou por
um terceiro que a ele legitimamente acedeu, passa a ser livriemente reutilizavel e publicitavel on-line. € o que
decorre da leitura conjugada do artigo 20.° com o n.° 7 do artigo 22.° e o artigo 27.°, onde se prevé o dever de
disponibilizar, no sitio da Internet, listas atualizadas dos documentos e dados disponiveis para reutilizacéo, e que
as informagdes previstas devem ser indexadas no portal dados.gov, com vista a facilitar a procura de

documentos ou dados disponiveis para reutilizagdo.

20. Simplesmente, se é verdade que os dados abertos sdo dados reutilizéveis, ja o inverso néo é verdade. Os
dados reutilizéveis néic sdc necessariamente de livre reutilizagéo e, quando tal se verifique, ndo sio, ndo podem
ser, dados abertos.

21. E, pois, essencial, sob pena de violagdo manifesta do RGPD e da Diretiva 2019/1024, que na alinea ¢) do
artigo 20.° da Lei n.% 26/2016, se excluam do dmbito da reutilizagdo os documentos nominativos?, salvo a
hipdtese da anonimizagéo irreversivel dos dados pessoais. Ou, em alternativa, a remissdo na alinea ¢) do artigo
20.° para os fundamentecs de licitude de tratamentos de dados previstos no RGPD, além da hipdtese de
anonimizagdo irreversivel dos dados, e a introdugdo de uma nova disposigdo onde se explicite que o0s
documentos nominativos ndo sdo liviemente reutilizdveis e que, portanto, ndo estdo sujeitos ao regime ¢os

dados abertos do artigo 27.°, nem sujeitos ao disposto no n.? 7 do artigo 22.°.

ii. Os dados anonimizados e o risco de re-indentificagdo dos seus titulares

22. Um outro aspeto que, na perspetiva da CNPD, deve ser reforcado na Proposta de Lei prende-se com a

anonimizagdo dos dados pessoais.

23. A anonimizagao ¢ o primeiro conceito definido na Diretiva, exatamente transposto na nova alinea a) don.° 1
do artigo 3.° da Lei n.° 26/2016, sendo certo que os dados anonimizados ndc cabem no conceite de dados
pessoais, ndo estando por isso sujeitos & protecéo conferida pelo RGPD. Mas a verdade é que 0s processos de

2 Que serdo reutilizéveis para uma finalidade especifica, na medida do regime definido no RGPD (onde cabe o consentimento
ou autorizacdo especifica do titular dos dades ou em lei especial).
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anonimizagao ndo se cristalizam no tempo, tornando indefinidamente anonimizados os dados relativos a
pessoas singulares. Ao contrério, a intensa evolugdo tecnoldgica tem revelado que informagcéo inicialmente
anonimizada rapidamente se torna informag&o relativa a pessoas singulares identificadas ou identificéveis. Isto
porque, o conjunto de informag&o em massa hoje disponivel on-fine (composto por dados pessoais e por dados
ndo pessoais, como se reconhece no Regulamento 2018/1807) e as novas técnicas de analise e relacionamento
da informagdo (maxime, de Inteligéncia Artificial) permitem a cada passo reverter o processo de anonimizacéo,
re-identificando a quem diz respeito a informagéo e assim transformando dados anonimizados em dados

pessoais®.

24. E para este risco, cada vez mais crescente, que a Diretiva 2019/1024 chama a atengdo quando assinala no
considerando 16, in fine, que [o]s Estados-Membros também deverdo garantir a protegdo dos dados pessoais,
inclusive em casos em que as informages num conjunto de dados individual ndo constituem um risco de
Identificagao ou selegdo de uma pessoa singular, mas podem implicar esse risco quando combinadas com outras

informagdes disponiveis.

25. Isto € tanto mais importante quanto mais sensiveis forem os dados pessoais objeto do processo de
anonimizagdo. Sendo a anonimizag&o uma operagdo de tratamento de dados pessoais, nos termos da alinea 2)
do artigo 4.° do RGPD, esse tratamento estd sujeito aos principios e regras ai consagrados, devendo ser
ponderados devidamente os riscos de re-identificagéo antes de se avangar para a anonimizagéo dos dados para
efeitos da sua disponibilizagdo on-line. E esse o sentido do considerando 53 da citada Diretiva, quando determina
que «[ajo tomar decisdes sobre o dmbito e as condigdes de reutilizagdo de documentos do setor publico que
contenham dados pessoais, por exemplo no sefor da satide, poderd ser necessdrio efetuar avaliagGes de impacto

sobre a protegdo de dados, em conformidade com o artigo 35.° do Regulamento (UE) 2016/679.»

26. Demais, como os dados anonimizados, uma vez divulgados on-line, podem ser sujeitos a sucessivas
reutilizacdes para as mais variadas finalidades, ndo sendo possivel a monitorizacdo das subsequentes
operagoes a que sejam sujeitos também para efeito ou com o resultado da sua re-identificagéo, imparta vincular
os organismos publicos a cuidadosos processos de selegdo da informagéo anonimizével e reutilizavel, sob pena
de, em nome do «desenvolvimento da economia dos dados» ou da «aceleragdo do progresso cientifico e da

inovagao» se estar a sacrificar o que resta da privacidade e da dignidade do ser humano na sua relacdo com os

3v.

3 Sobre o risco de re-identificagdo demonstrado em virios estudos, veja-se, por exemplo, 08 seguintes: sobre dados de salde
no contexto da pandemia, Tania Carvalho, Pedro Faria, Luis Antunes, Nuno Moniz, «Fundamental privacy rights in a pandemic
state», PLoS One, 2021 (em vias de publicagdo); especificamente sobre dados de mobilidade, Y -A. de Montjoye, C. Hidalgo, M.
Verleysen et al., «Unique in the Crowd: The privacy bounds of human mability», Sci Rep 3, 1376 (2013); ou ainda sobre dados
aparentemente néo identificaveis relativos a utilizacdo de cartdes de crédito, Yves-Alexandre de Montjoye et al, «Unique in the

shopping mall: On the reidentifiability of credit card metadatan, Science 347, 6221 (30 January 2071 5).
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organismos publicos, sobretudo quando se encontram num estado de sujeicéo ao seu poder de autoridade ou
em estado de caréncia do seu apoio (social, de educagdo, de sadde, etc).

27. Este esforgo é especialmente importante no contexto da investigagdo cientifica, ndo sendo hoje admissivel
a secundarizagfio dos direitos dos titulares dos dados em relagéo ao avango da ciéncia ou em relagio ao
aproveitamento comercial do avango cientifico, j que a ciéncia e a sociedade ndo padem perder de vista o seu
fim dltimo: o servigo & dignidade do ser humano. Por essa razéo, o disposto na n.° 2 do artigo 27.%-B intreduzido
na Lei n.° 26/2016 pela Proposta de Lei, em transposigdo da Diretiva, temn de ser cumprido com grande rigor,
salvaguardando a protegdo dos dados pessoais também por referéncia a capacidade tecnoldgica de reverter os
processos de anonimizagao.

28. Assim, a CNPD recomenda que seja introduzida uma disposigéo na Lei n.° 26/2016 onde se especifique que
a operagdo de ancnimizagdo dos documentos nominativos estd sujeita as normas do RGPD, devendo ser
precedida de uma avaliagdo e ponderagdo cuidada dos riscos de re-identificacdo dos dados pessoais e do
impacto da sua livre reutilizago sobre os direitos dos cidadéos a quem os dados dizem respeito {nos termos do
artigo 35.° do RGPD), em especial quando incida sobre categorias de dados especiais, e se preveja
especificamente o dever de eliminagdo dos dados anonimizados do sftio do organismo publico e do portal
dados.gov sempre gue se comprove que o$ Mesmos permitem a identificagdo dos cidaddos a quem dizem
respeito?.

29. Uma ultima nota apenas para assinalar que a introdugéo no artigo 3.° do conceito de dados pessoais, deve
implicar a alterag8o da redagdo do conceito de docurnento nominativo, que consta da atual alinea b) don.’ 1 do
artigo 3.% da Lei n.® 26/2016 ~ agora, com a Proposta de Lei, a alfnea h) -, passando a remisséo final a ser feita

para a alinea f) do mesmo artigo.

lIl. Conclusdo
30. Com os fundamentos supra expostos, a CNPD entende que, na tentativa de articutagéo de regimes juridicos
diferentes - o da protecdo de dados pessoais (méxime, o RGPD), o do acesso aos documentos administrativos,
0 dos dados ndo pessoais (Regulamento 2018/1807) e o dos dados abertos e da reutilizagdo dos dados (Diretiva
2019/1024) -, a Proposta de Lei contradiz o RGPD, ao apresentar um regime que néo diferencia os decumentos

4 Note-se que a previsdo deste dever de eliminagdo dos dados tem um efeito Gtil limitado: apenas o de impedir noves
descarregamentos da informacéo disponibilizada on-fine.
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nominativos reutilizaveis (ou dados pessoais reutilizdveis) dos dados liviemente reutilizéveis e dos dados abertos,
com isso ultrapassando o ambito da forga juridica do Requlamento 2018/1807 e da Diretiva 2019/1024, uma vez
que ambos os diplomas ressalvam o regime constante do RGPD e excluem da sua aplicagéo os dados pessoais

ou determinam a interpretacdo das suas disposiges em conformidade com este regime.
31. Assim, sob pena de violagdo do RGPD e da Diretiva 2019/1024, a CNPD recomenda:

a. arevisdo daalinea ¢) do artigo 20.° da Lei n.% 26/2016, para se excluir do mbito da reutilizacdo os
documentos nominativos, salvo a hipdtese da anonimizag&o irreversivel dos dados pessoais; ou, em

alternativa,

b. aremissdo na alinea c) do artigo 20.° para os fundamentos de licitude de tratamentos de dados
previstas no RGPD, além da hipdtese de anonimizagdo irreversivel dos dados, e a previsdo de uma
nova disposigdo onde se explicite que 0s documentos nominativos ndo sdo liviemente reutilizaveis
e que, portanto, ndo estdo sujeitos ao regime dos dados abertos do artigo 27.° e do n.° 2 do artigo
2R

32. Face aos crescentes riscos de re-identificagdo dos dados anonimizados, a especificacdo na Lei n.% 26/2016
de que:

a. a operagdo de anonimizagdo dos documentos nominativos estd sujeita 4s normas do
RGPD, dependendo de uma avaliago prévia dos riscos de re-identificagéo e do seuimpacto
sobre os direitos dos cidaddos, em especial quando incida sobre categorias de dados

especiais;

b. os dados anonimizados devem ser eliminados sempre que se comprove que 0S Mesmos

permitem a identificag8o das pessoas a quem dizem respeito.

Lishoa, 18 de maio de 2021

Fb o

Filipa Calvéo (Presidente, que relatou)
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t. Pedido

1. A Comiss@o dos Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Repdblica
solicitou & Comisséo Nacional de Prategdo de Dados (CNPD) a emisséo de parecer sobre a Proposta de Lei n.°
88/XIV/2.2 {Gov), que «Transpde a Diretiva (UE) 2019/1024, relativa aos dados abertos e & reutilizagéo de
informacéo do setor publicos.

2. A CNPD emite parecer no ambito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) don.® T do artigo 57.°, alinea b) do n.® 3 do artigo 58.° e pelo n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Requlamento Geral sobre a Prote¢o de Dados (doravante RGPD), em
conjugagdo com o disposte no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.2, todos da Lei
n.? 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

[l. Andlise

3. A Proposta de Lei em apreco transpde para a ordem juridica portuguesa a Diretiva (UE) 2019/1024 do
Parlamento Europeu e do Consefho, de 20 de junho de 2019, relativa aos dados abertos e & reutilizacdo de
informagéo do setor publico, procedendo & terceira alteragfio a Lei n.° 26/2016, de 22 de agosto, alterada por
dltimo pela Lei n.° 33/2020, de 12 de agosto {doravante, Lei n.° 26/2016).

4. Esta alteracéo realiza-se no quadro de uma «Estralégia Nacional de Dadas» que, de acordo com o descrito
na exposicdo de motivos que integra a Proposta de Lei, tem como objetivo «desbloguear e potenciar o valor dos
dados em Portugal, em beneficio de empresas, organizages nfo governamentais, investigadores, administragao
publica e sociedade civil, «[..] devendo encontrar-se alinhada com as orientagdes que a Comissdo Europeia tem
emanado para fomentar o desenvolvimento da economia de dados. Entre os mais recentes destaca-se o
Regulamento (UE) 2018/1807, do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a um
regime para o livre fluxo de dados ndo pessoais na Unido Europela, a Estratégia Europeia de Dados e a Diretiva
(UE) 2019/1024, do Parlamento Europeu e do Conselho, de 20 de junho de 2019.».

5. Para efeito da apreciagéo que a CNPD faz do novo regime aqui proposte, na perspetiva da protegéo dos dados
pessoais dos cidadaos, importa considerar, antes de mais, ¢ &mbito de aplicacio dos diplomas da Unido

Europeia citados na exposicéo de motivos e, especificamente, da Diretiva que a Proposta de Lei visa transpor.
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6. Na verdade, o Regulamento (UE) 2018/1807 é muito claro a excluir do seu ambito de aplicacdo os dados
pessoais (no sentido que Ihe é atribuido pela alinea 7) do artigo 4.° do RGPD), conforme resulta do artigo 2.° do
mesmo regulamento e em especial do seun.® 2, e ainda mais expressivamente do considerando 9, na parte final,
onde se pode ler: «Se 0s progressos tecnoldgicos permitirem transformar dados anonimizados em dados pessoais,
esses dados devem ser tratados como dados pessoais, e 0 Regulamento (UE) 2016/679 deve ser aplicado em
conformidade.».

7. Mas também a Diretiva que aqui se transpde € incisiva quando determina, no n.° 2 do seu artigo 1.°, que «A
presente Diretiva ndo € aplicdvel a: [..] f) Documentos cujo acesso é restrito por forga dos regimes de acesso dos
Estados-Membros, incluindo o caso em que cidaddos ou entidades juridicas tém que demonstrar um interesse
particular para poderem obter o acesso a documentos; [..] h) Documentos cujo acesso € excluido ou restrito por
forca dos regimes de acesso por motivos de protegdo de dados pessoais, e partes de documentos acessiveis por
forga desses regimes que contém dados pessoais cuja reutilizagéo foi definida por lei como incompativel com a
legislagéo relativa & protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais, ou
como comprometedora da protecdo da privacidade e integridade da pessca em causa, nomeadamente em
conformidade com o direito nacional ou da Unido relativo a protecdo dos dados pessoais;» (cf. ainda o n.® 4 do

artigo 1.° da Diretiva, que ressalva a aplicagdo do RGPD).

8. Agui chegados, cabe verificar se, sob o pretexto de transposicéo da Diretiva, ndo se foi além do que o atual
regime de Direito da Unido Europeia legitima em termos de reutilizagde e publicitagdo de documentos que

contenham dados pessoais. Vejamos.

9. Como primeira apreciacéo, destaca-se que a Proposta, na tentativa de articular regimes juridicos diferentes -
0 da protegao de dados pessoais (maxime, 0 RGPD), o do acesso aos documentos administrativos, o dos dados
ndo pessoais (Regulamento 2018/1807) e o dos dados abertos e da reutilizagdo dos dados (Diretiva 2019/1024)
-, acaba por apresentar um resultado que contradiz o0 RGPD, com isso ultrapassando o ambito da forga juridica
do Regulamento 2018/1807 e da Diretiva 2019/1024, uma vez que ambos os diplomas ressalvam o regime
constante do RGPD e excluem da sua aplicagdo os dados pessoais ou determinam a interpretagdo das suas

disposigdes em conformidade com este regime.

10. A confus&o entre 0s regimes comega por se revelar nas alteragdes introduzidas na alinea ¢) do artigo 20.°
da Lei n.° 26/2016. Recorda-se que esta disposicdo legal jd@ admite, excecionalmente, a reutilizacdo de
documentos nominativos desde que se verifique (i) autorizagdo do titular dos dados especifica para a reutilizagéo
dos seus dados, (i) previsdo legal expressa nesse sentido ou (iii) «quando os dados pessoais possam ser

anonimizados sem possibilidade de reverséo, devendo nesse caso aplicar-se, no &mbito da autorizacéo concedida
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enos termos don.® 1 do artigo 23.°, a previséo de medidas especiais de seguranga destinadas a proteger os dados
sensivels, de acordo com o regime legal de protegéo de dados pessoais».

1. Ora, na redago agora proposta, a alinea ¢} apresenta uma nova fonte de legitimagéo da reutifizagdo:
«fundamento legal ao abrigo da legislagéo aplicavel em matéria de dados pessoais para o seu tratamento» e,
quanto & hipétese de os dados pessoais serem anonimizados sem possibilidade de reversédo, acrescenta no final
«e em geral aqueles cujo acesso ou reutilizagdo seja excluido ou restrito por forca do regime legal de protegdo de
dados pessoais;»’.

12. Dir-se-d que a referéncia & possivilidade de a reutilizagdo de documentos nominativos se fundar em
fundamento legal a0 abrigo da legisiagao aplicave! em matéria de dados pessoais para o seu tratamento ndo traz
nada de novo em relagéo ao disposto na legislacao aplicdvel em matéria de dados pessoais, o que, em certo
sentido ¢ verdade. Mas esta previsdo legal tem duas implicacBes ndo despiciendas e gue podem deixar

desprotegidos os cidaddos, enquanto titulares de dados, na relagdo com os crganismos pliblicos.

13. Antes, porém, de as explicitar, importa assinalar que, se o legislador nacional, na definiio das situagtes em
que ¢ admissivel a reutilizacdo de documentos nominativas, pretende remeter para os fundamentos legais de
tratamento de dados pessoais previstos na fegislagdo apficdvel em matéria de dados pessoais, entéio é preferivel,
sem mais, a remissdo para o RGPD g, consequentemente, deixar cair a referéncia expressa a "autorizagdo do
titular” e a "disposicéoc legat que a preveja expressamente’, uma vez que estes dois fundamentos constam dos
artigos 6.% e 9.° do RGPD. Com isto, alids, remete-se a reutilizagdo de documentos com dados pessoais para a
sua sede propria: o regime juridico da protegdo de dados pessoais, que é onde a questdc da reutilizagdo dos
dades pessoais estd regulada.

14. Mas da inovagao introduzida na alinea ¢) do artigo 20.° da Lei n.2 26/2016 resulta umna consequéncia, quica
intencionada pela apresentago desta Proposta de Lei. Em causa estd o emprego da expressdo legislagédo
aplicdvel em matéria de dados pessoais, que parece apelar também &s normas da Lei n.% 58/2019, as quais,
insiste a CNPD, s6 podem servir de fundamento a tratamentos de dados pessocais na estrita medida da sua ndo
desconformidade com o RGPD. Para evitar interpretacges dos organismos pliblicos, quanto ao teor de alguns
artigos da Lei n. 58/2019, que conduzam ao entendimento de que ¢ livre a reutilizacdo de dados pessoais na
posse de entidades publicas, tendo em conta que na maior parte das vezes os tratamentos de dados pessoais
realizados por entidades publicas resultam de previsdo legal expressa, de cariz impositivo para os cidaddos (os

! Deixa-se aqui a nota de que esta Ultima adigdo néo suscita reservas, na perspetiva da protegdo de dados, uma vez que parece
ter o sentido de reforgar as medidas a adotar no processo de anonimizagéc de outras cateqorias de dados além das categorias
especiais.
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quais a tal tratamento ndo podem escapar) e para a prossecugdo de um especifico fim de interesse publico
legalmente previsto, a CNPD recomenda que na nova redagéo da alinea ¢) do artigo 20.° da Lei n.° 26/2016, onde
se 1é «fundamento legal ao abrigo da legislagdo aplicdvel em matéria de dados pessoais para o seu tratamento»

se inscreva fundamento de licitude dos tratamentos de dados pessoais previsto no Regulamento (UE) 2016/679.

i. Osdados pessoais e o regime legal da livre reutilizagéo
15. Mas é a segunda implicacdo da nova redacdo dada a alinea c¢) do artigo 20.° da Lei n.° 26/2016 que mais
reservas suscita na perspetiva da protecdo de dados pessoais. Em causa estd a inferéncia de que os dados
pessoais excecionados na alinea ¢) daguele artigo séo livremente reutilizaveis, quando tal ndo resulta nem do
RGPD nem da Diretiva que se pretende transpor. Com efeito, a Diretiva € explicita quando, nas alineas ) e h) do
n.% 2 do seu artigo 1.°, exclui da sua aplicagdo, como se citou supra no ponto 7, os documentos cujo acesso é
restrito por forga dos regimes de acesso dos Estados-Membros, incluindo o caso em que cidaddos ou entidades
jurfdicas tém que demonstrar um interesse particular para poderem obter o acesso a documentos [..] e os
documentos cujo acesso € exclufdo ou restrito por forga dos regimes de acesso por motivos de protegdo de dados
pessoais, e partes de documentos acessiveis por forca desses regimes que contém dados pessoais cuja
reutilizagdo foi definida por fei como incompativel com a legislagéo relativa a protecdo das pessoas singulares no

que diz respeito ao tratamento de dados pessoais |..].

16. Ou seja, a Diretiva ndo sujeita os dados pessoais ao regime da reutilizagdo livre e dos dados abertos,
expressamente excluindo do seu ambito de aplicagdo os documentos a que € reconhecido o0 acesso com
fundamento no interesse particular (leia-se, legitimo) - cf. considerando 23, onde se pode ler «/a] presente diretiva
ndo € aplicavel a casos em que cidaddos ou entidades juridicas, ao abrigo do regime de acesso pertinente, apenas
possam obter determinado documento se comprovarem um interesse particular» -, bem como os documentos

com dados pessoais cujo acesso € excluido ou restrito por forga do regime juridico respetivo.

17. E a Diretiva exclui os dados pessoais do seu regime porque a sua reutilizagdo, ao abrigo do regime de
protecdo de dados pessoais, ndo é livre, ficando adstrita a finalidade para a qual 0 novo tratamento se revelou
necessario nos termos do artigo 6.° ou mesmo do artigo 9.° do RGPD - e isto vale também quando a reutilizagdo
é autorizada pelo titular dos dados, uma vez que a autorizagdo ou consentimento do titular dos dados tem se ser
especifico, assim como quando o fundamento € a lei, j& que nela se prevé a reutilizagdo para uma finalidade
especifica (pois, de outro modo, se a lei permitisse a reutilizagdc para qualquer finalidade, ndo seria possivel

avaliar e demanstrar a proporcionalidade da medida restritiva dos direitos fundamentais dos titulares dos dados).

18. Ora, é isto que o legislador nacional parece esquecer. Parece esquecer quando ainda acrescenta (na alinea

c) do artigo 20.° da Lei n.° 26/2016) os demais fundamentos de tratamento de dados pessoais previstos na
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legislagéo de protego de dados, e parece esquecer quanda, ao pretender articular os diferentes regimes
juridicos (de acesso acs documentos administrativos, de reutilizagdo e de dados abertos), associa os
documentos ou dados reutilizdveis acs dados abertos. O que ndo &, de todo, admissivel face ao RGPD, e que
conduz a um resultado que a Diretiva 2019/1624 pretende, precisamente, evitar.

19. Ndo obstante assinalar-se como positiva a tentativa de articulagdo dos diferentes regimes juridicos, a
Proposta de Lei assume, erradamente, que qualquer documento nominativo que, nos termos da lei, pode ser
reutilizado para outra finafidade pelo responsavel inicial do tratamento de dados (0 organismo plblico) ou por
um terceiro que a ele legitimamente acedeu, passa a ser liviemente reutifizével e publicitdvel on-line. E o que
decorre da leitura conjugada do artigo 20.° com o n.° 7 do artigo 22.° e o artigo 27.°, onde se prevé o dever de
disponibilizar, no sftic da Internet, listas atualizadas dos documentos e dados disponiveis para reutilizacéo, e que
as informagBes previstas devem ser indexadas no portal dados.gov, com vista a facilitar a procura de

documentos ou dados disponiveis para reutilizacao.

20. Simplesmente, se ¢ verdade que os dados abertos sdo dados reutilizéveis, j o inverso ndo ¢ verdade. Os
dados reutilizéveis ndo sdo necessariamente de livre reutilizagdo e, quando tat se verifique, ndo s#o, ndo podem
ser, dados abertos.

21. £, pois, essencial, sob pena de violagio manifesta do RGPD e da Diretiva 2019/1 024, que na alinea ¢) do
artigo 20.° da Lei n.° 26/2016, se excluam do ambito da reutilizagéo os documentos nominativos?, salvo a
hipdtese da anonimizag#o irreversivel dos dados pessoais. Ou, em alternativa, a remissio na alinea ¢) do artigo
20.° para os fundamentos de licitude de tratamentos de dados previstos no RGPD, além da hipGtese de
ancnimizagdo irreversivel dos dados, e a introdugdo de uma nova disposicdo onde se explicite que os
documentos nominativos ndo sdo liviemente reutilizéveis e que, portanto, ndo estdo sujeitos ao regime dos

dados abertos do artigo 27.°, nem sujeitos ao disposto no n. 7 do artigo 22.°.

il. Os dados anonimizados e o risco de re-indentificagéio dos seus titulares

22.Um outro aspeto que, na perspetiva da CNPD, deve ser reforgado na Proposta de Lei prende-se com a

anonimizagéo dos dados pessoais.

23. A anonimizagdo € o primeiro conceito definido na Diretiva, exatamente transposto na nova alinea a) do n.? 1
do artigo 3.° da Lei n.° 26/2016, sendo certo que os dados anonimizados ndo cabem no conceito de dados

pessoais, Ndo estando por isso sujeitos & protegdo conferida pelo RGPD. Mas a verdade é que os processos de

? Que serdo reutilizaveis para uma finalidade especifica, na medida do regime definido no RGPD {onde cabe o consentimento
ou autorizag@o especifice do titular dos dados ou em lei especial).
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anonimizacdo ndo se cristalizam no tempo, tornando indefinidamente anonimizados os dados relativos a
pessoas singulares. Aa contrario, a intensa evolugdo tecnoldgica tem revelado que informacao inicialmente
anonimizada rapidamente se torna informagao relativa a pessoas singulares identificadas ou identificaveis. Isto
porque, o conjunto de informag&o em massa hoje disponivel on-line (composto por dados pessoais e por dados
ndo pessoais, como se reconhece no Regulamento 2018/1807) e as novas técnicas de analise e relacionamento
da informagéo (maxime, de Inteligéncia Artificial) permitem a cada passo reverter o processo de anonimizagao,
re-identificando a quem diz respeito a informagdo e assim transformando dados anonimizados em dados

pessoais®.

24. E para este risco, cada vez mais crescente, que a Diretiva 2019/1024 chama a atengéo quando assinala no
considerando 16, in fine, que [o]s Estados-Membros também deverdo garantir a protecdo dos dados pessoars,
inclusive em casos em que as informagdes num conjunto de dados individual ndo constituem um risco de
identificagéo ou selegdo de uma pessoa singular, mas podem implicar esse risco quando combinadas com outras

informagaes disponiveis».

25. Isto € tanto mais importante quanto mais sensiveis forem os dados pessoais objeto do processo de
anonimizagdo. Sendo a anonimizagdo uma operagao de tratamento de dados pessoais, nos termos da alinea 2)
do artigo 4.° do RGPD, esse tratamento estd sujeito aos principics e regras ai consagrados, devendo ser
ponderados devidamente os riscos de re-identificagéo antes de se avangar para a anonimizagao dos dados para
efeitos da sua disponibilizacéo on-line. E esse o sentido do considerando 53 da citada Diretiva, quando determina
que «[ajo tomar decisdes sobre o dmbito e as condi¢des de reutilizagdo de documentos do setor publico que
contenham dados pessoais, por exemplo no setor da satde, poderd ser necessario efetuar avaliagdes de impacto

sobre a protegdo de dados, em conformidade com o artige 35.° do Regulamento (UE) 2016/679.»

26. Demais, como os dados anonimizados, uma vez divulgados on-line, podem ser sujeitos a sucessivas
reutilizacbes para as mais variadas finalidades, ndo sendo possivel a monitorizagédo das subsequentes
operagdes a que sejam sujeitos também para efeito ou com o resultado da sua re-identificagao, importa vincular
os organismos publicos a cuidadosos processos de selegéo da informagao anonimizavel e reutilizavel, sob pena
de, em nome do «desenvolvimento da economia dos dados» ou da «aceleragdo do progresso cientifico e da

inovagdo» se estar a sacrificar o que resta da privacidade e da dignidade do ser humano na sua relagdo com os

3v.

3 Sobre o risco de re-identificagdo demonstrado em vérios estudos, veja-se, por exemplo, s sequintes: sobre dados de sadde
no contexto da pandemia, Tania Carvalho, Pedro Faria, Luis Antunes, Nunao Moniz, «Fundamental privacy rights in a pandemic
state», PLoS One, 2021 (em vias de publicagdo); especificamente sobre dados de mobilidade, Y.-A. de Montjoye, C. Hidalgo, M.
Verleysen et al., «Unique in the Crowd: The privacy bounds of human mobility», Sci Rep 3, 1376 (2013); ou ainda sobre dados
aparentemente ndo identificaveis relativos a utilizagdo de cartdes de crédito, Yves-Alexandre de Montjoye et al, «Unigue in the

shopping mall: On the reidentifiability of credit card metadatas, Science 347, 6221 (30 January 2015).
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organismos pablicos, sohretudo quando se encontram num estado de sujeigdo ao seu poder de autoridade ou
em estado de caréncia do seu apoio (social, de educacao, de sadde, etc).

27. Este esforgo é especialmente importante no contexto da investigagdo cientifica, ndo sendo hoje admissivel
a secundarizacdo dos direitos dos titulares dos dados em relagdo ao avanco da ciéncia ou em relacdo ao
aproveitamento comercial do avango cientifico, ja que a ciéncia e a sociedade ndo podem perder de vista o seu
fim dttimo: o service a dignidade do ser humanc. Por essa razéio, o disposto no n.° 2 do artigo 27.°-8 introduzido
na Lei n.® 26/2016 pela Proposta de Lei, em transposigéo da Diretiva, tem de ser cumprido com grande rigor,
salvaguardando a protecéio dos dados pessoais também por referéncia a capacidade tecnologica de reverter os
processos de anonimizagéo.

28. Assim, a CNPD recomenda que seja introduzida uma disposicdo na Lei n.° 26/2016 onde se especifique que
a operagdo de anonimizagdo dos documentos nominativos ests sujeita &s normas do RGPD, devendo ser
precedida de uma avaliagdo e ponderagéo cuidada dos riscos de re-identificagéo dos dados pessoais e do
(rpacto da sua livre reutilizacéo sobre os direitos dos cidad3os g quem os dados dizem respeito (nos termos do
artigo 35.° do RGPD), em especial quando incida sobre categorias de dados especiais, e se preveja
especificamente o dever de eliminagdo dos dados ananimizados do sitio do organismo publicc e do portal
dados.gov sempre que se comprove que 08 mesmos permitem a identificagdo dos cidaddos a quem dizem
respeito®,

29. Uma Ultima nota apenas para assinalar que a introdugdo no artigo 3.° do conceito de dados pessoais, deve
implicar a alteragdo da redacdo do conceito de documento nominativo, que consta da atual alinea b) do n.® 1 do
artigo 3.° da Lei n.° 26/2016 ~ agora, com a Proposta de Lei, a alinea h) -, passanda a remissao final a ser feita

para a alinea f) do mesmo artigo.

IIl. Concluséo
30. Com os fundamentos supra expostos, a CNPD entende que, na tentativa de articulagdo de regimes juridicos
diferentes - o da protegdo de dados pessoais (méxime, o RGPD), 0 do acesso aos documentos administrativos,
0 dos dados ndo pessoais (Regulamento 201 8/1807) e o dos dados abertos e da reutilizacdo dos dados (Diretiva
2019/1024) -, a Proposta de Lei contradiz o RGPD, a0 apresentar um regime que ndo diferencia os documentos

1 Note-se que & previsdo deste dever de eliminagdo dos dados tem um efeito Gtil limitado: apenas o de impedir novos
descarregamentos da informagao disponibilizada on-fine.
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nominativos reutilizéveis (ou dados pessoais reutilizaveis) dos dados liviemente reutilizaveis e dos dados abertos,
com isso ultrapassando o Ambito da forga juridica do Regulamento 2018/1807 e da Diretiva 2019/1024, uma vez
que ambos os diplomas ressalvam o regime constante do RGPD e excluem da sua aplicag&o os dados pessoais

ou determinam a interpretagdo das suas disposigdes em conformidade com este regime.
31. Assim, sob pena de violag&o do RGPD e da Diretiva 2019/1024, a CNPD recomenda:

a. arevisdo da alinea c) do artigo 20.° da Lei n.° 26/2016, para se excluir do &mbito da reutilizacdo os
documentos nominativos, salvo a hipétese da anonimizagdo irreversivel dos dados pessoais; ou, em

alternativa,

b. a remissdo na alinea ¢) do artigo 20.° para os fundamentos de licitude de tratamentos de dados
previstos no RGPD, além da hipétese de anonimizagéo irreversivel dos dados, € a previsdo de uma
nova disposicdo onde se explicite que os documentos nominativos ndo sdo liviemente reutilizdveis
e que, portanto, ndo estdo sujeitos ao regime dos dados abertos do artigo 27.° edon.? 2 do artigo
225,

32. Face aos crescentes riscos de re-identificagdo dos dados anonimizados, a especificagéo na Lein.® 26/2016

de que:

a. a operagdo de anonimizagdo dos documentos nominativos estd sujeita &s normas do
RGPD, dependendo de uma avaliagao prévia dos riscos de re-identificagéo e do seuimpacto
sobre os direitos dos cidaddos, em especial quando incida sobre categorias de dados

especiais;

b. os dados anonimizados devem ser eliminados sempre gue se Comprave que 0S Mmesmos

permitem a identificagdo das pessoas a guem dizem respeito.

Lisboa, 18 de maio de 2021

F by (A

Filipa Calvéo (Presidente, que relatou)



