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ANS / GNS
e
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AUTORIDADE NACIONAL DE SEGURANGA (ANS)

DIRETOR-GERAL (GNS)

CHEFES DAS EQUIPAS MULTIDISCIPLINARES
AGENCIA NACIONAL DE DISTRIBUICAO

ASSINATURA ELETRONICA E PKI
GARANTIA DA INFORMACAO
INSPECAQ, DOUTRINA E FORMAGAO
REGISTO CENTRAL

SEGURANCA INDUSTRIAL
SEGURANCA DO PESSOAL

OFICAL DE SEGURANGA
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Jo#o Franco
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Carlos Mendes
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ANS / GNS

Missao e Atribuicoes
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Missao e Atribuicoes

De modo a criar condicdes para reforcar a eficiéncia e eficacia do
sistema de seguranga para a protecdo da Informagéo Classificada,
essencial para a Defesa Nacional, a Autoridade Nacional de
Seguranca (ANS), e por ineréncia de fungbes, o Diretor-Geral do
GNS, tém como misséo principal (conforme legalmente estabelecido e
abrangendo os setores publico e privado do pals) a realizagdo de
tarefas de natureza técnica e administrativa, tais como:

+ Execucgéo técnica de normas de fiscalizagao, avaliag&o e inspecéo:

» Formagéo de pessoal especializado para a protegéo e salvaguarda

da informagéo classificada.
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MISSAO do GNS

* Garantir a articulagdo e a harmonizagdo dos procedimentos
relativos a seguranga da informacao classificada em todos os
servicos, organismos e entidades publicos ou privados, onde
seja administrada tal informacgéo;

Assegurar o cumprimento dos Acordos Internacionais,
assinados por Portugal neste ambito, e exercer, em exclusivo,
a fungBo de autoridade credenciadora de cidaddos e
empresas nacionais para O acesso e manuseamento da

informagéo classificada.
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Acordos Internacionais

Memorandum of Understanding (MoU)
ANS / NATO - assinado em 03 de maio de 2011

Objetivo
Partilha de informagéo, troca mutua de servicos e a participagdo em
atividades relacionadas com a Ciberdefesa (CD), entre a ANS e a NATO.

Superviséo conjunta de atividades e partilha de informagéo relacionada com a

CD, de modo a proteger as suas infraestruturas e redes de comunicagées.
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Equipas Multidisciplinares

- Principais Fungées -




AGENCIA NACIONAL DE DISTRIBUICAO

* Proceder a recegéo e ao registo, distribuic&o e controlo das
matérias classificadas ‘“cripto’, de indole nacional ou
confiadas a responsabilidade do Estado Portugués;

* Exercer a competéncia técnica na producédo de chaves
“cripto” nacionais ou das organizagfes internacionais de que
Portugal é Estado-Membro.
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ASSINATURA ELETRONICA e PKI

* Apoiar a Autoridade Nacional de Seguranga (ANS) no
desenvolvimento das  actividades de  Autoridade
Credenciadora e de fiscalizag&o de Entidades Certificadoras
que atuem no ambito do Sistema de Certificagdo Eletronica
do Estado - infra-Estrutura de Chaves Publicas (SCEE), bem
como no quadro do regime juridico dos documentos
eletrénicos e da assinatura eletronica e para os efeitos nele

previstos;
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GARANTIA DA INFORMACAO

Estudar e submeter para aprovac@o os requisitos técnicos e
medidas de seguranga eletrénica necessarias aos

equipamentos e sistemas utilizados no armazenamento e
processamento da informacao classificada;

Acompanhar a evolucBo tecnolégica e contribuir para a

elaboragao técnica de procedimentos e regras de seguranca,
na area das comunicagdes e sistemas de informacao (CIS);

Garantir suport nico a ANS na area de acreditac&o de CIS.

GABINETE NACIONAL DE SEGURANCA

INSPECAO, DOUTRINA E FORMACAO

Representar o GNS na elaborag&o de Acordos de Seguranga;

Atualizar conceitos e regulamentos técnicos, com base nos
desenvolvimentos das doutrinas da NATO e da Unido Europeia
(UE),

Propor a doutrina a adotar por Portugal na informag&o
classificada e a formagéo de pessoal especializado nesta area
de seguranga.

Planear, coordenar, fiscalizar e inspecionar os 6rgaos de
seguranca que detenham matéria classificada sob
responsabilidade portuguesa, dentro e fora do territério nacional
assim como promover o estudo, a investigagdo e a difus&o de
normas e procedimentos de seguranca;
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REGISTO CENTRAL

* Promover a articulag&o e harmonizag&o de procedimentos
relativos a seguranga das informacdes classificadas em
todos os servigos, organismos e entidades publicas ou
privados, onde sejam administradas estas informagées,

Proceder ao registo, distribuigdo e controlo da informagéo
classificada, bem como de todos os procedimentos
inerentes a administragéo das informacgdes classificadas, de
indole nacional ou confiadas & responsabilidade do Estado
Portugués,

Assegurar a implementagéo do Sistema SEIF (Sistema de
Seguranga Eletrénica da Informagéo)
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SEGURANCA INDUSTRIAL

Efetuar inspe¢bes periédicas a empresas nacionais;

Integrar os grupos de seguranga internacionais que foram
criados no ambito de consoércios industriais de que Portugal é
membro;

Assegurar a abertura dos respetivos inquéritos de seguranga,
sempre que ocorram comprometimentos, quebras ou
violagbes de seguranca,

Processar os pedidos de visita (RFV - Request for Visit) e
dos certificados de credenciac&o para as empresas (FSC -
Facility Security Clearance) e para os seus funcionarios (PSC
- Personnel Security Clearance).
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SEGURANCA DO PESSOAL

Procede a credenciagdo de pessoas singulares, para o

acesso e manuseamento de informagao classificada;

Confirma os dados conducentes a andlise, avaliagéo,
gestdo, controlo e encaminhamento dos processos de

credenciagéo;
Efetua investigagdes de seguranga;

Submete as credenciagbes a ANS.

A decisdo da ANS de conceder uma credenciacio de seguranca é

DADOS ESTATISTICOS
2014
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REUNIOES E GRUPOS DE TRABALHO

a. NATO
NATO Security Committee in Policy Format

NATO Security Committee in Principals
Format

NATO Sec. Committee in CIS Security Format
NATO PKI Management Authority

1° Crypto Transformation Workshop
NATO Archives Committee

NATO NDA s Working Group Meeting

b. Unido Europeia
EU Council Security Committee

Commission Security Policy Advisory Group
EU Council Security Committee CIS Security
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REUNIOES E GRUPOS DE TRABALHO

c. Agéncia Espacial Europeia (ESA)
ESA Security Committee
GALILEO Security Board

Security Situation Awareness Program

MISWG
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d. Multinational Industrial Security Working Group (MISWG)
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FORMACAO
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8 CURSOS & CONFERENCIAS QD FORMANDOS
= | _
1‘1:.1 Curso de Seguranga Industrial 1 35
E' Curso Geral de Seguranga da 4 104
g Informagéo Classificada |
‘2 Briefings para cargos internacionais 8 31
= | _
w Conferéncias sobre Seguranga da 5 43
i informag&o Classificada
e |
0 Cursos Operadores SEIF 4 10
<
o

INSPECOES

Territorio Nacional

» Organismos Governamentais................ 6

» Empresas e s A
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AGENCIA NACIONAL DE DISTRIBUICAO

Material Cripto processado:
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i, RECEBIDO / DISTRIBUIDO
(=)
:’t ANO CHAVES | CODIGOS EQUIPAMENTOS PUBLICACOES TOTAL
Z ;
o 2010 24 4.36( 2 3.04
O
< 2011 | 4.445 5.32¢ g¢ 10.052
Z
E 2012 | 3.86¢ 4.569 172 5 8.759
(1]
=z 2013 | 3.420 5.252 56 48 8.976
m
g 2014 | 39187 | 2095 236 49 6.676
378 (a)
(a) DEKMS

Z

<
g Credenciacoes de Sequranca de Pessoas Singulares
é (concedidas)
=
O
[11]
(7]
" NATO 2.425
'<Z:‘ NACIONAL | 3.929
- UE | 784
g |
w ESA 25
[
1]
=
m _
g TOTAL 7.163
GNS




Credenciacoes de Sequranc¢a Industrial

Credenciadas : 23 empresas
Processados : 31 Requests for Visits

Emitidos : &5 Facility Security Clearances

Certificates (FSCC) e Facility Security Clearance
Information Sheets (FSCIS).
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ASSINATURA ELETRONICA
ACREDITACOES

Efectuadas : 6 inspegdes

Revistos 6 documentos de modo a assegurar o
cumprimento dos regulamentos legais na area da
Assinatura Eletrénica

Concedidas 5 acreditagcbes a Auditores de
Seguranca.

Os Auditores de Seguranca foram acreditados pela ANS, de
acordo com o Decreto-Lei n° 25/2004.
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