PROCURADORIA-GERAL DA REPUBLICA

Comissdo de Fiscalizagio de Dados do

Sistema de Informacées da Republica Portuguesa

Exmo. Senhor

Presidente da Comissfio Parlamentar de Assuntos
Constitucionais, Direitos, Liberdades e Garantias
Professor Dr. Pedro Bacelar de Vasconcelos

Lisboa, 01de junho de 2017

Assunto: Parecer da “Comissio de Fiscalizaciio de Dados do SIRP”
de Lei n° 79/X111/24(GOV)

sobre a Proposta

Satisfazendo o solicitado, remeto a V*. Ex® parecer emitido pela “Comissdo de
Fiscalizaggio de Dados do SIRP” sobre a Proposta de Lei n° 79/XI1/2%(GOV).

Informo que este parecer foi ja antes enviado, a essa Comissgo, por e-mail de
01/06.

Com os meus melhores cumprimentos,m ./y{)&gw/

[l

(Adriano Cunha — Presidente da “Coﬁlié'SECWEF/iscalizagﬁo de Dados do SIRP™)
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PROCURADORIA-GERAL DA REPUBLICA

Comissio de Fiscalizacio de Dados do

Sistema de Informacdes da Repiiblica Portuguesa

Parecer 2/2017

Assunto: Apreciaciio da Proposta de Lei 79/XIII (Governo)

A - Consideragdes preliminares

1. Pedido que determinou a elaboragio do presente parecer

Através de mensagem electrénica recebida em 23 de Maio de 2017, da Comissio
Parlamentar de Assuntos Constitucionais, Direitos, Liberdades e Garantias da
Assembleia da Repiblica, foi solicitada, a esta Comissio de Fiscalizacgfio de Dados,
pelo Presidente da mesma Comisso da Assembleia da Republica, por oficio n° 427/1°
— CACDLG/2017, da mesma data, a emissdo de parecer sobre a Proposta de Lei n°
79/X111/2* (Governo), que «4dprova o regime especial de acesso a dados de base e a dados

de trdfego de comunicagées electrénicas pelo SIRP».

Pretendia-se, por outro lado, que a Comissdo de Fiscalizacdo de Dados apreciasse a

referida iniciativa legislativa «com a maior brevidade possivel».

Posteriormente, em nova comunicagdo electronica, agora datada de 24 de Maio de
2017, o Senhor Presidente da Comissio de Assuntos Constitucionais, Direitos,
Liberdades e Garantias solicitou a esta Comissdo de Fiscalizagdo de Dados que o
parecer lhe pudesse ser enviado até ao préximo dia 2 de Junho, «a fim de se proceder a

conclus@o do respectivo processo legislativo.




Este, pois, o objecto do presente Parecer, indicando-se, em seguida, a posi¢io desta
Comissio sobre o articulado da Proposta de Lei 79/XI1II, tendo fundamentalmente em

conta as competéncias que a esta Comisséo estéo, por lei, atribuidas.

Sublinha-se, porém, que esta Comissdo de Fiscalizagio de Dados ja emitiu
anteriormente um parecer - o Parecer 1/2017, de 9 de Maio, sobre uma iniciativa
legislativa com idéntico objectivo, o Projecto de Lei 480/XIII (CDS-PP) -, pelo que,
tendo em vista reduzir o tempo de emisséo do presente Parecer, se aproveitara, sempre
que julgado conveniente, para remeter para considera¢des expendidas no Parecer
1/2017, que abordem questdes conexas, ou semelhantes, das contempladas na Proposta

de Lei agora em apreciagio.

2. Motivos determinantes da Proposta de Lei 79/XIII

2.1. A Proposta de Lei 79/XIII “4prova o regime especial de acesso a dados de base e a

dados de trdfego de comunicagdes electrénicas pelo SIRP”.

O motivo determinante da sua apresentagio é o de acautelar formas eficazes de
prevencio e combate ao fenémeno terrorista, por parte dos Servicos (SIS e SIED),
que integram o Sistema de Informagdes da Repiiblica Portuguesa (SIRP),
garantindo, deste modo, a seguran¢a dos cidaddos € o pleno funcionamento das
institui¢des democraticas, embora dentro do respeito pelo principio da legalidade e

pelos principios do Estado de direito democratico.

Como referido na Exposi¢io de Motivos da Proposta de Lei (destaques desta

Comissdo):
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“O Sistema de Informacées da Repuiblica Portuguesa (SIRP), através do Servico de
Informagées Estratégicas de Defesa (SIED) e do Servico de Informacées de
Seguranga (SIS), no estrito cumprimento da Constituicdo e da Lei e em regime de
exclusividade, assegura a produgdo de informagées necessdrias @ salvaguarda dos

interesses nacionais, da independéncia nacional e da seguranca interna.

Os Servigos de Informagées, SIED e SIS, no exercicio das suas missoes e competéncias,
prosseguem as atividades de produgdo de informagdes atinentes & manutencdo das
condi¢des de seguranca dos cidaddos, bem como ao pleno funcionamento das
instituicdes democrdticas, no respeito pela legalidade e pelos principios do Estado de

direito democrdtico.

Nesse dmbito, os resultados da atividade dos Servigos de Informagées, SIS e SIED,
consubstanciam uma exclusiva e permanente avaliagdo das principais ameacas ao
Estado de direito democritico, algumas especialmente corrosivas dos pilares do
Estado de direito democridtico tais como o Jenomeno terrorista, pela sua abrangéncia e

impacto.”

2.2. Para além disso, a Proposta de Lei em apreciagdo pretende garantir que a
actividade dos Servigos de Informagdes nacionais se processe em adequada
conjugaciio de esforgos com servigos congéneres estrangeiros, particularmente no
espaco europeu, utilizando, para isso, procedimentos ¢ metodologias comuns ou
complementares, de forma a assegurar um combate eficaz ao fenémeno terrorista e a
dar seguimento & Estratégia Nacional de Combate ao Terrorismo, anteriormente

aprovada pela Resolu¢do do Conselho de Ministros 7-A/15, de 20 de Fevereiro.

Como referido na respectiva Exposi¢do de Motivos (destaques desta Comissdo):




“Procurando corresponder os procedimentos e metodologias da atividade dos Servigos
de Informagdes da Republica Portuguesa aos desafios colocados & seguranga nacional
e internacional do Estado, considerando os procedimentos e metodologias previstas
em regimes juridicos aplicdveis a servicos congéneres, particularmente no espago
europeu, espago esse onde naturalmente estes servigos se inscrevem e, atendendo,
ainda, ao regime estabelecido na Estratégia Nacional de Combate ao Terrorismo,
aprovado pela Resolugio do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro,
configura-se adequado e proporcional a consagragdo de um regime especial de acesso
a dados de base e a dados de trifego de comunicagdes eletronicas ao abrigo da

Constitui¢do e da lei por parte do SIRP.

2.3. No entanto, a Proposta de Lei em apreciagdo pretende, igualmente, ter em conta a
limitacio constitucional das intercepgdes de comunicacées no dominio do
processo penal, ¢ a protec¢io da privacidade e das garantias constitucionais dos
cidaddos, procurando, por isso, responder, embora ndo O reconhecendo
expressamente, as preocupagdes expressas no Acorddo 403/15, de 27 de Agosto, do
Tribunal Constitucional, que se pronunciou «pela inconstitucionalidade da norma do n.°
2 do artigo 78.° do Decreto n.° 426/X11 da Assembleia da Repiblica, que “Aprova o Regime
Juridico do Sistema de Informacgdes da Republica Portuguesa”, por viola¢do do n.° 4 do

artigo 34.°da CRP».!

A resposta apresentada sintetiza-se em duas preocupagdes fundamentais: refor¢o do
escrutinio levado a cabo por esta Comissdo de Fiscalizagio de Dados, por um lado,

e criagdo, por outro, de um controlo judicial efectivo no dominio da eventual

! para uma andlise de alguns dos aspectos mais salientes do Acérddo 403/15 do Tribunal Constitucional,
entende-se de remeter para o Parecer 1/2017 desta Comissdo, particularmente pontos 4.1. a 4.25..
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intercepgdo de dados de base e de trafego de comunicagdes electrénicas por parte dos

Servigos que integram o SIRP.

Como referido na Exposicio de Motivos da Proposta de Lei em apreciaggo (destaques

desta Comissio):

“Por outro lado, tendo presente a limitacdo constitucional das intercegdes de
comunicacdes ao dominio do processo penal, nos termos do n.° 4 do artigo 34.° da
Constitui¢do da Republica Portuguesa (CRP), o SIRP é objeto do escrutinio por uma
Comissdo de Protecio de Dados com competéncia exclusiva e especializada de
controlo dos direitos de autodeterminagdo informacional dos cidadios perante o
Sistema, nos termos do artigo 35.° da CRP, escrutinio esse, no dmbito do regime
consagrado na presente lei, refor¢ado por um controlo judicial, ficando assim
acautelados os limites e os niveis cumulativos de fiscalizacdo interna e externa do
sistema, bem como as restricoes constitucionais em matéria de privacidade e

garantias fundamentais.

3. Posi¢do desta Comissdo quanto as preocupacdes subjacentes 2 Proposta de Lei

em apreciagio

3.1. E este, naturalmente, um conjunto de preocupagdes a que, como referido no

Parecer 1/2017 anteriormente emitido, esta Comissdo é sensivel.

Por um lado, o fenémeno do terrorismo assumiu, nos ultimos tempos, em solo
curopeu, uma particular viruléncia, com inimeras vitimas a lamentar €m sucessivos

atentados perpetrados em paises diversos, préximos ou distantes entre si.

N&o se trata, pois, de acautelar a ocorréncia de possiveis situagdes abstractas de
atentados, mas de prevenir a sua efectiva realiza¢io, com um tempo de reacciio

cada vez mais encurtado por parte das entidades encarregues da sua repressdo.




3.2. Por outro lado, os agentes de actos criminosos desta natureza deslocam-se cada
vez mais rapidamente através do solo europeu, planeando, por vezes, as suas acgdes
terroristas num pais, deslocando-se através de outro(s) e acabando por realiza-las

ainda num terceiro pais.

O combate a este tipo de actividade criminosa deixou, por isso, de ser possivel de
assegurar isoladamente, implicando uma cooperagio estreita entre diferentes
entidades, designadamente Servigos de Informagdes e autoridades judicidrias de

diversos paises, particularmente europeus.

Ter-se-4, também, de ter em conta que O tipo de atentados desta natureza se tem
grandemente diversificado, quanto ao seu modus operandi, sendo dificil, por isso,

prever a forma que poderdo assumir no futuro.

Do mesmo modo, assiste-se, ultimamente, & intervengio de pequenas células de
terroristas, ou mesmo de actores isolados, o que torna particularmente dificil a sua
detecgiio antecipada ¢ possivel neutralizacio, sendo frequente que os agentes
tenham a nacionalidade, ou residam nos paises em que praticam a sua actividade
criminosa, ou, entéio, em paises limitrofes, o que naturalmente facilita e permite a sua

rapida mobilidade transfronteirica.

3.3. Ora, tudo isto exige uma partilha estreita e permanente de informacéio néo so6
entre Servicos de Informacdes, mas, sobretudo, entre estes e as autoridades
judicidrias, ndo s6 para garantir uma adequada prevencao da ocorréncia de atentados,
mas também, quando estes infelizmente ocorram, capazes de garantir a adequada e

rapida repressdo ¢ punigdo dos seus responsaveis.
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3.4. Sendo certo, por outro lado, que se revela de fundamental importéncia para a
localizagdo e acompanhamento das deslocagbes de eventuais suspeitos, por territdrio
europeu, o acesso a um determinado conjunto de dados por parte dos Servicos de
Informagdes europeus, nos quais os Servigos de Informagdes portugueses se
integram, designadamente dados de trafego relativos a comunicagbes em que os

mesmos suspeitos intervenham.

Ora, a este proposito, convém ter presente que os Servigcos de Informagées
portugueses séo, neste momento, de todos aqueles que integram o chamado Clube de
Berna (grupo informal de servigos de informagdes de seguranca europeus), integrado
por todos os paises da Unifio Europeia, a Noruega ¢ a Suica, os tinicos em relacéo
a0s quais a lei ndo prevé a possibilidade de acesso a dados de trafego, também por
vezes chamados de metadados, o que deixa os mesmos Servigos numa situagio de

particular vulnerabilidade.

A este proposito, a eficicia de uma cooperacio efectiva de servicos de informacdes
europeus poderd resultar grandemente prejudicada por uma tal limitagfo, ainda que de
natureza constitucional, uma vez que a forga de uma tal cooperagdo europeia depende,

no fundo, da capacidade de resiliéncia do seu elo mais fraco.

Compreende-se, por isso, a preocupacdo da Proposta de Lei 79/XIII em contribuir
para superar os constrangimentos com que, neste dominio, se confrontam os Servigos

de Informag6es nacionais.

Vejamos, entdo, o que se podera aduzir relativamente ao articulado da Proposta de Lei

em apreciagio.




B — Apreciaciio na especialidade da Proposta de Lei 79/XIII

4. Artigo 1° da Proposta de Lei 79/XI11

4.1. O artigo 1° da Proposta de Lei debruga-se sobre o objecto e defini¢des da futura

lei.

Diferentemente do Projecto de Lei 480/XIII, apreciado no ambito do Parecer 1/2017
desta Comissdo, bem como do Decreto 426/X1I da Assembleia da Republica, que
determinou a prolagio do Acérdao 403/15 do Tribunal Constitucional, a que acima se
aludiu, o novo procedimento especial de acesso a dados nfo se configura, na
perspectiva do legislador, como de alteragéo 4 Lei 30/84, de 5 de Setembro (Lei-
Quadro do SIRP), mas sim como uma lei extravagante de natureza penal, a
semelhanga, por exemplo, da Lei 52/2003, de 22 de Agosto (Lei de Combate ao
Terrorismo) ou da Lei 25/2008, de 5 de Junho (Lei do Combate ao Branqueamento de

Capitais e do Financiamento ao Terrorismo).

E este um modelo possivel de intervengdo legislativa, que se julga, alids, preferivel a
simples introdugdo de alteragdes 4 Lei-Quadro do SIRP, lei, essa, com um processo
de aprovagdo agravado (cfr. art. 166° n° 2, alinea q) e 168° n° 5 da Constituigéo),

necessariamente mais complexo.

O que se pretende, com efeito, como escopo principal da nova lei, tando quanto
decorre da leitura da Proposta de Lei em apreciagdo, € assegurar um adequado

combate ao terrorismo, desde logo, na perspectiva de uma sua adequada prevengio.

Mas ndo s6, uma vez que naturalmente se seguira, uma Vez recolhidas as
indispensaveis informagdes de intelligence, a sua necessaria ¢ consequente
repressio, através das autoridades judiciarias competentes (cfr. por exemplo, o

artigo 12° da Proposta de Lei em apreciaggo).
8
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Por outras palavras, a intervencio prévia dos Servicos de Informacdes, no dmbito
do combate ao terrorismo, tem essencialmente em vista, como ndo poderia deixar de
ser, habilitar as autoridades judicidrias com a informacdo necessiria para
poderem levar a cabo, mais eficazmente, as suas fung¢des de repressdo e julgamento

dos crimes que vierem eventualmente a ser cometidos.

Dai revelar-se mais adequado, deste ponto de vista, prever uma tal intervencio de
apoio, por parte dos Servigos que integram o SIRP, as autoridades Jjudiciarias, no
combate a formas particularmente graves de criminalidade, através de uma lei
extravagante de natureza penal, que consagre, até por isso mesmo, adequadas

formas de controlo judicial em todo o processo da referida intervencéo.

Por outro lado, uma tal solugdo legislativa permite, mais facilmente, uma avaliacio e,
S€ necessario, a revisiio posterior da nova lei, tendo em vista comprovar a justeza e
eficdcia das suas disposi¢des, bem como suprir eventuais problemas decorrentes da sua

aplicagdo.

Ora, uma tal revisdo é seguramente mais ficil num diploma extravagante, do que numa
Lei-Quadro, como a Lei-Quadro do SIRP.

4.2. O artigo 1°, niimero 1 da Proposta de Lei em apreciagio define, desde logo, o
objecto da nova lei, ou seja, regular o «procedimento especial de acesso a dados

Dpreviamente armazenados pelos prestadores de servigos de comunicagdes electrénicas ...».

Define, assim, o tipo de informacéo a que se acede, os chamados metadados («dados

previamente armazenados pelos prestadores de servigos de comunicagées electrénicas ... »).




Define, também, a forma de intervencao das autoridades judicidrias para a
concretizagdo desse acesso («... syjeito a acompanhamento do Ministério Publico e

controlo judicial ...»).

Define, ainda, a finalidade da recolha ¢ as restricdes a que estad sujeita («... que se
mostrem estritamente necessdrios para a prossecugdo da actividade de producio de
informagoes pelo Sistema de Informagdes da Republica Portuguesa (SIRP) relacionadas
com a seguranga interna, a defesa, a seguranca do Estado e a prevenc¢do da espionagem e

do terrorismoy).

Define, por tltimo, quem acede a esta informacdo, ou seja, os Servigos que integram
o SIRP (cfr. também alinea d) do n° 3 do artigo 1° da presente Proposta de Lei e infra

4 4. deste Parecer, a prop6sito da nogéo de «Autoridades competentes»).

Tal como estd formulado, sem prejuizo do que adiante se dira a proposito do tipo de
interven¢iio do Ministério Publico a consagrar no novo diploma (cfr. infra n°s 7.3.,
7.5., 7.6., 11.1. e 13.1. do presente Parecer), o artigo 1° n° 1, da Proposta de Lei
79/XI1I, ndio suscita particulares reparos a esta Comissdo, julgando-se, todavia,
conveniente substituir a nogio de “acompanhamento” por “intervengdo” do Ministério

Piblico, a serem aceites as sugestdes adiante apresentadas neste dmbito.

4.3. O niimero 2 do artigo 1° da Proposta de Lei 79/XIII define o que se deverad

intender por:

- dados de telecomunicagdes («registos ou informacdo constantes de bancos de
dados previamente armazenados pelos prestadores de servigos de comunicagées electronicas
relativos a prestagdo de servigos telefonicos acessiveis ao publico e a rede de suporte a
transferéncia, entre pontos terminais da rede, de comunicag¢bes vocais, servigos de

mensagens e multimédia e de outras formas de comunicagdo»),

10
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- dados de Internet («registos ou informagdo constantes de bancos de dados
previamente armazenados pelos prestadores de servigcos de comunicagées electrénicas,
relativos a sistemas de transmissdo e a equipamentos de comutacio ou encaminhamento
que permitem o envio de sinais ou dados, quando ndo déem suporte a uma concreta

comunicag¢doy).

O nimero 2 do artigo 1° da Proposta de Lei em apreciagdo ndo oferece comentarios a

esta Comissdo.

4.4. Por seu lado, o nimero 3 do artigo 1° da Proposta de Lei 79/XIII vem, no
seguimento de preocupagdes expressas no Acérddo 403/155 do Tribunal
Constitucional, definir os tipos de dados a incluir no conceito de «dados de

telecomunicagées e Internet», ou seja:

- dados de base («dados para acesso & rede pelos utilizadores, compreendendo a

identificagdo e morada destes, e o contrato de ligagdo a redey);

- dados de localizacio de equipamento («dados tratados numa rede de
comunicagdes electronicas ou no dmbito de um servigo de telecomunicagées que indiquem a
posigdo geogrdfica do equipamento terminal de um servigo de telecomunicagées acessivel ao

publico, quando néo déem suporte a uma concreta comunicagdoy);

- dados de trifego («dados tratados para efeitos do envio de uma comunicagdo
através de uma rede de comunicacées electrénicas ou no dmbito de um servigo de

telecomunicagdes, ou para efeitos da Jacturagdo da mesma»).2

% Cfr. a este proposito ponto 4.6. do Parecer 1/2017 desta Comissdo.

11




Define, por outro lado, o que se deverd entender por «Autoridades competentes», que

serfio «os dirigentes superiores e intermédios do Servico de Informagdes de Seguranca

(SIS) e do Servigo de Informagoes Estratégicas de Defesa (SIED)».

O niimero 3 do artigo 1° da Proposta de Lei em apreciaggo néo oferece comentarios a

esta Comissdo.

4.5. O namero 4 do artigo 1° da Proposta de Lei em apreciagdo parece igualmente
responder a preocupagdes expressas pelo Tribunal Constitucional, no Acoérddo 403/15,
em matéria de respeito pelo principio da finalidade, ao estabelecer que «4
conservacdo ¢ transmissdo pelos prestadores de servigos de comunicagdes electronicas dos
dados tipificados nos niumeros anteriores obedecem exclusivamente as finalidades previstas

no n.° 1 e nos artigos 2.° e 3.%.

Com esta disposi¢do, a Proposta de Lei estabelece uma salvaguarda para os
prestadores de servigos de comunicagdes electrénicas, que passam a fter a
possibilidade, rectius, o dever de recusar a transmissio de informacio que néo

obedeca as finalidades previstas na nova lei.
E, por isso, indispenséavel que tal informacio

- se mostre necessdria para a prossecu¢io da actividade de produciio de
informacdes pelos Servicos que integram o SIRP, sendo certo que a actividade
destes estd limitada por principios fundamentais, como o principio da
constitucionalidade e da legalidade, pelo principio da exclusividade e pelo
principio da especialidade (cfr. ponto 4.4. do Parecer 1/2017 desta Comiss#o e artigo

1°,n° 1 da Proposta de Lei em apreciagdo);

12
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- se relacione com a seguranca interna, a defesa, a seguranca do Estado ¢ a
prevencio da espionagem e do terrorismo (cft. artigo 1°, n° 1 da Proposta de Lei em

apreciacdo).

Por outro lado, relativamente ao acesso a dados de base e de localizacio de
equipamento, este s6 poderé verificar-se, relativamente a oficiais de informagdes do
SIS e do SIED, quando tal acesso se mostre indispensavel a produciio de informagédes
necessarias a salvaguarda da defesa nacional, da seguranca interna e¢ da
prevencio de actos de sabotagem, espionagem, terrorismo, proliferacio de armas
de destrui¢iio macica e criminalidade altamente organizada, ¢ no seu exclusivo

ambito (cft. artigo 2° da Proposta de Lei em apreciagdo).

Por ultimo, relativamente ao acesso a dados de trafego, este s6 podera verificar-se,
relativamente a oficiais de informag6es do SIS e do SIED, quando tal acesso se mostre
indispensavel a produgio de informa¢des necessarias 2 prevenc¢io de actos de

espionagem e de terrorismo (cft. artigo 3° da Proposta de Lei em apreciagéo).

O nimero 4 do artigo 1° da Proposta de Lei em apreciagio merece a concordincia

desta Comissio.

4.6. O nimero 5 do artigo 1° vem estabelecer uma outra salvaguarda para os
prestadores de servigcos de comunicagdes electronicas, ao determinar que a
transmissio de dados «... ds auroridades competentes do SIS e do SIED, nos termos do

artigo 10° sé pode ser autorizada e ordenada por despacho judicial fundamentado de

acordo com o procedimento estatuido na presente lei».

Temos, pois, por um lado, os constrangimentos constitucionais e legais que os

Servigos que integram o SIRP tém de respeitar no exercicio da sua actividade.

13




Temos, por outro lado, por parte dos prestadores de servigos de comunicacoes
electronicas, a obrigatoriedade de apenas conservar ¢ transmitir informacédo que
respeite as finalidades estabelecidas na Proposta de Lei em apreciagdo mas, para
além disso, de fornecer, aos Servigos que integram o SIRP, apenas aquela informag@o
cuja transmissdo haja sido autorizada ¢ ordenada por despacho judicial

fundamentado.

O nimero 5 do artigo 1° merece, assim, a concordancia desta Comisséo.

5. Artigo 2° da Proposta de Lei 79/XIII

5.1. O artigo 2° da Proposta de Lei em apreciagdo respeita ao «Acesso a dados de base e
de localizacdo de equipamento», enquanto o artigo 3° respeita ao «Acesso a dados de

trdfegoy.

Julga-se que uma das razdes para esta diferenciagdo se podera encontrar no Acérdao
403/15 do Tribunal Constitucional, que ndo deixou de reconhecer (cfr. ponto 4.8. do

Parecer 1/2017 desta Comisséo):

“Jd quanto aos dados de base (v.g. mimero de telefone, enderego eletrénico, contrato
de liga¢do a rede) e aos dados de localizacio de equipamento, quando ndo ddo
suporte a uma concreta comunicagao, ndo sdo objeto de protecdo do direito ao sigilo
das comunicagdes (cfr. Acorddo n.° 486/2009). De facto, se o objeto de protegdo é uma
comunicagdo individual, entdo os dados que ndo pressuponham uma concreta
comunicagdo, que ndo fagam parte do processo de comunicagdo, ainda que protegidos
pela reserva da vida privada — artigo 26.° da CRP — ndo estdo cobertos pela tutela do

sigilo das comunicagdes.”
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Por outro lado, uma tal diferenciagéo podera resultar, também, da declaragdo de voto
do Conselheiro Teles Pereira, aposta a0 mesmo Acérddo 403/15, na qual se sublinhou

(cfr. ponto 4.21. do Parecer 1/2017 desta Comiss#o):

“Todavia, a aproximagdo da protecio dos dados de trifego aquela que se concede aos
dados de conteiido nio esconde uma evidéncia que se impéde intuitivamente: é diversa
a afetacdo da reserva da intimidade da vida privada na recolha ou intercecio de
dados de base, de dados de trifego ou de dados de conteido. Nesta
classificacdo/enumeragdo sequencial esconde-se uma inegdvel progressdo de

intensidade.(...)”

5.2. Nos termos do artigo 2° da Proposta de Lei em apreciagio, «Os oficiais de
informagdes do SIS e do SIED podem ter acesso a dados de base e de localizagdo de
equipamento, para efeitos de produgdo de informagdes necessdrias a salvaguarda da defesa
nacional, da seguranga interna e da preven¢do de actos de sabotagem, espionagem,
terrorismo, proliferacdo de armas de destruicdo maci¢ca e criminalidade altamente

organizada, e no seu exclusivo dmbito».

Estabelece-se, assim, o acesso de oficiais de informagdes dos Servigos de Informagdes
nacionais a dados de base ¢ de localizacio de equipamento, desde que
indispensaveis a producio de informacdes necessirias a salvaguarda da defesa
nacional, da seguranca interna e da prevencdo de actos particularmente graves,
como sabotagem, espionagem, terrorismo, proliferacio de armas de destruicdo

macic¢a ¢ criminalidade altamente organizada de natureza transnacional.

Por outro lado, ¢ ainda necessario que o acesso a estes dados decorra no exclusivo

imbito dessa salvaguarda e prevencio.
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Este elenco merece, pela preocupagdo de delimitagio que lhe subjaz, a concordancia

desta Comisséo.

6. Artigo 3° da Proposta de Lei 79/XIII

6.1. O artigo 3° da Proposta de Lei em apreciagdo respeita ao «Acesso a dados de

trdfego», como se referiu ja.

Nos termos desta disposi¢o, «Os oficiais de informagdes do SIS e do SIED apenas podem
ter acesso a dados de trdfego, para efeitos de produgdo de informagbes necessdrias a

prevengdo de atos de espionagem e do terrorismo».

Ha4, pois, comparativamente aos dados de base e de localizagdo de equipamento, uma
maior restri¢io mo acesso a dados de trifego, que apenas € permitida para a
produgdo de informagdes necessérias & prevengiio de actos de espionagem ¢ de
terrorismo ¢ nio ji, também, para os outros tipos de crimes referidos no artigo

anterior.

6.2. O Tribunal Constitucional, no seu Acorddo 403/15 ndo deixou, com efeito de

considerar (cfr. ponto 4.8. do Parecer 1/2017 desta Comisséo):

“Ora, ha um largo consenso na doutrina e na jurisprudéncia, de resto ndo se conhece
posi¢do contrdria, no sentido de se incluir os dados de trifego no conceito de
comunicacdes constitucionalmente relevante para a proibicdo de ingeréncia. Quer
dizer: o dmbito de protecio do artigo 34.°, n.° 4 abrange ndo apenas o conteudo das

telecomunicacoes, mas também os dados de trdfego. (...)
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O Tribunal Constitucional também Jja teve oportunidade de se pronunciar
expressamente sobre este aspeto, tendo também equiparado a protecio dos dados de

trifego a protecio constitucionalmente concedida aos dados de conteiido. (...)”

6.3. Por seu lado, na sua declaragdo de voto aposta a0 mesmo Acoérdio, o Conselheiro
Teles Pereira ndo deixou, também, de salientar que o acesso a dados de trifego
consubstancia, de per si, uma certa intromissio na privacidade, embora «...
reconduzindo a uma dimensdo mais atenuada a potencial compressdo de direitos, mesmo
de afectacdo da autodeterminacio informacional, envolvida por um acesso exclusivo aos

metadados...» (cfr. ponto 4.20. do Parecer 1/2017 desta Comisso).

Andou, pois, bem a Proposta de Lei em apreciagdo, no entender desta Comissdo, ao ter
diferenciado, em fungfio da sua potencial lesividade, o regime de acesso a dados de
base e de localiza¢do de equipamento (artigo 2°), por um lado, do regime de acesso
a dados de trafego (artigo 3°), por outro, restringindo este Gltimo aos crimes mais
graves de espionagem e terrorismo (cfr. igualmente infra n° 12.2. do presente

Parecer).

7. Artigo 4° da Proposta de Lei 79/XIII

7.1. O artigo 4° da Proposta de Lei 79/XIII respeita & “Comunicacdo ao Ministério

Publico e autorizagdo judicial”,

O nmimero 1 desta disposi¢do determina que «O acesso dos oficiais de informagées do SIS
e do SIED a dados de telecomunicagies e Internet no dmbito da actividade de pesquisa
depende da autorizagdo judicial prévia e obrigatéria, por uma Jormagdo das secgdes

criminais do Supremo Tribunal de Justica, que garante a ponderacdo da relevincia dos
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fundamentos do pedido e a salvaguarda dos direitos, liberdades e garantias

constitucionalmente previstos».

Estabelece-se, pois, a autorizacio judicial prévia e obrigatéria para qualquer acesso
de oficiais de informagdes do SIS e SIED a dados de telecomunicacdes e Internet, a

que se reportam os n°s 2 e 3 do artigo 1° da Proposta de Lei em apreciagéo.

7.2. Essa autorizagiio é, por outro lado, concedida por uma «formagdo das sec¢des
criminais do Supremo Tribunal de Justica», 2 qual, nos termos do artigo 7° da Proposta
de Lei em apreciago, é «constituida pelos presidentes das secgdes e por um juiz designado

pelo Conselho Superior da Magistratura, de entre os mais antigos destas sec¢oes».

Esta intervengiio judicial ¢ destinada a garantir «... a ponderagdo da relevincia dos
fundamentos do pedido ¢ a salvaguarda dos direitos, liberdades e garantias

constitucionalmente previstos».

A preocupagdo havida em garantir a intervengio judicial, neste processo de
autorizacio de acesso a informagido que podera contender com direitos,
liberdades e garantias dos cidadios, designadamente quanto & privacidade dos
envolvidos, merece o acordo desta Comissdo e parece resultar das preocupagdes
manifestadas, quanto a este aspecto, pelo Tribunal Constitucional, no seu Acérddo

403/15.

Ver-se-a mais adiante, a propésito da andlise do artigo 16° da Proposta de Lei (cfr.
infra 19.3 do presente Parecer), se a solugdo pratica acolhida, para a escolha da
formagdo de Juizes Conselheiros que deveréa conceder a autorizagdo de acesso, podera

ter-se por isenta de critica.
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7.3. Nos termos do niimero 2 do artigo 4° da Proposta de Lei em apreciagfo, «o
processo de autorizag@o de acesso aos dados é Sempre comunicado ao/a Procurador/a-Geral

da Republicay.

e

Tal como decorre do articulado da Proposta de Lei em apreciagdo, é residual a
intervencdo do Ministério Piiblico no processo de autorizaciio de acesso a dados

de telecomunicacdes e Internet.

Com efeito, nos termos do artigo 4° n° 2 da Proposta de Lei em apreciagio, o
processo de autorizagio é, apenas, comunicado ao Procurador-Geral da

Republica.

No entanto, a iniciativa do pedido €, nos termos do artigo 8° n° 1 da Proposta, dos
directores do SIS e do SIED, sendo o pedido enviado, tanto quanto parece decorrer
do mesmo artigo, pelo Secretirio-Geral do SIRP directamente ao Presidente do
Supremo Tribunal de Justi¢a, embora com conhecimento ao Procurador-Geral da

Repiiblica.

Duvida-se que seja esta, porém, uma boa solugdo.

7.4. Com efeito, como se procurou salientar anteriormente (cfr. supra 4.1. do presente

Parecer):

“O que se pretende, com efeito, como escopo principal da nova lei, tando quanto
decorre da leitura da Proposta de Lei em apreciagdo, é assegurar um adequado

combate ao terrorismo, desde logo, na perspectiva de uma sua adequada prevengio.
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Mas ndo s6, uma vez que naturalmente se seguird, uma vez recolhidas as indispensaveis
informagdes de intelligence, a sua necessdria e consequente repressio, através das
autoridades judicidrias competentes (cfr. por exemplo, o artigo 12° da Proposta de Lei

em apreciagdo).

Por outras palavras, a intervengdo prévia dos Servigos de Informagées, no dmbito do
combate ao terrorismo, tem essencialmente em vista, como ndo poderia deixar de ser,
habilitar as autoridades judicidrias com a informagdo necessdria para poderem levar
a cabo, mais eficazmente, as suas fungoes de repressdo e julgamento dos crimes que

vierem eventualmente a ser cometidos.

Dai revelar-se mais adequado, deste ponto de vista, consagrar esta intervengdo de
apoio, por parte dos Servigos que integram o SIRP, as autoridades judicidrias, no
combate a formas particularmente graves de criminalidade, através de uma lei
extravagante de natureza penal, que consagre, até por isso mesmo, adequadas formas

de controlo judicial em todo o processo da referida intervengdo.”

7.5. Ora, numa tal perspectiva, o controlo das autoridades judicidrias deveria poder
processar-se, como em qualquer outro processo de natureza criminal, de que este €
previsivelmente uma antecimara, com um poder de iniciativa do Ministério
Piiblico, que formularia o pedido, seguindo-se a decisdo judicial de autorizacio, a

conceder pelo Supremo Tribunal de Justica.

Um modelo, como o da Proposta em apreciagdo, s6 acentuard — o que seguramente 0
legislador ndo terd pretendido — a estranheza da anomalia processual da auséncia
do Ministério Piblico numa matéria tio delicada, como esta que podera contender
com direitos, liberdades e garantias, da qual decorreria, talvez por maioria de razio,

a necessidade da interveng¢io desta magistratura.
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Tanto mais que o Ministério Publico terd ulterior intervengdo no processo, quer a
nivel do Procurador-Geral da Repiblica (cfr. artigos 10°, n° 1, 11°, n° 4 e 12° da
Proposta de Lei em apreciagdo), quer desta Comisséio de Fiscaliza¢ido de Dados (cfr.

artigos 10°, n° 1, 11°,n° 5, 14° da Proposta de Lei em apreciagio).

7.6. Julga-se, por isso, que solugfio preferivel, para comprovar que o processo de
autorizag¢do previsto no novo diploma apresenta indiscutivelmente natureza para-penal,
seja a de a comunicagio ser feita, pelos Servicos de Informacdes, ao Ministério
Publico, que formularia o pedido ao Supremo Tribunal de Justica e, nessa medida,
estaria em condi¢bes de acompanhar efectivamente todo o processado, quer antes
da formulagdo do pedido, quer acompanhando a sua concretizagio, quer
fiscalizando, através desta Comissdo de Fiscalizagdo de Dados, a conservagiio da

informagédo eventualmente recolhida nos Centros de Dados dos referidos Servigos.

8. Artigo 5° da Proposta de Lei 79/XIII
8.1. O artigo 5° da Proposta de Lei em apreciagdo respeita a «4ddmissibilidade.
O nimero 1 desta disposig¢@o determina (destaques desta Comissdo):

“O pedido s6 pode ser autorizado quando houver razées para crer que a diligéncia é

necessdria, adequada e proporcional, nos termos seguintes:

a) Para a obten¢do de informagio sobre um alvo ou um intermedidrio

determinado;

b) Para a obtencio de informagdo que seria muito dificil ou impossivel de

obter de outra forma ou em tempo iitil para responder a situacio de urgéncia.”
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Este nimero merece a concorddncia desta Comissdo e procura responder a algumas
das preocupagdes expressas no Acorddo 403/15 do Tribunal Constitucional (cfr. por
exemplo, pontos 4.14., 4.17., 4.19., 4.23., 4.24. do Parecer 1/2017 desta Comisséo),

relativamente ao respeito pelo principio da proporcionalidade.

Delimita-se, por um lado, a diligéncia as situagdes em que a mesma ¢ necessaria,
adequada e proporcional para obtencio de informagiio especifica sobre um alvo

ou intermedidrio determinado, circunscrevendo, pois, 0 campo de pesquisa.

Acrescenta-se, por outro lado, um segundo requisito, o de a obtenc¢@o de informacgio
desejada ser muito dificil ou impossivel de obter de outra forma ou, pelo menos,

ser obtida em tempo 1til para responder a situagio de urgéncia.

O ultimo requisito é particularmente importante no combate ao fenémeno do
terrorismo, dada a grande mobilidade de perpetradores de crimes desta natureza, e a
possibilidade de se poderem deslocar, em periodos de tempo muito curtos, dentro do

€spago europecu.

8.2. O nimero 2 do artigo 5° da Proposta de Lei em apreciagdo merece igualmente a
concordéncia desta Comissdo, determinando que «E proibida a interconexdo em tempo

real com as bases de dados dos operadores de telecomunicagdes e Internet para o acesso

directo em linha aos dados requeridos».

O acesso a dados desta natureza é sempre um procedimento excepcional, como tal
sujeito a um regime de autorizac¢io muito particular e €, sobretudo, de dmbito

individual, feita caso a caso.
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Como devidamente sublinhado pelo Conselheiro Teles Pereira, na declaragdo de voto
aposta ao Acérddo 403/15 do Tribunal Constitucional (cfr. ponto 4.20. do Parecer

1/2017 desta Comisséo e infra n° 11.3. do presente Parecer):

“E notamos, que a segunda situac¢do — a obten¢io de dados de trifego caso a caso —,
desde logo pela sua escala, dimensdo individualizada e especificamente motivada por
Jactos concretos, controlados exteriormente ao interessado na aquisicio da
informagdo, ndo contém o perigo da verdadeira “pesca de arrastio” a escala global,
que conduziu o Tribunal de Justica da Unido Europeia, no Caso Digital Rights Ireland,
Lid (C-293/12), Acorddo de 8 de abril de 2014, a considerar invdlida a “Diretiva
2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a
conservagdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicagbes eletronicas publicamente disponiveis ou de redes publicas de

comunicagoes, e que altera a Diretiva 2002/58/CE”.

(...) Ora, este fator de perigo desaparece (no especifico sentido em que o Tribunal de
Justica o enunciou) quando o que ocorre é, tio-somente, a prestacio de uma

informagdo pelo operador de telecomunicagdes, em suporte de papel, quanto as

chamadas realizadas por um determinado niimero e a localizacdo espacial dessas
chamadas (do equipamento com o qual foram realizadas) por referéncia a uma
antena que distribuiu o sinal. Mais ainda, quando essa informacéo sé é obtida em
situagdes individualizadas, baseadas na existéncia de indicios consistentes,
necessariamente referidos a pressupostos especificos exigentes, controlados caso a
caso por uma entidade independente, cuja atuacdo visa, precisamente, limitar o
acesso aos dados e a sua utilizacdo ao estritamente necessdrio para se alcancar o

objetivo prosseguido num espaco de legitimidade legal e constitucional.”
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9. Artigo 6° da Proposta de Lei 79/XIII

9.1. O nimero 1 do artigo 6° da Proposta de Lei em apreciagéo também nfo suscita
comentéarios a esta Comissdo, parecendo-lhe de louvar a preocupac¢io dissuasora

subjacente.

Com efeito, a mesma disposigdo prevé, relativamente a quem violar a proibicao de
ingeréncia do pessoal do SIRP na correspondéncia, nas telecomunicagdes € nos
demais meios de comunica¢do, a agravacio das penas aplicdveis aos crimes
previstos nos arts. 193° (devassa por meio da informatica), 194° (violagdo de
correspondéncia ou de telecomunicagdes) e 384° (violagdo de segredo de
correspondéncia ou de telecomunicagdes) do Cédigo Penal, nos arts. 6° (acesso
ilegitimo) e 7° (intercepg¢do ilegitima) da Lei 109/2009, de 15 de Setembro, que
aprovou a Lei do Cibercrime e, ainda, o art. 44° (acesso indevido) da Lei 67/98, de 26
de Outubro (Lei de Protecgdo de Dados Pessoais), tal como alterada pela Lei

103/2013, de 24 de Agosto.

9.2. Por seu lado, o niimero 2 da mesma disposigdo prevé que possa ser aplicada, pelo
tribunal, ponderadas as circunstincias do caso concreto, a pena acesséria de
demissio ou suspensiio até 5 anos de exercicio de fun¢des no SIRP, aos membros
do Gabinete do Secretario-Geral, pessoal dirigente ao demais pessoal do SIRP que
venha a ser condenado por pratica, com dolo, dos tipos de crimes referidos no nimero

anterior.

Esta disposi¢do merece o acordo desta Comissdo.
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10. Artigo 7° da Proposta de Lei 79/XIII

Ja atrds se fez referéncia a esta disposigdio (cfr. supra n° 7.1. e 7.2. do presente

Parecer), nada havendo, por ora, a que acrescentar ao que entdo se disse.

Mais adiante, porém, se ponderardo algumas questdes praticas associadas ao modelo

de intervengéo judicial proposto (cfr. infra n® 19.3. do presente Parecer).

11. Artigo 8° da Proposta de Lei 79/XIII

11.1. Ja atras se abordou o tema (“Iniciativa”) do nlimero 1 do artigo 8° da Proposta
de Lei em apreciagdo (cfr. supra n° 73. a 7.6. do presente Parecer), para ai se

remetendo, pois (cfr. igualmente infra n® 13.1. do presente Parecer).

Caberd, apenas, salientar a necessidade de precisar se o termo “Secretdria/o-Geral da
Republica”, constante deste numero 1, designa, como tudo parece indicar, o Secretério-

Geral do SIRP, parecendo estarmos aqui perante um lapsus calami.

11.2. O nimero 2 do artigo 8° merece a concorddncia desta Comiss&o.

Ai se refere que o pedido de acesso deve ser formulado por escrito, devendo ser
fundamentado de modo detalhado e circunstanciado e conter os seguintes

elementos;

a) indicagdo da acg¢do operacional concreta a realizar ¢ das medidas pontuais

de acesso requeridas;

b) factos que suportam o pedido, finalidades que o fundamentam e razées que

aconselham a adopg@o das medias pontuais de acesso requeridas;
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c) identificagdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos
factos referidos na alinea anterior e afectadas pelas medidas pontuais de acesso

requeridas;

d) duracgio das medidas pontuais de acesso requeridas, que ndo pode exceder
o prazo maximo de 3 meses, renovavel por um inico periodo sujeito a0 mesmo

limite, desde que se verifiquem os respectivos requisitos de admissibilidade.

E notéria, aqui, a preocupagdo em responder a preocupagdes expressas no Acoérdéo
403/15 do Tribunal Constitucional (cfr. por exemplo, pontos 4.12., 4.13. € 4.14 do

Parecer 1/2017 desta Comissdo).

Por outro lado, todos estes elementos serdo fundamentais para permitir uma
autorizagdo fundamentada e consciente, por parte da formagéo especializada de Juizes
Conselheiros do Supremo Tribunal de Justiga, encarregue da apreciagéo do pedido de

acesso.

11.3. Comungando de idénticas preocupagdes, o niimero 3 do artigo 8° da Proposta
de Lei em apreciagdo considera “«medidas pontuais de acesso» as providéncias de recolha
de dados, por transferéncia autorizada e controlada caso a caso, com base numa suspeita
concreta e individualizada, que ndo se prolongam no tempo, sendo a sua duragio
circunscrita, e que nio se estendem a totalidade dos dados previamente armazenados pelos
prestadores de servicos de comunicagdes electrénicas, ndo admitindo a aquisicdo de
informacdo em larga escala, por transferéncia integral dos registos existentes, nem a

ligagdo em tempo real ds redes de comunicagoes electronicas”.

Relativamente 4 duraciio maxima da medida, fez-se ja referéncia no comentério feito

a propoésito do niimero anterior.
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Relativamente & preocupacgéo de evitar a interconexio, em tempo real, com as bases
de dados dos operadores de telecomunicagdes e Internet, deu-se também ja conta

(cfr. supra 8.2. do presente Parecer).

Quanto ao pedido feito, caso a caso, também ja se abordou esta questdo anteriormente
(cfr. supra n° 8.2. do presente Parecer), explicando os riscos de uma «pesca de

arrastdo», a escala global, que se pretende, justamente, evitar.

12. Artigo 9° da Proposta de Lei 79/XIII
12.1. O artigo 9° da Proposta de Lei em apreciagio respeita a «dpreciagdo judicial».

O niimero 1 do artigo 9° da Proposta de Lei em apreciagdo merece, também, o acordo
desta Comissdo, determinando que «4 apreciag¢do judicial da necessidade, adequacio e
proporcionalidade do pedido, designadamente no que se refere a justa medida da espécie e
da escala de informacdo obtida, compreende a definicio das categorias de dados de
telecomunicacoes e Internet a fornecer pelos operadores, segundo um juizo restritivo, de
proibicdo do excesso, que interdite o acesso indiscriminado a todos os dados de
telecomunicagdes e Internet de um dado cidaddao, bem como a definicao das condicées de

protecgdo do segredo profissionaly»

Mantém-se, louvavelmente, a preocupagdo pelo respeito do principio da
proporcionalidade, tornando o pedido de acesso numa medida de wltimo recurso,
a utilizar com toda a prudéncia e com um niimero muito apertado de requisitos para

a sua concretizagéo.

Pretende-se, por um lado, definir com exactiddo a informagio a colher, em seguida,
garantir um juizo restritivo de proibi¢io de excesso, impedir, ainda, o acesso
indiscriminado a dados de comunicagdes e Internet de um determinada pessoa e,

por ltimo, acautelar os problemas decorrentes do respeito pelo segredo profissional.
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Sublinha-se, todavia, a conveniéncia em substituir o termo «cidaddo» por «pessoa»,

para garantir devidamente a universalidade dos direitos em causa.

12.2. O nimero 2 do artigo 9°, no seguimento do disposto no artigo 3° da Proposta de
Lei em apreciagdo (cfr. supra n% 6.1. a 6.3. do presente Parecer), determina que «O
acesso dos oficiais de informagdes do SIS e do SIED a dados de trifego sé pode ser
autorizado no quadro da produc¢do de informagies de prevencdo da espionagem e do

terrorismoy.

Esta disposi¢do merece, tal como o artigo 3°, a concordéncia desta Comisséo.

12.3. O nimero 3 do artigo 9° prevé que «4 decisdo judicial de concessdo ou de
denegacdo da autorizacdo consta de despacho proferido no prazo mdximo de 72 horas,
fundamentado com base em informagdes claras e completas, nomeadamente quanto aos

objetivos do processamento».

Por seu lado, o ntimero 4 da mesma disposi¢éo prevé que, «Em situacées de urgéncia
devidamente fundamentadas no pedido, pode ser solicitada a reducdo para 24 horas do

prazo previsto no numero anterior».

Nada se tem a opor a redacgdo de qualquer um destes nimeros, sendo certo, porém,
que o prazo de 24 horas, para a concessdo ou denegagdo da autorizagdo de acesso,
pela formagdo de Juizes Conselheiros do Supremo Tribunal de Justica, em situagdes
de urgéncia, podera, por vezes, vir a revelar-se de dificil concretizagdo (cfr., a este

proposito, infra 19.3. do presente Parecer).
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13. Artigo 10° da Proposta de Lei 79/XIII

13.1. O artigo 10° da Proposta de Lei em apreciagdo respeita ao “Acesso aos dados

autorizados».

O mimero 1 desta disposi¢do determina que a transmissdo diferida de dados de
telecomunicagdes e Internet, obtidos de acordo com o novo regime, se processara
mediante comunicagfio electrénica, mas com respeito das devidas condiges de
seguranca («nos termos das condi¢des técnicas e de seguranga ..., que devem observar um
grau de codificac¢do e prote¢do o mais elevado possivel, de acordo com o estado da técnica
ao momento da transmissdo, incluindo métodos de codificagdo, encriptagdo ou outros
adequados, sem prejuizo da observagdo dos principios e do cumprimento das regras relativos

a qualidade e a salvaguarda da confidencialidade e da seguranga dos dados»).

De tal transmissdo, por outro lado, serd dado conhecimento 4 formacdo de Juizes
Conselheiros do Supremo Tribunal de Justica, bem como ao Procurador-Geral da

Republica.

A observincia dos principios € 0 cumprimento das regras relativos a qualidade e
a salvaguarda da confidencialidade e da seguranca dos dados ficara, contudo,

sujeita a fiscalizag@io desta Comissdo de Fiscalizacdo de Dados:

“... sem prejuizo da observagdo dos principios e do cumprimento das regras relativos a
qualidade e a salvaguarda da confidencialidade e da seguranga dos dados, previstos na
Lei n.° 67/98, de 26 de Outubro, alterada pela Lei n.° 103/2015, de 24 de agosto, e na
Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, sob
fiscalizagdo e controlo da Comissdo de Fiscalizagdo de Dados do SIRP nos termos da

presente lei.”
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Como se vera mais adiante, a propésito do artigo 14° da Proposta de Lei em aprecia¢do
(cfr. infra n° 17.1. do presente Parecer), uma tal previsdo parece acarretar um aumento

significativo das responsabilidades desta Comissdo.

A disposigdo em causa merece, porém, com a ressalva acabada de indicar, o acordo
desta Comissdo, visando responder a diversas preocupagdes expressas pelo Tribunal
Constitucional no seu Acérddo 403/15 (cfr. ponto 4.15. do Parecer 1/2017 desta

Comisso).

Salienta-se, no entanto, a conveniéncia em garantir um maior envolvimento do
Ministério Piblico e, consequentemente, desta Comissdo de Fiscalizagdo de Dados,
durante todo o processo de tramitagio do pedido, como anteriormente defendido

(cfr. supran®s 7.5., 7.6. e 11.1. do presente Parecer).

13.2. O niimero 2 do artigo 10° da Proposta de Lei em apreciagéo determina, que «O
acesso do pessoal do SIRP a dados e informagdes conservados em arquivo nos centros de
dados do SIS e do SIED é determinado pelo principio da necessidade de conhecer e s6 é
concedido mediante autorizacdo superior, tendo em vista o bom exercicio das fungbes que

lhe forem cometidas».

A disposi¢io em causa, relativa ao principio da necessidade de conhecer, reflecte
entendimento ja antigo de ambos os Servigos de Informagdes nacionais, com o qual

esta Comissdo de Fiscalizagdo sempre concordou.

E, por outro lado, reflexo do artigo 25° da Lei 30/84 (Lei-Quadro do SIRP).
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13.3. O nuimero 3 da mesma disposi¢do considera que incorre em infracc¢do
disciplinar grave «o pessoal do SIRP ou quem aceder, tentar aceder, comunicar ou fizer
uso dos dados ou informagdes em violagdo do disposto no n.° 2...», sendo tal infrac¢ido
«punivel com sang¢do que pode ir até a pena de demissdo ou outra medida que implique a

imediata cessagdo de fungdes do infractor».

Esta disposi¢do, complementar do numero anterior, merece, igualmente, a

concordancia desta Comissao.

14. Artigo 11° da Proposta de Lei 79/XI1II
14.1. O artigo 11° da Proposta de Lei em apreciagéo respeita as «Garantias».
O nimero 1 desta disposicéo refere:

“1. O controlo judicial pela formagdo das secgdes criminais do Supremo Tribunal de
Justica visa garantir o respeito pelos direitos, liberdades e garantias, e pelo principio

da legalidade da recolha, assegurando, nomeadamente, que os dados sdo:
a) Recolhidos para finalidades determinadas, explicitas e legitimas;

b) Adequados, pertinentes e ndo excessivos relativamente ds finalidades

para que sdo recolhidos.”

Estes principios estéio sedimentados em ambos os Servigos de Informag¢des nacionais,

tendo sido definidos em estreita articulagdio com esta Comissdo.

Nada se oferece dizer, pois, quanto ao articulado proposto, a ndo ser que merece o

inteiro acordo desta Comissdo.
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14.2. Por sua vez, o niimero 2 do mesmo artigo 11° veio determinar que «4pds a
comunicagd@o prevista no n.° 1 do artigo anterior, a formagdo das sec¢bes criminais do
Supremo Tribunal de Justica valida o tratamento pelo SIS ou pelo SIED dos dados de
telecomunicacdes e Internet considerados em conformidade com o disposto no nimero

anterior».

Assim, tanto quanto parece decorrer da Proposta em apreciagdo, num primeiro
momento, a referida formacdo de Juizes Conselheiros autoriza o acesso a

informacio.

Em seguida, a informagdo é transmitida aos Servicos de Informag¢des, com

conhecimento aos mesmos Juizes Conselheiros e ao Procurador-Geral da Republica.

No seguimento dessa comunicagfio, o tratamento da referida informagéo, pelos
Servicos de Informagdes, é, entdo, validado pela mesma formagéo de Juizes
Conselheiros, em termos do respeito pela finalidade da recolha, adequagéo, pertinéncia

e ndo excesso dos dados recolhidos.

Nesta validag@o ndo intervém, pois, nem o Procurador-Geral da Repiublica, nem

esta Comisséio de Fiscaliza¢ao de Dados.

14.3. S6 assim se compreende o disposto no niimero 3 da disposi¢cdo em apreciagéo,
que prevé que «Compete a formacdo das secgdes criminais do Supremo Tribunal de Justi¢a
determinar a todo o momento o cancelamento de procedimentos em curso de acesso a
dados de telecomunicacgoes e Internet, bem como ordenar a destrui¢cdo imediata de todos os
dados obtidos de forma ilegal ou abusiva, ou que violem o dmbito da autorizac¢do judicial
prévia, bem como os dados que sejam manifestamente estranhos ao processo,
nomeadamente quando ndo tenham relagdo com o objecto ou finalidades do pedido, ou cujo

tratamento possa afectar gravemente direitos, liberdades e garantias».
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Tal competéncia parece ser excludente de outras intervengdes, designadamente do
Procurador-Geral da Repiblica, no dmbito da defesa da legalidade, ou desta
Comissdo de Fiscalizacéio de Dados, no dmbito das suas competéncias de fiscalizagio

de dados tratados e conservados nos Centros de Dados dos Servigos de Informagdes.

Conviria, por isso, ponderar se serd este modelo legislativo que se pretende
concretizar, sobretudo se se atentar no disposto no artigo 14°, n° 1 e 2 da Proposta de
Lei em apreciagdo, ou se ndio seria preferivel tentar encontrar uma solugdo que

atendesse a necessidade de conciliar competéncias convergentes, como as referidas.

14.4. Os niumeros 4 e S do artigo 11° da Proposta de Lei em apreciagio determinam a
notificagdo das decisdes de cancelamento de acesso e de destrui¢do de dados ao
Procurador-Geral da Repiiblica, bem como a esta Comissdo de Fiscalizacio de

Dados, «para efeitos do exercicio das suas competéncias legais».

Decorre, pois, do modelo proposto, que qualquer destas entidades apenas poderi
intervir ex post facto, o que parece pouco consentineo, justamente, com o exercicio

das suas competéncias legais e o seu poder de iniciativa.

Talvez conviesse, por isso, como anteriormente referido, procurar encontrar solugdes

que permitissem conciliar os diferentes interesses em presenga.

15. Artigo 12° da Proposta de Lei 79/XIII

O artigo 12° da Proposta de Lei em apreciagdo determina que «Os dados obtidos que
indiciem a prdtica de crimes de espionagem e terrorismo sdo imediatamente comunicados

ao/a Procurador/a-Geral da Republica para os devidos efeitos».
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Nada se oferece de apontar a este articulado, podendo, porém, perguntar-se se nio
deverio ser igualmente comunicados, ao Procurador-Geral da Republica, dados
respeitantes a pratica de qualquer outro tipo de crimes a que se reporta a Proposta
de Lei em apreciagdo, para o correspondente exercicio da acgdo penal,
independentemente de dever ser dado particular realce aos crimes de espionagem e

terrorismo.

O novo diploma reporta-se igualmente (cfr. por exemplo artigo 2°), com efeito, a actos
de sabotagem, proliferacio de armas de destrui¢io maci¢a ¢ criminalidade

altamente organizada.

16. Artigo 13° da Proposta de Lei 79/XIII

O artigo 13° da Proposta de Lei em apreciacdo respeita a0 «Regime de protec¢do de

dados».

As disposi¢des que o integram contém, porém, principios ha largo tempo em vigor nos
Centros de Dados de ambos os Servigos de Informagdes, pelo que o articulado

proposto merece o acordo desta Comissdo.

17. Artigo 14° da Proposta de Lei 79/XIII

17.1. O artigo 14° da Proposta de Lei em apreciagfo respeita a competéncia desta

Comissao de Fiscalizacao de Dados.
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O numero 1 desta disposi¢do determina que «4 Comissdo de Fiscalizagdo de Dados do
SIRP é a autoridade publica competente para a fiscalizagdo do respeito pelos principios e
cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e da
seguran¢a dos dados obtidos de acordo com o presente procedimento obrigatério e

vinculado».

Compreende-se, naturalmente, o sentido prosseguido com esta disposi¢do, face as
atribui¢des desta Comissdo e ao modelo de interveng@io que para ela se desenhou na

Proposta de Lei em apreciagéo.

Sublinha-se, de qualquer modo, que a intervengéo desta Comissdo parece ser, por esta
via, significativamente acrescida, face as competéncias actuais, uma vez que se lhe
atribui, agora, competéncia «para a fiscalizagdo do respeito pelos principios e
cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e da

seguranca dos dados...».

Ora, como referido anteriormente (cfr. supra n° 13.1. do presente Parecer), parece
haver aqui um aumento significativo da competéncia desta Comissdo, inicialmente
apenas contemplada na Lei 31/84 (cfr. arts. 26° € 27° do referido diploma), mas agora
estendida, relativamente as Leis 67/98 e 41/2004, com as alteragdes subsequentes,
quanto a salvaguarda da confidencialidade ¢ da seguranca dos dados obtidos

através do procedimento instituido pela Proposta de Lei em apreciagio.

17.2. Nos termos do nimero 2 do artigo 14° da Proposta de Lei em apreciagdo, «Sem
prejuizo dos demais poderes de fiscalizagdo previstos no regime geral aplicavel aos centros
de dados do SIS e do SIED, os dados de telecomunicacées e Internet obtidos de acordo com
o procedimento previsto na presente lei estdo sujeitos a fiscalizacdo oficiosa, por referéncia

nominativa, da Comissdo de Fiscaliza¢do de Dados do SIRP».
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De acordo com o modelo definido na Proposta, em principio, esta Comissio apenas
poder4, no seguimento da concessgo de autorizag@o de acesso pela formagdo de Juizes
Conselheiros do Supremo Tribunal de Justi¢a, exercer a sua fiscalizacio apés a
entrada dos dados, obtidos através de uma tal autorizaciio, nos Centros de Dados

dos Servicos de Informacgdes.

Sem prejuizo do anteriormente referido, a propésito de um possivel alargamento da
sua intervengdo ao longo de todo o novo procedimento agora instituido (cfr. supra n%
7.5., 7.6. 11.1. e 13.1. deste Parecer), esta Comissdo nada tem a opor & formulagéo
proposta para este nimero 2, que se devera, assim, articular com o art. 26°, n° 5 da Lei-
Quadro do SIRP.

17.3. Pelas mesmas razoes, esta Comissdo dé o seu acordo ao niimero 3 do artigo 14°
da Proposta de Lei em apreciagfio, que determina que, «Para os efeitos previstos no
nimero anterior, a formag¢do das sec¢des criminais do Supremo Tribunal de Justi¢a
comunica a Comissdo de Fiscalizagdo de Dados do SIRP as autorizagcdes concedidas com

referéncia nominativay.

Bem como ao nimero 4 da mesma disposi¢do, que determina que «Os diretores dos
centros de dados do SIS e do SIED prestam especial apoio a Comissdo de Fiscaliza¢do de

Dados do SIRP para efeitos do cumprimento do disposto no presente artigo».

17.4. O nimero 5 do artigo 14° da Proposta de Lei em apreciacéo determina que «Das
irregularidades ou violagdes verificadas deve a Comissdo de Fiscaliza¢do de Dados do SIRP

dar conhecimento, através de relatério, ao Conselho de Fiscaliza¢do do SIRP».

Trata-se de disposi¢do que ndo merece comentdrios a esta Comissdo, sendo de

conteudo idéntico ao artigo 27°, n° 3 da Lei-Quadro do SIRP.
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17.5. Esta Comiss@o d4 igualmente o seu acordo aos niimeros 6 e 7 do artigo 14° da
Proposta de Lei em apreciagéo, relativos ao direito de acesso dos cidadiios aos dados

processados ou conservados nos Centros de Dados do SIS e do SIED.

Trata-se, com efeito, de solug@o ja prevista no regime de fiscalizagfo instituido pelos
artigos 26° e 27° da Lei-Quadro do SIRP.

18. Artigo 15° da Proposta de Lei 79/XIII

Esta Comissdo nada tem a opor & formulagdo proposta para os nameros 1 e 2 do artigo
15° da Proposta de Lei em apreciagéo, sendo certo, porém, que a solugdo prevista no
nimero 1 desta disposi¢do («O procedimento de acesso e os dados de telecomunicagdes e
Internet obtidos nos termos do disposto na presente lei estdo igualmente sujeitos aos poderes
de fiscalizagdo do Conselho de Fiscaliza¢do do SIRP»), poderia ser igualmente estendida a

esta Comissdo.

19. Artigo 16° da Proposta de Lei 79/XIII

19.1. O artigo 16° da Proposta de Lei em apreciagdo prevé as alteragdes a introduzir
nos ::n'tigos 47° ¢ 54° da Lei 62/2013, de 26 de Agosto (Lei de Organizagdo do Sistema

Judiciério).

Assim, ao artigo 47° desta Lei € aditado um nimero 4, com a seguinte redacgéo:
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“No Supremo Tribunal de Justica uma formagdo das secg¢Oes criminais, constituida
pelos presidentes das secgbes criminais do Supremo Tribunal de Justi¢a e por um juiz
designado pelo Conselho Superior da Magistratura, de entre os mais antigos destas
sec¢bes, procede ao controlo e autorizagdo prévia da obtengdo de dados de
telecomunicagdes e Internet no quadro da actividade de produgdo de informagdes em
matéria de espionagem e terrorismo do Servigo de Informagdes de Seguranga e do

Servigo de Informagdes Estratégicas de Defesa.”

Por seu lado, ao artigo 54° da Lei 62/2013, ¢é aditado um nimero 3, com a seguinte

redac¢do:

“3. A formagdo das secg¢des criminais do Supremo Tribunal de Justi¢a, constituida
pelos presidentes das sec¢des e por um juiz designado pelo Conselho Superior da
Magistratura, de entre os mais antigos destas secg¢des, procede ao controlo e
autorizag@o prévia dos pedidos fundamentados de acesso a dados de telecomunicagdes
e Internet nos termos do procedimento previsto na lei especial que aprova o regime
especial de acesso a dados de base e a dados de trdfego de comunicagdes eletronicas

pelo SIRP.»

19.2. Assim, o modelo encontrado, no 4mbito da Proposta de Lei em apreciagdo, para
procurar responder as preocupagdes expressas no Acérdido 403/15 do Tribunal
Constitucional (cfr. n° 4.12. e 4.13. do Parecer 1/2017 desta Comisséo), foi a de
prever a intervengdo de uma formacio das (duas) sec¢des criminais do Supremo
Tribunal de Justiga, integrada pelos respectivos Presidentes e por um Juiz designado
pelo Conselho Superior da Magistratura, de entre os Juizes Conselheiros mais antigos

das referidas secgdes criminais.
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Trata-se, pois, de uma verdadeira formacio de Juizes Conselheiros no exercicio da
sua fun¢do jurisdicional, escapando, assim, as criticas apresentadas relativamente &
designada Comissdo de Controlo Prévio, prevista no Decreto 426/XII da Assembleia

da Republica, objecto de apreciagio pelo Acorddo 403/15 do Tribunal Constitucional.

19.3. Cré-se, porém, que se poderdo suscitar algumas dividas sobre a eficacia pratica
desta solugdo, & semelhanga do que se referiu no dmbito do Parecer 1/2017 (cfr. n°

7.1.4. do mesmo Parecer).

Dado o prazo de interveng@o muito curto desta formagdo, que podera ser reduzido a 24
horas, sera possivel reunir, sempre que necessario, os 3 membros da formagdo, que

poderdo ndo se encontrar, sequer, nas instalagdes do Supremo Tribunal de Justi¢a?

Como se devera proceder durante o periodo de férias judiciais ou na auséncia (por
doenga, em servigo no estrangeiro, etc.) de um dos membros da formagdo? Nio estd,

com efeito, previsto nenhum mecanismo de substitui¢do dos respectivos membros.

Por outro lado, como se processa o expediente tendente a obtengdo da autoriza¢do de
acesso? O expediente €, ao que tudo indica, entregue directamente ao Presidente do
Supremo Tribunal de Justi¢a. H4, porém, alguma sec¢do administrativa ou funcionario
de apoio a formagdo de Juizes Conselheiros que o devera tramitar? Sec¢do ou
funcionério, que transmitirdo ulteriormente a resposta aos Servigos de Informagdes

requerentes?

Tudo, questdes que conviria ponderar devidamente em sede legislativa.
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C- Consideracgoes finais

20. Consideracdes finais

20.1. A Proposta de Lei 79/XIII parece procurar acautelar muitas das preocupagdes
expressas pelo Tribunal Constitucional, no seu Acérddo 403/15, que apreciou o art.

78°, n° 2, do Decreto 426/XII da Assembleia da Reptblica.

Assim, procurou-se delimitar, de forma mais criteriosa, o eventual acesso, por oficiais
de informacdes dos Servigos de Informagdes da Repiiblica Portuguesa a dados de
base e de localiza¢do de equipamento, bem como a dados de trafego, tendo-se
procurado definir os conceitos respectivos e os crimes em relagdo aos quais poderdo

ser solicitados.

Procurou-se, também, vincar que um tal acesso constituirda uma medida de wultima
ratio, quando nfo exista outro meio de intervengdo possivel, que permita atingir os

mesmos objectivos.

Para o efeito, procurou-se precisar, melhor, as finalidades a prosseguir com tal acesso
e o respectivo Ambito (salvaguarda da defesa nacional, da seguranga interna e
prevencgdo de actos de sabotagem, espionagem, terrorismo, proliferagdo de armas de

destrui¢do macica e criminalidade altamente organizada).

Definiu-se, ainda, a necessidade de interven¢do de uma formacdo de Juizes
Conselheiros do Supremo Tribunal de Justica no procedimento de autoriza¢io e
no ulterior acompanhamento das medidas decretadas, bem como os tramites a

seguir para obter uma tal autorizagéo.
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Acautelaram-se, por ultimo, condi¢des de seguran¢a na transmissdo dos dados e
informagdes, bem como as situa¢des em que a informagdo recolhida devera ser

destruida.

Assim, embora com as sugestdes de alteragdo propostas ao longo do presente Parecer,
a Proposta de Lei em apreciagdo estd em condigdes de merecer parecer favoravel por

parte desta Comissé@o de Fiscaliza¢do de Dados.

20.2. E, porém, duvidoso que a Proposta de Lei 79/XIII satisfaca integralmente as
exigéncias estabelecidas pelo Tribunal Constitucional no seu Acérdio 403/15,
relativamente a interpretagdo que o mesmo Tribunal fez do art. 34°, n° 4 da
Constituigdo, designadamente sobre os conceitos de «ingeréncia nas comunicagdes» €

dos «casos previstos na lei em matéria de processo criminal.

E bem certo que a redacgdo deste preceito € praticamente idéntica a versdo originaria

da Constituigdo, com excepgdo do termo «demais meios de comunicagdo».

E, por isso, duvidoso, como expresso na declaragdo de voto do Conselheiro Teles
Pereira (cfr ponto 4.18. do Parecer 1/2017 desta Comissdo), que o legislador
constitucional tenha tido em mente, quando redigiu o texto original da Constituigéo ou
preparou a revisdo constitucional de 1997, um conceito de ingeréncia nas
telecomunica¢des que abrangesse ndo s6 dados de conteiido, como, também, dados

de trafego.
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20.3. E dificil de antever, pois, se o Tribunal Constitucional, na sua actual composigéo,
mantera a rigorosa interpretacio que fez vencimento no Acdrdio 403/15,
relativamente ao conceito de «casos previstos na lei em matéria de processo criminal», € &
estrita separagdo entre actividade de produgédo de informagdes e processo criminal, que
pouca, se ¢ que alguma, flexibilidade deixa para uma qualquer hipétese de acesso a
dados de trafego, por parte dos Servigos de Informagdes nacionais, fora do quadro de

uma eventual revisdo da Constituigdo.

Ou se, pelo contrrio, quererd explorar as virtualidades da ideia deixada pela
Conselheira Maria Lucia Amaral na sua declaragdo de voto, segundo a qual «...
havendo afinidade valorativa ou teleolégica entre as finalidades prosseguidas pelos servigos
de informagdes e as normas penais incriminadoras ... a autorizagdo constitucional para
restringir a inviolabilidade das telecomunicagdes em «matérias de processo criminaly, se
estenderia, por maioria de razdo, aos Servigos de Informagdes da Republica» (cfr. ponto

4.17. do Parecer 1/2017 desta Comisséo).

20.4. Ou, ainda, pegando na nog¢do de «actos administrativos de defesa da Constituicao»,
a que alude a Conselheira Maria Liicia Amaral na sua declaragdo de voto (cfr. ponto
4.17. do Parecer 1/2017 desta Comissdo), ou de «proteccdo administrativa da
Constituicdo», a que alude o Conselheiro Teles Pereira na sua declaragdo de voto, o
Tribunal Constitucional vird a reconhecer a produ¢do de informag¢des como «um
sistema estruturado em vista do desencadear de mecanismos de alerta prévio, uma fung¢do
sequencialmente referida ainda a um momento anterior ao da entrada em jogo — rectius, da
adjectivag@o — da tutela penal, mas que, nem por isso, deixa de estar ligada aos valores
especificos (aos tipos) abarcados pela lei penal, e de poder mesmo vir a entroncar na

adjectivagdo penaly (cfr. ponto 4.19. do Parecer 1/2017 desta Comissdo).
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Acabando, assim, por reconhecer alguma virtualidade a ideia (cfr. ponto 4.22. do
Parecer 1/2017 desta Comissdo), de que «... se o SIRP tem como finalidade assegurar,
através dos dois Servigos de Informagdes que o integram, no estreito respeito da Constitui¢do
e da lei, a produgdo de informagdes necessdrias a salvaguarda da seguranga interna e
externa, da independéncia e interesses nacionais e da unidade e integridade do Estado
(artigo 2° do Decreto n° 426/XII e se desenvolve actividades de recolha, processamento,
exploragéo e difusdo de informagdes necessdrias a salvaguarda da independéncia nacional,
dos interesses nacionais e da seguranga interna e externa do Estado Portugués, informagoes
que contribuam para garantir as condigdes de seguranga dos cidaddos, bem como o pleno
funcionamento das institui¢bes democrdticas, no respeito pela legalidade, informagdes
adequadas a prevenir a sabotagem, a espionagem, o terrorismo, e sua proliferagdo, a
criminalidade altamente organizada de natureza transnacional e a prdtica de atos que, pela
sua natureza, possam alterar ou destruir o Estado de Direito democrdtico
constitucionalmente estabelecido (artigo 44°, n.° 2 do Decreto n.° 426/X11), sendo isto assim,
diziamos, forgoso é concluir, desde logo, que se posiciona, a atividade de produgdo de
informagées, no dmbito da tutela preventiva de bens juridicos protegidos pelo Direito Penal,
no sentido de referencidveis a ele, bens estes instrumentalmente servidos pelo direito

processual penal.

Ndo é isto o mesmo — é forgoso, desde jd, dizé-lo — que fazer coincidir a sua atividade (a
produgdo de informagdes) com a que se desenvolve no processo penal. O que aqui se afirma é
uma relagdo de complementaridade, sdo conexdes, ndo uma identidade, tanto mais que ao
pessoal do SIRP ¢ vedado exercer poderes, praticar atos ou desenvolver atividades do dmbito
ou da competéncia especifica dos tribunais, do Ministério Publico ou das entidades com

Sfungdes policiais (artigo 5°, n.° 2 do Decreto n.° 426/XI1)».

Sobretudo se atentar que se ndo trata de recolha de informagdo em larga escala (cft.
artigo 8° n° 3 da Proposta de Lei em apreciagéo), mas de recoltha individualizada,
caso a caso €, como tal, com menor incidéncia, e de menor intensidade, na

proteccio da reserva da vida privada das pessoas objecto de ingeréncia.
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Estas, pois, as observagdes que a Proposta de Lei 79/XIII suscita a esta Comiss3o.
Lisboa, 31 de Maio de 2017

A Comisséo de Fiscalizagdo de Dados
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