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1. A Comisséio de Assuntos Constitucionais, Direitos, Liberdades e Garantias
solicitou a este Conselho de Fiscalizagio (CFSIRP) o seu parecer sobre o Projeto de Lei
n.° 480/XT11-2.* (CDS-PP) - “dcesso a dados de trifego, de localizagdo ou outros dados
conexos das comunicagées por funciondrios e agentes dos servigos de informagdes da
Republica portuguesa”.

o seguinte o articulado do referido Projeto de Lei:

«Artigo 1.° (Objeto)

A presente lei altera a Lei n.° 30/84, de 5 de Setembro (Lei Quadro do
Sistema de Informagdes da Reptiblica Portuguesa) e a Lei n.° 62/2013, de
26 de Agosto (Lei de Organizagfio do Sistrema Judiciério) estabelecendo
a competéncia e o procedimento de acesso por funcionérios e agentes dos
servigos de informagBes da Repriblica Portuguesa, mediante autorizag#o
judicial prévia a cargo da secgdo especial para autorizagdo de acesso a
informaggo e a dados do Supremo Tribunal de Justica, a dados de trifego,
de localizagio ou outros dados conexos das comunica¢Ses, para
cumprimento das atribui¢es legais desses servicos.

Artigo 2.° (Alteracfio & Lei n.° 30/84, de 5 de Setembro)
Os artigos 2.° e 5.° da Lei n.° 30/84, de 5 de Setembro, passam a ter a
seguinte redac#o:

“Artigo 2.°[...]

2 — Aos servigos de informag6es incumbe desenvolver, no respeito da
Constituigéo e da lei, atividades de recolha, processamento, exploracéo e
difusdo de informacdes:
a) Necessérias 4 salvaguarda da independéncia nacional, dos
interesses nacionais e da seguranca interna e externa do Estado
Portugués;
b) Que contribuam para garantir as condigSes de seguranga dos
cidaddos, bem como o pleno funcionamento das institui¢bes
democréticas, no respeito pela legalidade e pelos principios do
Estado de Direito e adequadas a prevenir a pratica de atos que, pela
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sua natureza, possam alterar ou destruir o Estado de Direito
democratico constitucionalmente estabelecido.

¢) Adequadas a prevenir a sabotagem, a espionagem, 0 terrorismo
e sua prolifera¢dio, nos termos da lei de combate ao terrorismo, € a

criminalidade altamente organizada de natureza transnacional.

Artigo 5.°[...]
1 - Os funcionérios e agentes, civis ou militares, tém acesso, mediante
autorizaggio judicial a conceder nos termos da presente lei, a informagéo e
registos relevantes para a prossecucéo das suas competéncias, contidos em
ficheiros de entidades publicas, nos termos de protocolo, ouvida a
Comissio Nacional de Protegio de Dados no quadro das suas
competéncias proprias.
2 _ Os funcionérios e agentes dos servigos de informagdes do SIS e do
SIED podem, para efeitos do disposto na alinea c) do n.° 2 do artigo 2.° ¢
no seu exclusivo dmbito, aceder a informacdo bancaria, a informagdo
fiscal, a dados de trafego, de localizag8o ou outros dados conexos das
comunicagdes, necessarios para identificar o assinante ou utilizador ou
para encontrar e identificar a fonte, o destino, a data, a hora, a duragdo e o
tipo de comunicagdo, bem como para identificar o equipamento de
telecomunicagdes ou a sua localizagéo.
3 . A autorizagfio referida no nimero 1 ¢ concedida quando ndo exista
outro meio que permita a salvaguarda eficaz e atempada dos bens juridicos
a proteger e houver razbes para crer que o acesso aos dados solicitados €
indispensavel, adequada e proporcional para prevenir a préatica dos crimes
previstos na alinea c) do n.° 2 do artigo 5.°
4 - Para cada pedido deve ser emitida uma finica autorizagio, que pode
combinar vérias medidas no &mbito da mesma agéo.
5 — O funcionério e agente que comunicar ou fizer uso de informagdes €
de dados em violaggio do disposto no n.° 2 serd punido com pena de priséo
até 3 anos, se pena mais grave no lhe for aplicavel, independentemente
da medida disciplinar que ao caso couber”.

Artigo 3.° (Alteragiio a Lei n.° 62/2013, de 26 de Agosto)
Os artigos 47.° e 66.° da Lei n.° 62/2013, de 26 de Agosto, passam a ter a
seguinte redaggo:

“Artigo 47.° [...]
1- (...
2 —Dentro da secgio em matéria penal funciona uma secgfo especial para
autorizagiio de acesso a informagdo e a dados.
3 - A secgdo especial referida no nimero anterior é constituida por trés
juizes da secgdo penal do Supremo Tribunal de Justica, anual e
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sucessivamente designados, cabendo a um juiz as fungdes de relator e aos
outros juizes as fun¢des de adjuntos.

4 — (anterior n.° 2).

5 — (anterior n.° 3).

Artigo 66°[...]
1-(..).
2-(.).
3 — O Procurador-Geral da Reptiblica designa anualmente um procurador-
geral-adjunto junto da secgfio especial para autorizacdo de acesso a
informaggo e a dados.
4 — (anterior n.° 3).

Artigo 4.° (Aditamento a Lei n.° 30/84, de 5 de Setembro)
S@o aditados os artigos 5.°-A e 5.°-B i Lei n.° 30/84, de S de Setembro,
com a seguinte redagio:

“Artigo 5.°-A (Competéncia para a concesséo de autorizagdo)
A competéncia para a concess3o da autorizagfio prevista no artigo 5.°
pertence ao coletivo de juizes da secgfio especial para autorizacio de
acesso a informagdo e a dados do Supremo Tribunal de Justica, a
requerimento do procurador-geral-adjunto junto da mesma sec¢do, sem
prejuizo do disposto na presente lei.

Artigo 5.°-B (Procedimento do pedido de autorizag#o)
1 - O pedido de acesso as informag@es e aos dados a que alude o n.° 2, do
artigo 5.°, € apresentado por escrito pelos Diretores do SIS ou do SIED ao
procurador-geral adjunto junto da secgfo especial para autorizagio de
acesso a informagdo e a dados do Supremo Tribunal de Justiga e contém
os seguintes elementos:
a) Indicacdo concreta da agéo operacional a realizar e das medidas
requeridas;
b) Factos que suportam o pedido, finalidades que o fundamentam
e razbes que aconselham a adogéio das medidas requeridas;
¢) Identificagsio da pessoa ou pessoas, caso sejam conhecidas,
envolvidas nos factos referidos na alinea anterior e afetadas pelas
medidas e indicagfio do local onde as mesmas devam ser realizadas;
d) Duragdo das medidas requeridas, que nio pode exceder o prazo
méximo de trés meses, prorrogiveis mediante autorizagio
expressa.
4 — O coletivo de juizes profere decisdo de concessio ou de denegacio da
autorizag@o por despacho fundamentado, proferido no prazo maximo de
48 horas.
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5 - Em situagGes de urgéncia, devidamente fundamentadas no pedido dos
servigos de informagdes, pode ser solicitada a redugéio para 24 horas do
prazo previsto no nimero anterior.

6 - O procedimento previsto no presente artigo é coberto pelo regime do
segredo de Estado nos termos do artigo 32.°

7 - O Secretario-Geral ordena a destruigéo imediata de todos os dados e
informagdo recolhidos, mediante a autorizagdo prevista no presente artigo,
sempre que ndo tenham relagdo com o objeto ou finalidades da mesma.

8 - Por decisgo do coletivo de juizes, pode ser determinado o cancelamento
de quaisquer procedimentos de acesso a informagdo e a dados previstos no
n.° 2 do artigo 5.°, bem como participados 4 Comisséo de Fiscalizagéo de
Dados do SIRP os elementos conducentes 3 destruigio imediata dos
respetivos dados ou informagdes.

Artigo 5.°-C (Transmisséo, tratamento, manutengio e destrui¢éio das
informagtes e dados)

1 — A transmisso dos dados previstos no n.’ 2 do artigo 5.° ¢ feita por
comunicagiio eletronica, de acordo com 0 disposto nos diplomas que
estabelecem os termos das condigBes técnicas € de seguranga em que se
processa a comunica¢io eletronica para efeitos da transmisséo de dados de
trafego e de localizagéo relativos a pessoas singulares € a pessoas coletivas,
bem como dos dados conexos necessarios para identificar o assinante ou 0
utilizador registado.
2 — Sem prejuizo do disposto no namero anterior, as entidades as quais
incumbe garantir a protecdo ¢ seguranga dos dados devem assegurar-se
que a transmissdo dos dados previstos no n.° 2 do artigo 5.° respeita um
grau de codificagéo e protegdo o mais elevado possivel, de acordo com 0
estado da técnica ao momento da transmissdo, incluindo métodos de
codificagdo, encriptagéo ou outros adequados.
3 — O disposto nos niimeros anteriores néo prejudica a observéncia dos
principios nem o cumprimento das regras aplicéveis previstos nas Leisn.%
67/98, de 26 de Outubro e 41/2004, de 18 de Agosto.
4 - Sem prejuizo do acompanhamento permanente da Comisséo de
Fiscalizago de Dados do SIRP e do disposto nos nimeros anteriores, as
demais regras sobre a transmisséo, O tratamento, a manutengéo € a
destruigiio das informagdes € dados identificados na presente Lei s&o
estabelecidas por legislag@o especial”.

Artigo 5.° (Entrada em vigor)
A presente lei entra em vigor no dia seguinte a0 da sua publicagdo.»
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2. Posteriormente, a Comiss@io de Assuntos Constitucionais, Direitos, Liberdades
e Garantias solicitou também a este Conselho de Fiscalizaggio (CFSIRP) o seu parecer
sobre a Proposta de Lei n.° 79/XII1/2."GOV- “Aprova o regime especial de acesso a
dados de base e a dados de trdfego de comunicacées eletronicas pelo SIRP”.

E o seguinte o articulado da referida Proposta de Lei n.° 79/XIII:

«Artigo 1.° Objeto e defini¢des

1- A presente lei regula um procedimento especial de acesso a dados

previamente armazenados pelos prestadores de servigos de comunicagGes
eletrénicas, sujeito a acompanhamento do Ministério Piblico e controlo
judicial, que se mostrem estritamente necessérios para a prossecugdo da
atividade de produgéio de informagGes pelo Sistema de Informagdes da
Repiiblica Portuguesa (SIRP) relacionadas com a seguranga interna, a
defesa, a seguranga do Estado e a prevengdo da espionagem e do terrorismo.
Para efeitos da presente lei, consideram-se «dados de telecomunicagdes e
Internety:

@) «Dados de telecomunicagdes», registos ou informagdo constantes de

bancos de dados previamente armazenados pelos prestadores de
servigos de comunicagdes eletrénicas relativos & prestaggo de servigos
telefénicos acessiveis ao piablico e 3 rede de suporte a transferéncia,
entre pontos terminais da rede, de comunicagdes vocais, servigos de
mensagens e multimédia e de outras formas de comunicaggo;

b) «Dados de Internet», registos ou informagfio constantes de bancos de

dados previamente armazenados pelos prestadores de servigos de
comunicagdes eletrénicas, relativos a sistemas de transmiss@o e a
equipamentos de comutagfio ou encaminhamento que permitem o
envio de sinais ou dados, quando ndo deem suporte a uma concreta
comunicagio.

3 - Para efeitos da presente lei, no &mbito dos «dados de telecomunicagdes e

Internet», consideram-se:

a) «Dados de base», dados para acesso & rede pelos utilizadores,
compreendendo a identificagio e morada destes, e o contrato de
ligacio a rede;

b) «Dados de localizagiio de equipamentoy, dados tratados numa rede
de comunicagGes eletrénicas ou no &mbito de um servigo de
telecomunicagdes que indiquem a posigio geografica do
equipamento terminal de um servigo de telecomunicagBes acessivel
ao piblico, quando ndo deem suporte a uma concreta comunicagio;

¢) «Dados de trifego», dados tratados para efeitos do envio de uma
comunicagdo através de uma rede de comunicagdes eletronicas ou
no &mbito de um servigo de telecomunicages, ou para efeitos da
faturacdo da mesma;

d) «Autoridades competentes», os dirigentes superiores e intermédios
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do Servigo de Informagdes de Seguranga (SIS) e do Servigo de
Informagdes Estratégicas de Defesa (SIED).

4 - A conservagdo e transmissdo pelos prestadores de servigos de comunicagoes
eletrénicas dos dados tipificados nos nimeros anteriores obedecem
exclusivamente as finalidades previstas no n.” 1 e nos artigos 2.°e 3.°

5. A transmissio dos dados pelos prestadores de servigos de comunicagdes
eletrénicas as autoridades competentes do SIS e do SIED, nos termos do
artigo 10.°, s6 pode ser autorizada e ordenada por despacho judicial
fundamentado de acordo com o procedimento estatuido na presente lei.

Artigo 2.° Acesso a dados de base e de localizacfio de equipamento
Os oficiais de informagdes do SIS e do SIED podem ter acesso a dados de base
e de localizagdo de equipamento, para efeitos de produc@io de informagGes
necessarias 4 salvaguarda da defesa nacional, da seguranca interna e da
prevencdo de atos de sabotagem, espionagem, terrorismo, proliferagéo de
armas de destruiciio maciga e criminalidade altamente organizada, e no seu
exclusivo dmbito.

Artigo 3.° Acesso a dados de trifego
Os oficiais de informagdes do SIS e do SIED apenas podem ter acesso a dados
de trafego, para efeitos de producdo de informacGes necessérias 4 prevengéo de
atos de espionagem € do terrorismo.

Artigo 4.° Comunicacéo ao Ministério Piblico e autorizagdo judicial

1- O acesso dos oficiais de informagSes do SIS e do SIED a dados de
telecomunicagdes e Internet no dmbito da atividade de pesquisa depende da
autorizagéo judicial prévia e obrigatoria, por uma formacdo das secgoes
criminais do Supremo Tribunal de Justi¢a, que garante a ponderagdo da
relevincia dos fundamentos do pedido ¢ a salvaguarda dos direttos,
liberdades e garantias constitucionalmente previstos.

2 - O processo de autorizagdo de acesso a0s dados é sempre comunicado ao/a
Procurador/a-Geral da Republica.

Artigo 5.° Admissibilidade
1- O pedido sé pode ser autorizado quando houver razbes para crer que 2
diligéncia é necesséria, adequada e proporcional, nos termos seguintes:
a) Para a obtengfo de informag&o sobre um alvo ou um intermediério
determinado; ou
b) Para a obtengdo de informagéo que seria muito dificil ou impossivel
de obter de outra forma ou em tempo itil para responder a situagéo de
urgéncia.
2 - E proibida a interconexdo em tempo real com as bases de dados dos
operadores de telecomunicagdes ¢ Internet para o acesso direto em linha aos
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dados requeridos.

Artigo 6.° Agravacio

1- Quem, violando a proibigdo de ingeréncia do pessoal do SIRP na
correspondéncia, nas telecomunicages e nos demais meios de
comunicag8o, for condenado por qualquer dos crimes especialmente
previstos nos artigos 193.°, 194.° ¢ 384.° do Cédigo Penal, nos artigos 6.° e
7.° da Lei n.° 109/2009, de 15 de setembro, e no artigo 44.° da Lei n.° 67/98,
de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto, € punido
com a pena aplicdvel ao crime respetivo agravada de um tergo nos seus
limites minimo e maximo.

2 - Ao membro do Gabinete da/o Secretaria/o-Geral, ao pessoal dirigente e ao
demais pessoal do SIRP que seja condenado por prética com dolo dos tipos
de crime referidos no nimero anterior, pode o tribunal, ponderadas as
circunstincias do caso concreto, aplicar na senten¢a a pena acessdria de
demisséo ou suspensgo até cinco anos de exercicio de fungGes no SIRP.

Artigo 7.° Controlo judicial
O controlo judicial e a autorizagdo prévia do acesso dos oficiais de informagdes
do SIS e do SIED a dados de telecomunicages e Internet séio efetuados por
uma formagfio das secgbes criminais do Supremo Tribunmal de Justica,
constituida pelos presidentes das secgdes e por um juiz designado pelo
Conselho Superior da Magistratura, de entre os mais antigos destas sec¢des.

Artigo 8.° Iniciativa

1 - O procedimento obrigatério e vinculado de autorizagdo judicial prévia do
acesso dos oficiais de informagdes do SIS e do SIED a dados de
telecomunicagGes e Internet inicia-se com o pedido elaborado pelos
diretores do SIS ou do SIED, ou de quem os substitua em caso de auséncia
ou impedimento, enviado pela/o Secretaria/o-Geral da Reptiblica &/ao
Presidente do Supremo Tribunal de Justica, com conhecimento ao/a
Procurador/a-Geral da Reptiblica.

2 - O pedido previsto no ntimero anterior ¢é apresentado por escrito, devendo ser
fundamentado de modo detalhado ¢ circunstanciado, e conter os seguintes
elementos:

a) Indicagdo da agBio operacional concreta a realizar e das medidas
pontuais de acesso requeridas;

b) Factos que suportam o pedido, finalidades que o fundamentam e
razdes que aconselham a adogiio das medidas pontuais de acesso
requeridas;

¢) Identificagio da pessoa ou pessoas, caso sejam conhecidas,
envolvidas nos factos referidos na alinea anterior e afetadas pelas
medidas pontuais de acesso requeridas;

/



3-

ASSEMBLEIA DA REPUBLICA

CONSELHO DE FISCALIZACAO DO SISTEMA DE INFORMACOES
DA REPUBLICA PORTUGUESA

d) Duragdo das medidas pontuais de acesso requeridas, que ndo pode
exceder o prazo méximo de trés meses, renovével por um Unico
perfodo sujeito ao mesmo limite, desde que se verifiquem oOs
respetivos requisitos de admissibilidade.

Para efeitos da presente lei, consideram-se «medidas pontuais de acesso» as
providéncias de recolha de dados, por transferéncia autorizada e controlada
caso a caso, com base numa suspeita concreta e individualizada, que ndo se
prolongam no tempo, sendo a sua duragdo circunscrita, € que ndo se
estendem 4 totalidade dos dados previamente armazenados pelos
prestadores de servigos de comunicagdes eletronicas, ndo admitindo a
aquisicio de informagio em larga escala, por transferéncia integral dos
registos existentes, nem a ligagiio em tempo real &s redes de comunicagdes
eletrénicas.

Artigo 9.° Apreciagiio judicial
A apreciagdo judicial da necessidade, adequagdo e proporcionalidade do
pedido, designadamente no que se refere & justa medida da espécie e da
escala de informagHio obtida, compreende a definigio das categorias de
dados de telecomunicagBes e Internet a fornecer pelos operadores, segundo
um juizo restritivo, de proibigio do excesso, que interdite o acesso
indiscriminado a todos os dados de telecomunicacdes e Internet de um dado
cidadsio, bem como a definigdo das condi¢des de protegdo do segredo
profissional.
O acesso dos oficiais de informagdes do SIS e do SIED a dados de trafego
s6 pode ser autorizado no quadro da produgéo de informagdes de prevengéo
da espionagem e do terrorismo.
A decisfo judicial de concessdo ou de denegagiio da autorizag@o consta de
despacho proferido no prazo méximo de 72 horas, fundamentado com base
em informagdes claras e completas, nomeadamente quanto aos objetivos do
processamento.
Em situages de urgéncia devidamente fundamentadas no pedido, pode ser
solicitada a redugao para 24 horas do prazo previsto no nimero anterior.

Artigo 10.° Acesso aos dados autorizados
A transmissgo diferida dos dados de telecomunicagdes e Internet obtidos de
acordo com o regime consagrado na presente lei processa-se mediante
comunicagio eletrénica, com conhecimento da formagdo das secgdes
criminais do Supremo Tribunal de Justica prevista no artigo 7.° e ao/a
Procurador/a-Geral da Republica, nos termos das condigSes técnicas e de
seguranga fixadas em portaria do Primeiro-Ministro e dos membros do
goOVerno responsaveis pelas dreas das comunicagdes e da ciberseguranga,
que devern observar um grau de codificagdo e protegio o mais elevado
possivel, de acordo com © estado da técnica ao momento da transmisséo,
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incluindo métodos de codificagfo, encriptagdo ou outros adequados, sem
prejuizo da observag&o dos principios e do cumprimento das regras relativos
& qualidade ¢ 4 salvaguarda da confidencialidade e da seguranga dos dados,
previstos na Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015,
de 24 de agosto, e na Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.°
46/2012, de 29 de agosto, sob fiscalizagiio e controlo da Comissio de
Fiscalizagéio de Dados do SIRP nos termos da presente lei.

O acesso do pessoal do SIRP a dados e informagdes conservados em arquivo
nos centros de dados do SIS e do SIED é determinado pelo principio da
necessidade de conhecer e s6 é concedido mediante autorizagio superior,
tendo em vista o bom exercicio das fungdes que lhe forem cometidas.

O pessoal do SIRP ou quem aceder, tentar aceder, comunicar ou fizer uso
dos dados ou informagdes em violagdio do disposto no n.° 2, incorre em
infracio disciplinar grave, punivel com sangfo que pode ir até 4 pena de
demiss&o ou outra medida que implique a imediata cessagfio de fungdes do
infrator, nos termos do disposto no regime de necessidade de acesso
aplicével ao pessoal do SIRP.

Artigo 11.° Garantias

O controlo judicial pela formagiio das secgdes criminais do Supremo
Tribunal de Justica visa garantir o respeito pelos direitos, liberdades e
garantias, e pelo principio da legalidade da recolha, assegurando,
nomeadamente, que os dados s#o:

a) Recolhidos para finalidades determinadas, explicitas e legitimas;

b) Adequados, pertinentes e ndo excessivos relativamente as finalidades

para que sdo recolhidos.

Ap6s a comunicagio prevista no n.° 1 do artigo anterior, a formag8o das
secgdes criminais do Supremo Tribunal de Justica valida o tratamento pelo
SIS ou pelo SIED dos dados de telecomunicagdes ¢ Internet considerados
em conformidade com o disposto no niimero anterior.
Compete a formagéo das secgdes criminais do Supremo Tribunal de Justia
determinar a todo o momento o cancelamento de procedimentos em curso
de acesso a dados de telecomunica¢Ses e Internet, bem como ordenar a
destrui¢dio imediata de todos os dados obtidos de forma ilegal ou abusiva,
ou que violem o dmbito da autorizagfio judicial prévia, bem como os dados
que sejam manifestamente estranhos ao processo, nomeadamente quando
néo tenham relagio com o objeto ou finalidades do pedido, ou cujo
tratamento possa afetar gravemente direitos, liberdades e garantias.
O/a Procurador/a-Geral da Repiblica é notificado das decisdes de
cancelamento de acesso e de destruigio dos dados, para efeitos do exercicio
das suas competéncias legais.
A Comisséo de Fiscalizagio de Dados do SIRP é notificada das decisdes de
cancelamento de acesso e de destrui¢do dos dados, para efeitos do exercicio
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das suas competéncias legais em matéria de protegdo dos dados pessoais.

Artigo 12.° Factos indicidrios de espionagem e terrorismo

Os dados obtidos que indiciem a prética de crimes de espionagem e terrorismo
s3io imediatamente comunicados ao/a Procurador/a-Geral da Reptiblica para os
devidos efeitos.

1-

Artigo 13.° Regime de protegéo de dados

Os dados de telecomunicagdes e Internet obtidos de acordo com O
preceituado na presente lei séo processados e conservados nos centros de
dados do SIS e do SIED, sendo o diretor de cada centro de dados o
responsavel pelo seu tratamento nos termos do regime de proteggo de dados
pessoais.

Cabe ao responsével pelo tratamento assegurar que 0s dados inseridos no
centro de dados do SIS ou do SIED sdo tratados:

a) De forma licita e com respeito pelo principio da boa-fé;

b) De forma compativel com as finalidades que determinaram a sua
recolha;

¢) De modo a assegurar que sejam apagados ou retificados os dados
inexatos ou incompletos, tendo em conta as finalidades da recolha e
tratamento;

d) De modo a que a conservagéo seja sempre fundamentada e restrita ao
periodo necessério para a prossecugio das finalidades da recolha ou
do tratamento posterior.

O tratamento dos dados obtidos, nomeadamente a inser¢dio no centro de
dados do SIS ou do SIED, bem como 2 atualidade, fundamento e prazo de
conservagio, arquivo e eliminagéo, obedece ao regime especial de protegdo
de dados pessoais do SIRP, bem como 20s critérios e normas classificadas
de seguranga dos centros de dados do SIS e do SIED.

Aos dados de telecomunicagdes e Internet constantes dos centros de dados
do SIS e do SIED aplicam-se os prazos de conservagdo, eliminagéo e
destruicgo definidos em regulamento aprovado pelo Conselho de Ministros,
ap6s o parecer obrigatorio da Comissgo de Fiscalizaggo de Dados do SIRP
e a apreciagfo do Conselho Superior de Informages, nos termos do regime
do SIRP aplicavel aos centros de dados do SIS e do SIED.

O procedimento de acesso a dados de telecomunicagdes e Internet da
presente lei é coberto pelo regime do segredo de Estado aplicavel ao SIRP,
sem prejuizo do disposto no regime do pessoal do SIRP relativo &
credenciagdo de seguranca.

Artigo 14.° Comisséo de Fiscalizagdo de Dados do Sistema de

Informacdes da Repiiblica Portuguesa
A Comissdo de Fiscalizagio de Dados do SIRP ¢ a autoridade publica
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competente para a fiscalizag@io do respeito pelos principios e cumprimento
das regras relativos 4 qualidade e & salvaguarda da confidencialidade e da
seguranga dos dados obtidos de acordo com o presente procedimento
obrigatorio e vinculado.

Sem prejuizo dos demais poderes de fiscalizag8o previstos no regime geral
aplicivel aos centros de dados do SIS e do SIED, os dados de
telecomunicagGes e Internet obtidos de acordo com o procedimento previsto
na presente lei estdo sujeitos & fiscalizagfio oficiosa, por referéncia
nominativa, da Comiss&o de Fiscalizagio de Dados do SIRP.

Para os efeitos previstos no nimero anterior, a formagdo das secgBes
criminais do Supremo Tribunal de Justica comunica 4 Comissio de
Fiscalizag@io de Dados do SIRP as autorizagdes concedidas com referéncia
nominativa.

Os diretores dos centros de dados do SIS e do SIED prestam especial apoio
a Comiss#io de Fiscalizagdo de Dados do SIRP para efeitos do cumprimento
do disposto no presente artigo.

Das irregularidades ou violagbes verificadas deve a Comissio de
Fiscalizagfio de Dados do SIRP dar conhecimento, através de relatério, ao
Conselho de Fiscalizagdo do SIRP.

O direito de acesso dos cidaddos aos dados processados ou conservados nos
Centros de Dados do SIS e do SIED é exercido através da Comissdo de
Fiscalizagéio de Dados do SIRP segundo o procedimento previsto no regime
geral aplicdve] aos centros de dados do SIS e do SIED quanto 2 fiscalizagéio
mediante participagio.

A Comissio de Fiscalizagio de Dados do SIRP deve ordenar o
cancelamento ou retificago dos dados de telecomunicagdes e Internet
recolhidos que envolvam violaglio dos direitos, liberdades e garantias
consignados na Constituicdo e na lei ¢, se for caso disso, exercer a
correspondente ag&o penal.

Artigo 15.° Conselho de Fiscalizagio do Sistema de Informagées da
Repiblica Portuguesa
O procedimento de acesso e os dados de telecomunicagdes € Internet obtidos
nos termos do disposto na presente lei estéo igualmente sujeitos aos poderes
de fiscalizagfio do Conselho de Fiscalizagio do SIRP.
Compete ao Conselho de Fiscalizagfio do SIRP receber do Secretério-Geral,
com regularidade minima bimensal, uma lista dos pedidos de autorizagdo de
acesso a dados de telecomunicagGes e Internet submetidos & secggo judicial
de controlo referida no artigo 11.°, podendo solicitar e obter os
esclarecimentos e informagSes complementares que considere necessarios e
adequados ao exercicio das suas fungdes de fiscalizagio.

Artigo 16.° Alteragdio 2 Lei da Organizac¢io do Sistema Judicidrio
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Os artigos 47.% ¢ 54.° da Lei n.° 62/2013, de 26 de agosto, alterada pela Lei n.°
40-A/2016, de 22 de dezembro, passam a ter a seguinte redag#o:

“Artigo 47°[...]

[...
[...
[...

1-
2-
3-
4 - No Supremo Tribunal de Justica uma formag&o das secgdes
criminais, constituida pelos presidentes das secgGes criminais do
Supremo Tribunal de Justica e por um juiz designado pelo
Conselho Superior da Magistratura, de entre os mais antigos
destas secgdes, procede ao controlo e autorizagdo prévia da
obtencgio de dados de telecomunicagBes € Internet no quadro da
atividade de produgdio de informagSes em matéria de
espionagem e terrorismo do Servigo de InformagSes de
Seguranga e do Servi¢o de InformagSes Estratégicas de Defesa.

Artigo 54.°[...]

1-[...].

2- [...]

3. A formagio das secgdes criminais do Supremo Tribunal de
Justiga, constituida pelos presidentes das secgdes € por um juiz
designado pelo Conselho Superior da Magistratura, de entre os
mais antigos destas secgGes, procede ao controlo € autorizagdo
prévia dos pedidos fundamentados de acesso a dados de
telecomunicagdes e Internet nos termos do procedimento
previsto na lei especial que aprova o regime especial de acesso
a dados de base e a dados de trafego de comunicagdes
eletrénicas pelo SIRP.”»

3. Tanto o Projeto de Lei n.° 480/X1II como o Projeto de Lei n.° 79/X1I1 incidem
diretamente sobre matéria relativa ao SIRP, alterando diretamente o seu regime juridico,
constante da Lei-Quadro do Sistema de Informagdes da Repiiblica Portuguesa (Lei n.°
30/84, de 5 de Setembro, alterada pelas Leis n.° 4/95, de 21 de fevereiro, 15/96, de 30 de
abril, e 75-A/97, de 22 de julho, e pelas Leis Orgénicas n.° 4/2004, de 6 de novembro €
n.° 4/2014, de 13 de agosto, com a Declaragiio de Retificagéo n° 44-A/2014, de 10 de
outubro — Lei-Quadro do SIRP), ou introduzindo um “procedimento especial de acesso a
dados previamente armazenados pelos prestadores de servigos de comunicagdes
eletronicas, sujeito a acompanhamento do Ministério Piblico e controlo judicial, que se
mostrem estritamente necessérios para a prossecugdo da atividade de produgdo de
informacdes pelo Sistema de InformagSes da Republica Portuguesa (SIRP)”, tratando,
pois, de matéria que também incide sobre o SIRP.

’

E competéncia do CFSIRP, nos termos do artigo 9.°,n.° 2, alinea }), da Lei-Quadro
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do SIRP, “[p]Jronunciar-se sobre quaisquer iniciativas legislativas que tenham por objeto
o Sistema de InformagGes da Repiblica Portuguesa, bem como sobre modelos de
organizaggo e gestfo administrativa, financeira e de pessoal dos servigos.”

Este Conselho de Fiscalizagdo ird pronunciar-se sobre os referidos projeto e
proposta de lei. Dada a evidente conexdo tematica das duas iniciativas legislativas, o
CFSIRP pronunciar-se-d4 sobre ambas no presente Parecer, embora fazendo-o
separadamente quanto a cada uma das iniciativas.

4. Antes de passar a apreciagfo, no &mbito das competéncias deste Conselho, das
iniciativas legislativas cujo articulado se transcreveu, importa recordar que ndo é a
primeira vez que, em tempos recentes, o CFSIRP se tem de pronunciar sobre iniciativas
legislativas relativas aos poderes dos Servigos que integram o SIRP para acederem a
dados de base e de localizag8o de telecomunicagdes — iniciativas legislativas a que ndo
sera com certeza alheia a evolugfo do contexto das ameagas que impendem também sobre
o nosso Pais, com destaque, desde logo, para a ameaga terrorista.

Assim, em julho de 2015 o CFSIRP emitiu o seu Parecer sobre a Proposta de Lei
n? 345/XIV/4." — “Aprova o regime do Sistema de Informacdes da Republica
Portuguesa”, tendo entéo dito, no n.° 43:

«O CFSIRP nota, quanto ao proposto artigo 78.° n.° 2, que se passa
a prever nele, com cardter inovatdrio, a possibilidade de os oficiais de
informagGes do SIS e do SIED acederem, para recolha de informagdes
adequadas a “prevenir a sabotagem, a proliferagio, a espionagem, o
terrorismo, a criminalidade altamente organizada de natureza
transnacional e a pratica de atos que, pela sua natureza, possam alterar ou
destruir o Estado de Direito democratico constitucionalmente
estabelecido”, a:

e informagdo bancéria;

¢ informag#o fiscal

e dados de trafego, de localizag&o ou outros dados conexos
das comunicagdes, necessarios para identificar o assinante
ou utilizador ou para encontrar e identificar a fonte, o
destino, data hora, duragéo e o tipo de comunicagfio, bem
como para identificar o equipamento de telecomunicagbes
ou a sua localizagéo.

Isto, prevé-se, desde que tais agdes sejam “necessérios, adequados
e proporcionais, numa sociedade democratica, para 0 cumprimento das
atribuiges legais dos servigos de informac¢Ges” e sempre mediante a
autorizag#o obrigatéria da Comissdo de Controlo Prévio.

O CFSIRP nota que, atualmente, existem jd certas entidades
administrativas que, para prossecuggio das suas fungdes, podem aceder a
alguma da informagdo referida nesta norma (assim, por exemplo, a
informagdes bancérias, quanto as Finangas, ou ao Banco de Portugal).
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No que diz respeito, em particular, aos “dados de trafego, de
localizaggio ou outros dados conexos das comunicagdes, necessarios para
identificar o assinante ou utilizador ou para encontrar e identificar a fonte,
o destino, data hora, duragéio e o tipo de comunicagéo, bem como para
identificar o equipamento de telecomunicagGes ou a sua localizagdo”, o
CFSIRP chama a atengfio para as questdes de constitucionalidade
suscitadas pelo confronto da solugdo legalmente prevista com 0s artigos
26.°,1n.° 1, e 34.°, n.° 4, da Constituicio da Republica.

O CFSIRP entende que néio deve pronunciar-se sobre tais questoes.
Embora parega claro ao CFSIRP que a solug&o legalmente prevista néo
pode ser liminarmente descartada por grosseira ou claramente
inconstitucional — dados os limitados termos em que € admitida, a sua
justificagiio pelas finalidades prosseguidas, € o caracter menos intrusivo
do que o acesso ao contelido de comunicagdes — 0 CFSIRP recorda que,
caso a questdio se suscite, em via preventiva ou sucessiva, e a titulo
principal ou incidental, sempre serd ao érgdo jurisdicional com
competéncia para controlo concentrado da constitucionalidade que cabe
dirimi-la na nossa ordem juridica, e a titulo definitivo.

Em qualquer caso, o CFSIRP expressa a sua posigéio de que a
solugdo proposta ¢, no atual contexto, til e mesmo necesséria para 0
desempenho das atribuigSes do SIRP, pelo menos quanto 4 prevengo do
terrorismo. O CFSIRP nota, também, que os servigos de informacdes
portugueses sio, presentemente, os tnicos que ndo dispBem de qualquer
possibilidade legal de, para desempenho das suas missdes (e
designadamente de prevengZo do terrorismo), recolher informagdes do tipo
das previstas na norma proposta, € que essa limitagdo se reflete,
naturalmente, na sua atividade, quer quanto as possibilidade de
colaboragdio com servigos congéneres no quadro dos compromissos
internacionais do Estado (¢ mesmo da luta internacional contra o
terrorismo), quer quanto &s possibilidades de detecdo de ameagas em
territério nacional.»

5. Como ¢ sabido, a Proposta de Lei referida no nimero anterior foi aprovada
(alids, por larga maioria) na Assembleia da Reptblica, mas o artigo 78.% n.” 2, do Decreto
respetivo, submetido a fiscalizagdo preventiva de constitucionalidade pelo Tribunal
Constitucional, veio a ser objeto do Acérdéo n.° 403/2015, de 17 de setembro, que se
pronurnciou no sentido da inconstitucionalidade da norma do n.° 2 do artigo 78.° desse
Decreto, por violagéio do n.° 4 do artigo 34.° da Constituigdo da Reptblica.

Por esta razio, ndo chegou a ser promulgado o Decreto a que dera origem a
Proposta de Lei n.° 345/X11/4.*

6. Posteriormente, o CFSIRP teve ja ocasifo de se voltar a pronunciar sobre a
matéria que dera ao artigo 78.° da referida Proposta de Lei. F&-lo no seu Parecer relativo
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ao ano de 2015, em que recordou que desde o verdio de 2015

“ndo se verificou qualquer outra iniciativa legislativa, que procurasse
prosseguir os mesmos objetivos que este diploma tinha, expurgando-o das
inconstitucionalidades declaradas e no pleno respeito dos direitos,
liberdades e garantias e dos principios e regras constitucionais que limitam
a atividade dos servigos.

As ameagas que os servicos de informagfes visam detetar e
prevenir ndo desapareceram nem diminuiram, porém, desde entdo. Apesar
da avaliagéo globalmente positiva que faz sobre os resultados da atividade
do SIRP, no presente quadro legal, e em consequéncia do contato com a
atividade dos servigos (em particular do SIS), e com as suas missdes, o
CFSIRP entende, porém, que existe grande conveniéncia em dotar os
servigos, em particular o SIS, de meios que, dentro do integral respeito dos
direitos, liberdades e garantias e de todos os limites constitucionais e legais
a atuagfo dos servigos, permitam a detegfo e preveng#io, e a cooperagio na
detegdo e prevengdo com servigos congéneres, de ameagas como o
terrorismo, em termos semelhantes &s melhores préaticas de servigos
congéneres de paises que respeitam as exigéncias do Estado de direito
democratico.”

E concluiu pela recomendagdo no sentido da “dotagéo dos servigos (em particular
do SIS) de meios que, dentro do integral respeito dos direitos, liberdades e garantias e de
todos os limites constitucionais e legais & atuag@io dos servigos, permitam a detegfio e
prevengéo, € a cooperagéo na detegfo e prevengdo com servigos congéneres, de ameagas
como o terrorismo, em termos semelhantes as melhores préticas de servigos congéneres
de paises que respeitam as exigéncias do Estado de direito democratico”.

No mesmo sentido, no seu Parecer relativo ao ano de 2016, o CFSIRP afirmou
ser importante dotar os Servigos “dos meios humanos, técnicos e de enquadramento legal
adequados”, bem como “que o quadro legislativo seja edificado de modo a que o Pais néio
seja encarado como territério vulnerdvel para a concretizagdo de ameagas, e que n#o possa
ser considerado como um local de recuo ou base para preparagdo de agSes para terceiros”.

7. O CFSIRP mantém o seu entendimento de que ndo deve pronunciar-se adrede,
e em profundidade, sobre as questdes de constitucionalidade eventualmente suscitadas
pelo Projeto de Lei e pela Proposta de Lei sobre que incide este Parecer. Mas mantém
também a posigéo de que as solugdes legalmente previstas em qualquer destas iniciativas,
¢ agora, mesmo depois do citado Acérddo n.° 403/2015, de 17 de setembro, ndo devem
ser liminarmente descartadas por grosseira ou claramente inconstitucionais.

Em qualquer caso, o CFSIRP recorda que, caso a questio se suscite, em via
preventiva ou sucessiva, € a titulo principal ou incidental, sempre serd ao érgdo
jurisdicional com competéncia para controlo concentrado da constitucionalidade que
cabera de novo dirimi-la na nossa ordem juridica.

15

==



ASSEMBLEIA DA REPUBLICA

CONSELHO DE FISCALIZACAO DO SISTEMA DE INFORMACOES
DA REPUBLICA PORTUGUESA

8. Dito isto, analisemos separadamente cada umas das iniciativas legislativas em
causa.

Projeto de Lei n.° 480/XIII-2."

9. O Projeto de Lei n.° 480/X11I-2.%, que tem como tema o “acesso a dados de
tréfego, de localizagio ou outros dados conexos das comunicagdes por funciondrios e
agentes dos servigos de informagdes da Repiiblica portuguesa”, visa alterar Lei Quadro
do SIRP e a Lei de Organizago do Sistrema Judicidrio (Lei n.° 62/2013, de 26 de agosto),
no sentido de estabelecer a “competéncia e o procedimento de acesso por funcionérios e
agentes dos servigos de informagSes da Repiiblica Portuguesa, mediante autorizagdo
judicial prévia a cargo da secgio especial para autorizagdo de acesso a informacéo e a
dados do Supremo Tribunal de Justica, a dados de trafego, de localizagéo ou outros dados
conexos das comunicages, para cumprimento das atribui¢des legais desses servigos™.

A alteragfio proposta ao artigo 2.°, n.° 2, da Lei Quadro do SIRP, visa alargar o
quadro de incumbéncias dos servigos de informages: enquanto atualmente se diz ali que
ihe incumbe “assegurar, no respeito da Constituigdo e da lei, a produgdo de informagGes
necessérias a preservagdo da seguranga interna e externa, bem como 4 independéncia e
interesses nacionais e & unidade e integridade do Estado”, passaria a prever-se
especificamente a produgéo de informagdes que “contribuam para garantir as condi¢Ges
de seguranga dos cidaddos, bem como o pleno funcionamento das instituigdes
democréticas, no respeito pela legalidade e pelos principios do Estado de Direito e
adequadas a prevenir a pratica de atos que, pela sua natureza, possam alterar ou destruir
o Estado de Direito democratico constitucionalmente estabelecido” (nova proposta alinea
b) don.° 2 do artigo 2.°), e “adequadas a prevenir a sabotagem, a espionagem, 0 terrorismo
e sua proliferagdio, nos termos da lei de combate ao terrorismo, € a criminalidade
altamente organizada de natureza transnacional” (nova proposta alinea ¢) do n.° 2 do
artigo 2.°).

Afigura-se ao CFSIRP que, além de evidentemente estas finalidades cuja
especificagio é agora proposta s poderem ser prosseguidas com observancia do
principio da proporcionalidade (isto €, € designadamente, das exigéncias de adequagdo,
necessidade e proibigao do excesso da recolha de informages em relagdio as finalidades
visadas), essas finalidades, cuja especificagéo se propde, jd decorrem do que atualmente
se preceitua no artigo 2.°, n.° 2, da Lei Quadro do SIRP, devidamente densificado.

A necessidade da nova redaggio proposta para o artigo 2.°, n.° 2, da Lei Quadro do
SIRP ¢, pois, duvidosa.

10. Na projetada nova redagéo do artigo 5.° passa a prever-se 0 acesso, pelos
funciondrios e agentes, civis ou militares, do SIRP, mediante autorizagdo judicial, a
“informag#o e registos relevantes para a prossecu¢o das suas competéncias, contidos em
ficheiros de entidades publicas, nos termos de protocolo, ouvida a Comisséo Nacional de
Protegéio de Dados no quadro das suas competéncias proprias” (n.°1).
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Além disso, prevé-se que os funciondrios e agentes dos servigos de informagdes
do SIS e do SIED podem, para efeitos de obtenggo de informagSes adequadas a prevenir
a sabotagem, a espionagem, o terrorismo e sua proliferaggo, e a criminalidade altamente
organizada de natureza transnacional, e no exclusivo dmbito destas finalidades, “aceder a
informag&o banciria, a informag#o fiscal, a dados de tréfego, de localizagio ou outros
dados conexos das comunicages, necessarios para identificar o assinante ou utilizador
ou para encontrar e identificar a fonte, o destino, a data, a hora, a duraggo € o tipo de
comunicagdo, bem como para identificar o equipamento de telecomunicagdes ou a sua
localizagdo™ (n.° 2).

A autorizag¢do apenas deve ser concedida se n#o existir outro meio que permita a
salvaguarda eficaz e atempada dos bens juridicos a proteger € houver razSes para crer que
0 acesso aos dados solicitados ¢ indispensével, adequada e proporcional para prevenir a
prética dos referidos crimes, sendo que para cada pedido deve ser emitida uma tinica
autorizag8o, que pode combinar vérias medidas no dmbito da mesma agdo (n.% 3 € 4).

Mantém-se a previséo, constante hoje do artigo 5.°, n.° 2, de que o funciondrio e
agente que comunicar ou fizer uso de informagdes e de dados em violagéo do disposto
destas regras serd punido com pena de priso até 3 anos, se pena mais grave ndo lhe for
aplicével, independentemente da medida disciplinar que ao caso couber.

O CFSIRP nota, porém, que no Projeto de Lei n.® 480/XIII se elimina o atual n.°
1 do artigo 5.° da Lei Quadro do SIRP, segundo o qual os funcionarios e agentes, civis
ou militares, “que exercem fungdes policiais s6 podero ter acesso a dados e informagdes
na posse dos servigos de informagGes desde que autorizados por despacho do competente
membro do Governo, sendo proibida a sua utilizagio com finalidades diferentes da tutela
da legalidade democratica ou da prevengfio e repressio da criminalidade”. Afigura-se que
esta previs@o ¢é, porém, de manter, pelo que se afigura que, a nfo se dever a lapso a
eliminaggio do atual artigo 5.% n.° 1, da Lei Quadro do SIRP, tal ponto deve ser corrigido.

11. O Projeto de Lei n.° 480/XIII prevé também alteragGes & Lei de Organizagio
do Sistema Judiciério, para criar uma “secgfio especial para autorizagio de acesso a
informag&o e a dados”, constituida “por trés juizes da secgfio penal do Supremo Tribunal
de Justiga, anual e sucessivamente designados, cabendo a um juiz as fungdes de relator e
aos outros juizes as fun¢Ses de adjuntos™ (projetados novos n.° 2 e 3 do artigo 47.°),
devendo o Procurador-Geral da Repiblica designar “anualmente um procurador-geral-
adjunto junto da secgfio especial para autorizagdo de acesso a informag#io e a dados”
(projetado novo n.° 3 do artigo 66.°).

A competéncia para a concessdo de autorizagdo, o procedimento do pedido de
autorizagdo e a transmissdo, tratamento, manuten¢éo e destrui¢io das informagdes e
dados sdo regulados em 3 novos artigos (5.°-A, 5.°-B e 5.°-C) que o Projeto de Lei n.°
480/XIII se propde aditar a Lei Quadro do SIRP.

Assim, a competéncia para a concessdo da autorizagfio prevista no artigo 5.°
pertence ao coletivo de juizes da secgfio especial para autorizaggo de acesso a informaggio
e a dados do Supremo Tribunal de Justiga, a requerimento do procurador-geral-adjunto
junto da mesma secgio, sem prejuizo do disposto na presente lei.
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O CFSIRP nota que a concessdo de competéncia para concessdo de autorizagdo a
uma secgdo especial do Supremo Tribunal de Justiga permitird aparentemente
ultrapassar a objegdo de constitucionalidade, posta no citado Acérddo n.° 430/2015,
resultante do facto de a autorizago prevista no diploma entdo apreciado niio ser uma
autorizagdo judicial.

Quanto ao procedimento do pedido de autorizagiio, prevé-se, no projetado artigo
5.°-B (aliés, apenas para o pedido de acesso as informagdes e aos dados a que alude o n.°
2, do artigo 5.°, enquanto aparentemente a competéncia prevista no artigo anterior € para
toda a autorizagdo previstas no artigo 5.° portanto incluindo o n.° 1 deste, devendo este
aspeto ser clarificado), que o pedido ¢ apresentado por escrito pelos Diretores do SIS ou
do SIED ao procurador-geral adjunto junto da secgdo especial para autorizagdo de acesso
a informago e a dados do Supremo Tribunal de Justiga, contendo indicag&o concreta da
agfio operacional a realizar e das medidas requeridas, factos que suportam o pedido,
finalidades que o fundamentam e razdes que aconselham a adogéio das medidas
requeridas, identificaciio da pessoa ou pessoas, Caso sejam conhecidas, envolvidas nos
factos referidos na alinea anterior e afetadas pelas medidas e indicagéio do local onde as
mesmas devam ser realizadas, e a duragfo das medidas requeridas, que ndo pode exceder
o prazo méximo de trés meses, prorrogaveis mediante autorizagdo expressa. A secgdo
especial referida deve decidir no sentido da concessdo ou denegago da autorizagdo por
despacho fundamentado, proferido no prazo méximo de 48 horas, podendo, em caso de
urgéncia, devidamente fundamentado no pedido dos servigos de informagses, ser
solicitada a redugdo para 24 horas deste prazo. Este procedimento ¢ coberto pelo regime
do segredo de Estado.

O CFSIRP nada tem a opor a este procedimento, parecendo possivel que o pedido
seja efetuado diretamente pelos Diretores do SIS e do SIED ao Procurador-Geral Adjunto,
que deva conter os elementos mencionados, incluindo a duragéo das medidas requeridas,
que ndo pode exceder o prazo maximo de trés meses. O pedido de prorrogag¢do deste
prazo deve igualmente ser objeto de fundamentagdo, 0 que parece resultar do articulado
projetado — embora ndo expressamente.

O CFSIRP nota que se prevé também a destruigéo imediata de todos os dados e
informacdo recolhidos, mediante a autorizagéo prevista, sempre que néo tenham relagéo
com o objeto ou finalidades da mesma (n.° 7 do projetado artigo 5.°-B), o que se afigura
importante para observancia do principio da necessidade — embora seja de ponderar se
essa destruigdo deve poder ter lugar apenas por decisdo do Secretdrio-Geral do SIRP,
ou exigira pelo menos comunicagdo prévia ao Procurador-Geral Adjunto afeto  referida
secgdo especial do Supremo Tribunal de Justiga.

Além disso, prevé-se que pode ser determinado o cancelamento de quaisquer
procedimentos de acesso a informagdo e a dados, bem como participados & Comissdo de
Fiscalizagio de Dados do SIRP os elementos conducentes & destrui¢io imediata dos
respetivos dados ou informagdes, tudo isto por decisdo do coletivo de juizes. Afigura-se
igualmente positiva estas medida, sendo de ponderar a possivel conveniéncia da
intervengdo do Procurador-Geral Adjunto também no pedido de cancelamento desses
procedimentos de acesso, € a audiggo do Secretario Geral do SIRP a esse respeito.
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12. Quanto & transmisséo, tratamento, manuten¢do e destrui¢do das informagdes
e dados, prevista no projetado novo artigo 5.°-C, o CFSIRP concorda que a transmissio
seja feita por comunicagéo eletrénica, de acordo com o disposto em diplomas especiais,
que estabelecem os termos das condigdes técnicas e de seguran¢a em que se processa a
comunicagio eletrénica para efeitos da transmiss@o de dados de tréifego e de localizagéio
relativos a pessoas singulares e a pessoas coletivas, bem como dos dados conexos
necessarios para identificar o assinante ou o utilizador registado. O CFSIRP também nada
tem a observar 4 exigéncia de que a transmissdo dos dados respeite um grau de
codificagdo e prote¢do o mais elevado possivel, de acordo com o estado da técnica a0
momento da transmissdo, incluindo métodos de codificagio, encriptagio ou outros
adequados, nem 4 ressalva de que as novas regras nfo prejudicam o cumprimento das
regras aplicdveis previstos nas Leis n.% 67/98, de 26 de outubro e 41/2004, de 18 de
agosto.

Apesar de tal se ndo encontrar expressamente previsto (pois sé se ressalva o
acompanhamento permanente da Comissdo de Fiscalizagio de Dados do SIRP), o
CFSIRP entende que resulta do Projeto de Lei n.° 480/XI1I que as suas competéncias de
Jfiscalizagio do SIRP, incluindo no respeitante aos pedidos de autorizac@o para acesso a
informagdes e dados, e sua execugdo, ndo sdo também prejudicadas pelo articulado
proposto.

13. O CFSIRP nota ainda, como fez j4 no Parecer que emitiu em 2015 sobre a
Proposta de Lei n.° 345/XII/4.* — “Aprova o regime do Sistema de Informagdes da
Repiiblica Portuguesa™ —, que, atualmente, existem ja certas entidades administrativas
que, para prossecucéo das suas fungdes, podem aceder a alguma da informaggo referida
nesta norma (assim, por exemplo, a informages bancérias, quanto as Finangas, ou ao
Banco de Portugal).

E, no que diz respeito, em particular, aos “dados de trafego, de localizaggo ou
outros dados conexos das comunicages, necessirios para identificar o assinante ou
utilizador ou para encontrar e identificar a fonte, o destino, a data, a hora, a duracio e o
tipo de comunicagéo, bem como para identificar o equipamento de telecomunicagdes ou
a sua localizag8o”, o CFSIRP chama a ateng8o para as questdes de constitucionalidade
eventualmente suscitadas pelo confronto da solugéio legalmente prevista com os artigos
26.°,n.°1, 34.% n.° 4, da Constituigio da Repiblica, cuja apreciagéo e decisfio competird
ao Tribunal Constitucional, se e quando vier a ser suscitada a sua intervengéo.

Em todo o caso, o CFSIRP considera positiva a apresentagfio de iniciativas
legislativas que visem responder & necessidade de dotar o SIRP de instrumentos legais
que permitam responder as necessidades — designadamente, de prevengfio da ameaca
terrorista — que determinaram, j4 em 2015, a aprovagdo por larga maioria, na Assembleia
da Republica, da referida Proposta de Lei n.° 345/XI1/4.". Isto, a fim de que os servigos
de informagdes nacionais deixem de ser os wnicos servicos de informagdes que, no
contexto europeu, estéo impedidos de aceder, com autorizag#o judicial e outras garantias
destinadas a proteger os direitos fundamentais, a dados de trafego, de localizagdo ou
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outros dados conexos das comunicagdes, com a finalidade de prevenir a ameaga de
terrorismo.

Proposta de Lei n.° 79/XIII/2.°

14. A Proposta de Lei n.° 79/XIIl/2.% insere-se no mesnio objetivo que o Projeto
de Lei n.° 480/XIII, de dotar os servios de informagdes nacionais dos referidos
mecanismos legais. No entanto, ndo se propde uma alteragdo (pelo menos expressa) 4
Lei Quadro do SIRP, antes introduz, em lei especial, um procedimento especial de acesso
a dados “previamente armazenados pelos prestadores de servigos de comunicagdes
eletronicas, sujeito 2 acompanhamento do Ministério Ptiblico e controlo judicial, que se
mostrem estritamente necessarios para a prossecucdo da atividade de produgéo de
informag&es pelo Sistema de Informagdes da Repiiblica Portuguesa (SIRP) relacionadas
com a seguranga interna, a defesa, a seguranca do Estado e a prevengfo da espionagem e
do terrorismo”.

A Proposta de Lei n.° 79/XIII define o que se entende, para efeitos desse diploma,
por “dados de telecomunicagdes” (“registos ou informagéo constantes de bancos de
dados previamente armazenados pelos prestadores de servigos de comunicagdes
eletrénicas relativos & prestagdo de servigos telefonicos acessiveis ao publico ¢ & rede de
suporte & transferéncia, entre pontos terminais da rede, de comunicagdes vocais, servigos
de mensagens e multimédia e de outras formas de comunicagio™) e “dados de Internet”
(“registos ou informag&o constantes de bancos de dados previamente armazenados pelos
prestadores de servigos de comunicagdes eletrénicas, relativos a sistemas de transmiss&o
e a equipamentos de comutagéo ou encaminhamento que permitem o envio de sinais ou
dados, quando no deem suporte a uma concreta comunicagio™). Importante (pois o seu
regime & diferenciado) é também a distingdo, dentro daquelas categorias, entre “dados de
base” (dados para acesso & rede pelos utilizadores, compreendendo a identificago e
morada destes, e o contrato de ligag&o & rede”), “dados de localizagdo de equipamento™
(“dados tratados numa rede de comunicagdes eletrénicas ou no 4mbito de um servigo de
telecomunicagbes que indiquem a posi¢o geogréfica do equipamento terminal de um
servico de telecomunicagdes acessivel ao publico, quando nfio deem suporte a uma
concreta comunicagéo”), por um lado, e “dados de trdfego” (dados tratados para efeitos
do envio de uma comunicaggo através de uma rede de comunicagdes eletrdnicas ou no
ambito de um servigo de telecomunicagdes, ou para efeitos da fatura¢do da mesma”), por
outro lado.

Com efeito, a Proposta de Lei n.° 79/XIII prevé (artigo 2.°) que o acesso a dados
de base e de localizagfio de equipamento, por parte de oficiais de informagdes do SIS e
do SIED, é possivel “para efeitos de produgéo de informacdes necessarias & salvaguarda
da defesa nacional, da seguranga interna e da prevengéo de atos de sabotagem,
espionagem, terrorismo, proliferagéo de armas de destrui¢do maciga e criminalidade
altamente organizada, e no seu exclusivo dmbito”, enquanto 0 acesso a dados de trdfego
(artigo 3.°) apenas € permitido para efeitos de produgéo de informagoes necessarias a
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prevengdo de atos de espionagem e do terrorismo.

A Proposta de Lei n.° 79/X11 prevé ndo sé uma vinculagdo estrita da conservagio
e transmisséio pelos prestadores de servigos de comunicagles eletrénicas dos dados
referidos a estas finalidades, como que a transmiss@o dos dados pelos prestadores de
servigos de comunicagdes eletronicas as autoridades competentes do SIS e do SIED
(definidos como os seus dirigentes superiores € intermédios), s6 pode ser autorizada e
ordenada por despacho judicial fundamentado de acordo com o procedimento estatuido
nesse diploma.

Antes de entrar na andlise do procedimento de autorizagio, o CFSIRP nota que se
faz, assim, distingdo entre dados de trdfego, por um lado, e dados de base e de
localizagdo, por outro, podendo o acesso aos primeiros ser autorizado apenas para
produgéo de informag@es necessérias & prevengio de atos de espionagem e do terrorismo,
enquanto as finalidades que legitimam a autorizagio de acesso aos segundos s@o mais
amplas (incluindo também a produgdo de informacGes necessdrias & salvaguarda da
defesa nacional, da seguranga interna e da preveng&o de atos de sabotagem, espionagem,
terrorismo, proliferagio de armas de destrui¢8o maciga e criminalidade altamente
organizada).

O CFSIRP considera que essa distingéio corresponde a uma concretizag@io mais
perfeita do principio da proporcionalidade (na vertente da necessidade de acesso), na
medida em que a necessidade que realmente mais se faz notar no presente contexto,
quanto ao acesso a dados de trafego (que ainda assim n&o envolvem o acesso ao conteido
da comunicag#o, como acontece numa escuta), diz respeito & preveng&o do ferrorismo (e,
também, da espionagem).

De igual modo, o CFSIRP considera que é de aplaudir a vinculacdo estrita da
conservagdo e transmissdo dos dados referidos a essas finalidades, e a necessidade de
autorizagdo judicial, por despacho fundamentado, para transmissfio dos dados pelos
prestadores de servigos de comunicagdes eletronicas as autoridades competentes do SIS
e do SIED.

15. A Proposta de Lei n.° 79/XIII prevé expressamente que o acesso dos oficiais
de informagGes do SIS e do SIED a dados de telecomunicagdes e Internet no 4mbito da
atividade de pesquisa depende de uma autorizagdo judicial prévia e obrigatdria, por uma
formagdo das secgdes criminais do Supremo Tribunal de Justica, que garante a
ponderagéo da relevancia dos fundamentos do pedido e a salvaguarda dos direitos,
liberdades e garantias constitucionalmente previstos, sendo o processo de autorizagéo de
acesso aos dados sempre comunicado ao/a Procurador/a-Geral da Republica (artigo 4.°).

No artigo 7.° da Proposta de Lei n.° 79/XIII, sobre “controlo judicial”, prevé-se
que esse controlo e a autorizag8o prévia do acesso dos oficiais de informacdes do SIS e
do SIED a dados de telecomunicages e Internet sZo efetuados por uma formagdo das
secgdes criminais do Supremo Tribunal de Justi¢a, constituida pelos presidentes das
secgOes e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais
antigos destas secg¢des.

Assim, a Proposta de Lei n.° 79/XIII prevé também uma alteracfio & Lei da
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Organizagio do Sistema Judicidrio: cria no Supremo Tribunal de Justi¢a uma formagéo
das secgbes criminais, constituida pelos presidentes das secges criminais do Supremo
Tribunal de Justiga e por um juiz designado pelo Conselho Superior da Magistratura, de
entre os mais antigos destas secges, para proceder ao controlo e autorizagio prévia dos
pedidos fundamentados de acesso a dados de telecomunicagdes e Internet nos termos do
procedimento previsto na lei especial (Proposta de Lei n.° 79/XIII) que aprovara o regime
especial de acesso a dados de base e a dados de trafego de comunicagdes eletrénicas pelo
SIRP.

O CFSIRP nota, também aqui, que a concesséo de competéncia para concesséo de
autorizagfio a uma secgdo especial do Supremo Tribunal de Justica permitird, também
quanto a esta iniciativa legislativa, aparentemente ultrapassar a objegdo de
constitucionalidade, posta no citado Acorddo n.° 430/201), resultante do facto de a
autorizagdo prevista no diploma entdo apreciado ndo ser uma autorizagdo judicial. O
CFSIRP considera também relevante que o processo de autorizagdo de acesso a0s dados
seja sempre comunicado ao/a Procurador/a-Geral da Republica.

16. No tocante &s condigdes do pedido de acesso, prevé-se expressamente (artigo
5.°) que o pedido s6 pode ser autorizado quando houver razdes para crer que a diligéncia
¢ necessdria, adequada e proporcional, para a obtengéo de informagdo sobre um alvo ou
um intermediério determinado, ou para a obtengdo de informagéo que seria muito dificil
ou impossivel de obter de outra forma ou em tempo witil para responder a situagdo de
urgéncia. Trata-se de exigéncias que decorrem do principio da proporcionalidade, uma
vez que estdio em causa limitagdes a direitos fundamentais, pelo que deve estar numa
relagio de adequagfo, necessidade e proporcionalidade em sentido estrito com as
finalidades prosseguidas.

A Proposta de Lei n.° 79/XIII proibe ainda expressamente a interconexdo em
tempo real com as bases de dados dos operadores de telecomunicages e Internet para o
acesso direto em linha aos dados requeridos.

O CFSIRP nada mais tem a observar quanto a estes aspetos do proposto novo
regime juridico.

17. Quanto ao procedimento, ele é obrigatério e vinculado, incluindo a autorizagéo
judicial prévia do acesso dos oficiais de informagdes do SIS e do SIED a dados de
telecomunicagtes e Internet.

A iniciativa consiste em pedido elaborado pelos diretores do SIS ou do SIED, ou
de quem os substitua em caso de auséncia ou impedimento, devendo ser enviado pelo
Secretério-Geral do SIRP' ao Presidente do Supremo Tribunal de Justiga, com
conhecimento ao/a Procurador/a-Geral da Republica, sendo apresentado por escrito, e
fundamentado de modo detalhado e circunstanciado, e tendo de conter 0s seguintes

I Aqui o articulado desta Proposta de Lei contém uma gratha, referindo-se ao pedido “enviado
pela/o Secretéria/o-Geral da Repiblica™. Afigura-se, porém, que se quer referir o Secretdrio-Geral do SIRP.
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elementos: indicagéio da agio operacional concreta a realizar e das medidas pontuais de
acesso requeridas; factos que suportam o pedido, finalidades que o fundamentam e razdes
que aconselham a adogdo das medidas pontuais de acesso requeridas; identificagdo da
pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos referidos na alinea
anterior ¢ afetadas pelas medidas pontuais de acesso requeridas; duragio das medidas
pontuais de acesso requeridas, que nfio pode exceder o prazo maximo de trés meses,
renovavel por um unico periodo sujeito a0 mesmo limite, desde que se verifiquem os
respetivos requisitos de admissibilidade (proposto artigo 8.°, n.% 1 e 2).

O pedido apenas pode, pois, dizer respeito, no a um acesso indiscriminado e
indeterminado no tempo, mas a “medidas pontuais de acesso”, isto é, como se define na
Proposta de Lei, a “providéncias de recolha de dados, por transferéncia autorizada e
controlada caso a caso, com base numa suspeita concreta e individualizada, que ndo se
prolongam no tempo, sendo a sua duragfo circunscrita, e que nio se estendem a totalidade
dos dados previamente armazenados pelos prestadores de servigos de comunicagdes
eletrénicas, néo admitindo a aquisicfio de informacdo em larga escala, por transferéncia
integral dos registos existentes, nem a ligagdo em tempo real as redes de comunicagdes
eletrénicas” (artigo 8.°, n.° 3).

Afigura-se ao CFSIRP que nada hd a opor, nem i iniciativa, nem aos termos
prescritos do pedido nem ao &mbito possivel das medidas, determinadas como apenas
podendo ser “medidas pontuais”.

A apreciagfio judicial incide sobre a necessidade, adequag@o e proporcionalidade
do pedido, designadamente no que se refere & “justa medida da espécie e da escala de
informagdo obtida”, e deve compreender a definicdo das categorias de dados de
telecomunicacdes e Internet a fornecer pelos operadores, segundo um juizo restritivo, de
proibicdo do excesso, que interdite o acesso indiscriminado a todos os dados de
telecomunicagdes e Internet de um dado cidadgio, bem como a defini¢do das condigGes de
protegiio do segredo profissional. De novo se salienta aqui, no artigo 9.° (tal como
resultava j4 do artigo 3.°), que o acesso a dados de trafego por oficiais de informagdes do
SIS e do SIED “sé pode ser autorizado no quadro da produgio de informagdes de
prevengdio da espionagem e do terrorismo”. A decisdo judicial de concessdio ou de
denegacio da autorizagdo consta de despacho proferido no prazo méximo de 72 horas,
fundamentado com base em informagdes claras ¢ completas, nomeadamente quanto aos
objetivos do processamento, podendo, porém, em situagdes de urgéncia devidamente
fundamentadas no pedido, ser solicitada a redugic para 24 horas do prazo previsto no
numero anterior.

O CFSIRP nada tem a opor a estas solugBes, notando que as finalidades de
prevengdo do terrorismo poderdo em certos casos exigir a adogdo das referidas medidas
pontuais de acesso com urgéncia, pelo que se compreende o prazo curto para a decisfo,
e a possibilidade de sua reduggio para 24 horas.

Embora tal nio se encontre expressamente previsto, o CFSIRP nada tem
igualmente a opor a que se preveja a infervengdo do Procurador-Geral da Repiiblica,
diretamente ou através de Procurador-Geral Adjunto que o represente junto do Supremo
Tribunal de Justica, emitindo parecer sobre os pedidos de acesso, anteriormente & sua
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decisdo, desde que tal ndo seja incompativel com os prazos curtos de decisédo, e ficando
sempre salvaguardada a vinculag¢do ao segredo de Estado dos intervenientes.

18. No que toca a0 acesso, prevé-se no proposto artigo 10.° n.° 1, que a
transmissdo, sempre diferida, dos dados de telecomunicagGes e Internet obtidos de acordo
com o regime previsto, se processa mediante comunicagio eletrénica, com conhecimento
da formag#o das secgdes criminais do Supremo Tribunal de Justica prevista para a deciséo
sobre a autorizagdo e e ao/a Procurador/a-Geral da Republica, “nos termos das condigdes
técnicas e de seguranca fixadas em portaria do Primeiro-Ministro e dos membros do
governo responsaveis pelas dreas das comunicagdes e da ciberseguranga, que devem
observar um grau de codificagdo e protegéo o mais elevado possivel, de acordo com o
estado da técnica ao momento da transmissdo, incluindo métodos de codificagéo,
encriptagio ou outros adequados, sem prejuizo da observagdo dos principios e do
cumprimento das regras relativos a qualidade e & salvaguarda da confidencialidade ¢ da
seguranga dos dados, previstos na Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.°
103/2015, de 24 de agosto, ¢ na Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.°
46/2012, de 29 de agosto, sob fiscalizaglo e controlo da Comissgo de Fiscalizagdo de
Dados do SIRP nos termos da presente lei”.

O CFSIRP nada tem a observar sobre esta solugdo, notando que houve
preocupacdio em dar a conhecer néo s6 o pedido como a concretizagdo do acesso a
formaggo judicial que a autoriza, bem como ao/a Procurador(a)-Geral da Reptblica, bem
como em impor a observancia de um nivel de codificagdo que seja o mais elevado possivel
de acordo com o estado da técnica.

Também a propdsito da concretizag@o do acesso e repete que 0 acesso do pessoal
do SIRP a dados e informagdes que estejam conservados em arquivo nos centros de dados
do SIS e do SIED é “determinado pelo principio da necessidade de conhecer e sd €
concedido mediante autorizagio superior, tendo em vista 0 bom exercicio das fungdes
que lhe forem cometidas”. Trata-se de solugiio que se entende ji hoje vigorar, € que
corresponde A prética quanto & determinag&o pelo principio da necessidade de acesso e da
necessidade de autorizag#o.

Prevé-se que o pessoal do SIRP ou quem aceder, tentar aceder, comunicar ou fizer
uso dos dados ou informacdes em violagdo do disposto sobre 0 principio da necessidade
de conhecer € a necessidade de autorizagfio superior, incorre em infracdo disciplinar
grave, punivel com sangdo que pode ir até & pena de demissédo ou outra medida que
implique a imediata cessaggo de fungSes do infrator, nos termos do disposto no regime
de necessidade de acesso aplicével ao pessoal do SIRP.

O CFSIRP nada tem a opor ou a observar sobre estas solugdes.

19. O controlo judicial proposto visa “garantir o respeito pelos direitos, liberdades
e garantias, e pelo principio da legalidade da recolha, assegurando, nomeadamente, que
os dados” sdo recolhidos “para finalidades determinadas, explicitas e legitimas™, e que
sio “adequados, pertinentes e néio excessivos relativamente as finalidades para que so
recolhidos”. Trata-se, também aqui, do controlo da vinculagdo estrita as finalidades
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legalmente previstas, da sua determinagfio, explicitagdo, e do principio da
proporcionalidade em sentido estrito (nas vertentes da adequagdio, necessidade e
proibigdo do excesso).

Prevé-se também (proposto artigo 11.°, n.° 2) que, apés a comunicagfio do acesso,
“a formagfio das secgdes criminais do Supremo Tribunal de Justi¢a valida o tratamento
pelo SIS ou pelo SIED dos dados de telecomunicagSes e Internet considerados” em
conformidade com as exigéncias legais referidas. O controlo judicial estende-se, além da
autorizagdo, também & concretizagdo do acesso e a uma sua validagdo a posteriori.

Além disso, compete também 4 formagfio das secgBes criminais do Supremo
Tribunal de Justiga “determinar a todo 0 momento o cancelamento de procedimentos em
curso de acesso a dados de telecomunicagdes e Internet, bem como ordenar a destruigéo
imediata de todos os dados obtidos de forma ilegal ou abusiva, ou que violem o 4mbito
da autorizagdo judicial prévia, bem como os dados que sejam manifestamente estranhos
a0 processo, nomeadamente quando néo tenham relagéio com o objeto ou finalidades do
pedido, ou cujo tratamento possa afetar gravemente direitos, liberdades e garantias”,
devendo o/a Procurador/a-Geral da Reptiblica ser “notificado das decisSes de
cancelamento de acesso e de destrui¢do dos dados, para efeitos do exercicio das suas
competéncias legais”, também sendo notificada, para efeitos do exercicio das suas
competéncias legais em matéria de protegio dos dados pessoais, a Comissdo de
Fiscalizagio de Dados do SIRP.

O CFSIRP nada tem a opor & solugdo de atribuigio a formagfio das sec¢des
criminais do Supremo Tribunal de Justi¢a competente para a decisgo sobre a autorizagdo
da competéncia para ordenar o cancelamento de procedimentos.

A notificagfio a posteriori tanto ao/a Procurador(a) Geral da Republica como &
Comiss&o de Fiscalizagdo de Dados, embora quanto a esta apenas para o exercicio das
suas competéncias, afigura-se uma duplicagio cuja necessidade é duvidosa, tendo em
conta que essa Comissdo € constituida por trés magistrados do Ministério Publico, e tem
sede na Procuradoria-Geral da Repiiblica (artigo 26.°,n.° 2 e 3, da Lei Quadro do SIRP).

A previsdo legal de notificagfio & Comissdo de Fiscalizagsio de Dados em nada
contende com as competéncias de fiscalizagdo do CFSIRP, e com a exigéncia de
comunicag¢éo dos pedidos de autorizagfo, sua fundamentagsio, execugdo e resultados ao
CFSIRP, para exercicio das competéncias de fiscalizagiio do CFSIRP — ponto a que se
voltard mais 4 frente.

20. O artigo 13.° da Proposta de Lei n.° 79/XIII prevé o regime de prote¢do dos
dados recolhidos.

Assim, os dados de telecomunicagBes e Internet obtidos “processados e
conservados nos centros de dados do SIS e do SIED, sendo o diretor de cada centro de
dados o responsével pelo sen tratamento nos termos do regime de protec@o de dados
pessoais”, e devendo assegurar que os dados inseridos no centro de dados do SIS ou do
SIED sdo tratados: de forma licita e com respeito pelo principio da boa-fé, de forma
compativel com as finalidades que determinaram a sua recolha; de modo a assegurar que
sejam apagados ou retificados os dados inexatos ou incompletos, tendo em conta as
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finalidades da recolha e tratamento; e de modo a que a conservagéo seja sempre
fundamentada e restrita ao periodo necessério para a prossecugio das finalidades da
recolha ou do tratamento posterior.

Prevé-se também que o tratamento dos dados obtidos, nomeadamente a insergéo
no centro de dados do SIS ou do SIED, bem como a sua atualidade, fundamento e prazo
de conservagdo, arquivo e eliminacdo, obedece a0 regime especial de protegdo de dados
pessoais do SIRP, bem como aos critérios e normas classificadas de seguranca dos centros
de dados do SIS e do SIED.

Quanto aos prazos de conservacio, climinagiio e destruigio dos dados de
telecomunicagdes e Internet constantes dos centros de dados do SIS e do SIED, prevé-se
a aplicagfio dos prazos definidos em regulamento aprovado pelo Conselho de Ministros,
apds o parecer obrigatério da Comissdo de Fiscalizagiio de Dados do SIRP e a apreciagéo
do Conselho Superior de Informagdes, nos termos do regime do SIRP aplicavel aos
centros de dados do SIS e do SIED.

E prevé-se que o procedimento de acesso a dados de telecomunicagdes e Internet
da presente lei fica coberto pelo regime do segredo de Estado aplicével ao SIRP, sem
prejuizo do disposto no regime do pessoal do SIRP relativo & credenciagdo de seguranga.

O CFSIRP nota que seria conveniente prever uti regulamento especifico para a
conservagdo, eliminagdo e destrui¢do dos dados de telecomunicagdes e Internet, ou
alterar o Regulamento dos Centros de Dados do SIS e do SIED de modo a prever
disposig0es proprias para esses dados, tendo em conta a sua especificidade.

Quanto as restantes solugdes relativa & protegio de dados, o CFSIRP nada tem a
opor-lhes, tendo em conta o regime especial a que devem estar sujeitos os dados
recolhidos no Ambito do SIRP, para prossecugdo das finalidades especificas a que estdo
vinculados, e o controlo judicial, prévio e posterior, legalmente previsto.

21. A Proposta de Lei n.° 79/X1I prevé ainda a agravagio de penas, em um tergo
nos seus limites minimo e méximo (agravagéo correspondente & prevista j& no artigo 30.°
da Lei Quadro do SIRP), para quem, violando a proibigéio de ingeréncia do pessoal do
SIRP na correspondéncia, nas telecomunicagdes € nos demais meios de comunicagéo, for
condenado por qualquer dos crimes especialmente previstos nos artigos 193.°, 194° e
384.° do Codigo Penal, nos artigos 6.°e 7.° da Lei n.° 109/2009, de 15 de setembro, € no
artigo 44.° da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de
agosto, ¢ punido com a pena aplicével a0 crime respetivo agravada de um tergo nos seus
limites minimo e maximo.

Também em correspondéncia com o previsto no citado artigo 30.°, prevé-se a
possibilidade de o tribunal aplicar a0 membro do Gabinete da/o Secretéaria/o-Geral, ao
pessoal dirigente e a0 demais pessoal do SIRP, que seja condenado por prética com dolo
dos tipos de crime referidos, uma pena acesséria de demissdo ou suspenséo até cinco anos
de exercicio de fungdes no SIRP.

O CFSIRP nada tem a opor a estas solugges, cujo paralelismo com o previsio ja
no artigo 30.° da Lei Quadro do SIRP se afigura claro.
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22. Por fim, no que diz respeito a fiscalizagdo do regime especial de acesso a
dados de telecomunicagdes € Internet, a Proposta de Lei n.° 79/X1II contém duas normas,
os artigos 14.° € 15.°, relativos respetivamente & Comissdo de Fiscalizagdo de Dados do
Sistema de Informagdes da Republica Portuguesa e ao CFSIRP.

Assim, prevé-se que a Comissédo de Fiscalizagdo de Dados é a autoridade piblica
competente para a fiscalizagfio do respeito pelos principios e cumprimento das regras
relativos 4 qualidade e 4 salvaguarda da confidencialidade e da seguranga dos dados
obtidos de acordo com o procedimento obrigatério e vinculado, estando esses dados de
telecomunicagdes e Internet sujeitos a fiscalizagfo oficiosa, por referéncia nominativa.

Prevé-se também a comunicagfio, pela formagdo das secgOes criminais do
Supremo Tribunal de Justiga, & Comissdo de Fiscalizagdo de Dados do SIRP, das
autorizagdes concedidas com referéncia nominativa, prestando os diretores dos centros
de dados do SIS e do SIED “especial apoio 4 Comiss#io de Fiscalizagéo de Dados do SIRP
para efeitos do cumprimento” das suas fungGes de fiscalizag&o.

As irregularidades ou violagdes verificadas devem ser comunicadas, pela
Comissdo de Fiscalizagdo de Dados do SIRP, através de relatério, ao CFSIRP (proposto
artigo14.%, n.° 5).

Além disso, prevé-se que o direito de acesso dos cidadéos aos dados processados
ou conservados (“habeas data”) nos Centros de Dados do SIS e do SIED ¢ exercido
através da Comissio de Fiscalizagio de Dados do SIRP, segundo o procedimento previsto
no regime geral aplicdvel aos centros de dados do SIS e do SIED quanto a fiscalizagéo
mediante participagéo. E, ainda, que a Comisséo de Fiscalizagéo de Dados do SIRP deve
ordenar o cancelamento ou retificagdo dos dados de telecomunicagdes e Internet
recolhidos que envolvam violagdo dos direitos, liberdades e garantias consignados na
Constituigso e na lei e, se for caso disso, exercer a correspondente a¢do penal.

O CFSIRP entende que a atribui¢do 4 Comissfio de Fiscalizagdo de Dados de
competéncia de fiscalizagdo dos dados de telecomunicagSes e Internet recolhidos €
coerente com as competéncias dessa Comiss@o, previstas no artigo 26.° da Lei Quadro do
SIRP.

Como resulta dos propostos artigo 14.% n.° 5, e 15.° essa competéncia ndo
prejudica, porém, os poderes de fiscalizagdo do CFSIRP, também sobre o procedimento
de acesso € os dados de telecomunicagSes e Internet obtidos nos termos do processo
previsto no diploma proposto.

A este tiltimo propésito afigura-se que a comunicagéo dos pedidos de autorizagdo
de acesso a dados de telecomunicagdes e Internet ao CFSIRP, por parte do Secretéario-
Geral do SIRP, deveria ter uma regularidade mensal, € ndo apenas bimensal, em
correspondéncia com a pratica seguida quanto ao envio ao CFSIRP quer de relatérios
mensais por parte do SIS, do SIED e do Secretario-Geral, sobre a sua atividade, quer da
lista integral de processos em curso nos servigos de informagdes. Assim, onde se propde,
no artigo 15.°, n.° 2, que “Compete ao Conselho de Fiscalizagiio do SIRP receber do
Secretario-Geral, com regularidade minima bimensal, uma lista dos pedidos de
autorizagdo de acesso a dados de telecomunicagdes e Internet submetidos & secgéo
judicial de controlo referida no artigo 11.°, podendo solicitar e obter os esclarecimentos e
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informagBes complementares que considere necessérios e adequados ao exercicio das
suas fungdes de fiscalizagfo”, deveria passar a prever-se que compete ao CFSIRP receber
do Secretario-Geral receber essa lista com regularidade minima mensal.

23. Por fim o CFSIRP chama de novo, também quanto a Proposta de Lei
n.°79/X111, a atengHo para as questdes de constitucionalidade eventualmente suscitadas
pelo confronto da solugdo legalmente prevista com os artigos 26.°, n.° 1, e 34.°, n.° 4, da
Constituigio da Republica, cuja apreciagdo ¢ decisdo competird ao Tribunal
Constitucional, se ¢ quando vier a ser suscitada a sua interveng&o.

Em todo o caso, afigura-se ao CFSIRP que essas solugdes ndo estdo, pelo menos,
manifestamente feridas de inconstitucionalidade, mesmo tendo em conta fundamentag&o
do j4 citado Acérddo n.° 430/2015, do Tribunal Constitucional.

E, também a propésito da Proposta de Lei n.° 79/XIII, o CFSIRP sublinha que é
positiva a existéncia de iniciativas legislativas que visem responder & necessidade de
dotar o SIRP de instrumentos legais que permitam responder &s necessidades —
designadamente, de prevengdo da ameaga terrorista — que determinaram, jé em 2015, a
aprovagdo por larga maioria, na Assembleia da Republica, da referida Proposta de Lei n.°
345/X10/4 2. Isto, para que, como j4 se disse, os servigos de informag@es nacionais deixem
de ser os tinicos que, no contexto europeu, ndo podem aceder, com autorizagéo judicial e
outras garantias destinadas a proteger os direitos fundamentais, a dados de trafego, de
localizacio ou outros dados conexos das comunicagdes, com a finalidade de prevenir a
ameaga terrorista.

Lisboa, 14 de junho de 2017

O Conselho de Fiscalizagio do Sistema de Informagdes da Repiiblica Portuguesa:

//%/

Filipe Neto Brandio tonio Rodrigugs

Paulo Mota Pinto (Presidente)
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