PROCURADORIA-GERAL DA REPUBLICA

Comissio de Fiscaliza¢io de Dados do

Sistema de Informagdes da Republica Portuguesa

Exmo. Senhor

Presidente da Comissdo Parlamentar de Assuntos
Constitucionais, Direitos, Liberdades e Garantias
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Lisboa, 15 de maio de 2017

Assunto: Parecer da “Comissiio de Fiscalizagio de Dados do SIRP” sobre o Projecto
de Lei n° 480/XI111/2*(CDS-PP)

Satisfazendo o solicitado, remeto a V*Ex® parecer emitido pela “Comisséo de
Fiscalizagdo de Dados do SIRP” sobre o Projecto de Lei n° 480/X111/2%(CDS-PP).

Informo que este parecer foi ja antes enviado, a essa Comissdo, por e-mail de
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(Adriano Cunha — Presidente da “Comisséo de Fiscalizagdo de Dados do SIRP”)






Comissao de Fiscaliza¢do de Dados do

Sistema de Informacgdes da Republica Portuguesa

Parecer 1/2017

Assunto: Apreciaciio do Projecto de Lei 480/XII1/2* (CDS-PP)

A — Consideracgdes preliminares

1. Pedido que determinou a elaboracio do presente parecer

Através de mensagem electrénica recebida em 6 de Abril de 2017, da Comissdo
Parlamentar de Assuntos Constitucionais, Direitos, Liberdades e Garantias da
Assembleia da Repiblica, foi solicitada, a esta Comissdo de Fiscalizacio de Dados,
pelo Presidente da mesma Comissdo da Assembleia da Republica, por oficio n° 349/1*
— CACDLG/2017, datado de 5 de Abril de 2017, a emissdo de parecer escrito sobre
o Projecto de Lei n° 480/XI11/2* (CDS-PP), relativo a «Acesso a dados de trdfego, de
localizag¢do ou outros dados conexos das comunicagbes por funciondrios e agentes

dos servigos de informagdes da Republica portuguesa».

Pretendia-se, por outro lado, que a Comisséo de Fiscalizacio de Dados apreciasse a

referida iniciativa legislativa «com a maior brevidade possivel».

Acontece, porém, que os meios de comunicagdo social se fizeram igualmente eco da
possivel entrega de um projecto do PSD, bem como de uma Proposta de Lei do
Governo sobre 0 mesmo assunto, pelo que esta Comissdo aguardou algum tempo pela

respectiva apresentagéo.



Como tal, porém, no sucedeu até ao momento, entdo esta Comisséo de apreciar,
desde ja, o Projecto de Lei 480/XIII-2%, apresentado pelo CDS-PP, para néo atrasar
desnecessariamente a entrega do parecer solicitado pela Comissdo Parlamentar de
Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da

Repiiblica.

Em seguida se indica, pois, a posi¢do desta Comisséo sobre o respectivo articulado,
tendo fundamentalmente em conta as competéncias que a esta Comisséo estdo, por lei,

atribuidas.

Este, pois, o objecto do presente Parecer.

2. Motivos determinantes do Projecto de Lei 489/XIII-2*

2.1. O Projecto de Lei 489/XIII-2* pretende regular a matéria de “Acesso a dados de
trdfego, de localizag¢do ou outros dados conexos das comunicagdes por funciondrios e

agentes dos servigos de informagdes da Republica Portuguesa’.

Um dos motivos determinantes da sua apresentagio ¢, por um lado, procurar
responder, pelo menos a algumas das preocupac¢des expressas no Acérdao 403/15, de
27 de Agosto, do Tribunal Constitucional, que se pronunciou «pela
inconstitucionalidade da norma do n.° 2 do artigo 78.° do Decreto n.° 426/X1l da
Assembleia da Republica, que “Aprova o Regime Juridico do Sistema de Informagdes

da Republica Portuguesa”, por violagdo do n.° 4 do artigo 34.° da CRP».

Por outro lado, o Projecto de Lei em apreciag@o pretende acautelar formas eficazes de
preven¢io ¢ combate ao terrorismo ¢ a criminalidade altamente organizada de

natureza transnacional.



2.2. A Exposicio de Motivos do Projecto de Lei 480/XIII-2* refere, a este propdsito,

de forma particularmente significativa (énfase desta Comiss&o):

“O acesso pelos servicos de informacdes da Republica Portuguesa a meios
operacionais foi consagrada expressamente, pela primeira vez, em iniciativa legislativa
do XIX Governo Constitucional que visava aprovar um novo regime juridico do
Sistema de Informacées da Republica Portuguesa, idealmente consagrando em forma
de lei determinadas garantias fundamentais, previstas quer na Carta Europeia dos

Direitos Fundamentais quer na Convengdo Europeia dos Direitos do Homem.

Idealmente, diziamos, pois assim ndo entendeu o Tribunal Constitucional, que
considerou inconstitucional a formulacdo da norma que previa o acesso a dados
conservados pelas operadoras de telecomunicagies - os denominados metadados -, e
cuja utilidade, no que concerne aos crimes de sabotagem, espionagem, terrorismo, e
sua proliferagdo, e criminalidade altamente organizada de natureza transnacional é

inegdvel.

Sucede que este acesso continua a ser incontorndvel, seja pelo seu papel fundamental
no contexto da Estratégia Nacional de Combate ao Terrorismo, aprovado pela
Resolugido do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro, seja na

prevencgdo de ameagas a seguranga nacional e europeia em matéria de terrorismo.

E a verdade é que, apos a prolagdo do Acorddo n.° 403/2015, de 27 de Agosto, ndo
houve qualquer outra iniciativa legislativa nesse sentido, apesar de as ameacas ndo
terem diminuido, como bem assinalou o Conselho de Fiscalizacido do Sistema de
Informacées da Republica Portuguesa (CF-SIRP), quer no parecer relativo ao ano de

2015 quer no correspondente ao primeiro semestre de 2016 (...).

E ndo é menos verdade que, como também sublinha o CF-SIRP, "as ameagas que oS
servigos de informagdes visam detetar e prevenir ndo desapareceram nem diminuiram”,
insistindo na "grande conveniéncia em dotar os servigos, em particular o SIS” de meios
que lhe permitam detetar tais ameagas, dentro de um espirito de "integral respeito dos
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direitos, liberdades e garantias” e de "todos os limites constitucionais e legais a

atuagdo dos servigos".

Por outro lado, também é muito importante que os servi¢os tenham capacidade para
cooperar, em igualdade de circunstincias, com servicos congéneres dos nossos
parceiros europeus - e dos demais paises "que respeitam as exigéncias do Estado de

direito democrdtico” - na detegio e prevencdo de ameacas terroristas.

De resto, a exposicio europeia ao terrorismo hd muito que deixou de estar no dominio
das hipdteses ou das probabilidades — é um facto, uma realidade que a Europa tem de

enfrentar e, sobretudo, prevenir e combater, e Portugal ndo é exce¢do.

Apesar de, até hoje, Portugal ter tido a felicidade de escapar a atos terroristas, a
ameaga paira também sob Portugal e pode acontecer quando menos se espera, onde
menos se espera. Por isso mesmo, é essencial dotar o pais de todos os mecanismos ao

seu alcance para o evitar, trabalhando na prevengdo e repressdo do terrorismo.

Acresce o facto de os movimentos e atos terroristas terem abandonado as formas mais
convencionais de se expressarem — seja porque jd ndo se concentram numa
determinada reivindicagdo ou causa especifica, seja porque deixaram de se dirigir a
alvos facilmente identificaveis e concretos, seja porque o modus operandi deixou de ser
padronizado, seja porque deixou de se fundar numa organiza¢do concentrada e
particularizada, agora muito mais pulverizada e assente numa base inorgénica. Razdo
por que se torna bastante mais dificil o seu combate e, por isso mesmo, bastante mais

exigente a sua preven¢do.”

3. Posi¢do desta Comissdo quanto as preocupacgdes subjacentes ao Projecto de Lei

em apreciacio

3.1. E este, naturalmente, um conjunto de preocupagdes a que esta Comissdo é

sensivel.



Y

Por um lado, o fenémeno do terrorismo assumiu, nos ultimos tempos, em solo
europeu, uma particular viruléncia, com inimeras vitimas a lamentar em sucessivos

atentados perpetrados em paises diversos, proximos ou distantes entre si.

N&o se trata, pois, de acautelar a ocorréncia de possiveis situagdes abstractas de
atentados, mas de prevenir a sua efectiva realizacio, com um tempo de reacc¢io

cada vez mais encurtado por parte das entidades encarregues da sua repressdo.

3.2. Por outro lado, os agentes de actos criminosos desta natureza deslocam-se cada
vez mais rapidamente através do solo europeu, planeando, por vezes, as suas ac¢des
terroristas num pais, deslocando-se através de outro(s) e acabando por realiza-las

ainda num terceiro pais.

O combate a este tipo de actividade criminosa deixou, por isso, de ser possivel de
assegurar isoladamente, implicando uma cooperacio estreita entre diferentes
entidades, designadamente Servigos de Informagdes e autoridades judicidarias de

diversos paises, particularmente europeus.

Ter-se-4, também, de ter em conta que o tipo de atentados desta natureza se tem
grandemente diversificado, quanto ao seu modus operandi, sendo dificil, por isso,

prever a forma que poderdo assumir no futuro.
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Do mesmo modo, assiste-se, ultimamente, & interven¢do de pequenas células de
terroristas, ou mesmo de actores isolados, 0 que torna particularmente dificil a sua
detec¢io antecipada e possivel neutralizaciio, sendo frequente que os agentes
tenham a nacionalidade, ou residam nos paises em que praticam a sua actividade
criminosa, ou, entdo, em paises limitrofes, o que naturalmente facilita e permite a sua

rapida mobilidade transfronteirica.



3.3. Ora, tudo isto exige uma partilha estreita e permanente de informacio nao sé
entre Servicos de Informacdes, mas, sobretudo, entre estes e as autoridades
judicidrias, ndo s6 para garantir uma adequada preven¢éo da ocorréncia de atentados,
mas também, quando estes infelizmente ocorram, capazes de garantir a adequada e

rapida repressio e puni¢iio dos seus responsaveis.

3.4. Sendo certo, por outro lado, que se revela de fundamental importincia para a
localizacdo e acompanhamento das desloca¢Ses de eventuais suspeitos, por territdrio
europeu, o acesso a um determinado conjunto de dados por parte dos Servigos de
Informacdes europeus, nos quais os Servicos de Informag¢des portugueses se
integram, designadamente dados de trafego relativos a comunicagdes em que

intervenham.

Ora, a este propodsito, convém ter presente que os Servicos de Informacgdes
portugueses sdo, neste momento, de todos aqueles que integram o chamado Clube de
Berna (grupo informal de servigos de informagbes de seguranga europeus), integrado
por todos os paises da Unido Europeia, a Noruega ¢ a Suica, os unicos em relagio
aos quais a lei nao prevé a possibilidade de acesso a dados de trafego, também por
vezes chamados de metadados, o que deixa os mesmos Servigos numa situagdo de

particular vulnerabilidade.

A este proposito, a eficacia de uma cooperacio efectiva de servigos de informagdes
europeus podera resultar grandemente prejudicada por uma tal limitac¢do, ainda que de
natureza constitucional, uma vez que a for¢a de uma tal cooperagéo europeia depende,

no fundo, da capacidade de resiliéncia do seu elo mais fraco.



Compreende-se, por isso, a preocupagdo do Projecto de Lei 480/XIII-2* em procurar
superar os constrangimentos com que, neste dominio, se confrontam os Servigos de

Informagdes nacionais.
B — O Acodrdiao 403/15 do Tribunal Constitucional

4. Preocupacdes expressas no Acordao 403/15 do Tribunal Constitucional

4.1. Antes de entrar na andlise do Projecto de Lei 480/XIII-2%, importa referir
algumas das principais preocupagdes expressas no Acérdio 403/15 do Tribunal

Constitucional, a que 0 mesmo Projecto procura dar resposta.

Sera, assim, mais fécil avaliar, posteriormente, se as alteragbes legislativas agora
propostas permitirdo, eventualmente, ultrapassar as objecgdes formuladas pelo mesmo
Tribunal Constitucional ao Decreto n.° 426/XII da Assembleia da Republica, que

«Aprova o Regime Juridico do Sistema de Informagdes da Republica Portuguesa».

E o que se procurara fazer de seguida.

4.2. Convira ter em conta, a este propdsito, que o mesmo aresto, datado de 27 de
Agosto de 2015, foi votado por apenas 7 dos Juizes Conselheiros que integravam a

entdo composi¢do do Tribunal Constitucional.

Teve, ainda, 0 mesmo aresto, 2 declaracdes de voto: uma delas (Conselheira Maria
Lucia Amaral), votou a decis@o, mas ndo alguns dos respectivos fundamentos, a outra
(Conselheiro José Anténio Teles Pereira), votou contra o entendimento que fez

vencimento.



Por outro lado, cabe salientar, também, que 4 dos Juizes Conselheiros que
participaram na votagdo do referido Acérddo ja terminaram o seu mandato no Tribunal
Constitucional, apenas permanecendo, por isso, 3 dos Juizes Conselheiros que

intervieram na sua discussio.

E, por isso, dificil antecipar qual a posi¢do que o Tribunal Constitucional vird a
tomar, na sua actual composi¢do, em matéria tdo delicada quanto esta, se a mesma

matéria voltar a ser submetida a sua apreciagéo.

4.3. O Tribunal Constitucional comegou por delimitar o objecto do pedido de
fiscalizagdo preventiva de constitucionalidade, que entdo lhe foi submetido, da

seguinte forma (cfr. n° 6 do Acérdao 403/15):

“...a norma, constante do n.° 2 do artigo 78.° do Decreto n.° 426/XII, nos termos da
qual, os oficiais de informagédes do SIS e do SIED podem, para efeitos do disposto na
alinea c) do n.° 2 do artigo 4.° e no seu exclusivo admbito, aceder a dados de trdfego, de
localizag¢do ou outros dados conexos das comunicagdes, necessdrios para identificar o
assinante ou utilizador ou para encontrar e identificar a fonte, o destino, a data, a hora,
a duragdo e o tipo de comunicagdo, bem como para identificar o equipamento de
telecomunicagdes ou a sua localiza¢do, sempre que sejam necessdrios, adequados e
proporcionais, numa sociedade democrdtica, para cumprimento das atribuicdes legais
dos servigos de informagdes, mediante a autorizagdo prévia e obrigatéria da Comissdo

de Controlo Prévio, na sequéncia de pedido devidamente fundamentado.”

Uma tal delimitagfo permitiu-lhe concluir, desde logo (cfr. ibidem):
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- o pedido de fiscalizagdo preventiva da constitucionalidade da normagéo
contida no n.° 2 do artigo 78.° ndio abrangia a possibilidade de acesso dos oficiais de
informagdes do SIS e SIED a informag¢fo bancaria e fiscal, prevista no Decreto n.°

426/X11, pelo que a mesma ndo foi, entdo, apreciada;

- haver uma relaciio de correspondéncia entre os dados a que se pretendia
aceder e aqueles compreendidos no conceito de dados de trafego, tal como acolhido
na Lei 41/2004, de 18 de Agosto;

- o tratamento dos dados de localizac¢do, que fornecem a posicédo geografica do
equipamento terminal de um utilizador e que se destinam a permitir a transmisséo das
comunicagdes, mormente no ambito de sistemas de telecomunicacdes moveis,
encontrava-se abrangido pelo conceito de dados de trdfego, aplicando-se-lhes a
mesma Lei 41/2004;

- diferentemente, outros dados de localiza¢cdo, decorrentes da capacidade de
tratamento que as redes moveis digitais possam deter, previstos no artigo 7.° da Lei
41/2004, porque nio conexos com a transmissio de comunicagdes, nio se
encontravam compreendidos na norma objeto do pedido e, correspondentemente,

no dmbito da cognigdo do Tribunal.

4.4. O Acorddo 403/15 tragou, em seguida (cfr. n° 7 do mesmo aresto), a evolugéo
histérica do Sistema de Informacées da Repiiblica Portuguesa (SIRP), referindo
que a respectiva actividade estd especificamente limitada por alguns principios
fundamentais, inscritos nos n° 1 € 3 do art. 3° e n° 1 do art. 4° da Lei 30/84 (Lei

Quadro do SIRP):



- principio da constitucionalidade e da legalidade (“a atividade dos servigos de
informagdes estd sujeita ao escrupuloso respeito pela Constitui¢do e pela lei, designadamente
em matéria de proteg¢do dos direitos fundamentais das pessoas, especialmente frente a

utilizagdo de dados informatizados™);

- principio da exclusividade (“a atividade dos servicos esta rigorosamente
limitada as suas atribui¢bes, ndo podendo desenvolver uma atividade de produgdo de

informagdes em dominio que ndo lhe tenha sido concedido”); e, por 1ltimo,

- principio da especialidade (“a atividade dos servigos de informagdes reduz-se ao
seu estrito dmbito, ndo podendo a sua atividade confundir-se com a atividade propria de

outros organismos, como no dominio da atividade dos tribunais ou da atividade policial’).

Salientou, por outro lado, o Tribunal Constitucional, a importancia dada a protecgédo

dos direitos, liberdades e garantias dos cidaddos.

Referiu, ainda, «... que a separagdo da atividade de informagées das atividades policial e de
investigag¢do criminal resulta, além de fatores historicos, de principios e valores eminentes da

nossa ordem juridica».

4.5. O Acérdiao 403/15 debrugou-se, mais adiante, sobre o pensamento legislativo
que esteve na base da apresentagdo do Decreto 426/XI1I (cfr. n° 8 do mesmo aresto),
que apresenta preocupagdes idénticas as do Projecto de Lei agora em apreciagdo do

CDS-PP, como se viu ja (cfr. supra n° 2 deste Parecer) (énfase desta Comissdo):

“No contexto da recente Estratégia Nacional de Combate ao Terrorismo, aprovado
pela Resolugdo do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro, e dos
desafios colocados pelas novas ameacas G seguran¢a nacional, surge como
incontorndvel o acesso a meios operacionais consagrados pela primeira vez de modo

transparente e expresso na lei positiva, indo ao encontro do padrdo de garantias quer
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)?

da Carta Europeia dos Direitos Fundamentais quer da Conveng¢do Europeia dos

Direitos do Homem.

Neste contexto, e em_linha com _a _maior_parte dos Estados-Membros da Unido

Europeia,_ prevé-se o acesso aos metadados, isto é, o acesso a dados conservados pelas
operadoras de telecomunicacées, o que se rodeia de especiais regras para
salvaguardar integralmente os direitos dos cidaddos, em especial o direito a
privacidade. Efetivamente, admite-se, no artigo 78.° da presente proposta lei, a
possibilidade de acesso a dados de base, de localizacdo e de trifego, eventualmente
considerados «dados pessoaisy» para os efeitos do artigo 35.° da Constitui¢do (CRP),
mas ndo a «ingeréncia nas comunicacdes», prevista no n.” 4 do artigo 34.° da CRP,
do dominio do processo penal (dmbito, este, vedado aos servigos de informagdes,
indiretamente, atentos os limites que a lei impde a atividade do SIRP, ao impedir os
servicos de informagdes de desenvolver agdes proprias dos tribunais, do Ministério

Publico e das policias).

O regime de acesso garante a finalidade vinculada a prevencdo de fenomenos graves,
como o terrorismo, a espionagem, a sabotagem e a criminalidade altamente
organizada, e, mesmo nestes casos, ¢ limitada ao estritamente adequado, necessdrio e
proporcional numa sociedade democrdtica. Para o efeito, é criada uma entidade
propria, a Comissdo de Controlo Prévio (cfr. os artigos 35.° a 38.°), que concede a
autorizagdo prévia do acesso a informagdo e dados necessarios, numa dada operagdo,
segundo um exigente procedimento legal, que visa a sindicdncia do acesso a dados
pessoais que possa por em causa a reserva da intimidade da vida privada, a efetuar por

trés juizes.

O que se pretende é, ndo um acesso a conteudos de comunicagdes (escritas ou de voz),
por intrusdo ou ingeréncia nas comunicacoes, mas o acesso autorizado a dados (de
base, de localizagdo e de trdfego), que sao solicitados as entidades legitimamente

responsadveis pelo seu tratamento, que os fornecem por determinacdo, e apenas nesse
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caso, daquela comissio de juizes, nos termos da presente lei, matéria que tem melhor

insergdo sistemdtica em sede do artigo 78.° (Acesso a dados e informagdo).”

4.6. Em seguida, o Acérdiao 403/15 aborda o conceito de dados resultantes do
servico de telecomunicacdes (cfr. n° 9 do mesmo aresto), dividindo-os, de acordo
com doutrina firmada pelo Conselho Consultivo da Procuradoria-Geral da
Repiiblica e por jurisprudéncia consolidada do Tribunal Constitucional, em trés

categorias (énfase desta Comiss&o):

« (...) os dados relativos a conexdo a rede, ditos dados de base; os dados funcionais
necessdrios ao estabelecimento de uma liga¢do ou comunicag¢do e os dados gerados pela
utilizagdo da rede (por exemplo, localiza¢do do utilizador, localiza¢do do destinatdrio,
duracdo da utilizagdo, data e hora, frequéncia), dados de trdfego; dados relativos ao

conteudo da comunicagdo ou da mensagem, dados de conteudo»

Considerou, ainda, no que tangia ao objecto do pedido que lhe havia sido submetido,
que se tratava fundamentalmente de dados de trafego ¢ de dados de localizagio (cfr.

ibidem) (€nfase desta Comissdo):

“Ora, importa enquadrar os dados em causa na norma objeto do presente recurso
numa das categorias enunciadas. Reportando-se os mesmos aos “dados de trdfego”,
“dados de localizacd@o” ou a outros “dados conexos” das comunicacées - como a
propria lei enuncia - necessdrios para identificar o assinante ou utilizador ou para
encontrar e identificar a fonte, o destino, data, hora, dura¢cdo e o tipo de
comunicagcdo, bem como para identificar o equipamento de telecomunicacées ou a
sua localizacdo, dividas ndo restam que os mesmos se podem qualificar como dados de
trafego, por respeitarem «aos proprios elementos funcionais da comunicagdo,
reportando-se a dire¢do, destino, via e trajeto de uma determinada mensagemy». Séo

dados, pois, que identificam ou permitem identificar a comunicagdo e, uma vez
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conservados, possibilitam a identificacio das comunica¢des entre emitente e

destinatdrio, a data, o tempo e a frequéncia das ligacoes efetuadas.

No que toca aos dados de localizagdo, consistem em dados tratados numa rede de
comunicagdes eletronicas que indiquem a posicdo geogrdfica do equipamento terminal
de um utilizador de um servigo de telecomunicagdes, podendo incidir sobre a latitude,
longitude ou altitude do equipamento, sobre a dire¢do da deslocagdo, sobre a
identifica¢do da célula de rede em que o equipamento estd localizado em determinado
momento e sobre a hora de registo da informagdo de localiza¢do. Como acima se
referiu, ao delimitar o objeto do recurso, tem-se considerado que os mesmos estdo
também incluidos no conceito mais amplo de “dados de trdfego” (assim, Catarina
Sarmento e Castro, Direito da Informdtica, Privacidade e Dados Pessoais, Almedina,
2005, pag. 181). E é nesse sentido que a Lei n.° 32/2008, de 17 de julho, que regula a
conservagdo e transmissdo dos dados de trdfego e de localiza¢do, reserva a mesma

disciplina juridica para ambos.”

4.7. O Acérdio 403/15 considera, mais adiante, que, quer a ingeréncia nos dados de
contetdo, quer de trafego, acaba por levantar problemas no que respeita a eventual
viola¢fio da privacidade das pessoas envolvidas (cfr. n° 12 do mesmo aresto) (énfase

da Comisséo):

“12. O acesso aos dados das comunicagies efetivamente realizadas ou tentadas pée
em causa direitos fundamentais das pessoas envolvidas no ato comunicacional. E ndo
€ apenas a invasdo ou intromissdo no contetido informacional veiculado pelos meios
de transmissdo (dados de conteiido), que os afetam, mas também as circunstincias

em que a comunicacdo foi realizada (dados de trdfego).

Com efeito, mesmo que ndo haja acesso ao conteido, a interconexdo entre dados de
trafego pode fornecer um perfil complexo e completo da pessoa em questido — com

quem mais conversa, que lugares frequenta, quais os seus hordrios, etc. (...)
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Isto mostra claramente que a manipulacdo ilegal ou ilegitima do conteido e das
circunstincias da comunicacdo pode violar a privacidade dos interlocutores
intervenientes, atentando ou pondo em risco esferas nucleares das pessoas, das suas
vidas, ou dimensdes do seu modo de ser e estar. De sorte que a possibilidade de se
aceder aos dados das comunicacées colide com um conjunto de valores associados a

vida privada que fundamentam e legitimam a protegio juridico-constitucional.”

Debruga-se, em seguida, sobra a jurisprudéncia constitucional em matéria do direito a
reserva sobre a intimidade da vida privada (cfr. n° 12 do mesmo aresto) € do

chamado direito 4 autodeterminac¢fio comunicativa (cfr. n° 13 do mesmo aresto).

4.8. Quanto a este ultimo direito, acaba por concluir que a «... autodeterminagdo
comunicativa é protegida no artigo 34.° da CRP através da inviolabilidade das

comunicagdes» (cfr. n° 14 do Acérdao 403/15).

E, mais adiante, considera que a proibi¢do do n°® 4 do art. 34° da Constituig¢éo (cfr. n°
15 do mesmo aresto) abrange nfio s6 os dados de conteiido, mas também os de
trafego, embora ja ndo eventualmente os de base e de localiza¢io de equipamento

(énfase desta Comisséo):

“Ora, hda um largo consenso na doutrina e na jurisprudéncia, de resto ndo se conhece
posi¢do contrdria, no sentido de se incluir os dados de trifego no conceito de
comunicacdes constitucionalmente relevante para a proibicdo de ingeréncia. Quer
dizer: o @mbito de protegdo do artigo 34.°, n.” 4 abrange nio apenas o conteiido das

telecomunicacies, mas também os dados de trdfego. (...)

O Tribunal Constitucional também ja teve oportunidade de se pronunciar
expressamente sobre este aspeto, tendo também equiparado a protecio dos dados de

trdfego a prote¢do constitucionalmente concedida aos dados de conteudo. (...)
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Jd quanto aos dados de base (v.g. nimero de telefone, enderego eletrdnico, contrato de
ligagdo a rede) e aos dados de localizacdo de equipamento, quando ndo ddo suporte a
uma concreta comunica¢do, ndo sdo objeto de protecdo do direito ao sigilo das
comunicagées (cfr. Acordao n.° 486/2009). De facto, se o objeto de prote¢do é uma
comunicag@o individual, entdo os dados que ndo pressuponham uma concreta
comunicag@o, que ndo fagam parte do processo de comunicagdo, ainda que protegidos
pela reserva da vida privada — artigo 26.° da CRP — ndo estdo cobertos pela tutela do

sigilo das comunicagdes.

Por tudo isso, também se entende que a drea de protecdo do sigilo das comunicacées
consagrada no n.° 4 do artigo 34.° da CRP, compreende tanto o conteudo da
comunicagido como os dados de trifego atinentes ao processo de comunicagdo. Na
verdade, o acesso aos dados de trdfego pode constituir uma ingeréncia gravosa na vida
privada das pessoas, jd que se pode aceder a informagdes relativas a todas as
chamadas efetuadas, incluindo as chamadas para as linhas de servico de
emergéncia/SOS/similares, ao niumero de chamadas, aos numeros de telefone
chamados, a hora de inicio e durag¢do de cada chamada e as respetivas unidades de

contagem.”

4.9. O Acérdio 403/15 reconhece, todavia (cfr. n° 16 do mesmo aresto), que 0 «...
direito a inviolabilidade das comunicagcées ndo é pois um direito absoluto, visto que a
Constitui¢do autoriza uma intervengdo normativa do legislador, para salvaguarda de outros
valores constitucionais, nomeadamente de bens juridicos dotados de dignidade penal (de

bens juridico-penais), ao servigo dos quais se encontra o processo criminal.» (€nfase desta

Comisséo).

No entanto, «... a intervengd@o normativa abstrata do legislador ordindrio sé pode ocorrer

nos termos autorizados pela norma constitucional e nos casos nela previstos».
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Ora, «... o tipo de restri¢des ao direito a inviolabilidade das comunicagées que é admitido
pelo n.° 4 do artigo 34.° da CRP é muito mais exigente do que as restricées toleradas por
outros direitos fundamentais em que se protegem os mesmos bens juridicos (dignidade da
pessoa, desenvolvimento da personalidade, garantia da privacidade, autodeterminagdo
comunicativa). Contrariamente ao que se verifica em alguns desses direitos, em que, através
da expressdo “nos termos da lei”, se atribui uma competéncia genérica de regula¢do que
pode ser interpretada como incluindo poderes de restrigdo, a norma permissiva do n.° 4 do
artigo 34.° autoriza a restricdo do direito a inviolabilidade das comunicacées apenas em
determinado dominio normativo: “em matéria de processo criminal”. Através deste
segmento normativo, a autorizagdo constitucional expressa para a restri¢do do direito a
inviolabilidade das comunicagées é completada com a discriminacdo dos fins e interesses a
prosseguir com a lei restritiva ou com o critério que deve balizar a intervengdo do legislador

ordindrio» (cfr. ibidem) (énfase desta Comissdo).

De modo que, «... a enunciagido constitucional expressa da matéria em que hd autoriza¢do
para uma intervengdo legislativa limitadora do dmbito de prote¢do do direito a
inviolabilidade das comunicagdes constitui também uma garantia de que tais restricées niao

estdo autorizadas noutras matérias e para outras finalidades».

4.10. O Acérdao 403/15 entendeu, assim (cfr. n° 17 do mesmo aresto) (énfase desta

Comissdo):

“17. Ao definir o campo de incidéncia da lei restritiva do direito & inviolabilidade das
comunicagbes pela “matéria de processo criminal” a Constituigdo ponderou e tomou
posi¢do (em parte) sobre o conflito entre os bens juridicos protegidos por aquele direito
JSundamental e os valores comunitdrios, especialmente os da seguran¢a, a cuja
realiza¢do se dirige o processo penal. Ndo obstante as restri¢ées legais ao direito a
inviolabilidade das comunicacées que o legislador estd autorizado a estabelecer

deverem obedecer a ponderagdo do principio da proporcionalidade, a preferéncia
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abstrata pelo valor da seguranca em prejuizo da privacidade das comunicagées so

pode valer em matéria de processo penal.”’

E, mais adiante, acrescenta, na minha linha o Acoérddo em apreciagcéo (é€nfase desta

Comissdo):

“Nada autoriza, pois, a admitir uma eventual extensdo do dmbito da ressalva final do
n.° 4 do artigo 34.° - para a qual, alids, o intérprete, neste contexto concreto, ndo

dispoe de instrumentos metodologicos adequados.

De facto, a referéncia ao processo criminal ndo é apenas uma indicagdo teleologica,
mas também a localizagdo da restrigdo a proibi¢do de ingeréncia numa drea
estruturada normativamente em termos de oferecer garantias bastantes contra
intromissdes abusivas. Ao autorizar a ingeréncia das autoridades publicas nos meios
de comunicagdo apenas em matéria de processo penal, e ndo para quaisquer outros
efeitos, a Constituicdo quis garantir que o acesso a esses meios, para salvaguarda dos
valores da “justica” e da “seguranca”, fosse efetuado através de um instrumento

processual que também proteja os direitos fundamentais das pessoas. (...)

Assim, a referéncia ao processo criminal, encontrando-se estreitamente associada a
Constitui¢do, onde se detetam normas diretamente atinentes a essa matéria e que
condensam os respetivos principios estruturantes (artigo 32.°) - a ponto de se falar
numa constitui¢do processual criminal -, tem um sentido hermenéutico inequivoco,
ndo podendo deixar de ser entendido como a «sequéncia de atos juridicamente
preordenados praticados por pessoas legitimamente autorizadas em ordem a decisdo

sobre a prdtica de um crime e as suas consequéncias juridicas». (...)

Por outro lado, a referéncia ao processo criminal implica que a intervengio restritiva

careca de prévia autorizac¢do judicial. (...)
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Pode, entdo, concluir-se que, no caso da proibicdo de ingeréncia das autoridades
piiblicas nas comunicagies, que o artigo 34.°, n.° 4, primeira parte, consagra como
principio geral, as exce¢des a que se refere o segmento final desse preceito estdo
condicionadas a@ matéria de processo penal, e sendo a restricdo constitucionalmente
autorizada apenas nesses termos, ndo tem cabimento efetuar uma qualquer outra
interpretagio que permita alargar a restri¢io a outros efeitos, como se a restrigdo néo
estivesse especificada no préprio texto constitucional ou se tratasse ai de uma restri¢do
meramente implicita que permitisse atender a outros valores ou bens

constitucionalmente reconhecidos.”

4.11. Em face destes pressupostos, o Acérddo 403/15 acabou por entender, quanto a
caracterizagio da actividade de recolha de informagfo por parte dos Servicos que

integram o SIRP (cfr. n° 19 do mesmo aresto):

“Na verdade, os fins e interesses que a lei incumbe ao SIRP de prosseguir, os poderes
funcionais que confere ao seu pessoal e os procedimentos de atuacdo e de controlo que
estabelece, colocam o acesso aos dados de trdfego fora do dmbito da investiga¢io

criminal.

A remissdo que o n.° 2 do artigo 78.° do Decreto 426/X1I faz para a alinea c) do n.° 2 do
artigo 4.° que descreve as atribui¢ées do SIRP, indica a finalidade do acesso aos
dados de trafego: recolha, processamento, exploragcdo e difusdo de informagoes
adequadas a prevenir a sabotagem, a espionagem, o terrorismo, a criminalidade
altamente organizada de natureza transnacional e a prdtica de atos que possam

alterar ou destruir o Estado de Direito democrdtico.

Ora, a caracterizag¢do dessa concreta atividade como recolha de “informagées” para
efeitos de “prevencio” dissocia-a, de forma clara e precisa, da atividade propria de
investigacdo criminal. A investigagdo criminal, di-lo a prépria lei - artigo 1.°da Lei n.°
49/2008, de 27 de agosto - «compreende o conjunto de diligéncias que, nos termos da
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lei processual penal, se destinam a averiguar a existéncia de um crime, determinar ou
seus agentes e a sua responsabilidade e descobrir e recolher as provas, no dmbito do
processo». E mesmo a circunstdncia dos dados de trdfego se reconduzirem a crimes
tipificados no ordenamento juridico-penal ndo permite que se caracterize a “recolha
»”

de informacdo” como um ato de “recolha de provas” ou que a “agdo preventiva

configure uma “atividade processual”.

Ndo obstante existir uma relacdo entre informagdes e investigacdo criminal, o
legislador teve a preocupacio de distinguir, em sentido material e orgdnico, as duas

actividades. (...)

Ha, pois, uma distin¢do radical entre informacies e investigacdo criminal, o que
impede os oficiais de informagdo de intervirem no processo penal. As informagaes (...)
visam a obteng¢do de um conhecimento especifico necessdario a tomada de decisdes e
ndo a recolha de prova conducente ao exercicio da acdo penal. Ainda que a recolha e
andlise de informacées possa ser utilizada na investigacdo criminal e com vista a
medidas de prevencdo policiais, ndo deixa de ser uma atividade autonoma e prévia a

investigacdo criminal.

De facto, iniciando-se o processo penal com a notitia criminis, a recolha de

informacdes para esse fim tem que se dirigir a um crime jd praticado. (...)

Diferente é a configurag¢do da atuagdo “preventiva” dos servigos de informagdes, a
qual corresponderd um acesso aos dados que pode abranger um universo de pessoas
muito mais vasto, precisamente por ndo estar ainda pré-ordenado a investigag¢do de um
facto concreto e delimitado. As funcgées de recolha e tratamento de informacées a
levar a cabo pelo SIRP, porque preventivas, ndo se orientam para uma atividade
investigatoria de crimes praticados ou em execu¢cdo. Ndo sdo atos de policia

judicidria, destinada a investigagdo criminal. (...)
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Os procedimentos preventivos dessa natureza, desvinculados da dependéncia funcional
a uma autoridade judicidria, ndo fazem parte da investigacdo criminal. A Lei
Fundamental enquadra essas agdes no direito constitucional da policia — artigo 272.°—
, ndo como atividade auxiliar da realiza¢do da justica, mas apenas como “medidas de
policia” de cardter preventivo. A atividade relativa a produgdo de informacées pelo
SIRP destinadas a previr os crimes contra a seguranga do Estado, soberania nacional
e realizacdo do Estado de Direito, pode ser abrangida por esse preceito (cfr. Jorge
Miranda e Rui Medeiros, ob. cit., pdgs. 663 e 664), mas, porque ndo se dirige a
descoberta da autoria de um crime, ndo reveste a natureza de investiga¢do criminal.
As agdes de prevengio do SIRP sdo, pois, procedimentos administrativos que, devendo
respeitar os direitos, liberdades e garantias (artigo 5.° do Decreto n.° 426/X1l), ndo
obedecem aos principios juridico-constitucionais conformadores do processo penal,

proclamados no artigo 32.°da CRP.”

4.12. Por outro lado, o Acérdido 403/15 acabou, também, por entender, que a proposta

criagdo de uma Comissdo de Controlo Prévio, prevista pelo Decreto 426/XI11, nio

resolvia o problema da interveng@io de uma autoridade judiciaria exigida pelo texto

constitucional (cfr. n° 20 do mesmo aresto) (énfase desta Comissdo):

“20. E ndo é a intervengdo da Comissio de Controlo Prévio que tem a virtualidade de
Judicializar o acesso aos dados de trdfego. A titularidade do processo penal é atribuida
as autoridades judicidrias competentes — Ministério Publico, juiz de instru¢do criminal
e juiz de julgamento (cfr. alinea b) do artigo 1.° do CPP) e aquela Comissio tem a
natureza de orgdo administrativo ndo inserido juridico normativamente na
organizagdo judicial, pese embora a qualidade dos seus membros. De facto, do ponto
de vista formal ou orgdnico, ndo exerce a funcio judicial e, do ponto de vista

material, ndo exerce a fungdo jurisdicional. (...).
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Ora, é precisamente a falta de intervengdo de uma entidade judicial, exigida pelo
artigo 32.° n.° 4, da CRP no que se refere a intervengdo nos direitos e liberdades das
pessoas, que demonstra ndo se poder configurar a atuagio de acesso aos dados de
comunicagées privadas por parte dos oficiais dos servicos de informac¢cdo como
integrando um “processo criminal”. E certo que, nos termos do artigo 35.° do Decreto
n.° 426/XII, a Comissdo de Controlo Prévio é composta por trés magistrados judiciais,
designados pelo Conselho Superior da Magistratura, de entre juizes conselheiros do
Supremo Tribunal de Justica, com pelo menos trés anos de servi¢o nessa qualidade.
No entanto, e independentemente da sua concreta composi¢do, a comissdo de controlo
prévio configura um drgdo administrativo e neste ponto é irrelevante saber se é
composta por magistrados judiciais, jd& que os mesmos atuam, ndo na veste de
entidade judicial, mas como membros da referida comissdo administrativa. De facto,
ndo é especifica atividade profissional dos membros que compdem um determinado
orgdo que muda a natureza do mesmo, transformando-o de orgdo administrativo em

orgado judicial.

Nem o sistema de autorizacdo prévia dada pela referida Comissdo para acesso e
manutengdo dos dados de trdfego se poderia equiparar ao controlo existente num
processo penal. De facto, este ultimo, no que toca ao acesso aos presentes dados,
assegura garantias ndo sO no que respeita ao acesso, mas ainda no que toca ao
tratamento, manutencido e destruicio ou cancelamento dos mesmos, definindo
inclusivamente prazos mdximos perentorios para o efeito. Neste contexto, vigoram as
garantias do Codigo de Processo Penal e da jé mencionada Lei n.° 32/2008 que, depois
de especificar, no artigo 2.°, n.° 1, alinea f), quais as autoridades competentes para
acederem aos dados de trdfego das comunicagdes (no qual ndo consta qualquer servigo
de informagdes), estabelece vdrias garantias no que toca ao tratamento e conserva¢@o
de todos esses dados, sendo nota comum a todo o acesso, tratamento, conservacdo e
extingdo, a interveng¢do de um juiz (assim, artigos 7.° e 9.° e artigo 11.° que estabelece
sobre destrui¢do de dados). Todavia, esta intensidade de controlo ndo é levada a cabo

pela referida Comissdo de Controlo Prévio, que se limita a conceder um “visto”
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prévio de autorizacdo, apds o que deixa de ter qualquer intervencio durante as

atividades de acesso aos dados em causa.”

4.13. O Acérdiao 403/15 considerou, ainda, quanto as garantias de actua¢do da
designada Comissdo de Controlo Prévio (cfr. n° 21 do mesmo aresto) (énfase desta

Comisséo):

“21. Alids, independentemente da questdo da reserva de juiz em processo penal, a falta
das mencionadas garantias verifica-se ainda no que toca a atuacdo da referida
Comissdo de Controlo Prévio. De facto, da lei ndo resulta com suficiente
determinacdo quais os casos ou circunstincias em que a referida Comissdo pode
conceder a autorizacio de acesso aos dados, nem se estabelece com clareza quais as
garantias dos visados no que toca a durag¢do da autorizacdo de acesso ou a eliminagio

dos dados.

Ora, uma atividade de acesso aos dados de trdfego, levada a cabo sem conhecimento
dos visados, exige regras claras e determinadas que permitam saber até onde pode ir a
ingeréncia, para que haja a necessdria seguranca juridica no que toca as restri¢ées
possiveis aos seus direitos. De facto, onde a atividade e poderes sdo exercidos em
segredo, maior é o risco de arbitrariedade, ja que os individuos ndo tém conhecimento

nem controlam a atividade de ingeréncia em concreto. (...)

Desta jurisprudéncia decorrem, pois, vdrias exigéncias para uma norma que, como a
presente, permita o acesso a dados de trdfego das comunicagdes de individuos sem o
seu consentimento ou conhecimento. Em primeiro lugar, a lei deve empregar termos
suficientemente claros para possibilitar a todos os cidadéos terem conhecimento das
circunstincias e dos requisitos que permitem ao poder publico aceder aos dados em
causa, sendo que os requisitos para o efeito devem ser claramente determinados; deve
ainda fazer mengdo, com precisdo, dos casos especificos em que o acesso deve ter
lugar, prever a fixacdo de um limite de duracdo da medida, e das regras e prazos para
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eliminag¢do dos dados de trdfego. So assim se poderd falar de uma ingeréncia

determindvel e que garanta seguranga juridica aos interessados.”

4.14. O Acérdao 403/15 concluiu, por isso, quanto a este ponto (cfr. n° 22 do mesmo

aresto) (énfase desta Comissdo):

“22. Mas, se assim é, hd que reconhecer que, para além da impossibilidade de
compatibilizagdo com a norma do n.° 4 do artigo 34.° da CRP, a norma do n.° 2 do
artigo 78.° do Decreto n.° 426/X1I ndo contém densidade suficiente para, num dominio
de lei restritiva, possibilitar a fiscalizacdo da legalidade e a defesa dos direitos e
interesses dos cidaddos. Com efeito, a norma ndo satisfaz suficientemente, como
contrapartida do acesso aos dados de trdfego, as exigéncias de determinabilidade que
sdo garantidas em matéria de processo criminal, devolvendo para a esfera

administrativa ponderacées que deveriam constar da lei.

Desde logo, e quanto aos pressupostos da concessdo da autorizacdo de acesso aos
dados, a lei estabelece que o acesso aos dados de trdfego de comunicagbes tem lugar
nos casos previstos na alinea c) do n.° 2 do artigo 4.°, que respeitam a preveng¢do de
sabotagem, espionagem, terrorismo e sua prolifera¢do, a criminalidade altamente
organizada de natureza transnacional e a prdtica de atos que, pela sua natureza,
possam alterar ou destruir o Estado de Direito democrdtico constitucionalmente
estabelecido. Mas a parte final da norma ndo oferece suficiente seguranca juridica
aos potenciais lesados, jd que resulta indeterminado o que podem constituir «atos
que, pela sua natureza, possam alterar ou destruir o Estado de Direito democrdtico
constitucionalmente estabelecido». Assim, ndo se pode considerar que a lei tenha
determinado de forma suficientemente precisa os casos em que a ingeréncia possa ter
lugar. Trata-se, alids, de uma verdadeira indeterminabilidade, que pode ser facilmente
manipulavel para permitir um acesso arbitrdrio aos dados de trdfego das

comunicagoes.
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Depois, porque delimita as condi¢des em que o acesso a dados de trdfego pode ter
lugar por parte dos oficiais de informagdes do SIRP da seguinte forma: «sempre que
sejam necessdrios, adequados e proporcionais, numa sociedade democrdtica, para o
cumprimento das atribuicées legais dos servicos de informagdesy. Ora, a referéncia as
exigéncias de necessidade, adequacdo e proporcionalidade em sentido estrito, quando
reportada a atuagdo dos oficiais de informagdes em matéria de dados e informagoes,
ndo representa mais do que um afloramento de um parametro de juridicidade da
Administragdo, tal como se encontra genericamente consagrado no artigo 266.°, n.° 2,
da Constitui¢do, e é, nesse plano, inteiramente redundante na medida em que se trata

de um principio material conformador de toda e qualquer atividade administrativa. (...)

Assim, no artigo 78.° do Decreto, para além de os casos que permitem o acesso aos
dados de trdfego ndo resultarem suficientemente determinados, o0 mesmo se pode dizer
das condicdes de acesso, ja que dele ndo resulta quais os critérios a que se deve
atender para aferir se a ingeréncia estadual, num determinado caso, é “necessdria,

adequada e proporcional, numa sociedade democrdtica”.

Por outro lado, e ainda quanto as situagbes de facto cuja ocorréncia depende a
possibilidade legal de interven¢do da Comissdo de Controlo Prévio, a norma objeto de
fiscalizagdo, em conjugag¢do com a alinea ¢) do n.° 2 do artigo 37.° do Decrelo, nio
impede que se autorize a recolha e andlise de informacio sem referéncia a alvos
concretos. Muito pelo contrdrio, ele deixa espago para que o acesso a dados seja feito
de forma bastante alargada de modo a detetar padrdes de conduta que possam

reconduzir os cidaddos a potenciais suspeitos de crime.”

4.15. O Acérdio 403/15 ¢, ainda, critico quanto ao procedimento de acesso a
informagdo, reportando-se, por outro lado, ao trabalho desenvolvido por esta

Comisséo de Fiscalizagiio de Dados, embora sem mostrar conhecer, em pormenor, os
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exactos termos em que a intervengdio desta normalmente se processa (cfr. n° 23 do

mesmo aresto) (énfase desta Comisséo):

“23. Acresce, por fim, que a norma do n.° 2 do artigo 78.°, no contexto juridico-
sistemdtico em que estd inserida, ndo torna claro e explicito todo o procedimento de

acessso, a duragdo do acesso e a eliminacdo dos dados de trdfego recolhidos.

De facto, daquela norma, nem de qualquer outra do Decreto, resulta como é feito o
acesso aos dados. Mais uma vez se impde o contraponto com a Lei n.° 32/2008, que
determina, no n.° 3 do artigo 7.° como é feita a transmissdo de dados por parte das
operadoras no contexto do processo penal: «processa-se mediante comunicagdo
eletronica, nos termos das condigées técnicas e de seguranca fixadas em portaria
conjunta dos membros do Governo responsdveis pelas dreas da administragdo interna,
da justica e das comunicagdes, que devem observar um grau de codificacdo e prote¢io
o mais elevado possivel, de acordo com o estado da técnica ao momento da
transmissdo, incluindo métodos de codificacdo, encriptacdo ou outros adequados».
Ora, o Decreto n.° 426/XII nada menciona no que toca a forma de comunicacio dos

dados, nem remete esta matéria para qualquer outra regulamentagdo.

E quanto ao tempo durante o qual é permitido o acesso aos dados, verifica-se a
mesma falta de seguranca juridica. Nos termos do artigo 37.° n.° 2, alinea d), do
Decreto, o prazo de acesso ndo pode exceder trés meses, mas pode ser estendido,
mediante autorizacdo expressa. Porém, a lei ndo contém qualquer limite para tal
prorrogacdo, nem estabelece em que condi¢ées pode ser autorizada a referida
prorrogacdo. A lei prevé assim, a partir do momento em que a Comissdo de Controlo
Prévio da a sua autorizagdo, uma possibilidade de acesso aos dados de trdfego sem
qualquer limite mdximo de tempo. Assim, tal como decidiu o TEDH no caso Valenzuela
c. Espanha, acima referido, a falta de mengdo de prazo especifico de duracio da
medida gera incerteza para os destinatdirios da mesma, pelo que ndo se pode

considerar, também por aqui, que a lei cumpra a exigéncia de determinabilidade.
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Idéntica incerteza pode apontar-se no que respeita a elimina¢cdo dos dados - que
corresponderia, alids, a uma exigéncia do direito a autodetermina¢do comunicativa, na
vertente do “direito ao esquecimento”. No Decreto n.° 426/XI] ndo se especifica
qualquer prazo para a manutengio ou eliminacdo obrigatoria dos dados. De resto,
sdo escassas e incertas as possibilidades previstas referentes a eliminagdo dos dados. O
artigo 37.°, n.° 8, prevé a possibilidade da Comissdo de Controlo Prévio, em coletivo,
participar a Comissdo de Fiscalizacdo «os elementos conducentes a destruicdo
imediata desses dados ou informacées». Todavia, sem a previsdo legal de um
acompanhamento constante por essa Comissdo, fica por saber como chega ao seu
conhecimento a existéncia de dados que devem ser eliminados. Por seu turno, o
Secretdrio-Geral tem poderes para ordenar a destrui¢cdo imediata de todos os dados e
informacédes recolhidos mediante a autorizagdo prevista no presente artigo, «sempre
que ndo tenham rela¢do com o objeto ou finalidades da mesmay (artigo 37.° n.° 7).
Assim, na prdtica, a fiscaliza¢do da manutengdo de dados é apenas levada a cabo pela
Comissao de Fiscalizacdo do SIRP que, em regra, exerce a sua atividade fiscalizadora
dos centros de dados por amostragem (artigo 30.° n.° 1). A unica norma que se refere
a um “dever” de eliminagdo de dados consta do artigo 30.° n.° 3, de acordo com a qual
a referida Comissdo de Fiscalizagdo «deve ordenar o cancelamento ou retificagdo de
dados recolhidos que envolvam violagdo dos direitos, liberdades e garantias
consignados na Constitui¢do e na leiy. Ndo se estipula, porém, em que condigdes ou em
que prazos tem lugar uma fiscaliza¢do conducente a esta avalia¢do e correspondente
destrui¢do dos dados. No mais, qualquer possibilidade de eliminagc@o ou destruigéo de
dados estard sempre dependente do conhecimento e pedido dos visados, nos termos do
artigo 32.°. Ora, a falta de prazos perentorios de eliminacdo de dados, ou de
procedimentos periédicos obrigatorios destinados a averiguar a necessidade de
manutencdo de todos os dados existentes, bem como de clara determinagdo do
momento ou condi¢coes em que a manutengio dos dados deixa de ser necessdria,
também ndo oferece suficiente seguranga a defesa dos direitos e interesses dos

cidaddos.”
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4.16. O Acorddo 403/15 acaba, assim, por concluir (cfr. n° 24 do mesmo aresto)

(énfase desta Comiss#o):

“24. De todo o exposto resulta, assim, que, independentemente da natureza especifica
do dorgdo “Comissdo de Controlo Prévio”, a atuacdo do mesmo ndo se afigura
equipardvel ao controlo jurisdicional existente em processo penal em matéria de
direitos fundamentais. De facto, este ultimo, no que toca a ingeréncia nas
comunicagdes, assegura garantias ndo s no que respeita ao acesso, mas ainda no que
toca ao tratamento, manutencgdo e destruicdo ou cancelamento dos dados, definindo
inclusivamente prazos mdximos perentorios para o efeito. Neste contexto, vigoram as
garantias do Cddigo de Processo Penal e da Lei n.° 32/2008 que estabelece vdrias
garantias no que toca ao tratamento e conservagdo de todos esses dados, sendo nota
comum a todo o acesso, tratamento, conservagdo e exting¢do, a intervengdo de um juiz
(cfr. artigos 7.5 9.° e 11.°. Esta intensidade de controlo ndo é levada a cabo pela
referida Comissio de Controlo Prévio, que se limita a conceder um «visto» prévio de
autoriza¢do, apds o que ndo exerce qualquer acompanhamento durante as atividades
de acesso aos dados em causa. Neste ponto se Vé pois, também que a
institucionalizacdo do controlo prévio mencionado em nada se pode considerar

equipardvel ao oferecido em matéria de processo penal.

Enfim, importa reconhecer que a ingeréncia nos dados de comunica¢do ndo tem, no
presente contexto, lugar num procedimento que dé garantias e faculdades de protecdo
de. alcance assimildvel aquelas que conformam constitucionalmente o processo
criminal. Assim, as razdes que justificaram a exce¢do expressamente mencionada no
n.° 4 do artigo 34.° da CRP, que se prendiam, precisamente, com as especificas

garantias existentes em processo criminal, ndo se verificam no presente caso.
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Por conseguinte, também a resposta a segunda questGo que foi colocada pelo
Requerente neste processo é seguramente negativa: a Comissdo Prévia de Controlo é
um orgdo administrativo que ndo tem poderes equivalentes a uma intervencdo em

processo criminal.”

4.17. Para além desta ampla referéncia ao teor do Acérdao 403/15, cré-se, todavia, de
contemplar também referéncia a alguns aspectos mais salientes das declara¢des de
voto que o acompanham, porque poderdo vir a merecer, se houver lugar a uma ulterior
interveng¢do do Tribunal Constitucional nesta matéria, eventual ponderagio por parte

dos actuais Juizes Conselheiros que o integram.

E comecgaremos pela declaragdo de voto da Conselheira Maria Liicia Amaral, que,
como acima indicado, discordou de alguns dos fundamentos invocados na posi¢do do
Acérdédo que fez vencimento, votando, no entanto, a decisdo. Refere, designadamente,

a mesma Juiza Conselheira (énfase desta Comissdo):

“3. Creio, no entanto, que ndo é deste modo que se deve entender o conceito
constitucional de «autorizacdo para restringir fum direito fundamental]». Penso que
quando a Constitui¢do remete para a lei, indicando a possibilidade legal de limita¢do
de um certo direito para um certo fim, ndo estd a prever nenhuma «exce¢do» a
nenhuma «regra» ou «normay. A complexidade da ordenacgdo constitucional dos
direitos fundamentais, e da sua relagdo com a lei, ndo se deixa reduzir a tdo simples
termos. Quando a Constituicdo remete para a lei, indicando a finalidade de uma
restricio a um direito, o que estd a fazer é coisa diversa: estd a antecipar a
possibilidade de ocorréncia futura de conflitos entre o direito que consagra e outros
«interesses» ou «valores» constitucionalmente protegidos, devolvendo ao legislador
ordindrio a tarefa necessdria de resolucdo acertada desse conflito. No caso, em que se
autorizou o legislador a restringir a inviolabilidade do segredo das telecomunicacées

«em matéria de processo criminaly, previu-se a possibilidade de ocorréncia futura de
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um conflito entre tal inviolabilidade, expressdo da liberdade das pessoas, e a
necessidade de preservagdo de valores comunitdrios fundamentais, expressos, nos
termos da Constituigdo, por leis penais incriminadoras, aplicadas por intermédio das
normas pertinentes de processo criminal. Além disso, e porque a incriminag¢do de
comportamentos e a sua concretizagdo pelas normas de processo significam também
elas proprias, como bem se sabe, restricies a liberdade (do destinatdrio das
incriminagdes), a autorizagdo constitucional expressa para restringir a inviolabilidade
do sigilo das telecomunicacées em matéria de processo criminal significa também a
necessidade, constitucionalmente reconhecida, de fazer concordar a liberdade de uns
(os titulares do direito a inviolabilidade das telecomunicagdes) com a liberdade de

outros (os titulares dos direitos que a CRP confere a quem é arguido em processo

criminal).

4. A existéncia de Servigos de Informacées da Republica — cujos fundamentos
constitucionais o Tribunal pura e simplesmente ndo aborda —, numa ordem, como a
nossa, de Estado de direito democridtico, justifica-se pela necessidade de salvaguardar
bens juridicos, coletivos e individuais, que ocupam na axiologia constitucional um
lugar ndo menor que os bens tutelados por normas penais incriminadoras. Todavia,
da aplicagdo das normas que enformem o sistema de organiza¢do dos servi¢os da
informagdes, ou da defini¢do das suas competéncias, ndo decorrem — pela natureza
mesma desses servigos — uma ameaga lesiva da liberdade individual que seja, pela sua
intensidade, equiparadvel aquela que emerge, inevitavelmente, da aplica¢do das normas
de processo criminal. Assim, e havendo afinidade valorativa ou teleoldgica entre as
finalidades prosseguidas pelos servicos de informagcdo e as normas penais
incriminadoras — e decorrendo da aplicagdo das primeiras uma potencialidade de
agressdo da liberdade individual em todo o caso menor do que aquela que ocorre com
a mera adjetivagdo das segundas — poder-se-ia concluir, se tivesse sido outra a posi¢do
conceptual e metddica de que se partisse, que a autorizacdo constitucional para
restringir a inviolabilidade das telecomunica¢ées em «matérias de processo criminaly

se estenderia, por maioria de razdo, aos Servicos de Informacides da Republica.
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Impedir a extensdo por razdes meramente textuais, ultrapassdveis pelo acrescento de
algumas palavras a parte final do n.° 4 do artigo 34.° feito em processo de revisdo
constitucional, ndo me parece convincente: creio que os caminhos de uma
hermenéutica constitucional adequada ndo passam pelo método estrito de uma
«textualidade» como esta, que ergue em objeto de «interpretagdo» preceitos [e incisos
desses preceitos] isoladamente tomados, sem considera¢do pelo lugar que ocupam no
sistema axiolégico da Constituigdo. Impedir a extensdo por razoes valorativas — que,
por isso mesmo, permaneceriam para além de uma decisdGo parlamentar tomada pela
maioria qualificada a que se refere o n.° 1 do artigo 286.° da CRP — implicaria
demonstrar que so a funcdo jurisdicional do Estado estaria apta para resolver em
concreto o conflito entre a liberdade e a seguranca que a necessidade de interce¢do
de dados de trdfego das telecomunicagées implica. Ora, a meu ver, essa demonstracdo
ndo pode ser feita. Ndo vejo como possa retirar-se do sistema constitucional, no seu
conjunto tomado, a proibicdo da existéncia de meios administrativos de defesa da
Constituicdo, destinados a garantir a convivéncia adequada entre liberdade
individual e seguranca coletiva [e também individual], e por isso mesmo, capazes de
ser abrangidos pela autorizacdo constitucional constante da parte final do n.” 4 do
artigo 34.°da CRP. (...)

A regulacdo, por lei, dos Servicos de Informacdes da Republica, a incluir no sistema
de competéncias desses mesmos servicos a possibilidade de intercecdo dos dados de
trdfego de telecomunicagées, teria assim que, pelo menos, tornar tio claras e precisas
quanto possivel as circunstincias em que o acesso a esses dados seria legitimo, de
modo a ndo deixar a administragdo a liberdade de ponderar — sem quaisquer limites
legais — da necessidade da intercecdo. Esta é uma exigéncia que decorre, desde logo da
primeira frase do n.° 2 do artigo 18.° da CRP, uma vez ser a reserva de lei, que af se
consagra, ndo apenas formal mas também material. A intervengdo agressiva da
administra¢do na esfera da liberdade dos privados ndo pode deixar de ser balizada
por certos critérios a definir por lei, de modo a que seja a lei a distinguir, com um

minimo de precisdo, a intervencdo administrativa legitima da ilegitima. Depois, e
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ainda nos termos do n.° 2 do artigo 18.° da CRP, tal intervengdo ndo poderia deixar de
ser proporcionada, limitando-se ao necessdrio para «salvaguardar outros direitos ou
interesses constitucionalmente protegidos». Por isso mesmo, a lei reguladora do
sistema dos Servicos de Informacédes da Republica, a incluir na competéncia dos seus
érgdos ou agentes a possibilidade de intercegdo dos dados de trdfego das
telecomunicagdes, ter-se-ia que munir de um sistema interno de controlo quanto ao

cumprimento dos limites legais dessas intercecées que fosse, ele também, protetor da

ameaca da liberdade que a referida intercecdo sempre representa.”

4.18. Vejamos, por ultimo, alguns dos aspectos da posi¢do expressa na segunda

declarag@io de voto ao Acorddo 403/15, do Conselheiro Teles Pereira.

Refere este Juiz Conselheiro, a propdsito da revisdo constitucional de 1997 (énfase

desta Comissdo):

“Consistiu esta alteragio de 1997, pois, e sem qualquer indicio — sublinhamo-lo desde
ja — de se ter visado algo mais do que o acesso pelas autoridades ao proprio conteudo
da comunicacdo, na integracio no texto constitucional, em paralelo a
correspondéncia em sentido cldssico (o correio em suporte fisico: as cartas, as
encomendas postais e o telégrafo) e as telecomunicacées existentes (basicamente o
telefone, eventualmente ja o fax e a telecdpia), que correspondiam aos meios de
comunicagdo cldssicos pensados como a realidade existente em 1976, de outros meios
equivalentes, os “demais meios de comunicagdo”, abrindo a previsdo do artigo a uma
evolugdo, ja fortemente pressentida em 1997, para novas realidades técnicas
comunicacionais entre as pessoas. Estas, todavia, mantiveram no texto constitucional
(no artigo 34° n° 4) o sentido essencial que, entido (em 1997), lhes era atribuido:
Jfundamentalmente o correspondente ao conteudo da propria comunicagdo (os dados
de conteudo, numa terminologia que posteriormente se tornou usual), ndo tanto, entdo

em 1997, com um sentido, que possamos considerar claro, de abarcar outros dados
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respeitantes @ comunicac@o, concretamente o que no futuro viria a ser qualificado
como dados de trdfego, enquanto elementos que nada aportassem quanto ao conteudo,
em si mesmo, do ato comunicacional. A doutrina propendia, entdo (continuamos a
referir o momento histérico da revisdo de 1997), a associar a ideia de ingeréncia nas

telecomunicagdes, essencialmente, a intercecdo das palavras trocadas entre os

intervenientes. (...)

O que aqui se pretende sublinhar, sem menosprezar o significado do elemento evolutivo
que a questdo dos dados de trdfego assumiu posteriormente, é, tdo-somente, a
circunstincia do n° 4 do artigo 34° da CRP ndo se ter formado num quadro em que a
questdo do acesso aos dados circunstanciais da comunicacdo se colocasse exatamente
com o mesmo sentido do proprio acesso ao conteiido da comunicagdo, e ja entdo a
questdo do acesso das autoridades aos dados de trdfego havia sido equacionada, por
exemplo, na jurisprudéncia do Tribunal Europeu dos Direitos do Homem, no Acérdio
Malone v. Reino Unido, de 1984, a respeito do trecho do artigo 8.° n° 2 da Convengdo
que exige que a ingeréncia das autoridades esteja “prevista na lei” (...). Ou seja, o que
aqui se pretende afirmar é, tdo-so, que o texto constitucional, ndo se tendo cristalizado
numa fase (inicial) de “indiferenca valorativa” pelo que hoje chamamos dados de
trdfego, nao assimilou logo para estes um grau de protecio absolutamente idéntico ao

dos dados de conteudo.”

4.19. Mais adiante, refere, também, o Conselheiro Teles Pereira, na sua declaragdo de

voto (énfase desta Comissdo):

“6. A discussio no plano constitucional — no quadro de uma democracia
constitucional — da atividade dos Servicos de Informacées, convoca ao debate,
necessariamente, os valores Seguranca e Democracia, colocados em paralelo,
assumindo a existéncia de uma tensio existencial permanente entre a adocdo de

politicas publicas promotoras de seguranca e os valores democrditicos — os valores
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proprios de um Estado de direito democrdtico —, concretamente aqueles que se
expressam no exercicio de direitos fundamentais. Trata-se neste dominio,
essencialmente, de responder a um desafio: o desafio da perspetivacdo da Seguranca,
no sentido decorrente do artigo 27°, n° 1 da CRP (“[t]odos tém direito a liberdade e a
seguranga’”), enquanto obrigacdo prestacional do Estado aos cidaddos, numa relacdo
de tensdo entre valores constitucionais. E, com efeito, todos reconheceremos que a
prestacdo de Seguranca pelo Estado suscita frequentemente questies complexas de
compatibilizacdo (mesmo de tensdo existencial) entre direitos, apresentando-se como
um dominio de eleicdo na atuacdo do principio da proporcionalidade, com o sentido
que 0 nosso texto constitucional confere a este: “[a] lei s6 pode restringir os direitos,
liberdades e garantias nos casos expressamente previstos na Constitui¢do, devendo as
restrigdes limitar-se ao necessdrio para salvaguardar outros direitos e interesses

constitucionalmente protegidos” (artigo 18°, n° 2 da Constituigdo). (...)

Vale, a respeito da promog¢do da seguranga como valor constitucional, o entendimento
da Constitui¢do, do espago vivencial por ela desenhado, como envolvendo uma
protecdo ativa do modelo democrdtico que expressa, funcionando o texto
constitucional como “contrato social” contendo cldusulas, explicitas e implicitas, de
autodefesa, através das quais se constroi o conteudo de uma func¢do de “protecio da
Constituicdo” (formula que a Constituicdo alemd expressamente inclui no seu texto —
Verfassungsschutz), que legitima, além da tutela penal propriamente dita, o que se
pode designar como “protecio administrativa da Constituicdo”. Trata-se aqui do que
a Doutrina constitucional germdnica identifica como “[...] institutos e faculdades para
a defesa da ordem fundamental livre e democrdtica [...] ", englobando a atividade dos
servigos de informacdes, ou seja: “[...] a recolha e tratamento de informagées |[...]
em dmbitos que antecedem as ameacas concretas para os bens juridicos protegidos.
Tal recolha e avaliagdo abarca [...] a vigildncia de pessoas e organizagdes suspeitas
de atividades contrdrias a Constituicdo” (Erhard Denninger, “Stretbare Demokratie
und Schutz der Verfassung”, in Benda, Maihofer, Vogel, Hesse, Heyde, Handbuch des
Verfassungs Rechts, 2° ed., Berlim, 1994, p. 699). Corresponde esta forma especial de
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protegdo, a atividade que a concretiza, ao dominio primordial de atuagdo dos Servigos

de Informagdes, corresponde, enfim, a fung¢do de produg¢do de informacaoes.

Assim, podemos caracterizar a intencionalidade desse conteudo funcional (a tal
atividade de prote¢cio da Constituigdo, ndo de prote¢do ou de defesa do Estado
aparelho de poder) como um sistema estruturada em vista do desencadear de
mecanismos de alerta prévio, uma fung¢do sequencialmente referida ainda a um
momento anterior ao da entrada em jogo — rectius, da adjetivagdo — da tutela penal,
mas que, nem por isso, deixa de estar ligada aos valores especificos (aos tipos)
abarcados pela lei penal, e de poder mesmo vir a entroncar na adjetivagdo penal. E
que, num Estado de direito democrdtico, fora de um quadro de referenciacdo aos
valores subjacentes a tutela penal — fora dos minimos éticos e dos valores juridico-
constitucionalmente reconhecidos em que esta assenta (v. Jorge de Figueiredo Dias,
Direito Penal, Parte Geral, Tomo I, 2° ed., Coimbra, 2007, p. 120, § 25) — ndo existe
qualquer intervencdo legitima de prote¢cdo do espago constitucional. Pelo contrdrio,
existird um uso abusivo e ilegitimo dessa fun¢do protectiva. Defender-se-d algo,
eventualmente defender-se-a o poder (algum poder circunstancial), mas isso nada tem
que ver com a prote¢do de uma “ordem fundamental livre e democrdtica”. E é esta
que legitima — e 50 ela legitima — a tarefa de “protecio da Constituicdo”. Esta — esta
atividade exercida num espaco de legitimidade constitucional — situar-se-d, pois, na
antecimara da tutela penal, numa fase ainda larvar desta, e atuard onde os respetivos
valores, mesmo que em termos difusos e ainda com um significado ambiguo, jd
estejam demonstravelmente presentes, jd tenham, enfim, sido colocados nalgum tipo
de inseguranca existencial minimamente concretizada e individualizada. E serd este
minimo de concretizagdo e de individualizagdo de uma ameaca, que também
poderiamos caracterizar através da ideia de risco, reportada aos valores elencados no
n° 2 do artigo 4° do Decreto n° 426/X1I (todos eles reportaveis, por sua vez, & tutela
penal), que os Servigos de Informacdes sujeitar@o & aprecia¢do da Comiss@o de

Controlo Prévio, na légica de funcionamento do n° 2 do artigo 78° do mesmo Decreto,
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recaindo sobre eles (sobre os Servicos de Informag¢do) o onus de demonstrar os

pressupostos mencionados na norma.

Assim, numa espécie de sintese conclusiva, diremos que a atividade de protecio da
Constituicdo incidird sobre condutas individuais ou coletivas que contenham uma
potencialidade, ndo negligencidvel, de menoscabo, mesmo que embriondrio, dos
valores proprios de uma “ordem fundamental livre e democrdtica”, quando esse
desvalor seja reportivel ao elenco do n° 2 do artigo 4° do Decreto n° 426/XII e
potencie, ou torne racionalmente expectdvel, uma evolucdo que, em ultima andlise,
nos conduza a condutas penalmente tipicas, referencidveis aos valores estruturantes
dessa “ordem fundamental livre e democrdtica” — em particular o terrorismo (ao qual
se refere a Lei n° 52/2003, de 22 de agosto) a espionagem e outros dos crimes contra o
Estado, fundamentalmente os elencados no Titulo V do Codigo Penal, constituindo
estes exemplos paradigmdticos que justificam essa intervencdo precoce correspondem

ao espago de referéncia da defesa da Constitui¢do.

Simplificando, diremos que a compressdo que uma determinada politica publica,
promotora do valor seguranca, possa induzir numa posi¢do jusfundamental, justificar-
se-d — SO se justificard — se essa compressdo for efetivamente referida a promogdo
desse valor constitucional, sendo necessdria a implementagdo dele e, entre as opgdes
possiveis, representar o minimo de compressdo necessdrio a salvaguarda desse valor.
E este, fundamentalmente, “metido numa casca de noz”, o sentido do principio da
proporcionalidade e a aplica¢do deste aos valores seguranga e liberdade, colocando
frequentemente problemas delicados, ndo convoca um modelo analitico distinto do que
subjaz ao artigo 18°, n° 2 da Constituigdo, concretizado nas chamadas “quatro regras
da proporcionalidade”: prossecucio de um fim legitimo, adequacdo a esse fim,
necessidade e proporcionalidade em sentido estrito, em que se determina, comparando
diretamente as situagdes em confronto, se a restrigdo representa um ganho liquido

relativamente a sua ndo adog¢do.”

35



4.20. O Conselheiro Teles Pereira aborda, ainda, na sua declaragéo de voto, de forma
circunstanciada, a fun¢do de producdo de informagdes, referindo a citagdo de
Richard Posner a propoésito do conceito de “intelligence”, segundo a qual, “[0] objetivo
da ‘producdo de informacgdes’ [the goal of intelligence] é o conhecimento das intengées e

das capacidades de inimigos potenciais” (Preventing Surprise Attacks. Intelligence Reform in
the Wake of 9/11, Nova York, Oxford, 2005, p. 99)”.

E, sobre o conceito de “dados de trdfego”, ndo deixa de salientar a importdncia do
contexto de aquisi¢cdo deste tipo de informacio e as diferencgas dai decorrentes para

a protecgdo dos direitos individuais das pessoas (énfase desta Comisséo):

“Ora, os dados de trifego aqui em causa sd@o (contém) informagdo em si mesmos,
permitem o estabelecimento de conexdes entre pessoas e situacdes, tomando como
ponto de partida a existéncia pretérita de uma determinada comunicagio, esgotando-
se o seu sentido numa extrapolacdo analitica realizada com base na existéncia dessa
comunicacdo e das relacdes que ela indica, ndo com base no conteiudo da propria
comunicacdo. Tal circunstdncia introduz, desde logo, o elemento central — por vezes
objeto de confusdo numa discussdo superficial — da caracterizagdo dos dados de
trdfego, qualificados como metadados, referidos, como aqui sucede, as
telecomunicagdes, distinguindo (separando) estes do proprio conteiido da
comunicagdo (a mensagem em si mesma). E com este sentido, num debate que envolve
Jrequentemente a ponderagdo do significado do acesso das autoridades piblicas aos
chamados metadados (se entendidos como dados de trdfego), que se contrapde, quando
— como aqui sucede — estd em causa, tGo-somente, 0 acesso a estes, o sentido de uma
“andlise do trdfego contra a andlise do conteido” (“traffic versus content analysis”),
reconduzindo a uma dimensdo mais atenuada o potencial de compressio de direitos,
mesmo de afetacdo da autodeterminacio informacional, envolvido por um acesso
exclusivo aos metadados (cfr. Amitai Etzioni, Privacy in a Cyber Age. Policy and
Practice, Nova York, 2015, pp. 132/133). Esse acesso nio deixa, todavia, de

consubstanciar uma intromissio na privacidade e, por isso mesmo, ndo dispensa o seu

36



]

tratamento como tal: como intromissGo numa dimensdo especifica do direito a

privacidade. (...)

E ainda relevante sublinhar o contexto da aquisicdo deste tipo de informagdo (dos
ditos metadados). Pode tratar-se (i) de uma aquisicdo de informacdo em larga escala,
por transferéncia integral, para alguma autoridade publica, dos registos existentes
num operador, ou pode tratar-se (ii) duma transferéncia individualizada, realizada
(autorizada e controlada) caso a caso, com base numa suspeita concreta e
individualizada. E relevante a distingdo porque colocam as duas situacées problemas
muito distintes. Notamos que a primeira situa¢do correspondem os programas de
recolha de dados, pela NSA — National Security Agency, a escala global, vindos a
publico em 2013 (no dmbito do chamado caso Snowden), basicamente o programa
“Bulk Collection of Telephone Metadata”, referido a recolha e conservagdo, pela NSA,
dos registos de comunicagdes telefonicas efetuadas e recebidas nos Estados Unidos, o
programa “PRISM” dedicado a recolha, igualmente pela NSA, de comunicagdes
eletrénicas de determinados fornecedores de servigos on line, caso da Google e do
Facebook, este programa dirigido, fundamentalmente a ‘‘ndo-americanos” e o
programa “TEMPORA”, mantido pelo Government Communications Headquarters

(GCHQ) do Reino Unido (cfr., quanto a caracterizacdo dos dois primeiros Programas,

Amitai Etzioni, Privacy in a Cyber Age..., cit, p. 123/125 e quanto ao programa

“TEMPORA”, “A simple guide to GCHQ'’s internet surveillance programme

Tempora”, in Wired.co.UK, htp://www.wired.co.uk/news/archive/2013-06/24/gchq-

temporal01). E notamos, que a segunda situagcd@o — a obtengdo de dados de trifego
caso a caso —, desde logo pela sua escala, dimensdo individualizada e especificamente
motivada por factos concretos, controlados exteriormente ao interessado na aquisicdo
da informacdo, ndo contém o perigo da verdadeira “pesca de arrastdo” a escala
global, que conduziu o Tribunal de Justiga da Unido Europeia, no Caso Digital Rights
Ireland, Ltd (C-293/12), Acorddo de 8 de abril de 2014, a considerar invdlida a
“Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006,

relativa a conservagdo de dados gerados ou tratados no contexto da oferta de servigos
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de comunicagdes eletronicas publicamente disponiveis ou de redes publicas de

comunicagdes, e que altera a Diretiva 2002/58/CE”.

Estava em causa nesta situagdo, com efeito, a conservagdo pelos operadores,
obrigatoriamente, de dados de trdfego por um periodo minimo de seis meses e mdximo
de dois anos, a qual, incidindo sobre todas as comunicagdes, indiferenciadamente a
escala global europeia, comportava uma ingeréncia, ndo substanciada em indicios
concretos e atendiveis, “nos direitos fundamentais de quase toda a populagdo
europeia” (v. os pontos 56 e 58 do Acorddo). Ora, este fator de perigo desaparece (no
especifico sentido em que o Tribunal de Justica o enunciou) quando o que ocorre é,
tdo-somente, a prestac¢io de uma informacgdo pelo operador de telecomunica¢ées, em
suporte_de papel, quanto as chamadas realizadas por um determinado niimero e a
localizacdo espacial dessas chamadas (do equipamento com o qual foram realizadas)
por referéncia a uma antena que distribuiu o sinal. Mais ainda, quando essa
informacdo so é obtida em situagéoes individualizadas, baseadas na existéncia de
indicios consistentes, necessariamente referidos a pressupostos especificos exigentes,
controlados caso a caso por uma entidade independente, cuja atuacdo visa,
precisamente, limitar o acesso aos dados e a sua utiliza¢cdo ao estritamente necessdrio
para se alcancar o objetivo prosseguido num espaco de legitimidade legal e

constitucional.

Serve isto para deixar clara a absoluta falta de paralelismo de situagées de recolha de
dados abstratos em massa com a situagdo suscitada nesta fiscalizacdo preventiva,
desde logo pela incomensurdvel diferenca de escala envolvida, que induz perigos
totalmente distintos. Com efeito, trézta-se aqui — e s6 disso se trata-~ dos dados
individualizados de um caso concreto (que tém de pressupor a existéncia de um “caso
concreto” no servigo de informagdes que a eles pretende aceder), quando nessas outras
situagdes se tratava da transferéncia em bloco de grandes massas de dados, desligados
de casos concretos, no intuito de, algures no futuro, serem estes dados confrontados
com hipotéticos casos concretos. Aqui, no particular contexto do tipo de dados de

irdfego relativos a telecomunicagdes, previstos no n° 2 do artigo 78.° do Decreto n.°
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426/X1I, além da dimensdo individualizada destes, sempre sujeita a um controlo prévio
condicionante assente em pressupostos de base restritiva, verificamos que a ulterior
conservagio pelos Servigos de Informagédes dos dados cumulativamente gerados pelos
acessos autorizados no passado, os dados acumulados ao longo do tempo, sempre
serd controlada pela Comissdo de Fiscalizacdo de Dados do SIRP (o orgdo de
fiscalizagdo externo com origem na Magistratura do Ministério Publico, prevista nos
artigos 29° a 34° do Decreto n° 426/X1I), com a efetiva possibilidade de cancelamento
do que seja indevidamente conservado ou incluido nos centros de dados dos dois
Servicos. Existe, pois, na logica de funcionamento do sistema — na légica de
funcionamento do SIRP — uma salvaguarda de controlo externo das potencialidades

desvaliosas da concentracio de grandes massas de informacdo referida a pessoas.”

4.21. O Conselheiro Teles Pereira, na sua declaragdo de voto, reconhece que a
jurisprudéncia do Tribunal Constitucional aproximou a protec¢do dos “dados de

trdfego” da concedida aos “dados de contenido’.

Nio deixou, contudo, de igualmente salientar, a este propoésito (€nfase desta

Comissdo):

“Todavia, a aproximacdo da protecio dos dados de trifego aquela que se concede aos
dados de conteiido nao esconde uma evidéncia que se impée intuitivamente: é diversa
a afetagcio da reserva da intimidade da vida privada na recolha ou intercecio de
dados de base, de dados de trdfego ou de dados de conteido. Nesta
classificagdo/enumeragdo sequencial esconde-se uma inegdvel progressdo de

intensidade.(...)

As apontadas diferengas ndo esgotam a sua relevdncia na distingdo entre os dados de
base e os demais dados decorrentes do servi¢o de telecomunicagdes. Elas estendem-se

a distingdo entre os dados de trifego e os dados de contevido. Sendo verdade que,
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como atrds se concluiu, a Constituicdo aproxima estes no sentido de ambos
encontrarem acolhimento no artigo 34.° da CRP, mas tal ndo significa que lhes

imponha, necessariamente, um tratamento rigorosamente idéntico. (...)

A principal razdo pela qual terd de ser diferente o tratamento final a conceder aos
dados de trdfego, face aos dados de conteudo, é facil de compreender: sabendo que as
restri¢oes legais permitidas pelo artigo 34° da CRP estio sempre sujeitas ao principio
da proporcionalidade (neste sentido, cfr. Jorge Miranda e Rui Medeiros, Constituigdo
da Republica Portuguesa Anotada, cit., Tomo I, pdg. 774), é por demais evidente que
qualquer ponderacdo de proporcionalidade tem, necessariamente, de considerar, em
um dos pratos da balan¢a, a intensidade da les@o, e que, consequentemente, quanto
menor a lesdo, maior é o leque de atividades que podem ser consideradas legitimadas

pela aferi¢cdo de proporcionalidade.

Esta diferenca é importante, designadamente, para compreender que, como melhor se
analisard adiante, as posigdes deste Tribunal sobre a proporcionalidade das restricées
de direitos a propdsito das escutas telefénicas (dos dados de conteudo),
designadamente nos Acérddos n.° 426/05 e n.° 4/06, ndo sdo imediata e
automaticamente transponiveis, por ser relevante a falta de uma total identidade de
razdo, para a recolha individualizada, caso a caso — e é o que aqui estd em causa —, de

dados de trifego.

4.22. O Conselheiro Teles Pereira sublinha, por outro lado, a relagio de
complementaridade entre a actividade dos Servigos de Informacées ¢ o processo

penal, salientando, nesta matéria (énfase desta Comissdo):

“10.1. A primeira prende-se com o que poderiamos chamar de geografia sistemdtica
dos Servigos dedicados a funcio de produgdo de informacées e do processo criminal.
Tratam-se de dois sistemas — de duas dreas da atividade do Estado — que, face ao que

vai dito supra ndo podem, com propriedade, dizer-se enraizados em diferentes
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lugares, realidades e funcgbes, respondendo a preocupagdes radicalmente — e
sublinhamos o advérbio. radicalmente — diversas, no mais amplo e complexo sistema de

seguranga e justica.

Na verdade, se o SIRP tem como finalidade assegurar, através dos dois Servigos de
informagdes que o integram, no estreito respeito da Constituicao e da lei, a producdo
de informacées necessdrias a salvaguarda da seguranca interna e externa, da
independéncia e interesses nacionais e da unidade e integridade do Estado (artigo 2°
do Decreto n.° 426/XIl) e se desenvolve atividades de recolha, processamento,
exploracdo e difusdo de informagées necessdrias a salvaguarda da independéncia
nacional, dos interesses nacionais e da seguranca interna e externa do Estado
Portugués, informagdes que contribuam para garantir as condicées de seguranca dos
cidaddos, bem como o pleno funcionamento das instituicées democridticas, no respeito
pela legalidade, informagdes adequadas a prevenir a sabotagem, a espionagem, o
terrorismo, e sua proliferagdo, a criminalidade altamente organizada de natureza
transnacional e a pritica de atos que, pela sua natureza, possam alterar ou destruir o
Estado de Direito democritico constitucionalmente estabelecido (artigo 44°, n.° 2 do
Decreto n.° 426/XI1), sendo isto assim, diziamos, for¢oso é concluir, desde logo, que se
posiciona, a atividade de producdo de informagoes, no dmbito da tutela preventiva de
bens juridicos protegidos pelo Direito Penal, no sentido de referencidveis a ele, bens

estes instrumentalmente servidos pelo direito processual penal.

Ndo ¢ isto o mesmo — é forgoso, desde jd, dizé-lo — que fazer coincidir a sua atividade
(a produgdo de informagdes) com a que se desenvolve no processo penal. O que aqui se
afirma é uma relagcdo de complementaridade, sdo conexées, ndo uma identidade, tanto
mais que ao pessoal do SIRP é vedado exercer poderes, praticar atos ou desenvolver
atividades do dmbito ou da competéncia especifica dos tribunais, do Ministério Publico

ou das entidades com fungdes policiais (artigo 5°, n.° 2 do Decreto n.° 426/X1]). (...)
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A atividade do SIRP é objeto, como jd dissemos, de fiscalizacdo externa especializada
(i) do Conselho de Fiscalizagdo do SIRP, composto por trés cidadd@os de reconhecida
idoneidade, eleitos Assembleia da Republica; (ii) da Comissdo de Fiscalizacdo de
Dados do SIRP, composta por trés magistrados do Ministério Publico nomeados pelo
Procurador-Geral da Republica, com sede na Procuradoria-Geral da Republica; e,
agora, (iii) da Comissdo de Controlo Prévio, composta por trés magistrados judiciais,
designados pelo Conselho Superior da Magistratura, de entre juizes conselheiros do
Supremo Tribunal de Justica, com, pelo menos, trés anos de servi¢o nessa qualidade

(artigos 20., 21° 29° e 35° do Decreto n.° 426/X11).

A esta primeira nota — diriamos estdtica — acresce a mais importante imagem dindmica
dos servigos de informagdes, visto que a sua atividade passa, em boa medida, por
reunir informacoes destinadas a prevenir a ocorréncia de factos previstos e punidos
na lei penal, designadamente em matéria de criminalidade grave e altamente
organizada, informagoes essas que, para além de se destinarem aos decisores politicos
competentes, s@o também destinadas — quando a matéria diga respeito a respetiva drea

de atuagdo — as entidades competentes de investigacio criminal.”

4.23. O Conselheiro Teles Pereira analisa, em seguida, o problema do acesso a “dados
de trdfego” pelos Servigos de Informagdes a luz do principio da proporcionalidade e

da proibi¢io do excesso, referindo, a este proposito (énfase desta Comissdo):

“11.2. Testando a norma do artigo 78° n° 2 do Decreto n° 426/XII face ao referido
principio, a primeira nota que se colhe — para além da legitimidade de principio (fim
legitimo) de uma intervengdo legislativa consistente na alocagdo de meios de atuacdo
aos Servicos de Informagdes, protagonistas de uma fungdo do Estado que a
Constitui¢do expressamente refere — para além disto, diziamos, colhe-se a ideia de uma
manifesta adequacio da medida legislativa a prossecugdo do fim a que se destina

(obten¢do de informagdes relevantes para a atividade dos Servigos integrados no
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SIRP). A obtencdo de “dados de trifego, de localizacdo ou outros dados conexos das
comunicagdes, necessdrios para identificar o assinante ou utilizador ou para encontrar
e identificar a fonte, o destino, a data, a hora, a duragéo e o tipo de comunicagdo, bem
como para identificar o equipamento de telecomunicagées ou a sua localizacdo” é
manifestamente adequada — no contexto da atuagdo dos servigos de informagdes — ao
Juncionamento do ciclo de producio de informagies, permitindo, designadamente,
estabelecer a (essencial) conexdo entre pessoas e lugares que aqueles Servigos tenham
por carecidos de andlise. Sublinhar-se-a aqui, relativamente ao fendmeno terrorista
contempordneo, enquanto ameaga bem presente nas sociedades dos nossos dias, o
desenvolvimento deste em rede, através de conexdes (contactos) entre pessoas em

pontos geogrdficos afastados, em termos que tornam intuitiva, como matéria-prima

informacional, a dete¢do e relacionacgio desses contactos.

A necessidade ou exigibilidade, por sua vez, traduzida na impossibilidade de adocio
de medidas menos intrusivas com os mesmos efeitos na prossecugio do fim visado,
também deve ter-se aqui por estabelecida, uma vez que aos Servigos de Informagdes
serd, hoje mais ainda do que até agora, imprescindivel a recolha dos identificados
dados de trdfego, precisamente para estabelecimento das apontadas conexdes entre
informagées dispersas, em vista da formagdo de um quadro informacional coerente.
Trata-se, basicamente, de propiciar acesso a elementos determinantes para a
alimentagcdo e regular constituicio e funcionamento do ciclo de producio de
informagdes. E é este um resultado que nio poderia obter-se por via menos intrusiva,
certamente inalcangdvel através dos vagos e imprecisos dados de base. Os
instrumentos resultantes daquele n.° 2 traduzem, assim, a jad assinalada “menor
desvantagem possivel” no (necessdrio) sacrificio de algo na esfera pessoal de reserva

de intimidade, entendida como direito a autodeterminagdo informativa.”

43



4.24. Relativamente ao conceito de verificacio da proporcionalidade em sentido

estrito, refere, por outro lado, o Conselheiro Teles Pereira (énfase desta Comiss@o):

“11.3. E mais complexa, no entanto — desde jd se adianta — a verificacdo da
proporcionalidade em sentido estrito. Para concluir no sentido da “justa medida” da
solugdo legislativa, importa considerar: (i) a espécie de informagao obtida; (ii) a
escala da informacdo; (iii) o funcionamento das comissées de fiscalizacdo; e, face ao

quadro precedente, concluindo, (iv) o sentido das exigéncias de proporcionalidade.

A espécie de informacio obtida é, como jd se referiu, pela sua natureza, limitada
(dados de trédfego) e, pese embora afete uma proje¢do da reserva da intimidade da vida
privada, nio afeta esse tipo de informacdo, longe disso, essa intimidade projetiva,
com uma intensidade igual ou mesmo equivalente d afetada pela informacao
resultante dos proprios dados de conteiido, que permanecem — é essa a opgdo do

legislador portugués — inacessiveis aos Servigos de Informagaes.

Mais importante para apurar o sentido da proporcionalidade é, todavia, o que
designamos pela escala da informagdo. Como jd referimos, atualmente, o debate
internacional sobre a privacidade das comunicagbes tem como principais alvos
sistemas muito complexos, alguns deles jd referidos neste texto. Em tais casos, trata-se
da recolha sistemdtica de informagdes, realizada em massa, com ténue ou sem
qualquer circunscri¢do de pessoas, tempo e lugares, sem uma prévia verificagdo da
utilidade concreta da grande maioria da informagdo recolhida, tendo em vista o seu
tratamento posterior e assentando na expectativa da sua utilidade futura, para
estabelecimento de conexdes entre pessoas que venham a ser suspeitas de ameagar ou
de lesar os interesses do Estado. Tal recolha de informagdes €, na sua escala,
absolutamente dissociada do que se prevé no artigo 78.°, n.° 2 do Decreto n.° 426/X1I:
tido-sé, um acesso pontual, delimitado por circunstincias concretas, que tem de ser
previamente solicitado a uma comissdo independente, alegando e justificando a
necessidade, adequagdo e proporcionalidade do acesso, por referéncia as atribuicées
legais dos Servicos de Informagées.
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Por outro lado, como ja se assinalou, a atividade do SIRP é fiscalizada por trés
comissdes independentes, sendo que a sua atua¢do garante — especificamente a da
Comissdo de Fiscalizacido de Dados do SIRP — o apagamento dos dados que nio
interessam a atividade dos servigos, por serem ou terem deixado de ser iiteis. Ademais
— e ¢ este um ponto de particular importdncia —, centrando a nossa ateng¢do na
Comissio de Controlo Prévio, & qual cabe em exclusivo autorizar o acesso aos dados
de trdfego, é visivel o esfor¢o do legislador em encontrar um justo equilibrio dos
interesses em jogo. Tratando-se de uma comissdo administrativa, ndo de um tribunal, a
sua composic@o por magistrados judiciais visa importar para aquela Comissdo uma
particular cultura profissional de isengdo, imparcialidade, independéncia e o saber,
apurado pela longa experiéncia profissional, da aplicacdo do direito a luz dos
principios fundamentais do sistema juridico, incluindo o da proporcionalidade. Alids, é
precisamente no n.° 2 do artigo 78.° do Decreto n.° 426/XII que repousa a chave do
respeito pela proporcionalidade em cada concreta autorizag@o a conceder, pois ali se
prevé a aplicagdo do principio, em cada adjetiva¢do de pedidos de acesso formulados

pelos Servigos de Informagoes.

Acresce que, considerando o momento de atuagdo do SIRP, o legislador terd sentido
grande dificuldade, ou mesmo encontrado barreira intransponivel, na construcdo de
um controlo jurisdicional (isto é, propriamente, por um tribunal), num momento em
que ndo existe e poderd ndo vir a existir processo judicial. E a solu¢do que encontrou
~ que copia solugdes existentes em diversos paises da Unido Europeia, caso da
Alemanha e do Reino Unido (cfr. Carlos Ruiz Miguel, “Problemas Actuales del
Derecho de los Servicios de Inteligéncia”, in Anuario de Derecho Constitucional Y
Parlamentdrio, ano 2003, n° 15, p. 166) —, a solu¢do encontrada, diziamos, num
compromisso possivel com os interesses em jogo, consistiu na cria¢do de uma comissio
administrativa (mas de feicdo para-judicial) que, na maior medida possivel, replicasse
o sentido profundo do controlo que, na sua dimensdo mais literal, o n.° 4 do artigo
34.° entrega aos tribunais. Precisamente a respeito da natureza de uma entidade de

controlo do acesso aos dados de trdfego, salienta-se que o Acorddo, ja referido neste
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texto, do Tribunal de Justica no Caso Digital Rights Ireland, Ltd (C-293/12), decisdo
de 8 de abril de 2014 — que invalidou a Diretiva n.° 2006/24/CE, relativa a conservag@o
de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes
eletronicas publicamente disponiveis ou de redes publicas de comunicacdes — este
Acérdao, diziamos, tomou posic¢do expressa no sentido do controlo prévio ndo ter que
assumir, necessariamente, natureza jurisdicional, apontando a necessidade de “[...]
um controlo prévio efetuado por um Jrgdo jurisdicional ou por uma entidade
administrativa independente cuja decisio vise limitar o acesso aos dados e a sua
utilizacdo ao estritamente necessdrio para se alcancar o objetivo prosseguido e ocorra
na sequéncia de um pedido fundamentado destas autoridades, apresentado no dmbito
de procedimentos de prevengdo, de dete¢io ou de uma agdo penal [...]” (trecho do
ponto 62 do Acdrddo; destaque acrescentado), condi¢bes que o Decreto ora em
apreciagdo, ao prever a Comiss@o de Controlo Prévio (e ao estabelecer os termos da

respetiva atuag¢do) assegura.

Por fim, ndo se esquecendo a profundidade com que o Tribunal tem entendido a
necessidade de controlo da informagdo resultante da interceg¢do de comunicagdes, ndo
se pode deixar de notar que nem todas as exigéncias implicadas na realizacio de
escutas (cfr., designadamente, os Acérddos do Tribunal n® 426/2005 e n° 4/2006) fazem
sentido quando apenas estio em causa os dados de trdfego. Ali, importa atentar no
conteudo das informagdes, para o mais rapidamente possivel aferir da sua relevdncia,
eliminando rapidamente o resultado lesivo (isto é, destruindo as escutas) na parte
initil, precisamente por respeito ao principio da proporcionalidade, momentos e

necessidades que néo se reproduzem quando apenas estdo em causa dados de trdfego.

Tudo visto e sopesado, afigura-se que a solu¢do encontrada pelo legislador implica,
usando o critério do Acorddo n° 187/2001, efeitos restritivos ou lesivos que se
apresentam, todavia, numa rela¢do "calibrada” — de justa medida — com os fins
prosseguidos, ponderando aqueles efeitos face as medidas possiveis, tudo a luz do

reconhecimento e outorga ao legislador do “crédito de confianca” que lhe é devido.”
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4.25. E o Conselheiro Teles Pereira conclui, pois, a sua declaragéo de voto referindo

(énfase desta Comissdo):

“12. Aqui chegado, retomando as questdes/dividas formuladas pelo Requerente no
artigo 7° do pedido de fiscalizagdo, responder-lhes-ia nos seguintes termos: (1) a
primeira questdo — deve o acesso aos metadados considerar-se uma ingeréncia nas
telecomunicagdes para os efeitos previstos na norma constitucional? — responderia que
o0 acesso aos dados de trdfego pelos oficiais de informacées do SIRP, nos termos do
artigo 78° n° 2 do Decreto n.° 426/XIl, constitui uma ingeréncia nas
telecomunicagoes, sendo esta, todavia, permitida pela norma do n° 4 do artigo 34° da
CRP, interpretada, através de uma redugdo teleologica, por forma a incluir a
atividade dos Servigos de Informacées, ao lado da atividade de investigagdo criminal,
na excecdo a proibicdo de principio ali consagrada; (2) a segunda questdo — pode
considerar-se que a autorizag¢do prévia e obrigatoria da Comissdo de Controlo Prévio
equivale ao controlo existente no processo criminal? — responderia que a referida
autorizacdo da Comissdo de Controlo Prévio representa um mecanismo de controlo
concreto da necessidade, adequacdo e proporcionalidade da interce¢io de dados, que
a Constituicdo impée, e assume, no particular contexto da atuagio do SIRP, um
papel equivalente, por proximidade axioldgica, ao do juiz no processo penal, o qual,
nos concretos termos constantes do Decreto n.° 426/XIl, entendo ndo contrariar as

exigéncias da Lei Fundamental.”
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C — Apreciacio na especialidade do Projecto de Lei 480/XIII-2°

5. Artigo 1° do Projecto de Lei 480/XIII-2*

5.1. O artigo 1° do Projecto de Lei estabelece 0 modo como se pretende proceder as
alteragGes legislativas propostas: alteragdo da Lei 30/84, de 5 de Setembro (Lei
Quadro do Sistema de Informacdes da Republica Portuguesa), bem como da Lei

62/2013, de 26 de Agosto (Lei de Organizaciio do Sistema Judicidrio).

A introdugdo de alteragdes a Lei 30/84 (Lei-Quadro do SIRP) é um modelo possivel
de intervengdo legislativa, na esteira, alias, da iniciativa legislativa (Decreto 426/XII
da Assembleia da Reptblica), que determinou a prolagio do Acérddo 403/15 do

Tribunal Constitucional, a que acima se aludiu.

Mas nfo é a Unica. Pode, com efeito, conceber-se a introducdo de alteragdes
legislativas, como as propostas, em lei extravagante de natureza penal, por exemplo,
no ambito da Lei 52/2003, de 22 de Agosto (Lei de Combate ao Terrorismo) ou
mesmo da Lei 25/2008, de 5 de Junho (Lei do Combate ao Branqueamento de Capitais

e do Financiamento ao Terrorismo).

Por um lado, por esta via, acentuar-se-ia o escopo principal de combate ao

terrorismo, que estd na base das altera¢des legislativas propostas.

Por outro, talvez se revelasse mais fécil incluir, num diploma extravagante, uma
disposigdo relativa & necessidade de uma sua avaliacio posterior, tendo em vista
comprovar a justeza e eficicia das suas disposi¢es, bem como suprir eventuais

problemas decorrentes da sua aplicagio.
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Ora, uma tal revisdo sera seguramente mais facil num diploma extravagante, do que
numa Lei-Quadro como a Lei-Quadro do SIRP, lei orgdnica com um processo de

aprovacdo agravado (cfr. art. 166° n° 2, alinea q) € 168° n° 5 da Constitui¢do).

S.2. Segundo o art. 1° do Projecto de Lei em apreciagdo, a nova lei pretende
estabelecer «... a competéncia e o procedimento de acesso por funciondrios e agentes dos
servigos de informagdes da Republica Portuguesa ... a dados de trdfego, de localizagdo ou

outros dados conexos das comunicagdes ...».

Define, pois, quem devera aceder («... funciondrios e agentes dos Servigos de

Informagées da Republica Portuguesay).

Define, também, o tipo de informagio a que se acede (os chamados metadados - «...

dados de trdfego, de localizagdo ou outros dados conexos das comunicagdes ...»).

Define, ainda, a finalidade da recolha («... cumprimento das atribui¢ées legais desses

servigosy).

Define, por altimo, a forma de autorizagiio desse acesso («... mediante autoriza¢do
Judicial prévia a cargo de sec¢do especial para autoriza¢do de acesso a informagdes e a

dados do Supremo Tribunal de Justiga...»).

Tal como estd formulado, o artigo 1° do Projecto de Lei 480/XIII-2® ndo suscita

reparos a esta Comisséo.
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6. Artigo 2° do Projecto de Lei 480/XIII-2*
6.1. Alteracio ao artigo 2° da Lei 30/84

O Projecto de Lei em apreciagdo pretende introduzir alteragdes no mimero 2 do

artigo 2° da Lei 30/84.

Julga-se, todavia, que a alinea a) do respectivo articulado devera incluir ainda uma
referéncia, como na actual versdo da Lei-Quadro do SIRP, a no¢éo de «... unidade e

integridade do Estado».

Quanto 4 alinea b), sugere-se a substitui¢do de «cidaddos», por «pessoas», uma vez que
as condi¢des de seguranga devem aplicar-se a todos os que se encontrem sujeitos a
jurisdigdo do Estado portugués, independentemente da respectiva nacionalidade, ou

falta dela.

A alinea ¢) reporta-se aos 4 fenémenos criminais particularmente graves, cuja
prevengdo justifica a produgdo de informagdes por parte dos Servigos que integram o
SIRP: sabotagem, espionagem, terrorismo e sua proliferacio, criminalidade

altamente organizada de natureza transnacional.

Este elenco merece, pela sua delimitagdo, a concorddncia desta Comisséo.

6.2. Alteracgio ao artigo 5° da Lei 30/84

6.2.1. As alteragdes propostas para o art. 5° da Lei-Quadro do SIRP suscitam algumas

davidas a esta Comissdo,

Com efeito, na sua redacg¢do actual, o referido art. 5° ocupa-se do acesso a dados e
informacgdes, detidos por Servicos de Seguranc¢a, por parte de «funciondrios e
agentes, civis ou militares, que exercem funcées policiais».
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No entanto, na redacgdo agora proposta do Projecto de Lei em aprecia¢do, ao que se
cré inspirada pelo art. 78° n° 1, do Decreto 426/XII, parece pretender-se que a
disposi¢do em causa se passe a aplicar apenas a pessoal dos proprios Servicos de

Informacades.

Ficaria, assim, sem regulamentag&io expressa, o acesso a dados dos Servicos de
Informacdes por parte de pessoal exterior aos mesmos Servicos («funciondrios e
agentes, civis ou militares, que exercem fungdes policiais»), 0 que se considera de todo

inconveniente.

6.2.2. A ser correcta esta interpretagdo, o mimero 1 da disposigdo proposta para
substituir o art® 5° da Lei-Quadro do SIRP deveria reportar-se a «funciondrios e agentes
dos servicos de informagées do SIS e do SIED» (como se encontra, por exemplo, no
numero 2 do mesmo artigo do Projecto de Lei em apreciagdo). De outra forma, nio se
v€ por que razdo a matéria contida neste nimero 1 do Projecto de Lei em apreciagéo

devera constar da Lei-Quadro do SIRP.

Por outro lado, ha que referir que o acesso a «... informagdo e registos relevantes para a
prossecugdo das suas competéncias, contidos em ficheiros de entidades publicas, nos termos
de protocolo, ouvida a Comissdo Nacional de Protec¢do de Dados no quadro das suas
competéncias proprias» ndo chegou a ser apreciado pelo Tribunal Constitucional, no
Acoérddo 403/15, a que atrds se fez referéncia, sendo duvidoso que, em face do
principio da finalidade da recolha, previsto no art. 5°, n° 1, alinea b) da Lei 67/98, de
26 de Outubro, tal acesso venha a ser viabilizado pela CNPD.
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6.2.3. O nimero 2 do mesmo art. 5° prevé o acesso a informagiio banciria e fiscal,
matéria que, como se viu, ndo foi também tratada pelo Tribunal Constitucional no

Acérdio 403/15 (cfr. supra n° 4.3. do presente Parecer).

A disposigdo delimita, por outro lado, o restante tipo de informagdo a que se pretende
aceder: «... dados de trdfego, de localizac@o, ou outros dados conexos das comunicagaes,

necessdrios para identificar o assinante ou utilizador ou para encontrar e identificar a
fonte, o destino, a hora, a duragio e o tipo de comunicagdo, bem como para identificar o

equipamento de telecomunicagées ou a sua localizacdo».

O Tribunal Constitucional considerou, como se viu, que os dados de trifego ¢ de
localizacdio deverdo estar sujeitos & mesma disciplina juridica (cfr. supra n° 4.6. do
Presente Parecer), muito embora apenas os primeiros (dados de trafego, tal como os
dados de contetido), se possam encontrar abrangidos pela proibi¢io constante do art.
34°, n° 4 da Constitui¢do, mas ja ndo os segundos (dados de localizagfo) (cfr. supra n°

4.8. do presente Parecer).

Trata-se, na redac¢do do Projecto de Lei em apreciagdo para o nimero 2 do art. 5° da
Lei-Quadro do SIRP, de precisdo que corresponde grosso modo ao contetido do n° 2
do art. 78° do Decreto 426/XI1, a que atras se fez referéncia (cfr. por exemplo supra

4.3. do presente Parecer).

Por isso, para além das observagdes feitas sobre informac¢do bancéria e fiscal, a
presente disposi¢cdo ndo suscita reparos a esta Comissdo, tendo havido o cuidado de
prever que o acesso a informag#o, por parte dos funcionarios e agentes dos Servigos
que integram o SIRP, deva ter lugar «... para efeitos do disposto na alinea c) do n° 2 do

artigo 2°, e no seu exclusivo Gmbito.
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E duvidoso, porém, que, desta forma, se haja respondido cabalmente as principais
objecgdes suscitadas pelo Tribunal Constitucional no seu Acérddo 403/15 (cfr.

designadamente supra n° 4.9., 4.10. e 4.11. do presente Parecer).

6.2.4. A redacgdo proposta para o niimero 3 do art. 5° da Lei-Quadro do SIRP também

suscita davidas a esta Comissao.

Com efeito, esta disposi¢do parece ter em vista determinar que o acesso a informagao,
por parte dos Servigos de Informagdes, seja uma medida de Gltimo recurso («... quando
ndo exista outro meio que permita a salvaguarda eficaz e atempada dos bens juridicos a

proteger ...»).

Nessa medida, justificar-se-ia que esta disposi¢do se reportasse quer a autorizacio
referida no nimero 1 (acesso a ficheiros detidos por entidades publicas), quer a
referida no nimero 2 (acesso a informag@o bancaria e fiscal, dados de trafego,

localizag@o ou outros dados conexos das comunicagdes).

A redacgdo proposta procura, por outro lado, circunscrever o acesso 4 informagdo em
fungcdo do respeito pelo principio da proporcionalidade e pelo principio da
finalidade do acesso, embora, certamente por lapso, se refira o artigo 5°, em vez do
artigo 2° da Lei-Quadro do SIRP («... e houver razdes para crer que o acesso aos dados

r

solicitados é indispensdvel, adequada e proporcional para prevenir a prdtica dos crimes

previstos na alinea c) do n° 2 do artigo 5%).

6.2.5. Esta Comissdo v€ virtualidades na preocupagdo expressa na redacgdo proposta
para o nimero 4 do art. 5° da Lei-Quadro do SIRP: uma autorizagiio para cada

pedido, embora combinando varias medidas no 4mbito da mesma acg&o.
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Uma tal preocupagdo poderd, no entanto, vir a revelar-se, por vezes, de dificil
execugdo pratica: uma autorizagdo por pessoa sujeita 8 medida de ingeréncia? Uma

autorizagdo por ac¢do a desenvolver relativamente a um mesmo quadro factual?

Talvez conviesse, por isso, precisar um pouco melhor o sentido da disposi¢do em

causa.

6.2.6. O niimero 5 da redac¢do proposta para o art. 5° da Lei-Quadro do SIRP suscita,

da mesma forma, davidas a esta Comissao.

Pretende-se, aqui, como tudo parece indicar, prever a situagdo de funcionario ou
agente dos Servigos de Informag¢des comunicar ou fazer uso de informagdes ¢ de

dados que lhe tenham sido confiados?

Devera, por outro lado, tal violagdo contemplar, apenas, a situagéo prevista no nimero

2 desta disposi¢é@o, ou igualmente a prevista no naimero 1?
Cré-se que a solugdo deveria ser idéntica para ambos os casos.

De qualquer modo, havera que ver como se podera compatibilizar esta disposi¢do com
o disposto nos n° 4 e 5 do art. 28° da Lei-Quadro do SIRP, que se mantém em vigor €

que prevé uma moldura penal diferente.

7. Artigo 3° do Projecto de Lei 480/XIII-2*
7.1. Alteragio ao art. 47° da Lei 62/13

7.1.1. O artigo 3° do Projecto de Lei em apreciagdo introduz alteragdes aos arts. 47° ¢

66° da Lei 62/13, de 26 de Agosto (Lei da Organizacio do Sistema Judicidrio).

54



T
b

O art. 47° respeita 4 organizacio do Supremo Tribunal de Justi¢a, pretendendo-se,
agora, a criagdio de uma seccéio especial para autorizacdo de acesso a informacgéo e

a dados, dentro da sec¢io em matéria criminal do mesmo Supremo Tribunal.

A referida secgdo especial sera constituida por 3 juizes da sec¢@o criminal do Supremo
Tribunal de Justica, anual e sucessivamente designados, cabendo a um juiz as

fungdes de relator e aos outros juizes as fun¢des de adjuntos.

7.1.2. A redacgfo proposta pretende, ao que se julga, responder as vérias objecgdes
suscitadas no Acérddo 403/15 do Tribunal Constitucional, relativas a criagdo de uma

Comisséo de Controlo Prévio, prevista no Decreto 426/XII.

Como se viu (cfr. supra n° 4.12. do presente Parecer), o Tribunal Constitucional
considerou, entdo, que «... aquela Comissdo tem a natureza de 6rgdo administrativo ndo
inserido juridico normativamente na organizagdo judicial, pese embora a qualidade dos seus
membros. De facto, do ponto de vista formal ou orgdnico, ndo exerce a fungdo judicial e, do
ponto de vista material, ndo exerce a fungdo jurisdicional» (cfr. ainda n° 4.13., 4.16.,

4.22. e 4.24 do presente Parecer).

A solucgdio agora encontrada parece, todavia, satisfazer estas preocupagdes do Tribunal
Constitucional, uma vez que se prevé a intervencdo de uma seccio do Supremo
Tribunal de Justica, composta por juizes conselheiros em fun¢des no mesmo
Tribunal, assegurando, pois, 0s necessarios requisitos de independéncia ¢

imparcialidade que devem caracterizar a respectiva actuagéo.

7.1.3. Algumas duvidas poderfio colocar-se, porém, quanto & eficicia do modelo

proposto.
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Desde logo, o mandato previsto («anual e sucessivamente designados ...»). Pode este

mandato ser renovado? Por quantas vezes?

Por outro lado, se ndo for renovdvel o mandato, como assegurar que os magistrados
envolvidos possam, no decurso apenas de 1 ano, dispor de tempo suficiente para

assegurar uma adequada especializag@o da sua intervengdo?

Chegara, por outro lado, uma altura em que, ndo havendo renovagio de mandato, se
acabara por esgotar a possibilidade de designacéio de novos Juizes Conselheiros para
esta sec¢do, uma vez que todos os Juizes Conselheiros da sec¢do criminal do Supremo

Tribunal de Justica terdo nela ja participado.

Ora, como compatibilizar uma tal solu¢do com a necessidade de assegurar o devido
respeito pelo segredo de Estado e pela desejavel participacdo de um conjunto limitado

de pessoas neste processo de autorizagdo?

Cabe, também, perguntar se as fung¢des de relator sdo desempenhadas sempre pelo

mesmo magistrado ou se serdo objecto de rotagdo entre os 3 membros da secgio.

7.1.4. Por 1ultimo, coloca-se o problema da propria praticabilidade da solugdo. Prevé-
se, no Projecto de Lei em apreciago, como se vera mais adiante, tempos de reaccio
muito curtos para esta secgdo especializada do Supremo Tribunal de Justica (entre
24h ¢ 48h). Ora, muitos Juizes Conselheiros nem sequer residem em Lisboa, ndo
estando, por isso, facilmente acessiveis para intervengdo em espago de tempo tdo

exiguo. E durante o periodo de férias judiciais, como se devera proceder?

Para além de haver necessidade de assegurar, no mesmo periodo de tempo, uma

adequada articulag@o com o Ministério Publico, como se vera também.

Questdes, pois, que conviria ponderar devidamente em sede legislativa.
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Importa, por ultimo, estabelecer, nas disposi¢des transitorias, um prazo para a
designag¢fo deste colectivo de Juizes Conselheiros apos a entrada em vigor da nova
lei, de forma a que o inicio de vigéncia das alteragGes propostas ndo resulte

prejudicada com a auséncia de tal designagéo.

7.2. Alteracgio ao art. 66° da Lei 62/13

O Projecto de Lei em apreciagéo prevé, também, uma alteragdo ao art. 66° da Lei
62/13, no dmbito da representagdo do Ministério Piblico no Supremo Tribunal de
Justica, estabelecendo-se, & semelhanca do que acontece com os Juizes Conselheiros
que integram a secgdo especializada a que atras se fez referéncia, que o Procurador-
Geral da Republica designard anualmente um Procurador-Geral Adjunto para actuar

junto da mesma secgdo.

Suscitam-se, aqui, porém, algumas das objecgdes atras enunciadas quanto & eficicia da
solugdo, uma vez que o referido magistrado do Ministério Pablico podera de ter de

intervir em qualquer altura, pelo que tera de estar disponivel para tanto.

Por outro lado, a possibilidade da substitui¢do anual deste magistrado podera acarretar
consideravel prejuizo para a sua eficacia, prejudicando a recolha da necessaria

experiéncia no exercicio destas fungdes.

E o problema decorrente da observédncia do periodo de férias judiciais também se

verifica aqui.

Conviria, por ultimo, prever também, nas disposi¢des transitorias, um prazo para a

designagéo deste magistrado, ap6s a entrada em vigor da nova lei.
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8. Artigo 4° do Projecto de Lei 480/XIII-2*
8.1. Aditamento do artigo 5°-A a Lei 30/84

8.1.1. O artigo 4° do Projecto de Lei em apreciagdo prevé o aditamento de trés novos

artigos a Lei 30/84 (Lei-Quadro do SIRP): os artigos 5°-A, 5°-B e 5°-C.

Embora se compreenda a preocupagio de clareza que poderé estar na base da técnica
legislativa utilizada, talvez conviesse, porém, que todas as alteragdes a Lei 30/84
estivessem colocadas umas a seguir as outras, em vez de haver uma primeira
referéncia a esta lei (cfr. artigo 2° do Projecto de Lei), uma alteragéio a Lei 62/13

(artigo 3° do Projecto) €, novamente, uma alteragfio a Lei 30/84 (artigo 4° do Projecto).

8.1.2. O aditamento do artigo 5°-A a Lei 30/84 nfo suscita reparos a esta Comissdo,

Pretende-se, com efeito, precisar que a competéncia para a concessio de
autoriza¢io para o acesso, quer a informagio contida em ficheiros de entidades
publicas, quer a informacédo bancaria e fiscal, quer, ainda, a dados de trifego, de
localizacédo ou outros dados conexos das comunicacdes, pertence ao colectivo de 3
juizes da sec¢do especial para autorizagdo de acesso a informagdo e a dados do

Supremo Tribunal de Justiga.

Esclarece-se, todavia, que a iniciativa cabe ao magistrado do Ministério Pablico junto
da mesma sec¢do (« ... a requerimento do procurador-geral adjunto ...»), 0 que consagra
uma solugdo de partilha de responsabilidades entre ambas as magistraturas, que
se cré util, por oferecer acrescidas garantias de protec¢io para as pessoas visadas

com tal ingeréncia.
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8.2. Aditamento do artigo 5°-B a Lei 30/84

8.2.1. Nos termos do nimero 1 do novo artigo 5°-B, «o pedido de acesso as
informacées e aos dados a que alude o n° 2 do artigo 5°, é apresentado por escrito pelos
Directores do SIS ou do SIED ao procurador-geral adjunto junto da sec¢do especial para

autorizagdo de acesso a informagdo e a dados do Supremo Tribunal de Justiga ...» (cfr. art.

37° n° 1 do Decreto 426/XII).

Estabelece-se, assim, pela sua particular danosidade, a interven¢do dos dirigentes
maximos dos dois Servigos de Informagdes nacionais no pedido de acesso,
devidamente apresentado por escrito, a «...informagdo bancdria, informagdo fiscal,
dados de trdfego, de localiza¢do ou outros dados conexos das comunicagdes, necessdrios
para identificar o assinante ou utilizador ou para encontrar e identificar a fotne, o destino, a
data, a hora, a duragdo e o tipo de comunicagdo, bem como para identificar o equipamento
de telecomunicagdes ou a sua localiza¢do» (cfr. numero 2 da nova versdo proposta para o
artigo 5° da Lei-Quadro do SIRP, constante do artigo 2° do Projecto de Lei em

apreciacdo).

8.2.2. Por outro lado, nos termos da mesma disposi¢do, o pedido de acesso contera os

seguintes elementos (énfase desta Comissdo):
“a) Indicagdo concreta da a¢do operacional a realizar e das medidas requeridas;

b)Factos que suportam o pedido, finalidades que o fundamentam e razdes que

aconselham a adogdo das medidas requeridas;

¢) Identificacdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos
referidos na alinea anterior e afectadas pelas medidas e indicagdo do local onde as mesmas

devam ser realizadas;
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d) Duragio das medidas requeridas, que nio pode exceder o prazo mdximo de trés

meses, prorrogdveis mediante autorizagdo expressa’.

Cré-se que a defini¢io dos elementos que deverdo acompanhar o pedido de acesso,
constantes ja do art. 37°, n° 2, Decreto 426/XII, revelam uma preocupagéo de rigor,

que cabe, aqui, assinalar.

Conviria, todavia, ponderar a necessidade de uma acrescida preocupacdo de
fundamentaciio relativamente aos pedidos de renovagio das medidas requeridas,
de forma a evitar que as razdes apontadas se limitem a reproduzir fundamentagéo

anteriormente apresentada, sem qualquer preocupagéo de fundamentagdo adicional.

E, também, definir, se possivel, um prazo limite para a renovagéo destas medidas.

8.2.3. O nimero 4 do novo artigo 5°-B, estabelece que a decisdo de concessdo ou de
denegac¢io do acesso a informagido pretendida é do colectivo de juizes e ndo ja,
como constava do n° 3 do art. 37° do Decreto 426/XII, do juiz a quem o pedido
houvesse sido distribuido (embora, em casos de particular complexidade, se previsse a
intervengdo do colectivo de juizes). Acentua-se, desta forma, o caricter colegial da
intervengdo da secgdo especial do Supremo Tribunal de Justica que se ocupa destes

pedidos.

Por outro lado, estabelece-se que a decis@o deve ser proferida no prazo maximo de 48
horas, o que pretende vincar a natureza urgente deste tipo de intervengdo (o n° 4 do
art. 37° do Decreto 426/XII previa, a este propdsito, um prazo normal de intervengéo

mais longo, de 72 horas).
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8.2.4. De sublinhar, todavia, que o nimero S do mesmo artigo veio contemplar a
redugdo, para 24 horas, do prazo maximo para a decis@o judicial ser proferida, «em
situa¢oes de wurgéncia, devidamente fundamentadas no pedido dos servigos de

informagaes...».

Uma tal situagé@o de urgéncia encontrava-se igualmente contemplada no n° 5 do art. 37°
do Decreto 426/XI1.

8.2.6. O numero 6 do novo artigo 5°-B, a semelhanga do ja estabelecido no n° 6 do art.
37° do Decreto 426/XII, veio, compreensivelmente determinar, dado o tipo de
informac@o a que se pretende aceder, que «... o procedimento previsto no presente artigo

€ coberto pelo regime do segredo de Estado nos termos do artigo 32%.

8.2.7. O nimero 7 do novo artigo 5°-B, correspondente ao n° 7 do art. 37° do Decreto
426/X11, determina que o «Secretdrio-Geral ordena a destrui¢do imediata de todos os
dados e informagdo recolhidos, mediante a autorizag¢do prevista no presente artigo, sempre

que ndo tenham relag¢do com o objecto ou finalidades da mesma».

Compreende-se a razédo desta disposigéo, destinada a prevenir que eventual informagio
recolhida, mas nédo relacionada com o objecto ou finalidade da autoriza¢do judicial
concedida, possa vir a ser utilizada pelos Servigos de Informagdes, em vez de ser de
imediato destruida, por extravasar de uma tal autorizacdo (cfr., por exemplo, as
preocupagdes expressas pelo Tribunal Constitucional, supra n® 4.15. do presente

Parecer).
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Julga-se, todavia, que se justifica haver um registo de tal destruicdo, devendo essa
informagdio ser igualmente comunicada, nio s6 ao magistrado do Ministério
Piblico ¢ ao colectivo de juizes que intervieram na autorizagdo concedida, mas
também a esta Comissdo de Fiscalizagdo de Dados, & semelhan¢a do que se prevé

para o nimero 8 deste mesmo artigo 5°-B.

8.2.8. O niamero 8 do novo artigo 5°-B, correspondente ao n° 8 do art. 37° do Decreto
426/XI11, determina que «por decisdo do colectivo de juizes, pode ser determinado o

cancelamento de quaisquer procedimentos de acesso a informagdo e a dados previstos no n°

2 do artigo 5° bem como participados a Comissdo de Fiscalizagdo de Dados do SIRP os

elementos conducentes a destrui¢do imediata dos respectivos dados ou informagdes.

Compreende-se a necessidade de prever uma tal disposi¢do. Com efeito, ao colectivo
de juizes cabe, nfo s6 autorizar ou denegar o acesso a determinado tipo de
informagdo, prevista na nova redacg¢do proposta para o artigo 5° da Lei-Quadro do
SIRP, mas igualmente prorrogar a durag¢io das medidas requeridas e cancelar ou

revogar a autorizac¢io previamente concedida para o acesso a tal informagéo.

Julga-se, todavia, que se devia prever igualmente a possibilidade de o magistrado do
Ministério Publico poder requerer, ao colectivo de juizes, um tal cancelamento,
uma vez que lhe coube requerer inicialmente a autorizagdo para o acesso a esta

informac3o.

Por outro lado, a comunica¢do da decisio de cancelamento, a esta Comissdo de
Fiscalizacio de Dados, de quaisquer procedimentos de acesso a informacio e a
dados previstos no n° 2 do art. 5° s6 fard sentido se a informacdo recolhida tiver,
entretanto, sido integrada nas bases de dados de qualquer um dos Servigos de

Informagdes nacionais.
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De outra forma, cabera eventualmente ao Conselho de Fiscalizacio do SIRP velar

por que esta informagdo, constante de outros suportes de informagdo, seja

efectivamente destruida.

8.3. Aditamento do artigo 5°-C a Lei 30/84

8.3.1. Vejamos, por ultimo, o nove artigo 5°-C proposto para a Lei-Quadro do SIRP,

relativo & «wransmissdo, tratamento, manutengdo e destrui¢do das informagdes e dados».

Esta disposi¢do procura responder a algumas das objec¢Oes feitas, pelo Acérddo
403/15, ao Decreto 426/XII, em matéria de seguranca de transmissio da informacio

e de dados (cfr. designadamente supra n° 4.15. do presente Parecer).

Assim, o nimero 1 desta disposi¢do refere que «a transmissio dos dados previstos no n°
2 do artigo 5° é feita por comunicagdo electronica, de acordo com o disposto nos diplomas
que estabelecem os termos das condicdes técnicas e de seguranca em que se processa a
comunicacdo electronica para efeitos da transmissio de dados de trifego e de localizacdo
relativos a pessoas singulares e a pessoas colectivas, bem como dos dados conexos

necessdrios para identificar o assinante ou o utilizador registado» (énfase desta

Comisséo).

Este nimero ndo suscita objec¢des a esta Comisséo.

8.3.2. O nimero 2 desta disposi¢do, dando seguimento a preocupagdo idéntica, refere,
complementarmente, que «sem prejuizo do disposto no nimero anterior, as entidades ds
quais incumba garantir a protec¢do e seguranc¢a dos dados devem assegurar-se que a

transmissdo dos dados previstos no n° 2 do artigo 5° respeita um grau de codificacio e
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proteccdo o mais elevado possivel, de acordo com o estado da técnica ao momento da

transmissdo, incluindo métodos de codificacdo, encriptagdo ou outros adequados».

Este ntimero também ndo suscita reparos a esta Comisséo.

8.3.3. Também ndo suscita reparos a esta Comiss@o o niimero 3 desta disposicdo, que
refere que «o disposto nos niimeros anteriores ndo prejudica a observancia dos principios

nem o cumprimento das regras aplicdveis previstos nas Leis n’s 67/98, de 26 de Qutubro e

41/2004, de 18 de Agosto».

A Lei 67/98, de 26 de Outubro é a Lei de Protec¢io de Dados Pessoais e a Lei
41/2004, de 18 de Agosto, transpds para a ordem juridica nacional a Directiva n.°
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de Julho, relativa ao
tratamento de dados pessoais e a proteccio da privacidade no sector das

comunicacoes electronicas.

8.3.4. Finalmente, o niimero 4 do novo artigo 5°-C da Lei 30/84 veio determinar que,
«sem prejuizo do acompanhamento permanente da Comissdo de Fiscaliza¢do de Dados do
SIRP e do disposto nos numeros anteriores, as demais regras sobre a transmissdo, o
tratamento, a manutengdo e a destruicdo das informacées e dados identificados na presente

Lei sdo estabelecidas por legislacio especial» (énfase desta Comissdo).

Ora, a4 semelhanga do que anteriormente se expds (cfr. supra n° 8.2.8. deste Parecer), a
intervencgdo desta Comissdo de Fiscalizagdo de Dados esta, em principio, circunscrita a

informacgio constante das bases de dados de ambos os Servigos de Informagdes.
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De alguma forma, a referéncia a necessidade de legislacio especial decorrerd das
preocupagdes expressas pelo Tribunal Constitucional no Acorddo 403/15 (cfr. por

exemplo supra, n° 4.15. do presente Parecer).

Todavia, grande parte destas preocupacdes, pelo menos na parte respeitante a
informagdo constante das bases de dados dos Servigos de Informagdes, poderd ser
devidamente acautelada no novo Regulamento dos Centros de Dados dos referidos

Servigos, em curso de ultimagéo.

9. Conclusoes

9.1. A apresentacdo do Projecto de Lei 480/XIII-2* procura acautelar muitas das
preocupacgdes expressas pelo Tribunal Constitucional no seu Acérdio 403/15, que

apreciou o art. 78° n° 2 do Decreto 426/XII.

Assim, procurou-se delimitar, de forma mais criteriosa, o eventual acesso, por
funcionarios ¢ agentes dos Servicos de Informac¢ées da Repiblica Portuguesa a
dados de trafego, de localizacio ou outros dados conexos das comunicagdes,
especificando os dados a que se podera aceder, embora sem deixar de salientar que se
tratard de uma medida de wltima ratio, quando ndo exista outro meio de intervengéo

possivel, que permita atingir os mesmos objectivos.

Para o efeito, procurou-se precisar, melhor, as finalidades a prosseguir com tal acesso,
quer colectivas (salvaguarda da independéncia nacional, dos interesses nacionais e da
seguranca interna e externa do Estado Portugués, bem como do adequado
funcionamento das institui¢des democraticas, no respeito pela legalidade e pelos

principios do Estado de Direito), quer individuais (seguranga das pessoas).
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Procurou-se, por outro lado, definir os crimes que especificamente se desejam
prevenir com esta ingeréncia (crimes particularmente graves: sabotagem,
espionagem, terrorismo ¢ sua proliferacio ¢ a criminalidade altamente

organizada de natureza transnacional).

Definiu-se, ainda, a necessidade de interven¢do das autoridades judicidrias no
procedimento de autorizacio ¢ no ulterior acompanhamento das medidas
decretadas (Ministério Publico e colectivo de Juizes Conselheiros do Supremo
Tribunal de Justiga, integrando uma sec¢do especialmente criada para o efeito), bem

como os trimites a seguir para obter uma tal autorizagéo.

Acautelaram-se, por fltimo, condicdes de seguran¢a na transmissdo dos dados e
informagdes, bem como as situa¢cdes em que a informagdo recolhida deverd ser

destruida.

Assim, embora com as sugestdes de alteragédo propostas ao longo do presente Parecer,
o Projecto de Lei em apreciagdo estara em condi¢des de merecer parecer favoravel por

parte desta Comissdo de Fiscalizagdo de Dados.

9.2. E, porém, duvidoso que o Projecto de Lei 480/XIII satisfaga integralmente as
exigéncias estabelecidas pelo Tribunal Constitucional no seu Acérddo 403/15,
relativamente a interpretagdo que fez do art. 34°, n° 4 da Constituigdo, designadamente
sobre os conceitos de «ingeréncia nas comunica¢des» € dos «casos previstos na lei em

matéria de processo criminaly.

E bem certo que a redacgdo deste preceito € praticamente idéntica a versdo originaria

da Constitui¢éo, com excepgdo do termo «demais meios de comunicagdo».

66



1

E, por isso, duvidoso, como expresso na declaracdo de voto do Conselheiro Teles
Pereira (cfr supra n° 4.18. do presente Parecer), que o legislador constitucional tenha
tido em mente, quando redigiu o texto original da Constitui¢do ou preparou a revisdo
constitucional de 1997, um conceito de ingeréncia nas telecomunicagdes que

abrangesse néo s6 dados de conteido, como, também, dados de trafego.

9.3. E dificil de antever, pois, se o Tribunal Constitucional, na sua actual composigéo,
manterd a rigorosa interpretacdo que fez vencimento no Acodrddo 403/15,
relativamente ao conceito de «casos previstos na lei em matéria de processo criminaly, € &
estrita separagdo entre actividade de produgdo de informagdes e processo criminal, que
pouca, se € que alguma, flexibilidade deixa para uma qualquer hipétese de acesso a
dados de trafego, por parte dos Servigos de Informagdes nacionais, fora do quadro de

uma eventual revisdo da Constitui¢do.

Ou se, pelo contrario, quererd explorar as virtualidades da ideia deixada pela
Conselheira Maria Lucia Amaral na sua declaragdo de voto, segundo a qual «...
havendo afinidade valorativa ou teleolégica entre as finalidades prosseguidas pelos servigos
de informagdes e as normas penais incriminadoras ... a autoriza¢do constitucional para

restringir a inviolabilidade das telecomunicagbes em «matérias de processo criminaly, se
estenderia, por maioria de razdo, aos Servigos de Informagdes da Republica» (cfr. supra n°

4.17. do presente Parecer).

9.4. Ou, ainda, pegando na nog¢#o de «actos administrativos de defesa da Constituicdo», a
que alude a Conselheira Maria Licia Amaral na sua declarag@io de voto (cfr. supra n°
4.17. do presente Parecer), ou de «protec¢do administrativa da Constituicdo», a que

alude o Conselheiro Teles Pereira na sua declaragdo de voto, o Tribunal Constitucional
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vira a reconhecer a producio de informagdes como «um sistema estruturado em vista
do desencadear de mecanismos de alerta prévio, uma fungdo sequencialmente referida ainda
a um momento anterior ao da entrada em jogo — rectius, da adjectivag¢do — da tutela penal,
mas que, nem por isso, deixa de estar ligada aos valores especificos (aos tipos) abarcados

pela lei penal, e de poder mesmo vir a entroncar na adjectiva¢do penal» (cfr. supra n® 4.19.

do presente Parecer).

Acabando, assim, por reconhecer alguma virtualidade na ideia (cfr. supra n° 4.22. do
presente Parecer), de que «... se o SIRP tem como finalidade assegurar, através dos dois
Servigos de Informagdes que o integram, no estreito respeito da Constitui¢do e da lei, a
produgdo de informagdes necessdrias a salvaguarda da seguranga interna e externa, da
independéncia e interesses nacionais e da unidade e integridade do Estado (artigo 2° do
Decreto n° 426/XII e se desenvolve actividades de recolha, processamento, exploragdo e
difusdo de informagdes necessdrias a salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranga interna e externa do Estado Portugués, informagdes que
contribuam para garantir as condi¢bes de seguranga dos cidaddos, bem como o pleno
funcionamento das institui¢bes democrdticas, no respeito pela legalidade, informagdes
adequadas a prevenir a sabotagem, a espionagem, o terrorismo, e sua prolifera¢do, a
criminalidade altamente organizada de natureza transnacional e a prdtica de atos que, pela
sua natureza, possam alterar ou destruir o Estado de Direito democrdtico
constitucionalmente estabelecido (artigo 44°, n.° 2 do Decreto n.° 426/X1I), sendo isto assim,
diziamos, for¢oso € concluir, desde logo, que se posiciona, a atividade de producdo de
informacgades, no dmbito da tutela preventiva de bens juridicos protegidos pelo Direito Penal,
no sentido de referencidveis a ele, bens estes instrumentalmente servidos pelo direito

processual penal.

Nao é isto o mesmo — ¢ forgoso, desde ja, dizé-lo — que fazer coincidir a sua atividade (a
produgdo de informagdes) com a que se desenvolve no processo penal. O que aquii se afirma é
uma relagdo de complementaridade, sdo conexdes, ndo uma identidade, tanto mais que ao

pessoal do SIRP é vedado exercer poderes, praticar atos ou desenvolver atividades do émbito
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ou da competéncia especifica dos tribunais, do Ministério Publico ou das entidades com

Sfungdes policiais (artigo 5° n.° 2 do Decreto n.° 426/XI)».

Sobretudo se atentar que se ndo trata de recolha de informagéo em larga escala, mas de
recolha individualizada e que, como tal, com menor incidéncia, e de menor
intensidade, na proteccio da reserva da vida privada das pessoas objecto de

ingeréncia.

Estas, pois, as observagdes que o Projecto de Lei 480/XIII-2% em apreciagdo, suscita a

esta Comisséo.

Lisboa, 15 de Maio de 2017

A Comissdo de Fiscalizag¢do de Dados

Noduo,
P C )
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