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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, alterada pela Lei n.°
21/2012, de 17 de maio, e pela Lei n.° 18/2018, de 2 maio, que regula o
acompanhamento, apreciagéo e pronuncia pela Assembleia da Republica no &mbito do
processo de construgdo da Unido Europeia, bem como da Metodologia de escrutinio

das iniciativas europeias, aprovada em 1 de margo de 2016, a Proposta de Requlamento

do Parlamento Europeu e do Conselho relativo a prevencado da difusdo de contelidos

terroristas em linha: Contribuigdo da Comissdo Europeia para a reunifo dos dirigentes

realizada em Salzburgo em 19 e 20 de setembro de 2018, foi distribuida & Comisséo de
Cultura, Comunicagéo, Juventude e Desporto, em 26 de setembro de 2018, atento o

seu objeto, para efeitos de analise e elaboragéo do presente relatério conjunto.

A Comissdo de Cultura, Comunicagdo, Juventude e Desporto, em reunido, designou

como relator o Deputado signatario do presente relatério.

PARTE Il - CONSIDERANDOS
1. Em geral
e Objetivo da iniciativa

A disseminacdc de conteldos terroristas em linha continua a ser uma preocupacao
societal e politica forte e urgente. Apesar de uma série de medidas nao regulamentares,
os servicos de alojamento em linha continuam a ser utilizados para a sua divulgagao.
Esta utilizagéo abusiva sublinha a responsabilidade social particular que as plataformas
devem assumir para proteger os seus utilizadores contra a exposicdo a esses
conteldos, bem como os graves riscos de seguranca gue 0s mesmos acarretam para a

sociedade em geral.

A proposta de Regulamento a que a presente comunicacéo respeita visa estabelecer
um quadro juridico claro e harmonizado para prevenir a utilizagéo abusiva dos servigos
de alojamento virtuais para a difusdo de contelidos terroristas em linha, a fim de garantir
o bom funcionamento do Mercado Unico Digital e assegurando simultaneamente a

confianga e a seguranga.
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De acordo com a exposicdo de motivos da iniciativa, o referido regulamento visa
clarificar a responsabilidade que os prestadores de servigos de alojamento virtual devem
assumir para tomar todas as medidas adequadas, razoaveis e proporcionadas,
necessarias para garantir a segurancga dos seus servigos e detetar e remover de forma
rapida e eficaz, os conteldos terroristas em linha, tendo em conta a importancia
fundamental da liberdade de expressdo e de informagdo, numa sociedade aberta e

democratica.

Para além disso, pretende-se ainda introduzir um conjunto de garantias para assegurar
o pleno respeito dos direitos fundamentais, como a liberdade de expressdo e de
informacéo, para além das possibilidades de recurso judicial garantidas pelo direito ao
recurso efetivo, consagrado no artigo 19.° do TUE e no artigo 47.° da Carta dos Direitos
Fundamentais da UE.

Ao estabelecer um conjunto minimo de deveres de diligéncia para os prestadores de
servicos de alojamento virtual, que inclui algumas regras e obrigagdes especificas, bem
como obrigagdes para os Estados-Membros, a proposta visa aumentar a eficacia das
atuais medidas destinadas a detetar, identificar @ remover conteludos terroristas em
linha, sem prejuizo dos direitos fundamentais, tais como a liberdade de expresséo e de

informacg&o.

Este quadro juridico harmonizado facilitara a prestacao de servigos em linha em todo o
Mercado Unico Digital, garantira condicdes equitativas para todos os prestadores de
servicos de alojamento virtual que propdem os seus servigos aos clientes da Unido
Europeia e proporcionara um quadro juridico sélido para a detegdo e remogdo dos
conteldos terroristas, acompanhado de garantias adequadas para proteger os direitos
fundamentais. Em especial, as obrigactes de transparéncia aumentardo a confianca
dos cidadados, em particular as dos utilizadores da Internet, e reforcardo a
responsabilidade e a transparéncia das a¢es das empresas, homeadamente no que

diz respeito as autoridades publicas.

De acordo com o texto da exposicdo de motivos, a proposta estabelece também a
obrigacé&o de instituir vias de recurso e mecanismos de reclamagao, de modo a garantir
a possibilidade de os utilizadores contestarem a remogao dos seus conteldos. As
obrigacdes dos Estados-Membros contribuirdo para a realizacao destes objetivos, bem
como para a melhoria da capacidade das autoridades competentes para tomarem

medidas adequadas para lutar contra os conteldos terroristas em linha e a
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criminalidade. Se os prestadores de servicos de alojamento virtual ndo cumprirem o
disposto no regulamento, os Estados-Membros poderéo aplicar sangdes.

¢ Principais aspetos

De acordo com o texto da comunicagao, os contelidos terroristas ilegais sdo definidos
em conformidade com a definicdo de infragdes terroristas constante da Diretiva (UE)
2017/541, ou seja, informagbes utilizadas para incitar e glorificar a pratica de infrages
terroristas, encorajar a participagéo, o fornecimento de instrugées para cometer estas

infragbes, bem como promover a participacdo em grupos terroristas.

De forma a assegurar a remogdo dos contetidos terroristas ilegais, o regulamento
proposto introduz uma decisdo de remogao, que pode ser emitida enquanto decisio
administrativa ou judicial por uma autoridade competente de um Estado-Membro.
Nessas situagbes, o prestador de servigos de alojamento virtual sera obrigado a remover

o conteldo ou a bloquear o acesso ao mesmo no prazo de uma hora.

A proposta de regulamento harmoniza ainda os requisitos minimos aplicaveis as
sinalizacbes de conteudos enviadas pelas autoridades competentes dos Estados-
Membros e pelos organismos da UE, como a Europol, aos prestadores de servigos de
alojamento virtual, para avaliagdo relativamente aos respetivos termos e condigBes.
Exige também que, se for o caso, os prestadores de servigos de alojamento virtual
tomem medidas pro-ativas proporcionais ao nivel de risco e removam o material
terrorista dos seus servigos, nomeadamente através da implantagao de ferramentas de

detecdo automatizada.

As medidas destinadas a reduzir os contelddos terroristas em linha sdo ainda
acompanhadas por um conjunto de garantias essenciais para assegurar a plena
protegao dos direitos fundamentais. Assim, no ambitc das medidas previstas destinadas
a proteger os conteldos que nao sao terroristas contra a remogéao indevida, a proposta
estabelece a obrigagdo de instituir vias de recurso e mecanismos de reclamagéo,
garantindo a possibilidade de os utilizadores contestarem a remogido dos seus
contelidos. O regulamento introduz também obrigacdes de transparéncia relativamente
as medidas adotadas pelos prestadores de servigos de alojamento virtual para lutar
contra os conteldos terroristas, assegurando assim a sua responsabilizacdo perante os

utilizadores, os cidadaos e as autoridades publicas.
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Os Estados-Membros sdo ainda obrigados a assegurarem que as suas autoridades
competentes dispéem da capacidade necessaria para intervir contra os conteldos
terroristas em linha. Além disso, sdo igualmente obrigados a informar-se mutuamente e
a cooperar entre si, podendo recorrer aos canais criados pela Europol para assegurar a
coordenacdo em matéria de decisdes de remogdo e de sinalizagbes de conteudos.
Prevé-se igualmente a obrigacéo de os prestadores de servigos de alojamento virtual
comunicarem informacdes mais pormenorizadas sobre as medidas tomadas e de
informarem as autoridades policiais quando detetarem conteidos que constituam uma

ameaca para a vida ou a seguranga.

Por Ultimo, os prestadores de servicos de alojamento virtual tém a obrigagéo de
conservar os conteudos que removerem, o que constitui uma garantia contra a remogao
indevida e assegura que nao se perdem eventuais elementos de prova para efeitos de

prevencao, detegdo, investigagéo e repressao de infragdes terroristas
2. Aspetos relevantes
e Analise e prontncia sobre questdes de substéncia da iniciativa:

A proposta de Regulamento do Parlamento Europeu e do Conselho ora em aprego é

composta por 9 seccgdes e um total de 24 artigos.

Da exposicdo de motivos da iniciativa podemos encontrar uma explicagdo

pormenorizada das disposigbes que integram o contetdo da proposta:

«O artigo 1.° define o objeto da proposta, indicando que o regulamento estabelece
regras que visam prevenir a utilizagdo abusiva dos servigos de alojamento virtual para
a difusdo de contetidos terroristas em linha, nomeadamente deveres de diligéncia para
os prestadores de servigos de alojamento virtual e medidas a p6r em pratica pelos
Estados-Membros. Define também o seu ambito de aplicagdo geografico, cobrindo os
prestadores de servicos de alojamento virtual que propbem servicos na Uniéo,

independentemente do local em que estéao estabelecidos.

O artigo 2.° estabelece as definigbes dos termos utilizados na proposta. Estabelece
também uma definigdo de contetidos terroristas para fins de prevengéo baseando-se na
Diretiva relativa a luta contra o terrorismo para abranger o material e as informagées

que incitam, incentivam ou fazem a apologia da prética de infragbes terroristas, ou
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contribuem para as mesmas, fornecem instrugées para a pratica de tais infragées ou

encorajam a participagéo nas atividades de um grupo terrorista.

O artigo 3.° impde aos prestadores de servicos de alojamento virtual deveres de
diligéncia quando tomam medidas em conformidade com o presente requlamento, tendo
devidamente em conta os direitos fundamentais em causa. Prevé a inclusdo de
disposicbes adequadas nos termos e condicbes dos prestadores de servigos de

alojamento virtual cuja aplicagédo deve ser assegurada.

O artigo 4.° exige que os Estados-Membros habilitem as autoridades compefentes a
emitir decisbes de remogédo e impde aos prestadores de servigos de alojamento virtual
gue removam os contelidos no prazo de uma hora a contar da recegédo de uma decis&o
de remocgdo. Define igualmente os elementos minimos que as decisbes de remogédo
devem conter e os procedimentos que os prestadores de servigos de alojamento virtual
devem seguir para dar um retorno de informagéo a autoridade de emissdo, bem como
para informar esta Ultima no caso de ndo ser possivel cumprir a decisdo ou se forem
necessarios esclarecimentos adicionais. Exige ainda que a autoridade de emisséo
informe a autoridade responsavel pefa supervisédo das medidas pro-ativas tomadas pelo

Estado-Membro competente em relacédo ao prestador de servicos de alojamento virtual.

O artigo 5.° prevé a obrigagdo de os prestadores de servicos de alojamento virtual
instituirem medidas para avaliar rapidamente os contetdos objeto de uma sinalizagéo
de contetidos por parte de uma autoridade competente de um Estado-Membro ou de
um organismo da Unido sem, no entanto, impor a obrigagédo de remover o contetido
sinalizado, nem fixar prazos especificos para a agdo. Define igualmente os elementos
minimos que as sinalizagGes de contetidos devem conter e os procedimentos que os
prestadores de servigos de alojamento virtual devem seguir para dar um retorno de
informagéo & autoridade de emiss&o, bem como para solicitar clarificagbes a autoridade

que sinalizou o contetdo.

O artigo 6.° exige que os prestadores de servigos de alojamento virtual tomem medidas
pré-ativas eficazes e proporcionadas, se for caso disso. Estabelece um procedimento
que garante que certos prestadores de servigos de alojamento virtual (ou seja, os que
receberam uma decisédo de remogéo que se tornou definitiva) tomem medidas pré-ativas
adicionais, se necessario, para atenuar os riscos e em fungéo do grau de exposi¢do dos
seus servigos aos contetidos terroristas. O prestador de servigos de alojamento virtual

deve cooperar com a autoridade competente relativamente as medidas necessarias
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exigidas e, se ndo for possivel chegar a acordo, a autoridade pode impor medidas ao
prestador de servigos. Este artigo prevé igualmente um procedimento de revisdo da

decisdo da autoridade.

O artigo 7.° exige que os prestadores de servigos de alojamento virtual conservem os
contetdos removidos e 0s dados conexos durante seis meses para efeitos do
procedimento de revisdo e para fins de investigagao. Este periodo pode ser prorrogado
a fim de permitir a finalizagado da revisdo. O arfigo exige igualmente que os prestadores
de servigos instituam garantias para assegurar que 0s contelidos conservados e 0s

dados conexos ndo estdo acessiveis nem séo tratados para outros fins.

O artigo 8.° estabelece a obrigacdo de os prestadores de servigos de alojamento virtual
explicarem as suas politicas em matéria de luta contra os contelidos terroristas e de
publicarem refatdrios de transparéncia anuais sobre as medidas tomadas a este

respeito.

O artigo 9.° prevé garantias especificas relativas a utilizagdo e aplicacdo de medidas
pro-ativas aquando da utilizagdo de ferramentas automatizadas para assegurar quie as

decisbes sdo exatas e devidamente fundamentadas.

O artigo 10.° exige que os prestadores de servigos de alojamento virtual apliguem
mecanismos de reclamacgdo para as supressées, sinalizagées de contetidos e medidas

pro-ativas e analisem prontamente todas as queixas.

O artigo 11.° estabelece a obrigacdo de os prestadores de servigos de alojamento virtual
disponibilizarem informagdes sobre a remogdo ao fornecedor de contelidos, salvo se a

autoridade competente exigir a ndo divulgagdo por razées de seguranca publica.

O artigo 12.° exige que os Estados-Membros assegurem que as autoridades
competentes dispéem das capacidades e recursos suficientes para cumprirem as

obrigaces que lhes incumbem por forga do presente regulamento.

O artigo 13.° exige que os Estados-Membros colaborem entre si e, sempre que
adequado, com a Europol, a fim de evitar duplicagbes de esforgos e interferéncias com
as investigagbes. Este artigo prevé igualmente a possibilidade de os Estados-Membros
e os prestadores de servigos de alojamento virtual utilizarem instrumentos especificos,
incluindo os da Europol, para o tratamento de dados e o retorno de informacées sobre

as decisGes de remogdo e as sinalizagdes de contetidos, bem como de cooperarem
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sobre medidas pré-ativas. Exige também que os Estados-Membros disponham de
canais de comunicagdo adequados para assegurar o intercambio de informagées em
tempo util aquando da aplicagdo e execugdo das disposi¢des do presente regulamento.
Alem disso, o artigo obriga os prestadores de servicos de alojamento virtual a
informarem as autoridades competentes quando tiverem conhecimento de qualquer
elemento de prova relativo a uma infragéo terrorista na acecédo do artigo 3.° da Diretiva

(UE) 2017/541 relativa a luta contra o terrorismo.

O artigo 14.° prevé o estabelecimento de pontos de contacto tanto pelos prestadores de
servicos de alojamento virtual como pelos Estados-Membros, a fim de facilitar a
comunicagéo entre si, em especial no que diz respeito as sinalizagbes de contetidos e

as decisées de remogéo.

O artigo 15.° estabelece a competéncia dos Estados-Membros para efeitos da
supervisdo das medidas pro-ativas, da fixagdo das sangées e do acompanhamento dos

esforgos.

O artigo 16.° exige que os prestadores de servigos de alojamento virtual que néo
disponham de um estabelecimento num Estado-Membro mas que proponham servigos

na Unido designem um representante legal na Unido.

O artigo 17.° exige que os Estados-Membros designem as autoridades encarregadas
de emilir as decisGes de remogéo, sinalizar contetidos terroristas, supervisionar a

aplicacdo das medidas pré-ativas e velar pela execugdo do regulamento.

O artigo 18.° prevé que os Estados-Membros estabelegam as normas relativas as
sancbes em caso de incumprimento e estabelece os critérios que os Estados-Membros
devem ter em conta para determinar o tipo e o nivel das sang¢ées. Tendo em conta a
importancia particular que reveste a rapida remocdo dos contetidos terroristas
identificados numa decisédo de remocédo, devem ser estabelecidas normas especificas

em matéria de sancgbes pecuniarias pelo incumprimento sistematico desta exigéncia.

O artigo 19.° estabelece um procedimento mais rapido e mais flexivel para alterar os
modelos fornecidos para as decisbes de remogdo e 0s canais de ftransmiss&o

autenticados atraves de alos delegados.
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O artigo 20.° estabelece as condigbes em que a Comisséo esta habilitada a adotar atos
delegados para introduzir as alteragbes necessarias nos modelos e fixar os requisitos

técnicos para as decisdes de remogao.

O artigo 21.° exige que os Estados-Membros recolham e comuniquem informagdes
especificas relacionadas com a aplicagdo do regulamento, a fim de ajudar a Comiss&o
a exercer as fungbes que lhe incumbem por forga do artigo 23.°. A Comisséo deve
estabelecer um programa pormenorizado para acompanhar as realizagbes, 0S

resultados e o impacto do presente regulamento.

O artigo 22.° dispde que a Comissdo deve apresentar um relatério sobre a aplicagédo do

presente regulamento dois anos apés a sua entrada em vigor.

O artigo 23.° dispde que a Comisséo deve apresentar um relatério sobre a avaliagéo do

presente regulamento pelo menos trés anos apos a sua entrada em Vigor.

O artigo 24.° estabelece que o regulamento proposto entra em vigor no vigesimo dia
seguinte ao da sua publicagdo no Jomal Oficial e é aplicavel seis meses apos a data da
sua entrada em vigor. Este prazo é proposto tendo em conta a necessidade de medidas
de execucdo, reconhecendo ao mesmo tempo a urgéncia da aplicagéo integral das
normas estabelecidas no regulamento proposto. Foi estabelecido esfe prazo de seis

meses, no pressuposto de que as negociacbes serdo conduzidas rapidamente.»
e Consulta as partes interessadas

Na preparagdo da presente proposta e na respetiva avaliagéo ex ante, foi realizada uma
consulta a todas as partes interessadas, a fim de compreender os seus pontos de vista
e determinar a via a seguir. A Comiss&o realizou uma consulta pablica, um inqueérito
Eurobarémetro e uma consulta as autoridades dos Estados-Membros, bem como aos
prestadores de servicos de alojamento virtual, sobre medidas especificas para combater

os contelidos terroristas em linha.

A consulta publica foi realizada com vista a receber contributos sobre as medidas
destinadas a melhorar a eficacia da luta contra os conteludos ilegais, tendo recebido
8 961 respostas, das quais 8 749 provenientes de particulares, 172 de organizagoes, 10
de administragbes publicas e 30 de outras categorias de inquiridos. Ja o Inquérito
Eurobarémetro contemplou uma amostra aleatoria de 33 500 residentes na UE.

10



Pt
L LTI ENT
dinieffiRRfiiiiiiiaia

SSEMBLEIA DA REPUBLICA

Comissao de Cultura, Comunicagao, Juventude e Desporto

As partes interessadas consideram que «os contetidos terroristas em linha sdo um grave
problema social que afeta os utilizadores da Internet e os modelos de negdcios dos
prestadores de servicos de alojamento virtual» e que em termos gerais, «65 % dos
inquiridos no inquérito Eurobarémetro” consideram que a Internet ndo é segura para os
seus utilizadores e 90 % dos inquiridos consideram que é importante limitar a
propagagéo de contetidos ilegais em linha». Relativamente as consultas aos Estados-
Membros, estas revelaram que «embora os acordos voluntarios estejam a produzir
resultados, muitos consideram que é necesséario impor obrigagées vinculativas
relativamente aos contetdos terroristas, um sentimento que teve eco nas conclusées
do Consefho Europeu de junho de 2018». Em relagéo aos prestadores de servigos de
alojamento virtual, de um modo geral sdo favoraveis a prossecucdo das medidas
voluntéarias, chamando, no entanto, a atengéo «para os potenciais efeitos negativos da

fragmentac&o juridica emergente na Unido».

N&o obstante, muitas partes interessadas salientaram, ainda, a «necessidade de
assegurar que as medidas regulamentares com vista a remogdo de contelidos, em
especial as medidas pro-ativas e os prazos imperativos, devem ser contrabalangadas
com garantias para proteger os direitos fundamentais, nomeadamente a liberdade de
expressdo». As mesmas referiram tambem, por fim, uma «série de medidas necessarias
em matéria de transparéncia e de responsabilizagdo, bem como a necessidade de

prever um controlo humano no ambito da implantacdo de ferramentas automatizadass».

Quanto a avaliacao de impacto desenvolvida, esta conclui que sao necessarias varias
medidas para alcangar o objetivo estratégico proposto. Foram consideradas trés opgbes
para além do cenario de base, refletindo uma légica de intervencao semelhante, com
diferentes graus de intensidade em termos de eficacia e de impacto sobre os direitos
fundamentais. O relatdrio apresenta uma combinag&o das medidas consideradas mais
eficazes para combater os conteldos terroristas em linha. Apresenta também uma

avaliagédo das vantagens dos diferentes elementos de base em termos de eficacia.

A avaliagdo de impacto conclui que a incluséo de medidas como a definigdo comum de
contelidos terroristas em linha, os requisitos para a remocgao dos conteldos assinalados
no prazo de uma hora, a avaliagdo de sinalizagcdes provenientes da Europol e dos

Estados-Membros, a exigéncia de os prestadores de servigos de alojamento expostos

1 Eurobarémetro 469, Os contelidos ilegais em linha, junho de 2018.
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a contelidos terroristas adotarem medidas proativas para detetar novos conte(dos
terroristas e impedir a republicagéo de materiais j& conhecidos, bem como o conjunto
solido de salvaguardas contra a remogdo erronea de contetudos legitimos e as
obrigagdes de transparéncia, seriam mais eficazes na realizagéo dos objetivos desta

politica.
e Incidéncia orcamental

De acordo com a exposigdo de motivos, a proposta legislativa de regulamento em

apreco ndo tem incidéncia no Orgamento da Unido.
3. Base juridica e Principio da Subsidiariedade e da Proporcionalidade

A proposta de regulamento encontra a sua base juridica no artigo 114.° do Tratado sobre
o Funcionamento da Unisio Europeia? (TFUE), que prevé a adocdo de medidas para

assegurar o funcionamento do mercado interno.

O artigo 114.° é efetivamente a base juridica adequada para garantir o objetivo de
harmonizagao das condicdes em que os prestadores de servigos de alojamento virtual
prestam a nivel transnacional no Mercado Unico Digital europeu, bem como para dar
resposta as diferencas entre as disposicdes dos Estados-Membros que, na auséncia
dessa harmonizag¢ao, poderiam prejudicar o funcionamento do mercado interno. Com
isto, previne-se igualmente a emergéncia futura de obstaculos a atividade economica,

resultantes de divergéncias na evolucao das legislagdes nacionais.

De salientar ainda que o referido artigo do TFUE (114.°) pode também ser utilizado para
impor obrigagbes aos prestadores de servigos estabelecidos fora do territério da UE

quando a prestacéo dos seus servigos afeta o mercado interno.

O artigo 114.° confere ao legislador europeu a possibilidade de adotar regulamentos e
diretivas. De acordo com a exposicao de motivos, dado que a proposta de regulamento
diz respeito as obrigagbes impostas aos prestadores de servicos que geralmente
propdem o0s seus servicos em mais do que um Estado-Membro, as divergéncias na
aplicagao destas normas dificultariam a prestacao de servigos pelos prestadores que
operam em varios Estados-Membros. O regulamento €& considerado a via mais

adequada, pois permite impor a mesma obrigacao de modo uniforme em toda a Uniao,

2 Consultavel em http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:12012E/TXT &from=pt
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sendo diretamente aplicavel e proporcionando, por isso, clareza e mais seguranga
juridica, evitando eventuais divergéncias na transposigdo para o direito dos Estados-
Membros da UE.

No que diz respeito ao principio da subsidiariedade e proporcionalidade, & importante
referir que a maioria das plataformas em linha funciona além-fronteiras e permite o
acesso aos seus contelidos, independentemente do local onde os utilizadores ou os

fornecedores de informagdes estejam localizados.

Tendo em vista a consecugdo dos objetivos propostos, as medidas incluidas na
proposta devem, por isso, ser adotadas a nivel transnacional, uma vez que esta a surgir
um quadro fragmentado de normas nacionais que visam lutar contra esses contelidos
terroristas. Uma fragmentagéo que n&o é desejada e que implicaria encargos para as
empresas, para poderem respeitar regulamentacgdes diversas e divergentes, criando
condigbes desiguais para as mesmas, bem como falhas de seguranca. A agdo dos
Estados-Membros, por si s6, ndo pode dar uma resposta eficaz ao desafio de limitar a
disponibilidade de conteldos ilegais em linha, dada a natureza dos servigos em causa
e a fragmentagdo emergente do mercado interno. Olhando para os objetivos a
prosseguir, verifica-se que uma intervengéo legislativa a nivel nacional dificilmente
poderia garantir os objetivos que se pretendem alcancar, pelo que uma agéo a nivel da

UE se revela mais adequada.

Assim, esta a¢ado da EU refor¢ara a seguranca juridica da Unido e aumentara a eficacia
das medidas adotadas pelos prestadores de servigos de alojamento virtual na luta contra
conteudos terroristas em linha, permitindo que mais empresas tomem medidas,
incluindo as que estdo estabelecidas fora da Unido Europeia e reforgando, assim, a
integridade do Mercado Unico Digital. De recordar que a presente proposta de
regulamento estabelece normas que obrigam os prestadores de servigos de alojamento
virtual a remover rapidamente os conteldos terroristas dos seus servicos. Nesse
sentido, ndo vai além do necessario para atingir os objetivos a que se propée e tendo
em conta a escala supranacional e transnacional do objeto e dos objetivos propostos, a
acao dos Estados-Membros podera ser melhor alcancada com a intervencdo da Unido

Europeia.
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PARTE Ill - OPINIAO DO DEPUTADO RELATOR

O regulamento em apreco d4 um importante passo em frente na definigdo de um quadro
legal avangado e comum para o combate a difuséo de conteldos terroristas de qualquer

natureza no ciberespago.

Minora-se assim a debilidade maior geralmente identificada no Direito dos Estados-
Membros. No interim a EUROPOL foi dotada dos equipamentos e procedimentos para

destruicdo de conteldos sinalizados.

Ha hoje em vigor uma multiplicidade de atos do direito da Unido para enquadrar o
combate contra diversos tipos de conteldos ilegais que estdo acessiveis e s&o

divulgados em linha:

- A Diretiva 2011/93/UE do Parlamento Europeu e do Conselho ® requer que os Estados-
Membros tomem medidas para retirar paginas Web que contenham ou difundam
pornografia infantil, permitindo que o acesso a essas paginas Web seja bloqueado, com

determinadas garantias.

- A Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho, que devia ser
transposta para os direitos nacionais “até 8 de setembro de 2018 inclui disposicbes
semelhantes em matéria de contelidos em linha que constituam um incitamento publico
a pratica de infragGes terroristas e também estabelece normas minimas para a definicao
de infragdes penais no dominio de infragdes terroristas, infragdes relacionadas com um
grupo terrorista e infragdes relacionadas com atividades terroristas[ ja submetida a AR

através da Proposta de Lei Nimero 139/X1, que abrange alguns dos aspectos].

- A Diretiva 2004/48/CE do Parlamento Europeu e do Conselho prevé que as
autoridades judiciais competentes possam decretar medidas inibitérias contra
intermediarios cujos servigos estejam a ser utilizados por um terceiro para violar um

direito de propriedade intelectual.

No dia 12 de Setembro o PE viabilizou o novo regime de protecgdo de direitos de autor

no mercado Unico digital, cujos artigos 11° e 13°, envoltos em polémica, autorizaram a

3 hitps://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32011L0093 requer
4 https://eur-lex.europa.eu/eli/dir/2017/541/0j
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utilizagdo de procedimentos automatizados e outros para remover ou impedir o
carregamento de conteldos sinalizados.

A malha juridica em vigor deu origem a uma vaga de diplomas nacionais com muitas
especificidades e a praticas distintas nos varios Estados-Membros.

A este quadro ha que somar outras inovagdes:
- Medidas voluntarias tomadas por determinados prestadores de servigos em linha;

- Alguns Estados-Membros adotaram normas sobre os mecanismos de notificagéo e

retirada de contetdos desde a aprovagao da Diretiva 2000/31/CE.

- Ha varios Estados-Membros que ponderam a hipotese de adotar normas dessa

natureza.

Ora se ndo reveste dificuldade a criagdo de sistemas digitais de notificagdo de
conteldos ao fornecedor de servigos de armazenagem em servidor em causa
(«notificacdo») feita por parte notificante que os considera ilegais, reveste dificuldade e
muita garantir a apreciagéo justa e conforme ao quadro legal de cada notificacéo para
concluir se a entidade notificada concorda ou ndo com a avaliagao feita pelo notificante

e se pretende remover ou impossibilitar o acesso a esse contelddo («agao»).

Por facilidade, a questéo tem vindo a ser tratada como violagao dos termos e condi¢es
contratuais por parte da pessoa ou entidade responsavel pela difusdo dos contetdos
ilegais. As grandes plataformas mundiais, com o Facebook a cabeca, empregam
milhares de vigilantes/supressores de contelidos, regidos por algoritmos que avaliam o
incumprimento de condi¢des contratuais que fixam obrigacdes de conduta coincidentes

grosso modo com as previstas na legislagao norte-americana e na da EU.
A solugéo em vigor & muito deficiente:

Por um lado, n&o é suficientemente conhecida dos interessados. Por outro lado, nao
existe «fiscalizagéo do fiscal». As plataformas sdo opacas na aplicacdo do seu Direito
contratual. Finalmente, a interacgdo com as forgas e servigos de seguranca é recheada
de dificuldades, o que tem relevo uma vez que grande parte das “violagbes de contrato”
sdo também ( e sobretudo) verdadeiros e proprios crimes, cuja investigagéo cabe entre

nos a Policia Judiciaria.
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Olhando o panorama das ordens juridicas dos Estados-Membros, a Comiss&o Europeia

concluiu que:

a)

b)

d)

“ha cada vez mais diferencas entre as normas nacionais neste dominio. Em
consequéncia, os prestadores de servigos em questio podem ser sujeitos a uma
série de requisitos legais que s&o diferentes em termos de conteudo e de ambito
de aplicagao”;

Para além das garantias previstas na legislacédo aplicavel (por exemplo no que
diz respeito a protegdo dos dados pessoais) “devem ser previstas e aplicadas
garantias especiais, nomeadamente controlos e verificagdes humanos, sempre
gue necessario em relagido a utilizagdo de dispositivos automatizados, a fim de
evitar decisdes involuntarias e erradas”;

Deve ser assegurada uma cooperagao harmoniosa, efetiva e adequada entre as
autoridades competentes e os prestadores de servicos de armazenagem em
servidor na luta contra os conteldos ilegais em linha, importando que seja
devidamente assegurada a assisténcia da Europol;

Tendo em vista facilitar essa cooperacdo, os Estados-Membros e os
prestadores de servigos de armazenagem em servidor devem designar pontos
de contacto;

Devem igualmente ser estabelecidos procedimentos para o processamento
de notificagdes apresentadas por essas autoridades como uma questao
prioritaria e com um nivel adequado de confianga quanto a sua exatidao;

A fim de lutar eficazmente contra infragGes penais particularmente graves, como
as especificadas na Diretiva (UE) 2017/541 e na Diretiva 2011/93/UE, os
Estados-Membros devem ser incentivados a fazer uso da possibilidade prevista
no artigo 15.°, n.° 2, da Diretiva 2000/31/CE, de estabelecer obrigacio legal
de prestacdo de informag¢oes, em conformidade com a legislagédo aplicavel,
designadamente o RGPD - Regulamento (UE) 2016/679.

Devem ter regime especial as notificagdes provenientes de sinalizadores de
confianca: para além das autoridades competentes, determinadas pessoas ou
entidades, incluindo organizagbes ndo governamentais e associagdes
comerciais, podem querer assumir, numa base voluntéria, responsabilidades
relacionadas com a luta contra os conteldos ilegais em linha. Importa incentivar
a cooperagao entre os prestadores de servicos de armazenagem em servidor e

os sinalizadores de confianga (vg. tratando prioritariamente as notificagdes que
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estes apresentam, desde que se trate de pessoas e entidades que respeitem os
valores em que se funda a Unido Europeia, tal como enunciados no artigo 2.° do

Tratado da Unido Europeia.

Em todos os dominios identificados ndo existem em Portugal praticas bem
oleadas e rotinas de cooperagdo eficiente entre autoridades e operadores de
comunicagdes. Menos ainda existem plataformas digitais para gerir a interacgéo

entre os dois tipos de entidades.

No mundo digital globalizado, os cidadaos e organizagdes cujos direitos sejam feridos
estdo sujeitos a “dialogar’, em condig¢des dificeis, com os gigantes do sector, com sede
em Silicon Valley ou sucursal em Dublin. Nao existe ciberdiplomacia ou ciberprovedor

de justica que apoiem o exercicio de direitos digitais postos em causa.

O Regulamento apresentado pela Comissdo na reunido de dirigentes realizada em
Salzburgo nos dias 19 e 20 de Setembro de 2018 adopta uma abordagem abrangente

do combate necessario.

Muito pertinentemente confere destaque as ferramentas tecnologicas que permitem a
detecdo automatica de contelidos (tais como a base de dados de valores de disperséo
(database of hashes) e as medidas proativas, recomendadas, mas fora do alcance de

muitos fornecedores de acesso a Internet.
Trés notas finais:

e O Regulamento em aprego nasce ja incompleto face a célere evolugao

tecnolégica.

Assistimos a massificagdo do uso de aplicagbes que, uma vez instaladas num
smartphone ou tablet, o transformam em instrumento de comunicagao cifrada capaz de

descarregar contelidos em forma de texto, audio e video (em grupo fechado).

Aplicaces gratuitas como a Whatsapp, Telegram ou Signal passaram a fazer parte do
guotidiano de milhdes de utilizadores. A possibilidade de “notificag&o para desligar ou
suprimir’ conteldos fechados em “caixa preta” € um desafio quase invencivel em
situactes de epidemia de conteldos ilegais, como atesta o processo eleitoral

presidencial brasileiro.
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Esse tema ainda ndo chegou as instituigdes europeias, tal como outros menos recentes
(comunicagdes Peer-to-Peer, correio electronico cifrado,acesso a “cofres” na Deep
Web, etc).

e Estad em tramitagdo no circuito legislativo da Unido o REGULAMENTO DO
PARLAMENTO EUROPEU E DO CONSELHO relativo as ordens europeias de

entrega ou de conservacéo de provas eletronicas em matéria penal®.

Trata-se de uma peca fundamental para superar a escala de toda a Uni&o as
dificuldades de interacgdo entre operadores e autoridades e, por essa via, tornar
efectivas as normas penais. O impacto desse Regulamento sobre a actividade policial
na regido portuguesa do ciberespago sera um salto qualitativo em relagao ao presente

estado de coisas, mas tem implicagcdes orcamentais significativas.

e Ha grande assimetria entre a via escolhida pela Unido para combater o
terrorismo no ciberespaco e a via soft adoptada para enfrentar as ondas de
noticias falsas e outras modalidades de desinformacao criadas a partir do uso
de ferramentas digitais, com destaque para as que permitem municiar com
dados falsos grupos fechados de utilizadores.® A lentiddo e caracter leve do

processo contrasta com a velocidade e gravidade do fenémeno,

O debate sobre estes temas, com destaque para as novas formas de circulagédo

de noticias falsas merece mais atencdo da Xll Comissao.

5 https://tinyurl.com/y86xzdip

6 hitps:/ftinyurl.com/y89ya2hc A multiplicagéo de mecanismos privados para medir e regular a actividade
publicitaria e a circulag&o de contelidos é sintoma da crescente gravidade do problema, mas néo o resolve.
Por isso mesmo, a Alemanha e a Franga optaram por seguir a via legislativa para combater o caos na
transformacao digital da esfera pablica. Mas o ciberespaco n&o tem fronteiras, pelo que os disparos de
noticias falsas podem vir de demasiado longe...
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PARTE IV - CONCLUSOES

Em face do exposto, a Comisséo de Cultura, Comunicagéo, Juventude e Desporto

conclui o seguinte:

1. A iniciativa europeia de que versa o presente relatorio respeita o principio da
subsidiariedade e o principio da proporcionalidade, na medida em que os objetivos a
alcangar seréo mais eficazmente atingidos através de uma agdo da Uni&o Europeia, ndo

excedendo o limite do necessario para alcangar esse desiderato;

2. Atenta a matéria em causa propbe-se o acompanhamento atento dos

desenvolvimentos futuros desta proposta de regulamento.

3. A Comisséo de Cultura, Comunicagdo, Juventude e Desporto da por concluido o
escrutinio da referida iniciativa, devendo o presente relatério, nos termos do artigo 7.°
da Lein.? 43/2006, de 25 de agosto, alterada pela Lei n.° 21/2012, de 17 de maio, e pela
Lei n.° 18/2018, de 2 maio, ser remetido a Comissdo de Assuntos Europeus para os

devidos efeitos.

Palacio de S. Bento, 23 de outubro de 2018.

O Deputado Relator A Presidente da Comisséao
| i
?@%H - e i
(José Magalhées) (Edite Estrela)
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