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ASSEMBLEIA DA REPUBLICA
- COMISSAO DE ASSUNTOS CONSTITUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

EXCELENTISSIMA SENHORA
PRESIDENTE DA ASSEMBLEIA DA
REPUBLICA

Oficio n.° 1029/X11/1.° — CACDLG /2012 ~ Data: 19-07-2012

ASSUNTO: Propesta de Lei n.® 78/X11/1.* (GOV) ~ Texto final e relatério da

~discussdo e votacgiio na especialidade.

Para os devidos efeitos, junto se envia o texto final, relatério da discussio e
votacio na especiaiidade e propostas de alteracdo da Proposta de Lei n.° 78/X11/1.*
(GOV) - “Transpée a Diretiva n.° 2009/136/CE, na parte que altera a Diretiva n.’
2002/58/CE, do Parlamento Europeu ¢ do Conselho, de 12 de julho, relativa ao
tratamento de dados pessoais e & protegdo da privacidade no setor das Comunicacdes
Elerrénicas; procedendo & primeira alteragdo a Lei n.® 41/2004, de 18 de agosto, ¢ a
segunda alteracdo ao Decreto-Lei n.° 7/2004, de 7 de janeiro.”, aprovadd na reunido de
19 de julho de 2012 -da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e

Garantias.

Com os melhores cumprimentos,
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RELATORIO DA DISCUSSAO E VO’I‘ACAO NA ESPECIALIDADE DA
PROPOSTA DE LEI N.® 78/X11 (GOV) ' o

A

Transpoe a Diretiva n.” 2009/136/CE, na parte que altera a Dlretwa n o 2002/58/CE do
Parlamento Europeu e do Conselho, de 12 de julha, relativa do tratamento de dados
pessoais e & protegio da privacidade no setor das Comunicacdes Eletrdnicas, procedendo
a primeira alteracdo a Lein’ 41/2004, de 18 de agosto, e & segunda alteragdo ao
Decreto-Lei n.° 7/2004, de 7 de janeiro.

1. A Proposta de Lei em epigrafe, da iniciativa do Governo, baixou a Comisséo de
Assuntos Constltucmnaxs Direitos, Liberdades e Garantlas em 13 de julho de 2012,
ap0s aprovagio na generahdade

2. Apresentaram propostas de alteracio os Grupos Parlamentares do PSD € do CDS-
PP, conjuntamente, nos dias 17 ¢ 18 de julho e o Grupo Parlamentar do PS no dia
19 de julho. . |

3. Na reunido de 19 de julho de 2012, nas quais se encontravam presentes todos 0s
Grupos Parlamentares, & excecdo do PEV, a Comissdo procedeu a discussdo e
votagio na especialidade da Proposta de Lei e das propostas de alterag&o.

4, Da discussdo, na qual participaram os Senhores Deputados Isabel Oneto (PS), Hugo

| Velosa (PSD), Teresa Anjinho (CDS/PP), Ricardo Rodrigues (PS), Andreia Neto |
(PSD) e Anténio Filipe (PCP), resultou o seguinte:

% Artigo 1.° (preambular) — Objeto — aprovado por unanimidade;

% Artigo 2.° (preambular) — Alteragao a Lei n.° 41/2004, de 18 de agosto —

aprovado por unammadade
» Artigo 1.° da Lei n.° 41/2004 — aprovado por unanimidade;
» Artigo 2.° da Lei n.° 41/2004 — aprovado por unanimidade;

> Artigo 3.° da Lei n.° 41/2004 —
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o N.”1a7 (constantes da PPL) — aprovades por unanimidade;
e N.° 8- proposta de emenda apresentada pelo PSD ¢ CDS-PP —

aprovado por unanimidade;

e N 9¢10 (constantes da PPL) — aprovados por unanimidade;

> Artigo 5.° da Lei n.° 41/2004 —
¢ N.”1e2 (constantes da PPL) - aprovados por unanimidade;

e N.°3 - proposta de aditamento de um n.° 3, apresentada pelo PS
— rejeitada, com votos contra do PSD, do CDS-PP, do PCP e do BE
e votos a favor do PS.

Fundamentando a apresentacfo da proposta de aditameﬁto de um n.° 3, a Senhora Deputada
Isabel Oneto (PS) lembrou que certas informagBes na posse dos 6rgios de comunicagio social ndo
poderdio estar abrangidas pelo 'dispoSto no artigo em causa, sob pena de, assim, serem reveladas as
fontes daqueles orgaos.

Sobre esta proposta, o Senhor Deputado Huagoe Velosa (PSD) afirmou que, compreendendo
a bondade da proposta, as fontes de informacfc dos 6érgdos de comunicagio social estio 4
protegidas pela lei geral, pelo que este dispositivo, a ser aprovado, seria tautol6gico.

A Senhora Deputada Teresa Anjinho (CDS/PP} afimou que o disposto no n.° 1 do artigo
5.° em discussfo j4 prevé que o acesso a iﬁfonnagéasr constantes de um terminal depende do
consentimento do assinante ou utilizador, pelo.que a norma proposta pelo PS seria desnecesséria.

O Senhor Deputado Ricardo Rodrigues (PS) lembrou que, estando em causa alteragles a
uma lei que permite aceder a dados pessoais, poderia nfo ser despiciendo salvaguardar a situaco
das fontés de informagdo.

A Senhora Deputada Andreia Neto (PSD) considerou que, a ser aprovada, a proposta do
PS significaria que a redag8o da lei em vigor comprometeria atualmente a situago das fontes de
informaco, o que ndo acontece. _

Finalmente, o Senhor Deputado Anténie Filipe (PCP) reiterou que a autorizagio do
assinante ou utilizador do terminal é requisito essencial para permitir o acesso as informagdes dele
constantes. Por outro lado, considerou que a questdio jurfdica da protecio das fontes de informacgso €

diversa desta e estd ja acautelada, entre outras, pelo Estatuto dos Jornalistas.
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» Artigo 6.° da Lei n.° 41/2004 — proposta de emenda apresentada pelo
PSD e CDS-PP ~ aprovado por unanimidade; |

» Artigo 7.° da Lei n.° 41/2004 — aprovado por unanimidade;

> Artigo 8.° da Lei n.° 41/2004 ~

¢ N.° 2 — proposta de emenda apresentada pelo PSD e CDS-PP -

aprovada por unanimidade;
¢ N.°3 (constante da PPL) —aprovado por unanimidade;

> Artigo 14.° da Lei n.* 41/2004 —

e Alinea d) do n.° 1 — proposta de sﬁbstituigﬁo apresentada pelo

PSD e CDS-PP — aprovada';mr unanimidade;

& Alinea j) do n.° 1 — proposta de emenda apresentada pelo PSD e

CDS-PP - aprovadas por unanimidade;

e Corpo e restantes alineas do n.° 1 e n.” 2 a 5 (constantes da PPL)
— aprovados por unanimidade;

> Artigo 15.° da Lei n. 41/2004 —

e N.°1 - proposta de sﬁbstituigﬁo apresentada pelo PSD ¢ CDS-PP

- aprovada por unanimidade;

s N.°2 — proposta de substitui¢io apresentada pelo PSD e CDS-PP
~ aprovado, com votos a favor do PSD, do PS e do CDS-PP ¢
abstengdes do PCP e do BE;

¢« N3 (constanfe da PPL) — aprovado, com votos a faw)or do PSD, -
do PS e do CDS-PP ¢ abstengdes do PCP e do BE;

e N.” 4 e 5 (constantes da PPL) — aprovados por unanimidade.
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% Artigo 3.° (preambuiar) — Aditamento a Lei n.° 41/2004, de 18 de agosto —
aprovado por unanimidade | :
» Artigo 3.°-A da Lei n.® 41/2004 — aprovado por unanimidade;
» Artigo 13.°-A da Lei n.° 41/2004 — aprovado por unanimidade;
» Artigo 13.°-B da Lei n.” 41/2004 —
¢ 'N.° 1 - proposta de substitui¢io apresentada pelo PSD ¢ CDS-PP
aprovada por ananirﬁidade; ' ‘
e N.”2 a5 (constantes da PPL) — aprovados por unanimidade;
Artigo 13.°-C da Lei n.° 41/2004 - aprovado por unanimidade;
Artigo 13.°-D da Lei n.’ 41/2004 — aprovado por unanimidade;
Artigo 13.°-E da Lei n.° 41/2004 — aprovado por unanimidade;
Artigo 13.°-F da Lei n.° 41/2004 — aprovado por unanimidade;
Artigo 13.°-G da Lei n.* 41/2004 — aprovado por unanimidade;
Artigo 15.°-A da Lei n.” 41/2004 — apj‘ovado por unanimidade;
Artigo 15.°-B da Lei n.° 41/2004 — aprovado por unanimidadé;
Artigo 15.°-C da Lei n.° 41/2004 — |

¥ ¥V V ¥V ¥V ¥V VvV VY

¢ N.°1 - proposta de substitui¢iio apresentada pelo PSD e CDS-PP
— aprovada por unanimidade; |

e N.”2-a 6 (constantes da PPL) — aprovados por unanimidade;

% Artigo 4.° (preambular) - Alferagdo ao Decreto-Lei n.” 7/2004, de 7 de janeiro —
(com as alteragdes decorrentes da aprovagiio da proposta de alteragio apresentada
pelo PSD e CDS-PP a 18/7) - aprovado por unanimidade _ '

» Artigo 7.° do Decreto-Lei n.® 7/2004 — na redacio da proposta
apresentada pelo PSD e CDS-PP — aprovado por unanimidade; |

» Artigo 8.° do Decreto-Lei n.° 7/2604 — na redacio da proposta
apresentada pelo PSD e CDS-PP — aprovado por unanimidade;

» Artigo 9.° do Decreto-Lei n.° 7/2004 — na reda¢io da proposta
apresentada pelo PSD e CDS-PP — aprovado por unanimidade;
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> Artigo 23.° do Decreto-Lei n.® 7/2004 - na redacio da proposta
apresentada pelo PSD e CDS-PP — aprovado por unanimidade;

> Artigdb 36.° do Decreto-Lei n.° 7/2004 — na redacio da proposta

apresentada pelo PSD e CDS-PP — aprovade por unanimidade;

> Artigo 37.° do Decreto-Lei n.° 7/2004 — constante da PPL - aprovado

por unanimidade;

% Artigo 5.° (preambular) ~ Norma revogatoria — aprovado p-or unanimidade;
< Artigo 6.° (preambular) — Republica¢do — aprovado por unanimidade

< Artigo 7.° (preambular) — Entrada em vigor — aprovado por unanimidade

5. Seguem em anexo o texto final da Proposta de Lei n.° 78/XII e as propostas de alteragfio

apresentadas.

Pal4cio de Sdo Bento, em 19 de julho de 2012.

O PRESIDENTE DA COMISSAO,

~ (Fernando Negrio)
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TEXTO FINAL DA
PROPOSTA DE LEI N.* 78/XII (GOV)

TRANSPOE A DIRETIVA N.° 2009/136/CE, NA PARTE QUE ALTERA A
DIRETIVA N.° 2002/58/CE, DO PARLAMENTO EUROPEUE DO CONSELHO,
DE 12 DE JULHO, RELATIVA AO TRATAMENTO DE DADOS PESSOAIS E A

PROTECAOQ DA PRIVACIDADE NO SETOR DAS COMUNICA COES
ELETRONICAS, PROCEDENDO A PRIMEIRA ALTERACAO A LEI N.° 41/2004,
DE 18 DE AGOSTO, E A SEGUNDA ALTERACAOQ AO DECRETO-LEI N.°

7/2004, DE 7 DE JANEIRO |

Artigo 1.°
Objeto
O presente diploma:
a)‘ Procede a primeira alteracfo a Lei n.° 41/2004, &e 18 de agosto, que transpde
para a ordem juridiéa nacional a Diretiva n.° 2002/58/CE, do Parlamento

Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados

pessoais e & protegio da privacidade no setor das comunicacdes eletronicas.

" b) Procede 4 segunda alteracfio ac Decreto-Lei n.° 7/2004, de 7 de janeiro,.
alterado pelo Decreto-Lei 1n.° 62/2009, de 10 de marco, que transpde para a
ordem juridica nacional a Diretiva n.° 2000/31/CE, do Parlamento Europeu ¢
do Conselho, de 8 de junho de 2000, relativa a certos aspetos legais dos
servigos da sociedade de informacéo, em especial do comércio eletrénico, no

mercado interno.

Artigo 2.°

Alteragdio 3 Lei n.° 41/2004, de 18 de agosto
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Osartigosl" 2.°,35 5565 7°, 8° 14.°¢ 15.° da Lei n.° 41/2004, de 18 de agosto,

passam a ter a seguinte redagao
«Artigo 1.°
[...]

1 -A presente lei transple para a ordem juridica nacional a Diretiva
n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho,
relativa ao tratamento de dados pessoais € a protegdo da privacidade no
setor das comun-icégﬁes eletronicas, com as alteragdes deterrhinadas pelo
artigo 2.° da Diretiva n.® 2009/136/CE, do Parlameﬁto Europeu e do

Conselho, de 25 de novembro.

2 - A presente lei apiicanse ao tratamento de dados pes‘éoais no contexto da
prestagio de servigos de comunicagdes eletronicas acessiveis ao publico
em redes de comunicagles piblicas, némeadamente nas redes pﬁbiicas

~ de comunicacBes que sirvam de suporte a dispositivos de recolha de
dados e de identificagio, especificando ¢ complementando as disposi¢des
da Lei n.° 67/98, dé 26 de outubro (Lei da Protegdo de Dados Pessoais).

3L
4-[..].

5'»Nés situag@es previstas no nimero anterior, as empresas que oferécem
servigos de comimicagées eletronicas -acessiveis ao piblico devem
estabelecer procedimentos internos que permitam responder .ao‘s pedidos
de acesso a dados pessoais dos utilizadores apresentados pelas
autoridades judicidrias competentes, em Conformida(ie com a referida

| legislagéo especial.
Artigo 2.°

[...]
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1-]...]:
a) «Comunicagdoy» qualquer informacdo trocada ou enviada entre um
némero finito de partes mediante a utilizagdo de um servigo de

comunicacdes eletrénicas acessivel ao pliblico;

b) «Correio eletrénico» qualquer mensagem textual, vocal, sonora ou
grafica enviada através de uma rede publica de comunicagdes que
possa ser armazenada na rede ou no equipamento terminal do

destinatario até que este a recolha;

¢)[...];

al.5

e} «Dados de localizag8o» quaisquer dados tratados numa rede de
comunicacGes eletronicas ou no &mbito de um servigo de
' comunicacBes eletronicas que indiquem a posigo geografica do
equipamento terminal de um utilizador de um servigo de

'comunicagdes eletrénicas acessivel ao piiblico;

/R F

g) «Violagio de dados pessoais» uma violagdo da seguranga que
provoque, de modo acidental ou ilicito, a destruicdo, a per(ia, a
alteracfio, a divulgagdo ou o acesso ndio autorizado a dados pessoais
transmitidos‘, armazenados ou dé ‘outro modo tratados no contexto
da prestagdo de servigos de éomunicag:ées cletronicas acessiveis ao

publico.

2 -E excluida da alinea ¢) do niimero anterior toda a informagdo difundida
ao publico em geral, através de uma rede de comunicagdes eletrénicas,
que ndo possa ser relacionada com o assinante de um servi¢o de
comunicagdes eletrdnicas ou com qualquer utilizador identificavel que

receba a informacgéo.
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3 -Salvo defini¢@io especifica da presente lei, sfio aplicaveis as defini¢des
constantes da Lei de Protecio de Dados Pessoais e da Lei n.° 5/2004, de
.10 de fevereiro, na redagfio que lhe foi dada pela Lei n.° 51/2011, de 13

de setembro (Le1 das Comunicagdes Eletronicas).

Artigo 3.°-
Seguranga do processamento

1-As 'empresas que oferecem servigos de comunicagles eletrénicas
acessiveis ao plblico devem adotar as medidas técnicas e organizacionais
adequadas para garantir a seguranga dos seus servicos, se necessario, no
que respeita a seguranga de rede, em coﬁjunto com o fornecedor da rede-

_ publica de comunicagdes.

2 -0 fornecedor de rede piiblica de comunicagbes que sirva de suporte a
servigos de comunicagdes eletronicas acessiveis ao pablico, prestados por
outra empresa deve satisfazer os pedidos que esta lhe apresente ¢ que

sejam necessarios para o cumprimento do regime fixado na presente lei.

3 -As medidas referidas no n.° 1 devem ser adequadas 4 prevengio dos
riscos existentes, tendo em conta a proporcionalidade dos custos da sua

aplicacdo e o estado da evolugfio tecnologica.

4 -O ICP-Autoridade Nacional de Comunicagdes (ICP-ANACOM) deve
emitir recoméndagées sobre as melhores praticas relativas ao nivel de

seguranga que essas medidas devem alcancar.

5.0 ICP-ANACOM deve, diretamente ou através de entidade
independente, auditar as medidas adotadas nos termos dos ndmeros

anteriores.

6 -0 ICP-ANACOM deve estabelecer o plano dessas auditorias, de modo a
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abranger, nomeadamente, a determinagio dos procedimentos € normas de

referéncia a aplicar-lhes e os requisitos exigiveis aos auditores.

7-Pode ainda o ICP-ANACOM, ou uma entidade independente por si

designada, realizar auditorias de seguranga extraordinérias.

" 8 -Para efeitos da aplicagéio dos n% 4 a 7 do preseﬁte artigo, caso estejam
em causa medidas que possam envolver matérias de protecfio de dados
pessoais, deve o ICP-ANACOM solicitar parecer 2 Comissio Nacidnal

- de Protecgéo de Dados (CNPD). .

9 -Sem prejuizo do disposto na Lei da Protegio de Dados Pessoais, as

medidas referidas nos n.% 1 a 3 devem, no minimo, incluir;

@) Medidas que assegurem que somente o pessoal autorizado possa ter
~acesso aos dados pessoais, € apenas para fins' legalmente

autorizados;

b) A protegio dos dados pessoais transmitidos, armazenados ou de
outro modo tratados, contra a destruigdo, a perda, a alteracdo, a

divulgaciio ou o acesso nfo autorizados ou acidentais;

¢) Medidas que assegurem a aplicagfio de uma politica de seguranga

no tratamento dos dados pessoais.

10 - Em caso de risco especial de violagdo da seguranga da rede, as empresas
que oferecem servigos de comunicagdes eletrénicas acessiveis ao publico
devem informar gratuitamente os assinantes desses servigos da existéncia
do risco e, sempre gue o risco se situe fora do ambito das'medidas a
tomar pelo prestador do servigo, das solugles possiveis para evita-lo e

dos custos provaveis dai decorrentes.
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Artigo 5.°

[...]

-O armazenamento de informagSes e a possibilidade de acesso &

informac8o armazenada no-equipamento terminal de um assinante ou

utilizador apenas s#io permitidos se estes tiverem dado o seu

- consentimento prévio, com base em informagdes claras e completas nos

2-

4

b b =
¥ ]

L.
L]
[..-]

termos da Lei de Prote¢fio de Dados Pessoais, nomeadameénte quanto aos

objetivos do processamento.

O chsposto no presente arfigo e no amgo anterior ndo impede o

armazenamento técnico ou o 308880

@) Que tenha como Unica finalidade transmitir uma comunicagdo
através de uma rede de comunicagdes eletronicas;

b) Estritamente necessario ao fornecedor para fornecer um servigo da
sociedade de informac#o s_oiicitac‘i_o expressamenfé pelo assinante

- ou utilizador,

Artigo 6.°

L]

-As empresas que oferecem servigos de comunicacdes eletrdnicas soé

podem tratar os dados referidos no n.° 1 se o assinante ou utilizador a

quem os dados digam respeito tiver dado o seu consentimento prévio e

- expresso, que pode ser retirado a qualquer momento, ¢ apenas na medida

do necessario e pelo tempo necessario & comercializacio de servigos de

comunicagfes eletronicas ou & prestagdo de servigos de wvalor
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acrescentado.

5-1...1

Aﬁigo 7.°
[...]

=[]

2-[...]

3 -Do mesmo modo, o tratamento de dados de localizagéo ¢ permitido na
medida e pelo tempo necessarios para a prestagdo de servigos de valor
acrescentado, desde que s'ej'a obtido consentimento prévio e expresso dos

assinantes ou utilizadores.

4.1
5[]
6-...]
Artigo 8.°
[..]
1-L.] |

2 -As empresas que oferecem redes e ou servicos de comunicagles
eletrénicas acessiveis ao- publico devem conciliar os direitos dos
assinantes que recebem faturas detalhadas com o direito & privacidade
dos  utilizadores autores das chamadas e dos assinantes chamados,
nomeadamente submetendo & aprovacio da CNPD propostas quanto a
meios que permitam a0s assinantes um acesso anénimo ou estritaniente

privado a servigos de comunicagGes eletronicas acessiveis ao pablico.

3 -.A aprovagio pela CNPD, referida no niimero anterior, estd sujeita a
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parecer prévio obrigatério do ICP-ANACOM.
4-1...]
Artigo 14.°

[...]

1 -Constitui contraordena¢fio punivel com a coima minima de € 1500 ¢
méaxima de € 25 000, quando praticada por pessoas singulares, e com
coima minima de € 5000 e méaxima de € 5 000 000, quémdo praticada por

pessoas coletivas:

a) A inobservincia das regras de seguranga das redes impostas pelos
n.’s 1,2, 3 e 10 do artigo 3._";

b} A inobservancia das regraé de seguranca no tratamento de dados

pessoais impostas pelo n.° 9 do artigo 3.

-¢) A violag8o das obrigagGes estabelecidas nosns 1,2, 3,4, 5¢ 10
do artigo 3.°-A ou determinadas nos termos previstos nos

respetivos n.°s 6 ¢ 9;

d) A violago da obrigacdo estabelecida no n.° 1 do artigo 4.°, da
proibi¢fo estabelecida no n.° 2 do artigo 4.° ¢ a realizagdo de

gravacdes em desrespeito do n.° 3 do artigo 4.°;

e) A inobservéncia das condigBes de armazenamento e acesso &

informagéo previstas no artigo 5.%-

S O envio de comunicagdes para fins de marketing direto em

violagio dos n.%* 1 ¢ 2 do artigo 13.%-A;
g) A violagdo das obrigagGes impostas no n.° 3 do artigo 13.%-A;
h) O envio de correio eletronico em violagdo do n.° 4 do artigo 13.%-A;

i) A violacdo da obrigag8o estabelecida no n.° 1 do artigo 13.°-B;
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7) A violagfio do disposto no n.° 3 do artigo 13.°-B pelas entidades

previstas no respetivo n.° 1; .

k) A violago da obrigagdo de prestagdo de informacdes estabelecida

no artigo 13.°-E;

§) O incumprimento de ordens ou deliberagdes da CNPD, emitidas
nos termos do artigo 13.%-D.e regularmente comunicadas aos seus

destinatarios;

m) O incumprimento de ordens ou deliberages do ICP-ANACOM, .
emitidas nos termos do artigo 13.°-D ¢ regularmente comunicadas

a0s seus destinatarios.

2 -Constitui contraordenagio punfvél com a coima minima de € 500 e
méxima de € 20 000, quando praticada por pessoas singulares, ¢ com
coima minima de € 2 500 e maxima de € 2 500 000, quando praticada por

pessoas coletivas:

a) A violagdo dos requisitos de notificagéo previstos nos n.%s 7, 8 e 10
do artigo 3.°-A ou determinados nos fermos previstos no respetivo
n°9; -

b) A inobservincia das condigdes de tratamento e armazenamento de

" dados de trafego e de dados de localizagdo previstas nos artigos 6.°
e7.5 '

c) A vibla(;ﬁo das obrigagdes previstas nos n.% 1, 2 e 4 do artigo 8.° ¢
nos artigos 9.°e 11.%-

d) A violaggo das obrigaces previstas no artigo 10.%

e) A violagio do disposto no artigo 13.°,

3 -Quer a contraordenacio consista no incumprimento de um dever legal,

quer no incumprimento de uma ordem ou deliberagéio emanada da CNPD



ASSEMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS CONSTITUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

ou do ICP-ANACOM, nas respetivas areas de competéncia, a aplicagfio €

o cumprimento das san¢des nfio dispensam o infrator do cumprimento, se

4 -

5-

|

este ainda for possivel.

A CNPD ou o ICP-ANACOM, nas respetivas dreas de competéncia,

podem ordenar ao infrator que cumpra o dever ou ordem em causa, sob

pena de sangfio pecuniéria compulsoria nos termos do artigo 15.°-C.

A negligéncia e a tentativa sfio puniveis, sendo os limites minimos e

maximos da coima reduzidos a metade.

Artigo 15.°

o]

Compete 2 CNPD a instauragéo, instrucio e arquivamento de processos
de contraordenagio, bem como a aplicagfio de admoestagSes, coimas e
sangdes acessorias, por violagio do disposto no n.° 9 do artigo 3.° no
artigo 3.°-A, no n.° 3 do artigo 4.°, nos artigos 5.°, 6.°¢ 7.°, nos n.” 1, 2
e 4 do artigo 8.°, no artigo 10.°, no artigo 13.%, nos n.% 1 a 4 do artigo

13.°—A, nos n.%* 1.¢ 3 do a:rtigO‘I 13.°-B ¢ na alinea I) do'n.° 1 do artigo

14.°.

Compete a0 ICP-ANACOM a instaurago, instrugdo e arquivamento de

processos de contraordenagdo, bem como a aplicacio de admoestagdes,

© coimas e sangBes acessdrias, por violagdo do disposto nos n.* 1,2, 3 ¢

- 10 do artigo 3.% nos n.”* 1 e 2 do artigo 4.°, no artigo 9., no artigo 11.°,

no artigo 13.°- E e na alinea mj do n.° | do artigo 14.°.

A instauragfio de processos de contraordenacio e a respetiva aplicacio
de coimas relativos aos ilicitos previstos no nimero anterior so da
competéncia do conselho de administracio do ICP-ANACOM, cabendo

a instrugio aos respetivos servigos.

10



ASSEMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS CONSTITUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

4 - [Anterior n.° 3].

5- O montante das coimas reverte para o Estado em 60% e para a CNPD

ou para o ICP-ANACOM, consoante os casos, em 40%.»

Artigo 3.°
Aditamento a Lei n.° 41/2004, de 18 de agosto

S#o aditados & Lei n.° 41/2004, de 18 de agosto, os artigos'3.°—A, 13.°-A, 13.°-B, 13.°-C,
13.°-D, 13.°-E, 13.°-F, 13.°-G, 15.°-A, 15.°-B ¢ 15.°-C, com a seguinte redagdo: .

«Artigo 3.°-A
Notificacio de violagfio de dados pessoais

1- As empresas que oferecem servicos de comunicacdes eletronicas
acessiveis ao publico devem, sem demora injustificada, notificar a

CNPD da ocorréncia de violagdio de dados pessoais.

2 - Quando a violagfio de dados pess.oais referida no nimero anterior possa
afetar hegativamente os dados pessoais do assinante ou utilizador, as
empresas que oferecem servigos de comUnicagc”)és eletrénicas‘acessi{/eis
ao pulblico devem ainda, sem demora injustificada, notificar a violagdo
ao assinante ou ao utilizador, para que estes possam tomar as

precaugdes necessarias.

3 - Uma violagdo de dados pessoais afeta negativamente os dados ou a
~ privacidade do assinante ou utilizador sempre que possa resultar,
designadamente, em usurpagfio ou fraude de identidade, danos fisicos,
humilhagZio significativa ou danos para a réputa{;a”io, quando associados
a prestagdo e utilizaclio de servigos de coﬁmnicagﬁes eletrénicas
acessiveis ao piblico. |
4 - O regime previsto no n.° 2 néo se épiica nos casos em que as empresas
| | 11



ASSEMBLEIA DA REPUBLICA |
COMISSAO DE ASSUNTOS CONSTITUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

que oferecem servigos de comunicacBes eletrdnicas acessiveis ao
plblico comprovem perante a CNPD, ¢ esta reconhega, que adotaram as

medidas tecnologicas de protecio adequadas e que essas medidas foram

- aplicadas aos dados a que a violagio diz respeito.

As medidas a que se refere 0 nimero anterior devem tornar os dados

incompreensiveis para todas as pessoas ndo autorizadas a aceder-lhes.

Sém prejuizo da obrigagio de nétiﬁcagf:io a que se refere o n.° 2, quando
a empresa que oferece servigos de comunica¢des eletronicas acessfveis
ao publico nfo tiver ainda notificado a violagfo de dados pessoais ao
assinante ou ao ﬁtilizador, a CNPD pode exigir a realizaciio da mesma
notificagio, tendo em conta a probabilidade de efeitos adversos

decorrentes da violagdo.

Constituem elementos minimos da notificagfio a que se refere o n°2 a -

identificagdo da natureza da violagfio dos dados pessoais e dos pontos
de contato onde possam ser obtidas informaces complementares, bem
como a recomenda¢fo de medidas destinadas a limitar eventuais efeitos

adversos da referida violag#o.

Na notificagiio a CNPD prevista no n.° 1, a empresa que oferece

servigos de comunica¢des eletrénicas acessiveis ao plblico deve, além’

dos elementos constantes do niémero anterior, indicar as consequéncias
da violagfio de dados pessoais e as medidas por si propostas ou tomadas
para fazer face a violagfo. |

A CNPD pode, em conformidade com as decisGes da Comissio

Europeia, emitir orientagdes ou instrugdes sobre as circunstincias em

" que as empresas que oferecem servicos de comunicaces eletrénicas

acessiveis ao publico estfo obrigadas a notificar a violagio de dades
pessoais, bem como sobre a forma e o procedimento aplicaveis a essas

notificagGes.

12
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10 -Para a verificagio, pela CNPD, do cumprimento das obrigagOes
estabelecidas no presente artigo, as empresas que oferecem servigos de
comunicagdes eletronicas acessiveis ao publico devem constituir e
manter um registo das situagdes de violagdo de dados pessoais, com
indicagio dos factos que lhes dizem respeito, dos seus efeitos e das
medidas adotadas, incluindo as notiﬁcagﬁes‘ efetuadas e as medidas de
reparagdo tomadas. | ‘

Artigo 13.°-A

Comunicagdes néo solicitadas

l -Estd sujeito a consentimento prevm expresso do assinante que seja
pessoa singular, ou do’ utilizador, o envio de comumcagoes ndo
solicitadas para fins de marketing direto, deszgnadamente, através da
utilizac8o de sistemas automatizados de chamada e comunicagdo que
nfio dependam da interven¢io humana (aparelhos de chamada
automatica), de aparelhos de telecopia ou de correio eletronico,
incluindo SMS (servigos de rriensagens curtas), EMS (servigos de
mensagens melhoradas) MMS (servigos de mensagem multimédia) ¢

outros tipOS de aplicagdes similares.

2 -0 disposto no nimero anterior néio se aplica aos assinantes que sejam
pessoas coletivas, sendo -permitidas as comunicagdes nfo solicitadas
para fins de marketing direto até que os assinantes recusem futuras

comunicagdes e se inscrevam na lista prevista no n.° 2 do artigo 13.°-B.

3 -0 disposto nos nimeros anteriores néo impedé que o fornecedor de
deteﬁninado produto-ou servico que tenha obtido dos seus clientes, nos
termos da Lei de Prote¢io de Dados Pessoais, no contexto da venda de
um produto ou seririgo, as reépetivas coordenadas electronicas de
contacto, possa utilizd-las para fins de marketing direto dos seus

proprios produtos ou servigos anélogos aos transacionados, desde que
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garanta aos clientes em causa, clara e explicitamente, a possibilidade de

recusaren), de forma gratuita e facil, a utilizago de tais coordenadas:
a) No momento da respetiva recolha; e

b) Por ocasifio de cada mensagem, quando o cliente nfio tenha

recusado nicialmente essa utilizagdo,

4 - proibido o envio de correio eletrénico para fins de marketing direto,
‘ocultando ou dissirriulando a identidade da pessoa em nome de querh é
efetuada a comunicaciio, em violagio do artigo 21.° do Decreto-Lei
n.° 7/2004, de 7 de janeiro, sem a indicacsio de um meio de contato
vélido para o qual o destinatério possa enviar um pedido para pér termo
a eésas comunicagﬁés, ou que incentive os destinatarios a visitar sitios

na Internet que violem o disposto no referido artigo.

5 -Para tutela dos interesses dos seus clientes, como parte dos respetivos
interesses comerciais, os prestadores de servicos de comunicacdes
eletronicas acessfveis ao publico tém legitimidade para propor agdes
judiciais contra o autor do incumprimento de qualquer das disposi¢Ges

constantes do presente artigo, bem como do artigo 13.°-B.
Artigo 13.°-B
Listas peira efeitos de comunicagbes ndo solicitadas

1-As entidades que promovarﬁ o envio de comunicagbes para fins de
marketing direto, designadamente, através da utilizacio de sistemas
automatizados _dé chamada e comunicagfio que ndo dependam da
 Interven¢dio humana (aparelhos de chamada autométiéa), de aparelhos de
telecopia ou de correio eletrénico, incluindo SMS (servigos de
| mensagens curtas), EMS (servicos de mensagens meihorédas) MMS
(servicos de mensagem multimédia) e outros tipos de aplicacdes

similares; cabe manter, por si ou por organismos que as representem,
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uma lista atualizada de pessoas que manifestaram expressamente e de
_ forma gratuita o consentimento para a recegdo deste tipo de
comunicagdes, bem como dos clientes que nfo se opuseram & sua recegéo

ao abrigo do n.° 3 do artigo 13.°-A.

2 -Compete a Diregio-Geral do Consumidor (DGC) manter atualizada uma
lista de &mbito nacional de pessoas coletivas que manifestem
expressamente opor-se & rece¢o de comunicagdes ndo solicitadas para

fins de marketing direto.

3 -Pela inclusdo nas listas referidas nos ntimeros anteriores ndo pode ser

cobrada qualquer quantia.

4-A inséi‘(;ﬁo na lista referida no n.° 2 depende dopreenchimento de
formulério eletronico disponibilizado através da pagina eletronica da
DGC. | ' |

5-As entidades que promovam o envio de comunicagles para fins de
marketing direto sdo obrigadas a consultar a lista, atualizada

mensalmente pela DGC, que a disponibiliza a seu pedido.
Artigo 13.°-C
Cooperacéo transfronieiriga

1 -Sem prejuizo das coinpeténcias atribuidas a outras entidades, a CNPD ¢ o
ICP-ANACOM podem, nas respetivas 4reas de competéncia, aprovar
medidas para assegurar uma cooperagio transfronteiri¢a eficaz na

execugdo da presente lei.

2 -Sempre que pretendam proceder nos termos previstos no nimero
anterior, a CNPD e o ICP-ANACOM apresentam 4 Comissdo Europeia,
em tempo util e antes da aprovagfio das medidas em causa, um resumo

dos motivos para a agdo, os requisitos previstos e as agBes propostas.
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Artigo 13.°-D
Competéncias da CNPD e do ICP-ANACOM

No ambito das competéncias que lhes sfo atribuidas pela pfesente lei, a

CNPD e o ICP-ANACOM podem, nas respetivas dreas de competéncia:

a) Elaborar regulamentos relativamente as praticas a adotar para

cumprimento da presente lei;
b) Dar ordens e formular recomendagdes;

¢) Publicitar, nos respetivos sitios na Internet, os codigos de conduta

de que tenha conhecimento; -

d) Publicitar, nos respetivos sitios na Internet, outras informag&es que

considerem relevantes.
Artigo 13.°%-E
Prestacio de informagses
1 -As entidades sujeitas a obrigacBes nos termos da presente lei, devem,
quando solicitadas, prestar ao ICP-ANACOM, na sua respetiva area de
competéneia, todas as informagBes relacionadas com a sua atividade,

para que estas autoridades possam exercer todas as competéncias naguela

previstas.

2-0s pedidos de informagéo a que se refere o mimero anterior devem

obedecer a principios de adequacio ao fim a que se destinam ¢ de

proporcionalidade e devem ser devidamente fundamentados.

3 -As informagBes solicitadas devem ser prestadas dentro dos prazos, na
forma e com o grau de pormenor exigidos pelo ICP-ANACOM, que pode

também estabelecer as circunstincias e a periodicidade do seu envio.

4 -Para efeitos do n.° 1, as entidades devem identificar, de forma

16
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fundamentada, as informagbes que consideram -confidenciais e devem
juntar, caso se justifique, uma cdpia ndo confidencial dos documentos em

que se contenham tais informagdes.
Artigo 13.°-F
Incumprimento

1 -Sem prejuizo de outros mecanismos sancionatdrios aplicdveis, sempre
que a CNPD ou o JCP-ANACOM, nas respetivés greas de competéncia,
verificarem a infragiio de qualquer obrigagéo decorrente da presente léi,
devem notificar o infrator desse facto e dar-lhe a possibilidade de num
prazo ndo inferior a 10 dias se pronunciar e, se for caso disso, pdr fim ao
incumprimento. |

-2 - Apés ter procedido 4 audiéncia, nos termos do nimero anterior, a CNPD
ou 0 ICP-ANACOM, nas respetivas areas de competéncia, podem. exigir
ao infrator que cesse o incumprimento imediatamente ou no prazo

razoavel fixado para o efeito.

3 -Se o infrator nfo puser fim ao incumprimento no prazo referido nos

‘nimeros anteriores' compete & CNPD ou ao ICP-ANACOM, nas -

respetlvas dreas de competéncia, tomar as medidas adequadas e
proporcionais para garantir a observancia das obrigagdes referidas 1o n.°
1 do presente artigo, nomeadamente a aplicacdo 'de sangBes pecunidrias

compulsorias nos termos previstos na presente lei.
Artigo 13.°-G
Fiscalizac8o

Compete 2 CNPD e ao ICP-ANACOM, nas respetivas 4reas de competéncia
estabelecidas nos termos do disposto no artigo 15.", a fiscalizagfo do
- cumprimento da presente lei, através, respetivamenté, dos vogais e técnicos

devidamente mandatados pela CNPD, nos termos da Lei de Protegio de

17
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Dados Pessoais e dos agentes de ﬁécalizagﬁo ou de mandatarios
devidamente credenciados pelo ICP-ANACOM, nos termos do artigo 112.°

da Lei das ComunicagOes Eletronicas.
Artigo 15.°-A
Saﬁgﬁes acessérias
1. -No dmbito das contraordenagﬁeé pre;/istas no n.° 2 do artigo 15.°, sempre

que a gravidade- da infracdo e a culpa do agente o justifique, o

- ICP-ANACOM pode aplicar uma sangio acessoria de perda a favor do

Estado de objetos, equipamentos e dispositivos ilicitos, incluindo o -

produto do beneficio obtido pelo infrator através da pratica da

contraordenacéo.

2 -Quem desrespeitar uma sancfio acesséria que fhe tenha sido 'aplicada,
incorre em crime de desobediéncia qualificada.
Artigo 15.°B
Perda a favor do Estado
1 -Sem prejuizo do disposto no n.° 1 do artigo anterior, consideram-se
perdidos a favor. do Estado os objetos, equipamentos e dispositivos
ilicitos que tenham sido cautelar ou provisoriamente apreendidos pelo

ICP-ANACOM ¢ que, apds notificagdo aos interessados para que.os

recotham, ndo tenham sido reclamados no prazo de 60 dias.

2 -0s objetos, eQuipamentbs ¢ dispositivos ilicitos perdidos a favor do
Estado revertem para o ICP-ANACOM, que lhes dard o destino que

julgar adequado.
Artigo 15.°-C
SangBes pecunidrias compulsérias

1 -Sem prejuizo de outras sangdes aplicaveis, em caso de incumprimento de

18
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decisées da CNPD ou do ICP-ANACOM que imponham sancdes
administrativas ou drdenefn, no exercicio dos poderes que iégaimente'
lhes assistem, a adogiio de comportamentos ou de medidas determinadas
aos destinatdrios da presente lei, podem aquelas autoridades,
findamentadamente, impor uma sang¢o pecunidria compulsoria, NOS
casos referidos nos n.% 1, 3, 4 ¢ 5 do artigo 10.°, nos n.” 1, 3, e 4 do
artigo 13.° nas alineas a) ai)j)el)am don® 1 e a), b), ¢), d)ee)do
1n.°2 do artigo 14.. | “

2-A sanglio pecunidria compulsoria consiste na imposi¢do ao seu
destinatario do pagamento de uma quantia pecuniria -por cada dia de

atraso no cumprimento para além do prazo nela fixado.

3-A sangdio compulsoria € fixada segundo critérios de razoabilidade e
proporcionalidade, atendendo & situagho econémica do infrator,
designadamente ao seu volume de negdcios no ano civil anterior, e ao
impacto negativo do incumprimento no mercado € 1nos utilizadoies,

podendo o montante diério situar-se entre € 500 € € 100 000.

4 -Os montantes fixados nos termos do nimero anterior podem ser variaveis
para cada dia de incumprimento, num sentido crescente, ndo podendo
ultrapassar o montante méaximo de € 3 000 000 nem a duragio méxima de
30 dias.

5 -O montante da sancdo aplicada reverte para o Estado em_60 % e para a
CNPD ou para o ICP-ANACOM em 40 %.

6 -Dos atos da CNPD e do ICP-ANACOM, praticados ao abrigo do
presente artigo, cabe recurso, consoante sejam praticados no ambito de
um processo' de contraordenacdio ou administrativo, nos termos da

legislagdo aplicavel a cada tipo de processo em causa.»
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Artigo 4.
Alteraciio ao Decreto-Lei n.° 7/2004, de 7 de janeiro

Os artigos 7.°, 8.% 9., 23.°, 36.° e 37.° do Decreto-Lei n.° 7/2004, de 7 de janeiro,

alterado pelo Decreto-Lei n.° 62/2009, de 10 de margo, passam a ter a seguinte redagéo:

- «Artigo 7.°

Medidas restritivas

.1- Podem ser adotadas medidas, incluindo providéncias concretas contra
um prestador-dé servigos, restritivas a circulagfo de um deterrhinado
servigo da | sociedade da informagfio proveniente de outro Estado
membro da Unifio Europeia na medida em que possa lesar ou ameacar
gravemente:

a)...]

b)[...]

c)...]

DI

2- A adogdo deve ser prece&ida:

ay [...] ‘

b) Caso este o ndio tenha feito, ou as medidas que tome se revelem
inadequadas, da notificagfio & Comissfo e ao Estado membro de otigem

- daintencfo de adotar as medidas restritivas.

3- [

4- As medidas adotadas devem ser proporcionais aos objetivos a tutelar.

Artigo 8.°
[-]

Em caso de urgéncia, as entidades competentes, incluindo os tribunais,

podem tomar medidas restritivas ndo precedidas das notificacdes  a
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Comissio e aos outros Estados membros de origem previstas no artigo
 anterior. ,
- Artigo 9.°
- [ |
2-  As entidades competentes que tenham a intengfio de tomar medidas
 restritivas, ou as tomem efetivamente, devem comunicd-lo
imediatamente 3 autoridade de supervisio central, a fim de serem
notificadas & Comissfio e aos Estados membros de origem.
3- Tratando-se de medidas restritivas de urgéncia devem ser também

indicadas as raz0es da urgéncia na sua adogdo.

Artigo 23.° -
1- As comunicagdes publicitarias a distdncia por via eletrénica em
“profissdes regulamentadas séo permitidas na medida em que cumpram
as regras deontologicas de cada profissdo, relativas a independéncia,
sigilo profissional e lealdade para com o piblico ¢ membros da

© profiss8o entre si.

2- [...]
Artigo 36.°
1]
- f..]
2- [...]
a) Adotar as medidas restritivas previstas nos artigos 7.° ¢ 8.
b) [...]
¢) [...]

21
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D[]
9 [.]
3 L]
4 [
Artig037.°.
L]
- [...]:

a) A nio disponibilizagiio ou a prestagio de informagio aos destinatarios

regulada nos artigos 10.2, 13.%,21.°¢non. 1 do artigo 28.°%;

[Revogadal;
[...];
[...L
[k

!

[..].

L]

[...]
[...]-»

Artigo 5.°

Norma revogatéria
Sé&o revogados:

a) O artigo 12.° da Lei n.° 41/2004, de 18 de Agosto;
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b) O artigo 22.° ¢ a alinea b) do n.° 1 do artigo 37.° do Decreto-Lei n.° 7/2004,
de 7 de janeiro, alterado pelo Decreto-Lei n.° 62/2009, de 10 de marco.

Artigo 6.°
Republicacio

E republicada, no anexo ao presente diploma, do qual faz parte integrante, a Lei

n.° 41/2004, de 18 de agosto, com a redagio atual.
Artigo 7.°

Entrada em vigor

O presente diploma entra em vigor no dia seguinte ao da sua publicagéo.

‘Palacio de S. Bento, 19 de julho de 2012

O Presigente da Comissao,

(Fernando Negiao)
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ANEXO
(a que se refe.re o artigo 6.”)'
Republicaciio da Lei n.° 41/2004, de 18 de agosto
CAPITULO 1
Objeto e Ambito
Artigo 1.°
Objeto e Ambito de aplicagfio

1 - A presente lei transp(”)é para a ordem juridica nacional a Diretiva n.° 2002/53/CE, do
Parlamento Eurbpeu e do Conselho, de 12 de julho, relativa ao tratamento de dados
pessoais e & protegio da privacidade no setor das comunicagdes eletronicas, com as
alteragBes. determinadas pelo artigo 2.° da Diretiva n.° 2009/136/CE, do Parlamento

Europeu e do Conselho, de 25 de novembro.

2 - A presente lei aplica-se ao tratamento de dados pessoais no contexto da prestacio de
servicos de comunicagOes eletronicas acessiveis ao plblico em redes de
comunicagdes publicas, nomeadamente nas redes publicas de comunicagﬁes'que
sirvam de suporte a dispositivos de recolha de dados e de identificagdio,
especificando e complementando as disposiges da Lei n.° 67/98, de 26 de outubro

(Lei da Protegfio de Dados Pessoais).

3 -As disposi¢Ges da presente lei asseguram a protegdo dos interesses legitimos dos
assinantes que sejam pessoas coletivas na medida em que tal protecfo seja

compativel com a sua natureza.

4 - As exceces A aplicagiio da presente lei que se mostrem estritamente necessérias para
a protegdo de atividades relacionadas com a seguranga ptiblica, a defesa, a seguranca
do Estado e a prevencfo, investigagdo e repressdo de infragdes penais sdo definidas

em legisla¢io especial.

5 -Nas situagdes previstas no niimero anterior, as empresas que oferecem servigos de
25
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comunica¢des eletronicas acessiveis ao piblico devem estabelecer procedimentos

internos que permitam responder aos pedidos de acesso a dados pessoais dos

utilizadores  apresentados pelas  autoridades judicidrias competentes, em

conformidade com a referida legislag@o especial.

Artigo 2.°-

Defini¢des

1 -Para efeitos da presente lei, entende-se por:

a)

¥

4

«Comunicagio» qualquer informacfio trocada ou enviada entre um nlmero
finito- de partes mediante a utilizagio de um servico de comunicagdes

eletrénicas acessivel ao publico;

«Correio eletronico» qualquer mensagem textual, vocal, sonora ou grafica
enviada através de uma rede’ ptblica de comunicagdes que possa ser
armazenada na rede ou no equipamento terminal do destinatrio até que este a

recolha;

«Utilizador» qualquer pessoa singular que utilize um servigo de comunicacdes
eletronicas acessivel ao pablico para fins privados ou comerciais, n3o sendo

necessariamente assinante desse servio;

«Dados de trafego» quaisquer dados tratados para efeitos do envio de uma

comunicagio através de uma rede de comunicagGes eletrénicas ou para efeitos

~ da faturagio da mesma;

«Dados de localizagio» quaisquer dados tratados numa rede de comunicagdes
eletrénicas ou no ambito de um servico de comunicagdes eletrénicas que
indiquem a posi¢iio geografica do equipamento terminal de um utilizador de

um servigo de comunicagdes eletronicas acessivel ao priblico;

S«Servicos de valor acrescentado» todos aqueles que requeiram o tratamento de

dados de trafego ou de dados de localizaglo que néo sejam dados de trafego,
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para além do necessério & transmissio de uma comunicagio ou a faturagdo da

mesma;

g) «Violagdo de dados pessoais» uma violagdio da seguranga que provoque, de
modo acidental ou ilicito, a deétrﬁig:ﬁo, a perda, a alteragéio, a divulgagfo ou o
‘acesso ndo autorizado a dados pessoais transmitidos, armazenados ou de outro
modo tratados no contexto da prestagio de. servigos de comunicagdes

eletronicas acessiveis ao publico.

2 -E excluida da alinea g) do nimero anterior toda a informacdo difundida ao publico
em geral, através de uma rede de comunica¢bes eletronicas, que ndo possa ser
relacionada com o assinante de um servigo de comunicagdes eletrénicas ou com

qualquer utilizador identificivel que receba a informagéo.

3 -Salvo definigdo especifica da presente lei, sdo aplicaveis as deﬁnigé.es constantes da
Lei de Prote¢do de Dados Pessoais e da Lei n.° 5/2004, de 10 de fevereiro, na
redaciio que lhe foi dada pela Lei n.° 51/2011, dé 13 de setembro (Lei das

Comunicagées Eletrénicas).
| CAPITULO 11
S.egurang:a e confidencialidade
Artigo 3.°
Seguranca do processamento

1-As empresas que oferecem servigos de comunicagBes eletronicas acessiveis ao
piblico devem adotar as medidas técnicas e organizacionais adequadas para garantir
a segurancga dos seus servigos, se.necessario, no que respeita a seguranca de rede, em

conjunto com o fornecedor da rede publica de comunicagdes.

2 -Q fornecedor de rede publica de comunicages que sirva de suporte a servigos de
comunicagbes eletronicas acessiveis ao publico, prestados por outra empresa deve

satisfazer os pedidos que esta lhe apresente e que sejam necessirios para ©
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cumprimento do regime. fixado na presc:nte lei.

3 - As medidas referidas no n.° I devem ser adequadas 4 prevengfio dos riscos existentes,
tendo em conta a proporcionalidade dos custos da sua aplicagdo e o estado da

evolucdo tecnolégica.

4 -0 ICP-Autoridade Nacional de Comunicagdes (ICP-ANACOM) deve emitir
recomendacBes sobre as melhores praticas relativas ao nivel de seguranga que €ssas

medidas devem alcancar.

5-0 ICP~ANACOM deve, diretamente ou através de entidade independente,-auditar as

medidas adotadas nos termos dos nlimeros antériores.

6 -0 ICP-ANACOM deve estabelecer o plano dessas auditorias, de modo a abranger,
nomeadamente, a determinagio dos procedimentos e normas de referéncia a aplicar-

lhes e os requisitos exigfveis aos auditores.

7 -Pode ainda o ICP-ANACOM, ou uma entidade independente por si designada,

realizar auditorias de seguranga extraordinarias.

8 -Para efeitos da aplicagfio dos n.°% 4 a 7 do presente artigo, caso estejam em causa
~ medidas que possam envolver matérias de protecdio de dados pessoais, deve o ICP-
ANACOM solicitar parecer 4 Comiss#o N.acionalrde Protecgéo de Dados (CNPD).

9 -Sem prejuizo do disposto na Lei da Protecfo de Dados Pessoais, as medidas referidas

nos n.” 1 a 3 devem, no minimo, incluir:

a) Medidas que assegurem que somente o pessoal autorizado possa ter acesso aos

dados pessoais, e apenas para fins legalmente autorizados;

b) A protecio dos dados pessoais transmitidos, armazenados ou de outro modo
tratados, contra a destrui¢fio, a perda, a alteracfio, a divulga¢io ou o acesso ndo

. autorizados ou acidentais;

¢/ Medidas que assegurem a aplicagio de uma politica de seguranga no

tratamento dos dados pessoais.
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10 -Em caso de risco especial de violagio da seguranca da rede, as empresas que
oferecem servigos de comunicagBes. eletrnicas acessiveis ao piblico devem
informar gratuitamente os assinantes desses servigos da existéncia do risco e,
sempre que o risco se situe fora do mbito das medidas a tomar pelo prestador do

servigo, das solugBes possiveis para evitd-lo e dos custos provéveis dai decorrentes.
| Artigqs."-A
Nétiﬁéagﬁo de violacio de dados pessoais
1 -As empresas qué oferecem servigos ‘de comunicagdes elefronicas acessiveis ao

piblico devem, sem demora injustificada, notificar a CNPD da ocorréncia de

violag8o de dados pessoais.

2-Quando a violagfio de dados pess'oais:- referida no nimero anterior possa afetar
' negativamente os dados pessoais ‘do assinante ou utilizador, as empresas que
oferecem servigos de comunicagdes eletronicas acessiveis ao publico devem ainda,
sem demora injustificada, notificar a violagfo ao assinante ou ao utilizador, para que

estes possam tomar as precaucdes necessdrias.

3 -Uma violagiio de dados pessoais afeta negativamente os dados ou a privacidade do
~ assinante ou utilizador sempre que possa resultar, designadamente, em usurpacio ou
fraude de identidade, danos fisiéos, humilhag8o 'sig'niﬁcativa ou danos para a
reputacfio, quando associados a presfac;éo e utilizagfo de servigos de comuhicag:ﬁes

eletronicas acessiveis ao publico.

4 -0 regime previsto no n.° 2 nfo se aplica 10s casos em q'ué as empresas que oferecem
servicos de comunicag("ies eletronicas acessiveis ao publico comprovem perante a
CNPD, e esta reconheca, que adotaram as medidas tecnologicas de protegdo
adecjuadas e que essas medidas foram aplicadas aos dados a que a violaglo diz

respeito.

5-As medidas a que se refere o nimero anterior devem tornar os dados

incompreensiveis para todas as pessoas nfo autorizadas a aceder-lhes.

i
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6 -Sem prejuizo da obrigagﬁo de notificagfio a que se refere o n.° 2, quando a empresa
que oferece servigos de comunicagBes eletronicas acessiveis ao piblico ndo tiver
ainda notificado a violacio de dados pessoais ao assinante ou ao utilizador, a CNPD
pode exigir a realizago da mesma notificagio, tendo em conta a probabilidade de

efeitos adversos decorrentes da violag#o.

7 -Constituem elementos minimos da notificagio a que se refere o n.° 2 a identificagfio
da natureza da violagfio dos dados pessoais e dos pontos de contato onde possam ser
obtidas informagfes complementares, bem como a recomendagdio de medidas

destinadas a limitar eventuais efeitos adversos da referida violago.

8 -Na notificagio & CNPD previstd no n° 1, a empresa que oferece servicos de
comunicagdes eletronicas acessiveis ao publico deve, além dos elementos constantes
do ntmero anterior, indicar as consequéncias da violacfo de dados pessoais e as

medidas por si propostas ou tomadas para fazer face & violag#o.

9 ~Al CNPD pode, em conformidade com as decisdes da Comissfo Europeia, emitir
orientagBes ou instrugdes sobre as circunstincias em que as empresas que oferecem
servicos de comunicagdes eletrénicas acessfveis ao publico estdo obrigadas a
notificar a violag#o de dados pessoais, bem como sobre a forma e o procedimento

aplicaveis a essas notifica¢des.

10 - Para a Veriﬁcagﬁo, pela CNPD, do cumprimento das obrigacSes estabelecidas no
presente artigo; as empresas que oferecem servigos de comunicacdes eletrénicas
acessfveis ao publico devem constituir ¢ manter wm registo das situacfes de
violagio de dados pessoais, com indicagdio dos factos que lhes dizem respeito, dos
seus efeitos ¢ das medidas adotadas, incluindo as notificagdes efetuadas e as

medidas de reparagfio tomadas.
Artigo 4.°
Inviolabilidade das comunicacgoes eletrénicas

1-As empresas que oferecem redes e ou servigos de comunicagdes eletronicas devem
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garantir a inviolabilidade das comunicag8es e respetivos dados de trafego realizadas
através de redes piblicas de comunicag@es e de servigos de comunicagdes eletrénicas

. acessiveis ao piblico.

2 -F proibida a escuta, @ instalagio de dispositivos de escuta, o armazenamento ou
outros meios de intercegfio ou vigildncia de comunicagdes e dos respetivos dados de
trafego por terceiros sem o consentimento prévio e expresso dos utilizadores, com

excecglo dos casos previstos na lei.

3 -0 disposto no presente artigo néio impede as gravages legalmente autorizadas de
comunicagdes e dos respetivos dados de trafego, quando realizadas no 4mbito de
praticas comerciais licitas, para o efezto de prova de uma transacdio comercial nem de
qualquer outra comunicagfo felta no dmbito de uma reiagao contramal desde que o

titular dos dados tenha sido disso mformado e dado o seu consentimento.

4 -S8o autorizadas as gravacdes de comumcagoes de e para servagos pablicos

destinados a prover situacdes de emergenma de quaiquer natureza.

Artigo 5.°
Armazenamento € acesso 2 informaciio

1-O armazenamento de informagdes.e a possibiiidade de acesso & informacfio
armazenada no equipamento terminal de um assinante ou utilizador apenas sdo
permiﬁdos se estes tiverem dado o seu consentimento prévio, com base em
informagdes claras e completas nos termos da Lei de Protegfio de Dados Pessoais,

nomeadamente quanto aos objetivos do processamento.

2 -0-disposto no presente artigo e no artigo anterior ndio impede o armazenamento

técnico ou O acesso:

@) Que tenha como tnica finalidade transmitir uma comunicagfio através de uma

rede de comunicacdes eletronicas;
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b) Estritamente necessario ao fornecedor para fornecer um servigo da sociedade’

- de informag&o solicitado expressamente pelo assinante ou utilizador.
Artigo 6.°
Dados de trifego

1 -Sem prejuizo do disposto nos nimeros seguintes, os dados de trafego relativos aos
assinantes e utilizadores tratados e annazenados pelas empresas que oferecem redes e
ou servicos de _comuﬁicag:ﬁe’s eletronicas devem ser eliminados ou tornados
anénimos quando deixem de ser necessarios para efeitos da transmissfo da

comunicacio.

2 -E permitido o tratamento de dados de trafego necessérios a faturago dos assinantes e

ao pagamento de interligaces, designadamente:
a) Namero ou identificagfio, endereco e tipo de posto do assinante;

b) Numero total de unidades a cobrar para o periodo de contagem, bem como o
tipo, hora de inicio e duracio das chamadas efetuadas ou o volume de dados

~ transmitidos;
¢) Data da chamada ou servi¢co e nimero chamado;

d) Outras informagdes relativas a pagamentos, tais como pagamentos adiantados,

pagamentos a prestaces, cortes de ligagio e avisos.

3 - O tratamento referido no niimero anterior apenas ¢ licito até final do periodo durante

o qual a fatura pode ser legalmente contestada ou o pagamento reclamado.

4 - As empresas que oferecem servigos de comunicagdes eletrénicas sé podem tratar os
dados referidos no n.° { se o assinante ou utilizador 2 quem os dados digam respeito
tiver dado o seu consentimento prévio e exprésso, que pode ser retirado a gualquer
momento, € apenas na medida do necessdrio e pelo tempo necessario &
comercializagio de servigos de comunicagdes eletrénicas ou & prestago de servigos

de valor acrescentado.
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5 - Nos casos previstos no 1n.° 2 e, antes de ser obtido o consentimento dos assinantes ou
utilizadores, nos casos previstos no n.° 4, as empresas que oferecem servigos de
comunicacdes eletronicas devem fornecér-lhes informagdes exatas e completas sobre
o tipo de dados que sdo tratados, os fins € a duragio desse tratamento, bem como
sobre a sua eventual disponibilizagdo a terceiros para efeitos da prestagfio de servigos

de valor ac_rescentado.

6 -0 tratamento dos dados de trafego deve ser limitado aos f{rabalhadores e
colaboradores das empresas que oferecem redes e ou servigos de comﬁnicagées
cletrénicas acessiveis ao pblico encarregados da faturagio ou da gestdo do trafego,
das informagdes a clientes, da detecfo de fraudes, da comercializacéio dos servigos de
comunicagdes eletronicas acessiveis ao pﬁbiico, ou da prestagfo de servigos de valor

acrescentado, restringindo-se ao necessério para efeitos das referidas atividades.

7 - O disposto nos nimeros anteriores ndo prejudica o direito de os tribunais e as demais
autoridades competentes obterem informagdes relativas aos dados de trafego,. nos
termos da legislagBio aplicavel, com vista a resolugdo de litigios, em especial

daqueles relativos a interligagdes ou a faturacgo.
Artigo 7.°
Dados de localizagio

1 -Nos casos em que sejam processados dados de localizagio, para além dos dados de
trafego, relativos a assinantes ou utilizadores das redes piblicas de comunicagBes ou
de servigos de comunicagdes eletronicas acessiveis ao pilblico, o tratamento destes

dados é permitido apenas se os mesmos forem tornados anénimos.

2.E permitido o registo, tratamento e fransmissdo de dados de localizacfio as
organizagbes com competéneia legal para receber chamadas de emergéncia para

efeitos de resposta a essas chamadas.

3 - Do mesmo modo, o tratamento de dados de localizagdio ¢ permitido na medida e pelo

tempo necessarios para a prestagio de servigos de valor acrescentado, desde que seja

33



ASSEMBLEIA DA REPUBLICA |
COMISSAO DE ASSUNTOS CONSTiTUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

obtido consentimento prévio e expresso dos assinantes ou utilizadores.

4 -As empresas que oferecem servigos. de comunicacBes eletronicas acessiveis ao
publico devem, designadamente, informar os utilizadores ou assinantes, antes de
obterem © seu consentimento, sobre o tipo de dados de localizac;ﬁo que serdo
tratados, a duracfo e os fins do tratamento e a eventual tranémissﬁo dos dados a

terceiros para efeitos de fornecimento de servigos de valor acrescentado.

5-As empresas que oferecem servigos de comunica¢des eletrOnicas acessiveis:ao
- publico devem garantir aos assinantes e utilizadores a possibilidade de, através de um

meio simples e gratuito:

) Retirar a qualquer momento o consentimento anteriormente concedido para o

tratamento dos dados de localizagdo referidos nos niimeros anteriores;

&) Recusar temporariamente o tratamento desses dados para cada ligagfio a rede

ou para cada transmiss&o de uma comunicagio.

6 -0 tratamento dos dados de localizagio deve ser limitado aos trabalhadores e
colaboradores das empresas que oferecem redes e ou servigos de comunicagdes
eletrénicas acessiveis ao piiblico ou de terceiros que fornegam o servigo de valor

acrescentado, devendo restringir-se ao necessario para efeitos da referida atividade.
Artigo 8.°°
Faturacio detalhada
1 -Os assinantes t&m o direito de receber faturas nfio detalhadas.

2-As empresas que oferecem redes e ou servigos de comunica¢bes eletronicas
acessiveis ao publico devem conciliar os direitos dos assinantes que recebem faturas
detalhadas com o direito & privacidade dos utilizadores autores das chamadas e dos
assinantes chamados, nomeadamente submetendo a aprdv_agﬁo da CNPD propostas
quanto a meios que permitam aos assinantes um acesso anénimo ou estritamente

privado a servigos de comunicagdes eletronicas acessiveis ao pablico.
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3 - A aprovagéo pela CNPD, refefid_a no numero anterior, esta sujeita a parecer pré\}io
obrigatério do ICP-ANACOM.

4 -As chamadas facultadas ao assinante a titulo gratuito, incluindo chamadas para

servigos de emergéncia ou de assisténcia, ndo devem constar da faturagio detalhada.

Artigo 9.°
Identificacio da linha chamadora e da linha conectada
1-Quando for oferecida a apresentacdo da identificagio da linha chamadora, as
empresas que oferecem servigos de comunica(;fies eletrénicas acessiveis ao pablico
devem garantlr linha a linha, aos assinantes que efetuam as chamadas e, em cada

chamada aos demaus uuhzadores a possibilidade de, através de um meio s1mples e

gratulto, impedir a apresentagdo da identificagdo da linha chamadora.

2 -Quando for oferecida a apresentagao da identificacio da linha chamadora, as
empresas que oferecem servicos de comunicagBes eletronicas devem garantxr ao
assinante ¢hamado a possibilidade de impedir, através de um meio simples e gratuito,
‘no caso de uma utilizagfio razodvel desta funcfo, a apresentagfio da identificagio da

linha chamadora nas chamadas de entrada.

- 3-Nos casos em que seja oferecida a identificacfio da linha chamadora antes de a-
chamada ser atendida, as empresas que oferecem servicos de comunicagles
eletrénicas devem garantir ao assinante chamado a possibilidade de rejeitar, através

de um meio simples, chamadas de entrada néo identificadas.

4 -Quando for oferecida a apresentagdo da identiﬁcaééo da linha conectada, as
empresas que oferecem servigos de comunicagles eletronicas devem garantir ao
assinante chamado a possibilidade de impedir, através de um meio simples e gratuito,
a apresentacfio da identiﬁcagéid da linha conectada ao utilizador que. efetua a
chamada.

5 -0 disposto no n.° 1 do presente aﬂigo ¢ igualmente aplicével as chamadas para paises
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que ndo pertengam 4 Unidio Europeia originadas em territdrio nacional.

6 -O disposto nos n.” 2, 3 e 4 é igualmente aplicavel a chamadas de entrada originadas

em paises que ndo pertencam a Unifo Europeia.

7 -As empresas que ofefecem redes e ou servigos de comunicagSes eletrénicas
acessiveis ao publico sfo obrigadas a disponibilizar ao publico, ¢ em especial aos
assinantes, informagdes transparentes e atualizadas sobre as possibilidades referidas

1nos niimeros anteriores..
Artigo 10.°
Excecdes
1-As empresas que oferecem redes e ou servigos de comunicagdes eletronicas
acessiveis ao piablico devem, quando tal for compativel com os principios da
necessidade, da adequagfo e da proporcionalidade, anular por um periodo de tempo
ndo-superior a 30 dias a eliminagfo da apresentagfo da linha chamadora, a pedido,
feito por escrito e devidamente fundamentado, de um assinante que pretenda
determinar a origem de chamadas nfio identificadas perturbadoras da paz familiar ou
da intimidade da vida privada, caso em que o niimero de telefone dos assinantes

chamadores que tenham eliminado a identificagfio da linha é registado ¢ comunicado

a0 assinante chamado. -

2 -Nos casos previstos no niumero anterior, a anulagfo da eliminagfo da apresentagio da

linha chamadora deve ser precedida de parecer obrigatério por parte da CNPD.

3 - As empresas referidas no n.° 1 de\}em igualmente anular, numa base linha a linha, a
eliminacdo da apresentacfio da linha chamadora bem como registar e disponibilizar
os dados de 1ocaiizaf;z"io‘ de um assinante ou utilizador, no caso previsto no n.° 2 do
artigo 7.°, por forma a disponibilizar esses dados ds organizacdes com competéncia
legal para receber chamadas de emergéncia para efeitos de resposta a essas

chamadas.

4 - Nos casos dos numeros anteriores, deve ser obrigatoriamente transmitida informagao
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prévia ao titular dos referidos dados, sobre a transmissdo dos mesmos, ao assinante
que o0s requereu nos termos do n.° 1 ou aos servigos de emergéncia nos termos do n.°

3.

5-0 dever de informag#io aos titulares dos dados deve ser exercido pelos seguintes

meios:

a) Nos casés do n.° I, mediante a emissdo de uma gravagdo automatica antes do
estabelecimento da chamada, que informe os titulares dos dados que, a partir
daquele momento e pelo prazo previsto, o seu ntimero de télcfone' deixa de ser
confidencial nas chamadas efetuadas para o assinante que pediu a identiﬁéagﬁo

do nimero;

b) Nos casos do n.° 3, mediante a inserciio de cldusulas contratuais gerais nos
contratos a celebrar entre os assinantes e as emprésas que fornecem redes e ou

~ servigos de comunicagdes eletrénicas, ou mediante comunicagdo expressa aos
assinantes nos contratos ja celebrados, que possibilitem a transmissdo daquelas

informag®es aos servigos de emergéncia.

6 - A existéncia do registo ¢ da comunicagfio a que se referem os n.” 1 ¢ 3 devem ser
objéto de informagéio ao pablico e a sua utilizacdo deve ser restringida ao fim para

que foi concedida.
Artigo 11.°
Reencaminhamento automaitico de chamadas

As empresas que oferecem redes e ou servigos de comunicacdes eletronicas
acessiveis ao pablico devem assegurar aos assinantes a possibilidade de, através de
um meio simples e gratuito, interromper o reencaminhamento automadtico de

chamadas efetuado por terceiros para o seu equipamento terminal.
Artigo 12.°

[Revogado]
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Artigo 13.°
Listas de assinantes

1 -Os assinantes devem -ser informados, gratuitamente e antes da inclusdo dos
respetivos dados em listas, impressas ou eletronicas, acessiveis ao piblico ou que

possam ser obtidas através de servigos de informagao de listas, sobre:
a) Os fins a que as listas se destinam;

b) Quaisquer outras possibilidades de utilizago baseadas em fungdes de procura

incorporadas em versSes eletronicas das listas.

2 -Os assinantes tém o direito de decidir da incluséo dos seus dados pessoais numa lista
publica ¢, em caso afirmativo, decidir quais os dados a incluir, na medida em que
esses dados sejam pertinentes para os fins a que se destinam as listas, tal como
estipulado pelo fornecedor. |

3 -Deve ser garantida aos assinantes a poésibiiidade de, sem custos adicionais, verificar,
corrigir, alterar ou retirar os dados incluidos nas referidas listas. |

4 -Deve ser obtido o consentimento adicional expresso dos assinantes para qualquer
utilizagdo de uma lista ﬁﬂblica que ndo consista na busca de coordenadas das pessoas
com base no nome e, se necessdrio, num minimo de outros elementos de
idexitiﬁcag:ﬁo. _

Artigo 13.°-A
Comunicacdes nio solicitadas

1 -Esté sujeito a consentimento pré{rio e expresso do assinante que seja pessoa singular,
ou do utilizador, 0 envio de comunicagdes nfo solicitadas para fins de marketing
direto, designadamente, através da utilizac;ﬁo de sistemas automatizados de chamada
e comunica¢io que ndo dependam da intervencdo humana (aparelhos de chamada
automética), de aparelhos de telecopia ou de correio eletronico, incluindo SMS

(servigos de mensagens curtas), EMS (servigos de mensagens melhoradas) MMS
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(servigos de mensagem rPultimédia) e outros tipos de aplicacGes similares.

2 -O disposto no nimero anterior nfo se aplica aos assinantes que sejam pessoas
coletivas, sendo permitidas as comunicagdes ndio solicitadas para fins de marketing
direto até que os assinantes recusem futuras comunicages e se inscrevam na lista

prevista no n.° 2 do artigo 13.°-B.

3 -0 disposto nos nﬁmefos anteridres ndo impede que o fornecedor de determinado
produto ou servigo que tentha obtido dos seus clientes, nos termos da Lei de Protegéo
de Dados Pessoais, no contexto da venda de um produto ou servigo, as respetivas
coordenadas eletrénicas de contato, possa utilizé-las para fins de marketing direto
dos SEus proprios produtos ou servigos andlogos ‘a0s transacionados, desde que
garanta aos clientes em causa, clara e explicitamente, a possibilidade de recusarem,

de forma gratuita e facil, a utilizagio de tais coordenadas:
a) No momento da respetiva recblha; e

b) Por ocasifio de cada mensagem, quando o cliente ndio tenha recusado

inicialmente essa utilizag#o.

4 -E proibido o envio de correio eletronico para fins de markering direto, écuitando ou
dissimulando a identidade da pessoa em nome de quem ¢ efetuada a comunicagio,
em violagio do artigo 21.° do Decreto-Lei n.% 7/2004, de 7 de janeiro, sem a
indicagiio de um meio de contato valido para o qual o-destinatério possa enviar um .
pedido para por termo a essas comunicagdes, ou que incentive os destinatarios a

visitar sitios na Internet que violem o disposto no referido artigo.

5 -Para tutela dos interesses dos seus clientes, como parte dos respetivos interesses
comerciais, os prestadores de servigos de éomunicag:ﬁes eletrénicas acessiveis ao
piblico tém legitimidade para propor agdes judiciais contra o autor do

| incumprimento de qualquer das disposi¢Bes constantes do presente artigo, bem como

do artigo 13.°-B.
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Artigo 13.°-B
Listas para efeitos de comunicacdes nio solicitadas

1 -As entidades que promovam o envio de comunicagdes para fins de marketing direto,
designadamente; através da utilizagdo de sistemas automatizados de chamada e
comunicagdo que nfo dependam da intervencfio ‘humana (aparelhos de chamada
automatica), de aparelhos de telecdpia ou de correio eietrénico, mcluindo SMS
(servigos de mensagens curtas), EMS (servigos de mensagens melhoradas) MMS
(servigos de mensagem multimédia) e outros tipos de aplicagdes similares, cabe
manter, por si ou por organismos que as representem, uma lista atualizada de pessoas
que manifestaram expressamente e de forma gratuita o consentimento para a rece¢do
deste tipo de comunicagdes, bem como dos clientes que nfio se opuseram i sua

rececdo ao abrigo do n.° 3 do artigo 13.%-A.

2 -Compete a Diregfio-Geral do Consumidor (DGC) manter atualizada uma lista de
ambito nacional de pessoas coletivas que manifestem expressamente opor-se a

rececdo de comunicagdes néo solicitadas para fins de marketing direto.

3 -Pela inclusdo nas listas referidas nos nimeros anteriores nio pode ser cobrada

qualquer quantia,

4 -A inserco na lista referida no n.° 2 depende do preenchimento de formulario

eletrénico disponibilizado através da pagina eletrénica da DGC.

5 - As entidades que promovam o envio de comunicagdes para fins de markering direto
sio obrigadas a consultar a lista, atualizada mensalmente pela DGC, que a

disponibiliza a seu pedido.

Artigo 13.°-C
CboperagﬁoAtransfronteiriga
I -Sem prejuizo das competéneias atribuidas a outras entidades, a CNPD ¢ o ICP-
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ANACOM podem, nas respetivas 4reas de competéncia, aprovar medidas para

assegurar uma cooperagio transfronteirica eficaz na execug8o da presente lei.

2 -Sempre que pretendam proceder nos termos previstos no niimero antetior, a CNPD ¢
o ICP-ANACOM apresentam 3 Comissfio Europeia, em tempo uUtil e antes da
aprovagio das medidas em causa, um resumo dos motivos para a agdo, os requisitos

previstos e as agdes propostas.
Artigo 13.°-D

Competéncias da CNPD e do ICP-ANACOM

~ No ambito das corﬁpeténoias que lhes sdo atribuidas pela presente lei, a CNPD ¢ o ICP-

ANACOM podem, nas respetivas dreas de competéncia: .

a) Elaborar regulamentos relativamente &s praticas a adotar para cumprimento da

presente lei;
b) Dar ordens e formular recomendagdes;

c¢) Publicitar, nos respetivos sitios na Internet, os cddigos de conduta de que tenha

conhecimento;

d) Publicitar, nos respetivos sitios na Internet, outras informagGes que considerem

. relevantes. -
Artigo 13.°-E
Prestaciio de informacdes . |

1 -As entidades sujeitas a obrigagGes nos termos da presente lei devem, quando
solicitadas, prestar ao ICP-ANACOM, na sua respetiva drea de competéncia, todas as
informac@es relacionadas com a sua atividade, para que estas autoridades possam

exercer todas as competéncias naquela previstas.

2-0s pedidos de informagéo a que se refere 0 nimero anterior devem obedecer a

principios de adequagio ao fim a que se destinam ¢ de proporcionalidade e devem
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ser devidamente fundamentados.

3 - As informagdes soli'cit.adas devem ser prestadas dentro dos prazos, na forma e com o
grau de pormenor exigidos pelo ICP-ANACOM, que pode também estabelecer as

circunsténcias e a periodicidade do seu envio.

4 -Para efeitos do n.° 1, as entidades devem identificar, de forma fundamentada, as
informagdes que consideram confidenciais ¢ devem juntar, caso se justifique, uma

copia nfo confidencial dos documentos em que se contenham tais informagdes.

CAPITULO III
Regime sancionatério
Artigo 13.°-F
Incumprimento

1 -Sem prejuizo de outros mecanismos sancionatdrios aplicaveis, sempre que a CNPD
ou o ICP-ANACOM, nas respetivas dreas de competéncia, verificarem a infragfo de
qualquer obrigago decorrente da presente lei, devem notificar o infrator desse facto -
e dar-The a j_:)ossibilidade de num prazb ndo inferior a 10 dias se pronunciar e, se for

caso disso, pdr fim ao incumprimento.

2 -Apoés ter procedido a audiéneia, nos termos do namero anterior, a CNPD ou o
ICP-ANACOM, nas respetivas 4reas de competéneia, podem exigir ao infrator que

cesse o incumprimento imediatamente ou no prazo razodvel fixado para o efeito.’

3-Se o infrator ndo puser fim ao incumprimento no prazo referido nos nfimeros
anteriores, compete & CNPD ou ao ICP-ANACOM, nas respetivas dreas de .
competéncié, tomar as medidas adequa_da's € proporcionais para garantir a
observancia das obrigagdes referidas no n.° 1 do presente artigo, nomeadamente a
apliéagéo de san¢8es pecunidrias compulsorias nos termos previstos nﬁ presente lei.
Artigo 13.°-G
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- Fiscalizacdo
Compete & CNPD e ao _ICP—ANACOM, nas res’peﬁvas areas de competéncia
estabelecidas nos termos do disposio no artigo 13.°, a fiscalizagio do cumprimento da
presente lei, através, respetivamente, dos vogais e técnicos devidamente mandatados
pela CNPD, nos termos da Lei de Protegdo de Dados Pessoais e dos agentes de
fiscalizagio ou de mandatarios devidamente credenciados pelo ICP ANACOM nos

termos do artigo 112.° da Lei das Comunicacdes Eletrénicas.
Artigo 14.°
Contraordenacio

] -Constitui contraordenac¢fio punivel com a coima minima de € 1500 e maxima de
€ 25 000, quando praticada por pessoas sinigulares, & com coima minima de € 5000 ¢

~méaxima de € 5 000 000, quando praticada por pessoas coletivas:
a) A inobservancia das regras de seguranga das redes impostas pelos n.% 1', 2,3¢
10 do artigo 3.%
-b) A inobservincia das regras de seguranga no tratamento de dados pessoais
impostas pelo n.° 9 do artigo 3.%
" ¢) A violagfio das obrigagGes estabelecidas nos n." 1,2,3,4,5¢ 10 do artigo 3.0
A ou determinadas nos termos previstos nos respetivos n.°s 6 ¢ 9;
d) A violagdo da obrigaglio estabelecida no n.° 1 do artigo 4.5 da proibicio
estabelecida no n.° 2 do artigo 4° ¢ a reaiizagﬁojde gravacGes em desrespeito
do n.° 3 do artigo 4.%
e) A inobservancia das condi¢Bes de armazenamento e acesso a informagéio
previstas no artigo 5.°%
O envio de comunicagdes para fins de marketing direto em violagdo dos n.* 1 ¢
2 do artigo 13.°-A; '

g) A violagdo das obrigacBes impostas no n.° 3 do arfigo 13.%-A;
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hj O envio de correio eletronico em 'Viola(;ﬁo do n.° 4 do artigo 13.°-A;
) A violaglo da obrigagfo estabelecida no n.° 1 do artigo 13.°-B;

JJA violagdo do dispbsto no n. ° 3 do artigo 13.°-B pelas entidades previstas no
" respetivo n.® 1;

k) A violagiio da obrigagfo de prestagio de informagdes estabelecida no artigo
13.°-E;

)0 incumprimento de ordens ou deliberagbes da CNPD, emitidas nos termos do

artigo 13.°-D e regularmente comunicadas aos seus destinatarios;

m) O incumprimento de ordens ou deliberagdes do ICP-ANACOM, emitidas nos

termos do artigo 13.°-D e regularmente comunicadas aos seus destinatérios.

2 -Constitui contraordenagdo punivel com a coima minima de € 500 e maxima de
€ 20 000, quando praticada por pessoas singulares, € com coima minima de € 2 500 e

mdxima de € 2 500 000, quando praticada por pessoas coletivas:

a) A violagio dos requisitos de notificagio previstos nos n.%* 7, 8 e 10 do artigo

3.%-A ou determinados nos termos previstos no respetivo n.° 9;

b) A inobservincia das condi¢des de tratamento e armazenamento de dados de

. trafego e de dados de localizagfo previstas nos artigos 6.° ¢ 7.
¢) A violagfo das ob'rigagﬁes previstas nos n.%° 1, 2 e 4 do artigo 8.° e nos artigos
9_'.° el11.% ' '
cD A violag#io das obrigagGes previstas no artigo 10.°
e) A violagio do disposto no artigo 13.°.

3 -Quer a contraordena¢do consista no incumprimento de um dever legal, quer no
incumprimento de uma ordem ou deliberagio emanada da CNPD ou do ICP-
- ANACOM, nas respetivas areas de competéncia, a aplicagdio e o cumprimento das

sangdes ndo dispensam o infrator do cumprimento, se este ainda for possivel.
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4 -A CNPD ou o ICP-ANACOM, nas respetivas dreas de-competéncia, podem ordenar
ao infrator que cumpra o dever ou ordem em causa, sob pena de sangfo .pecunidria

compulsoria nos termos do artigo 15.°-C.

5 -A negligéncia e a tentativa sfio puniveis, sendo os limites minimos ¢ maximos da

coima reduzidos a metade.
Artigo 15.°
Processamento ¢ aplicaciio de coimas

1 -Compete 3 CNPD a instauragdo, instrugio e arquivamento de processos de

. contraordenagfo, bem como a aplicagiio de admoestagdes, coimas e sancOes
acessérias, por violaggo do disposto no n.° 9 do artigo 3.°, no artigo 3.°-A, no n.° 3 do
artigo 4.%, nos artigos 5.°, 6.5 ¢ 7° nos n.” 1, 2 e 4 do artigo 8.%, no artigd 10.°, no
artigo 13.°, nos n.% 1 a 4 do artigo 13.°-A, nos n.”° 1 e 3 do artigo 13.°-B e na alinea 1)
do n.° 1 do artigo 14.°. A ‘

2 -Compete ao ICP-ANACOM a instauragfo, instrugfio e arquivamento de processos de
contraordenacdo, bem como a aplicaglo de admoestagdes, coimas e sam;ﬁeé
acessorias, p'o_r violagdio do disposto nos n.” 1, 2: 3 e 10 do artigo 3.°, nos n." 1 e 2

. do artigo 4.° no artigo 9.°, no artigo 11.°, no artigo 13.°-Eena alinéa m) don.° 1 do
artigo 14.°. ' '

3 -A instauragiio de processos de contraordenagfio e a respetiva aplicagdo de coimas
relativos aos ilicitos previstos no namero anterior séo da competéncia do conselho de

administracio do ICP-ANACOM, cabendo a instrugfio aos respetivos servigos.
4 - As competéncias previstas no nimero anterior podem ser delegadas.

5 -O montante das coimas reverte para o Estado em 60% e para a CNPD ou para o ICP-

ANACOM, consoante os casos, em 40%.»

" Artigo 15.°-A
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Sanc¢des acessorias

1 -No dmbito das contraordenacdes previstas no n.° 2 do artigo 15.°, sempre que a
gravidade da infragfio € a culpa do agente o justifique, o ICP-ANACOM pode aplicar
uma sanglo acessoria de perda a favor do Estado de objetos, equipamentos e
dispositivos ilicitos, incluindo o produto do beneficio obtido pelo infrator através da

prética da contraordenago.

2 -Quem desrespeitar uma sangio acesséria que lhe tenha sido aplicada, incorre em

crime de desobediéncia qualificada.
Artigo 15.°B
Perda a favor do Estado

1 -Sem prejuizo do disposto no n.° 1 do artigo anterior, consideram-se perdidos a favor
do Estado os objetos, equipamentos e dispositivos ilicitos que tenham sido cautelar
ou provisoriamente apreendidos pelo ICP-ANACOM e que, apods notificagiio aos

interessados para que os recotham, nfo tenham sido reclamados no prazo de 60 dias.

2 -Os objetos, equipamentos e dispositivos ilicitos perdidos a favor do Estado revertem

para o ICP-ANACOM, que lhes dard o destino que julgar adequado.
Artigo 15.°-C
Sancdes pecunidrias compulsérias
1 -Sem prejuizo de outras san¢des aplicdveis, em caso de incumprimento de decisdes da
~ CNPD ou do ICP-ANACOM que imponham sangdes administrativas ou ordenem, no
exercicio dos poderes que legalmente lhes assistern, a ado¢do de comportamentos ou
de medidas determinadas aos destinatarios da presente lei, podem aquelas
autoridades, fundamentadamente, impor uma sangfio pecunidria compulsoria, nos

casos referidos nos n.% 1, 3, 4 ¢ 5 do artigo 10.°, nos n.” 1, 3, e 4 do artigo 13.° nas
alineas ayai),Dellam)don®1ea),b),c),d ee)don®?doartigo 14.°

2-A sanc¢dio pecunidria compulséria consiste na imposicdo ao seu destinatirio do
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pagamento de uma quantia pecuniaria por cada dia de atraso no cumprimento para

além do prazo nela fixado.

3-A  sangHo compﬁlséria ¢ fixada segundo crité’rios de razoabilidade e
proporcionalidade, atendendo & éituag:ﬁo econdmica do infrator, designadamente ao
seu volume de negbcios no ano civil anterior, e ao impacto negativo do
incumprimento no mercado e nos utilizédores, podendo o montante didrio situar-se

~entre € 500 e € 100 000. |

4 -Os montantes fixados nos termos do namero anterior podem ser varidveis para cada
dia de incumprimento, num sentido crescente, ndio podendo ultrapassar o montante

méximo de € 3 000 000 nem a duragBo méxima de 30 dias.

5 -0 montante da sangfio aplicada reverte para o Estado em 60 % e para a CNPD ou
para 0 ICP-ANACOM em 40 %. |

6 - Dos atos da CNPD e do ICP-ANACOM, praticados ao abrigo do presente artigo cabe
recurso, consoante sejam praticados no ambito de um processo de contraordenagéo
ou administrativo, nos termos da legislacfo aplicdvel-a cada tipo de processo em

causa.
Artigo 16.°
Legislacéio subsididria

Em tudo o que nfio esteja previsto na presente lei, sfo aplicdveis as disposi¢des
- sancionatérias que constam dos artigos 33.° a 39.° da Lei da Protecio de Dados

Pessoais.
CAPITULO IV
Disposicdes finais e transitﬁrias
Artigo 17.° |

Caracteristicas técnicas e normalizacdo
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1 - O cumprimento do disposto na presente lei ndo deve determinar a imposigdo de
reduisitos técnicos especificos dos equipamentos terminais ou de outros
equipamentos de comunicagdes eletronicas que possam impedir a colocagfio no

. mercado e a circulagiio desses equipamentos nos paises da Unifio Europeia.

2 - Excetua-se do disposto no niimero anterior a elaboracfio e emissfo de caracteristicas
técnicas especificas necessdrias 4 execucdio da presente lei, as quais devem ser
comunicadas 4 Comissio Europeia nos termos dos procedimentos previstos no
Decreto-Lei n.° 58/2000, de 18 de abril.

Artigo 18.°
Disposi¢des transitorias
1- O disposto no artigo 13.° ndo ¢ aplicavel as edigbes de listas ja elaboradas ou

colocadas no mercado, em formato impresso ou eletrénico fora de linha, antes da

entrada em vigor da presente lei.

2- No caso de os dados pessoais dos assinantes de servigos telefonicos acessiveis
ao publico fixos ou méveis terem sido incluidos numa lista publica de assinantes, em
conformidade com a legislag3o anterior ¢ antes da entrada em vigor da presente lei,
08 dados pessoais desses assinantes podem manter-se nessa lista publica nas suas

versdes impressa ou eletronica.

3- No caso previsto no niimero anterior, os assinantes t&m o direito de decidir pela
retirada dos seus dades pessoais da lista publica em causa, devendo receber
previamente informagfio completa sobre as finalidades ¢ opgdes da mesma em

conformidade com o artigo 13.°

4 - A informag8o referida no numero anterior deve ser enviada aos assinantes no-

prazo maximo de seis meses a contar da data de entrada em vigor da presente lei.
Artigo 19.°

Revogacio
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E revogada a Lei n.° 69/98, de 28 de outubro.
Artigo 20.°
Entrada em vigor

A presente lei enira em vigor no dia seguinte ao da sua publicagéo.
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