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PARECER:

ASSUNTO: Parecer sobte a proposta de lei n.° 119/X111/3.* (Governo) — “Estabelece o

regime juridico da seguranca do ciberespaco, transpondo a Diretiva

2016/1148”.

A Comissio de Assuntos Constituciorais, Direitos, Liberdades e Garantias solicitou ao
Gabinete Nacional de Seguranga (GNS) parecer sobte a proposta de lei n.” 119/XTII/3.*
(Governo) — “Estabelece o regime juridico da seguranca do ciberespago, transpondo a

Diretiva (UE) 2016/1148”.

A proposta de lei acima mencionada visa estabelecer o regime juridico da seguranca do
ciberespago, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas 2 garantir um elevado
nivel comum de seguranga das redes e dos sistemas de informagio em toda a Uniao,

doravante Diretiva SRI.

O processo de transposicio da Diretiva SRI para o ordenamento juridico nacional devera

estar concluido até 09 de maio de 2018.

A Diretiva a transpor constitui-se como um instrumento para alcangar um nivel elevado
de seguranca das redes e dos sistemas de informagio na Unido Europeia. Para o efeito a

Diretiva SRI preconiza o seguinte:

- Cria um Grupo de cooperagio 2 fim de apoiar e facilitar a cooperagio estratégica € o

intercimbio de informacdes entre os Estados-Membros;

- Cria uma Rede europeia de equipas de resposta a incidentes de seguranga informatica a
fim de contribuir para o desenvolvimento da confianga entre os Estados-Membros e de

promover uma cooperagio operacional célere e eficaz;

- Estabelece a obrigagio de os Estados-Membros adotarem uma estratégia nacional de

seguranca das redes e dos sistemas de informacio;

- Estabelece requisitos de seguranga e de notificagio para os operadores de servigos
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essenciais e para os prestadores de servicos digitais; e

- Estabelece a obrigagio de os Estados-Membros designarem as autoridades nacionais
competentes, os pontos de contacto unicos nacionais para efeitos de cooperagio

internacional e as equipas de resposta a incidentes de seguranca informatica nacionais.

Relativamente 20 Grupo de cooperagio importa esclarecer que este é composto por
representantes dos Estados-Membros, da Comissio Europeia e da Agéncia da Unido
Europeia para a Seguranga das Redes e da Informacio (ENISA). O Gabinete Nacional
de Seguranga/Centro Nacional de Ciberseguranca (GNS/ CNCS) tem sido a entidade
nacional que tem representado Portugal nas reunides de trabalho que tém decorrido a

nivel europeu.

Relativamente 2 Rede europeia de equipas de resposta a incidentes de seguranga
informitica, esta § composta por representantes dos Estados-Membros, da “Computer
Emergency Response Team - CERT-EU”, da ENISA e da Comissio Europeia como
observadora. O “CERT.PT” (equipa de resposta a incidentes de seguranca informitica
nacional), que funciona no 4mbito do GNS/CNCS, tem tepresentado Portugal nas

reuniGes de trabalho que tém decorrido a nivel europeu.
Os demais objetivos preconizados pela Diretiva SRI serio abordados em seguida.
A proposta de lei ests sistematizada em cinco capitulos:

- Capitulo I: Disposi¢3es gerais;

- Capitulo II: Estrutura de seguranga do ciberespago;

- Capitulo III: Seguranga das redes e dos sistemas de informagio;

- Capitulo IV: Fiscalizacio e sangGes;

- Capitulo V: Disposicdes finais.

A proposta de lei aplica-se 4 Administracio Publica abrangendo todas as entidades

publicas que nio se insiram numa outra categoria especifica da lei, nomeadamente,
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operadores de infraestruturas criticas ou operadores de servigos essenciais.

A proposta de lei aplica-se aos operadores de infraestruturas criticas sem prejuizo do
cumprimento da legislagio aplicivel a estes, designadamente, do Decreto-Lei n.°

62/2011, de 9 de maio.

Aplica-se também aos operadores de servigos essenciais atendendo a que prestam um
servico essencial para a manutengio de atividades societais ou econémicas cruciais e na
medida em que um incidente pode ter efeitos perturbadores importantes na prestagio

desse servigo.

Aplica-se ainda aos prestadores de servicos digitais no 4mbito dos seguintes servigos: de

mercado em linha, de motor de pesquisa em linha e de computagio em puvem.

A presente lei nfo se aplica s redes e sistemas de informagdo diretamente relacionados
com o comando e controlo do Estado-Maior-General das Forgas Armadas e dos ramos
das Forcas Armadas e s redes e sistemas de informagdo que processem informacio

classificada, na medida em que estas devem estar sujeitas a um regime especifico.

Ainda no capitulo I - Disposi¢Ges gerais, relativamente 4 obrigagio de os Estados-
Membros adotarem uma estratégia nacional de seguranga das redes e dos sistemas de
informacio, cumpre mencionar que Portugal aprovou 2 Estratégia Nacional de
Seguranga do Ciberespaco, através da Resolugio do Conselho de Ministros n.° 36/2015,

de 12 de junho, com obrigagio de revisio num prazo maximo de trés anos.

Deste modo, foi criado um grupo de traballio especifico para 2 elaboragdo de uma
proposta de nova Estratégia Nacional de Seguranga do Cibetespago que ird contemplar

os requisitos estabelecidos na Diretiva SRL

Paralelamente, a proposta de lei consagra no artigo 4. sob a epigrafe “Estratégia
Nacional de Seguranga do Ciberespago” o respetivo 4mbito, bem como a forma de

aprovagio.

No capitulo II — Estrutura nacional de seguranga do ciberespago, a proposta de lei prevé

o Conselho Superior de Seguranga do Ciberespago, o Centro Nacional de
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Ciberseguranga, a2 Equipa de resposta a incidentes de seguranca informatica nacional, os

operadores de servigos essenciais e os prestadores de servicos digitais.

Relativamente 4 obrigagio de os Estados-Membros designarem as autoridades nacionais
competentes, os pontos de contacto Gnicos nacionais para efeitos de cooperagio
internacional e as equipas de resposta a incidentes de seguranca informatica nacionais a
presente proposta de lei consagra nos respetivos artigos 7.° e 8.° aquela que ji é

presentemente a estrutura nacional neste Ambito.

Nos termos da alinea c) do n.° 1 do artigo 2.°-A do Decreto-Lei n.° 3/2012, de 16 de
janeiro, alterado pelos Decretos-Leis n.%s 162/ 2013, de 4 de dezembro, 69/2014, de 9 de
maio, e 136/2017, de 6 de novembro, que aprova a otginica do GNS, o CNCS exerce os
poderes de autoridade nacional competente em matéria de ciberseguranca, relativamente
a0 Estado e aos operadores de infraestruturas criticas nacionais, funcionando por
ineréncia como o ponto de contacto Wnico nacional para efeitos de cooperagio

internacional neste 4mbito.

Conforme acima mencionado no n.° 6 do presente patrecet, o “CERT.PT” funciona no
4mbito do GNS/CNCS e ¢ a equipa de resposta 2 incidentes de seguranca informética

nacional.

Deste modo, os n.°s 1 e 3 do artigo 7.° e 0 n.° 1 do artigo 8.° da proposta de lei dio
previsio legal a estrutura nacional estabelecida e déo, paralelamente, cumptimento 2
obrigacdo estabelecida na Diretiva SRI de os Estados-Membros designarem a autoridade
nacional competente, o ponto de contacto tnico nacional para efeitos de cooperagio

internacional e a equipa de resposta a incidentes de seguranca informaética nacional.

Acresce ainda que, em termos de estrutura nacional de seguranca do ciberespago, a
presente proposta de lei consagra o papel do Conselho Superior de Seguranga do
Ciberespaco, que foi criado, como grupo de projeto, com um mandato temporario,

através da Resolugio do Conselho de Ministros n.° 115/ 2017, 24 de agosto.

Considerando o artigo 5.° da proposta de lei o Conselho Superior de Seguranga do

Ciberespago passa a ter um mandato permanente afigurando-se necessatia a revogacio da
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Resolugio do Conselho de Ministros n.° 115/2017, 24 de agosto, prevista no artigo 32.°

da proposta de lei.

Finalmente, importa referit a consagragio nos artigos 10.° e 11.° da proposta de lei,
respetivamente, dos conceitos estabelecidos na Diretiva SRI: operadores de servigos

essenciais e prestadores de servigos digitais.

O artigo 10.° da proposta de lei remete para anexo, no qual estdo previstos os setores,
subsetores e tipos de entidades relativos 20s operadores de servios essenciais

consagrando aqueles que constam da Diretiva SRI, no respetivo Anexo IL.

O artigo 11.° da proposta de lei consagra os servigos digitais previstos na Diretiva SRI,

nomeadamente, no respetivo Anexo III.

No capitulo III — Seguranga das redes e dos sistemas de informagio é estabelecida a
necessidade de defini¢io de requisitos de seguranca e de notificacdo de incidentes em
legislagiio propria, complementar 4 proposta de lei e que sera aprovada no prazo de 150
dias apés a entrada em vigor da lei, sem prejuizo do regime préprio relativo 2os
prestadores de servios digitais que consta de Regulamento de Execugio da Comissio
Europeia, a saber: Regulamento de execugio (UE) 2018/151, da Comissdo, de 30 de
janeiro de 2018, que estabelece normas de execucio da Diretiva (UE) 2016/1148 do
Parlamento Europeu e do Conselho no respeitante 2 especificagio pormenorizada dos
elementos 2 ter em conta pelos prestadores de servicos digitais na gestio dos riscos que
se colocam 3 seguranga das redes e dos sistemas de informagio, bem como 2
especificagio pormenorizada dos parimetros para determinar se O impacto de um

incidente é substancial.

Nio obstante, a proposta de lei prevé desde logo, as entidades 4s quais estes ndo se
aplicam, vide n.° 2 do artigo 12°, e n.° 2 do artigo 13.°, bem como os requisitos de
normalizacio que decorrem da Diretiva SRI, #ide n.° 3 do artigo 12.° e as diretrizes para a

respetiva defini¢io em fungio das entidades as quais se aplicam, #de artigos 14.°2 17.°.

A proposta de lei consagra ainda, paralelamente 2 notificacdo obrigatGtia de incidentes, a

possibilidade de existéncia de um regime de notificagdo voluntiria de incidentes, tal
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como a Diretiva SRI prevé.

No capitulo IV - Fiscalizagio e sancSes é definido o tespetivo  regime
contraordenacional estabelecendo-se que as competéncias de fiscalizacio e de aplicagio

de san¢ées cabem ao Centro Nacional de Ciberseguranca.

Finalmente no capitulo V — Disposigdes finais é estabelecida a necessidade do Centro
Nacional de Ciberseguranca identificar os operadores de servigos essenciais até 9 de

novembro de 2018.

Fica ainda estabelecido que os prestadores de servicos digitais devem comunicar ao
Centro Nacional de Ciberseguranca o exercicio da respetiva atividade, sem prejuizo da

inaplicabilidade deste dever 4s microempresas e s pequenas empresas.

Finalmente, importa referir a produgiio de efeitos apés a entrada em vigor da presente lei
do regime decorrente dos artigos 14.° a 28.%, considerando o prazo de aprovagio da
legislagio complementar prevista no artigo 31.°, bem como, a necessidade de identificar

os operadores de servigos essenciais até 9 de novembro de 2018.

Em face do exposto, o GNS entende que a proposta de lei n.° 119/XIII/3.2 (Governo) —
“Estabelece o regime juridico da seguranga do ciberespaco, transpondo a Diretiva (UE)
2016/1148” salvaguarda o regime preconizado pela Diretiva SRI e nfo se opée ao

conteudo da mesma.

Lisboa, 16 de abril de 2018.

O Diretor-geral,

Antén io Assinado de
José Ao
H G iro M
Gameiro pge. 20180496
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Anténio Gameiro Marques






